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INFORME 8/2013 DE LA COMISION MIXTA PARA LA UNION EUROPEA,
DE 9 DE ABRIL DE 2013, SOBRE LA APLICACION DEL PRINCIPIO DE
SUBSIDIARIEDAD POR LA PROPUESTA DE DIRECTIVA DEL
PARLAMENTO EUROPEO Y DEL CONSEJO RELATIVA A MEDIDAS PARA
GARANTIZAR UN ELEVADO NIVEL COMUN DE SEGURIDAD DE LAS
REDES Y DE LA INFORMACION EN LA UNION [COM (2013) 48 FINAL]
[2013/0027 (COD)] {SWD (2013) 31 FINAL} {SWD (2013) 32 FINAL}

ANTECEDENTES

A. El Protocolo sobre la aplicacion de los principios de subsidiariedad y
proporcionalidad, anejo al Tratado de Lisboa de 2007, en vigor desde el 1 de diciembre
de 2009, ha establecido un procedimiento de control por los Parlamentos nacionales del
cumplimiento del principio de subsidiariedad por las iniciativas legislativas europeas.
Dicho Protocolo ha sido desarrollado en Espafia por la Ley 24/2009, de 22 de
diciembre, de modificacién de la Ley 8/1994, de 19 de mayo. En particular, los nuevos
articulos 3 j), 5 y 6 de la Ley 8/1994 constituyen el fundamento juridico de este
informe.

B. La Propuesta de Directiva del Parlamento Europeo y del Consejo relativa a medidas
para garantizar un elevado nivel comun de seguridad de las redes y de la informacion en
la Unién, ha sido aprobada por la Comisién Europea y remitida a los Parlamentos
nacionales, los cuales disponen de un plazo de ocho semanas para verificar el control de
subsidiariedad de la iniciativa, plazo que concluye el 10 de abril de 2013.

C. La Mesa y los Portavoces de la Comisién Mixta para la Unién Europea, el 26 de
febrero de 2013, adoptaron el acuerdo de proceder a realizar el examen de la iniciativa
legislativa europea indicada, designando como ponente al Diputado D. Juan Moscoso
del Prado Hernandez, y solicitando al Gobierno el informe previsto en el articulo 3 j) de
la Ley 8/1994.

D. Se ha recibido informe del Gobierno, asi como escrito de la Asamblea de
Extremadura. De acuerdo con el Gobierno, la propuesta se ajusta, en concordancia por
lo expuesto por la Comisién, al principio de subsidiariedad ya que los Estados
miembros por si solos no pueden conseguir la aproximacion de las medidas nacionales
ni la aplicacién coordinada de un enfoque armonizado que garantice el establecimiento
efectivo de medidas que aseguren un alto nivel comin de seguridad de las redes y de la
informacion en la UE y, con ello, el buen funcionamiento del mercado interior.

E. Se ha recibido también informe emitido por la Asamblea de Extremadura, que afirma
que las medidas comunitarias existentes resultan insuficientes para alcanzar los
objetivos pretendidos por la presente propuesta. Asimismo, la actuacién aislada de los
Estados miembros puede entrar en conflicto con las exigencias de los Tratados o
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perjudicar considerablemente los intereses de otros Estados miembros. En ese contexto,
la seguridad en redes, donde los usuarios, empresas y operadores actuan en un contexto
transfronterizo, Ginicamente puede alcanzarse a través de una regulacion supranacional
que contenga elementos de cooperacion y actuacién conjunta entre los Estados
miembros, por lo que la presente propuesta, cuyos objetivos persiguen lo anterior,
presenta una clara ventaja para ello. Por lo tanto, la iniciativa respeta el principio de
subsidiariedad.

F. La Comisién Mixta para la Unién Europea, en su reunién celebrada el 9 de abril de
2013, aprobo el presente

INFORME

1.- El articulo 5.1 del Tratado de la Unién Europea sefiala que “el ejercicio de las
competencias de la Unién se rige por los principios de subsidiariedad y
proporcionalidad’. De acuerdo con el articulo 5.3 del mismo Tratado, “en virtud del
principio de subsidiariedad la Unidn intervendrd sélo en caso de que, y en la medida en
que, los objetivos de la accién pretendida no puedan ser alcanzados de manera
suficiente por los Estados miembros, ni a nivel central ni a nivel regional y local, sino
que puedan alcanzarse mejor, debido a la dimension o a los efectos de la accion
pretendida, a escala de la Union”.

2.- La propuesta legislativa analizada se basa en el articulo 114 del Tratado de
Funcionamiento de la Unién Europea, que establece lo siguiente:

1. Salvo que los Tratados dispongan otra cosa, se aplicardn las disposiciones siguientes
pard la consecucion de los objetivos enunciados en el articulo 26. El Parlamento
Europeo y el Consejo, con arreglo al procedimiento legislativo ordinario y previa
consulta al Comité Econémico y Social, adoptardn las medidas relativas a la
aproximacion de las disposiciones legales, reglamentarias y administrativas de los
Estados miembros que tengan por objeto el establecimiento y el funcionamiento del
mercado interior.

2. El apartado 1 no se aplicard a las disposiciones fiscales, a las disposiciones relativas
a la libre circulacion de personas ni a las relativas a los derechos e intereses de los
trabajadores por cuenta ajena.

3. La Comisién, en sus propuestas previstas en el apartado 1 referentes a la
aproximacion de las legislaciones en materia de salud, seguridad, proteccion del medio
ambiente y proteccion de los consumidores, se basard en un nivel de proteccion
elevado, teniendo en cuenta especialmente cualquier novedad basada en hechos
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cientificos. En el marco de sus respectivas competencias, el Parlamento Europeo y el
Consejo procurardn también alcanzar ese objetivo.

4. Si, tras la adopcion por el Parlamento Europeo y el Consejo, por el Consejo o por la
Comision de una medida de armonizacion, un Estado miembro estimare necesario
mantener disposiciones nacionales, justificadas por alguna de las razones importantes
contempladas en el articulo 36 o relacionadas con la proteccion del medio de trabajo o
del medio ambiente, dicho Estado miembro notificara a la Comision dichas
disposiciones asi como los motivos de su mantenimiento.

5. Asimismo, sin perjuicio del apartado 4, si tras la adopcion de una medida de
armonizacion por el Parlamento Europeo y el Consejo, por el Consejo o por la
Comision, un Estado miembro estimara necesario establecer nuevas disposiciones
nacionales basadas en novedades cientificas relativas a la proteccion del medio de
trabajo o del medio ambiente y justificadas por un problema especifico de dicho Estado
miembro surgido con posterioridad a la adopcion de la medida de armonizacion,
notificard a la Comision las disposiciones previstas asi como los motivos de su
adopcion.

6. La Comision aprobard o rechazard, en un plazo de seis meses a partir de las
notificaciones a que se refieren los apartados 4 y 5, las disposiciones nacionales
mencionadas, después de haber comprobado si se trata o no de un medio de
discriminacion arbitraria o de una restriccion encubierta del comercio entre Estados
miembros y si constituyen o no un obstdculo para el funcionamiento del mercado
interior.

Si la Comision no se hubiera pronunciado en el citado plazo, las disposiciones
nacionales a que se refieren los apartados 4y 5 se considerardn aprobadas.

Cuando esté justificado por la complejidad del asunto y no haya riesgos para la salud
humana, la Comision podrd notificar al Estado miembro afectado que el plazo
mencionado en este apartado se amplia por un periodo adicional de hasta seis meses.

7. Cuando, de conformidad con el apartado 6, se autorice a un Estado miembro a
mantener o establecer disposiciones nacionales que se aparten de una medida de
armonizacion, la Comision estudiard inmediatamente la posibilidad de proponer una
adaptacion a dicha medida.

8. Cuando un Estado miembro plantee un problema concreto relacionado con la salud
publica en un dmbito que haya sido objeto de medidas de armonizacion previas, deberd
informar de ello a la Comision, la cual examinard inmediatamente la conveniencia de
proponer al Consejo las medidas adecuadas.

9. Como excepcion al procedimiento previsto en los articulos 258 y 259, la Comision y
cualquier Estado miembro podrd recurrir directamente al Tribunal de Justicia de la
Unidn Europea si considera que otro Estado miembro abusa de las facultades previstas
en el presente articulo.

10. Las medidas de armonizacion anteriormente mencionadas incluirdn, en los casos
apropiados, una cldusula de salvaguardia que autorice a los Estados miembros a
adoptar, por uno o varios de los motivos no econdmicos indicados en el articulo 36,
medidas provisionales sometidas a un procedimiento de control de la Union.
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b.

C.

mediante la designacion de autoridades competentes en materia de SRI, la
creacién de equipos de respuesta a emergencias informaticas (CERT) y la
adopcidén de estrategias y planes de cooperaciéon nacionales en el ambito de la
SRI.

En segundo lugar, las autoridades nacionales competentes deberan cooperar
dentro de una red que garantice una coordinacién segura y eficaz y, en
particular, un intercambio coordinado de informacién y unas labores de
deteccion y respuesta a escala de la UE. A través de esta red, los Estados
miembros deberdn intercambiar informacién y cooperar para hacer frente a las
amenazas e incidentes que puedan poner en peligro la SRI sobre la base del plan
de cooperacién europeo en materia de SRI.

En tercer lugar, siguiendo el modelo de la Directiva Marco sobre las
comunicaciones electronicas, la propuesta pretende implantar una cultura de
gestion de riesgos y garantizar el intercambio de informacion entre los sectores
publico y privado. Las empresas de los sectores criticos concretos antes citados
y las administraciones publicas deberan evaluar los riesgos a que se enfrentan y
adoptar medidas adecuadas y proporcionadas para garantizar la SRI. Estas
empresas deberan notificar a las autoridades competentes todos los incidentes
que supongan un peligro grave para el funcionamiento de sus redes y sistemas
de informacién y comprometan de forma significativa la continuidad de los
servicios criticos y el suministro de mercancias.

7.- A los efectos de analizar la adecuacion al principio de subsidiariedad de la iniciativa
analizada, debemos partir de un hecho incuestionable, que es el caracter transfronterizo
de las SRI. De esta naturaleza transfronteriza se desprenden a su vez varias
consecuencias:

a.

b.

Un problema grave de las SRI en un Estado miembro puede afectar a otros
Estados miembros y a la UE en su conjunto. La resiliencia y la estabilidad de las
redes y los sistemas de informacion revisten suma importancia para alcanzar los
objetivos del mercado tGnico digital y garantizar que las economias europeas se
mantienen a la vanguardia en el campo de las SRI.

Los Estados, individualmente considerados, no pueden garantizar la plena
seguridad de sus redes y sistemas de informacién. En un contexto en el que el
fluyjo de informacion estd globalizado, no poseemos un nivel tecnologico
suficiente como para impedir que las SRI de un Estado se encuentren
completamente inmunizadas frente a riesgos o incidentes, empleando la
terminologia de la propuesta analizada, que surjan mas all4 de sus fronteras.
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c. Incluso en el caso de que los Estados, individualmente considerados, fueran
capaces de lograr un marco normativo adecuado para garantizar la seguridad de
las SRI, la divergencia de legislaciones en este campo ocasionaria
importantisimas dificultades para las empresas que operan en la Union Europea
que a su vez pondrian en peligro la realizacion e incluso la subsistencia del
mercado interior.

8.- Dadas estas circunstancias, se hace necesaria la actuacién en el ambito de la Union
para lograr la realizacion de los objetivos de la propuesta. Se ha demostrado que los
planteamientos de caracter meramente voluntario dan lugar a una cooperacion limitada
a una minoria de Estados miembros con elevado nivel de capacidades. Para conseguir la
participacion de todos los Estados miembros, es necesario cerciorarse de que todos ellos
poseen el nivel minimo de capacidades requerido. Las medidas adoptadas por los
Gobiernos para garantizar la SRI han de guardar coherencia unas con otras y estar
coordinadas de modo que sea posible contener y reducir al minimo las consecuencias de
incidentes que pongan en peligro la SRI. En el marco de la red, a través del intercambio
de las mejores practicas y de la colaboracion permanente de la ENISA, las autoridades
competentes y la Comisién cooperaran para facilitar una aplicacion convergente de la
Directiva en toda la UE.

9.- Por ultimo, debe sefialarse que las intervenciones concertadas en defensa de la SRI
pueden contribuir de forma muy positiva a la proteccion efectiva de los derechos
fundamentales, y en especial del derecho a la proteccion de los datos de caracter
personal y a la intimidad. Una actuacion a escala de la UE aumentaria la eficacia de las
politicas nacionales vigentes y facilitaria su desarrollo.

10.- Las medidas propuestas también quedan justificadas por el principio de
proporcionalidad. Las obligaciones que han de cumplir los Estados miembros se fijan en
el nivel minimo necesario para lograr una preparacion adecuada y posibilitar una
cooperacion basada en la confianza. En este sentido, debe valorarse positivamente la
elecciéon de una Directiva como vehiculo normativo para esta iniciativa, ya que facilita
que los Estados miembros puedan cohonestar el cumplimiento de las obligaciones
derivadas de la propuesta con la adecuacién de las medidas a sus necesidades
particularidades.

CONCLUSION

Por los motivos expuestos, la Comision Mixta para la Unién Europea entiende que
la Propuesta de Directiva del Parlamento Europeo y del Consejo relativa a
medidas para garantizar un elevado nivel comin de seguridad de las redes y de la
informacion en la Unién, es conforme al principio de subsidiariedad establecido en
el vigente Tratado de la Union Europea.



