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PARTE | - NOTA INTRODUTORIA

Nos termos do artigo 7.° da Lei n.° 43/2006, de 25 de agosto, qu'e regula o
acompanhamento, apreciagcic e pronuncia pela Assembleia da Republica no dmbito
do processo de construgéo da Unido Europeia, com as alteragdes introduzidas pelas
Lei n.° 21/2012, de 17 de maio, pela Lei n.° 18/2018, de 2 de maio e pela Lei n.°
64/2020, de 2 de novembro, bem como da Metodologia de escrutinio das iniciativas
europeias aprovada em 1 de margo de 2016, a Comissdo de Assuntos Europeus
recebeu a Proposta de REGULAMENTO DO PARLAMENTO EUROPEU E DO
CONSELHO relativo a resiliéncia operacional digital do setor financeiro e que altera os
regulamentos (CE) n.° 1060/2009, (UE) n.° 648/2012, (UE) n.° 600/2014 e (UE) n.°
909/2014 [COM(2020)595]

A supra identificada iniciativa foi sinalizada 3 Comissdo de Orgamento e Finangas e a
Comissdo de Administragao Publica, Modernizagao Administrativa, Descentralizagéo e
Poder Local, comissGes competentes em razdo da matéria, as quais analisaram a
referida iniciativa e aprovaram os respetivos relatérios que se anexam ao presente
Parecer, dele fazendo parte integrante.

PARTE Il - CONSIDERANDOS

1 - A presente iniciativa diz respeito & Proposta de REGULAMENTC DO
PARLAMENTO EUROPEU E DO CONSELHO relativo a resiliéncia operacional digital
do setor financeiro e que altera os regulamentos (CE) n.® 1060/2008, (UE) n.°
648/2012, (UE) n.° 600/2014 e (UE) n.° 909/2014.

2 — Importa comegar por relembrar que na era digital, as tecnologias da informagéo e
comunicagio (TIC) servem de pilar a sistemas complexos utilizados em atividades
societais quotidianas. Mantém em funcionamento setores fundamentais das nossas.
economias, nomeadamente o setor financeiro, ¢ melhoram o funcionamento do
mercado Unico.

A intensificagdo da digitalizagdo e interligagdo também amplificam os riscos no
dominio das TIC, tornando a sociedade no seu conjunto — e, em particular, o sistema
financeiro — mais vulneraveis a ciberameagas ou perturbagdes no dominio das TIC.
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N3o obstante o facto de a ubiquidade da utilizagéo de sistemas de TIC e o elevado
nivel de digitalizagdo e conectividade serem, atualmente, caracteristicas centrais de
todas as atividades das entidades financeiras da Unido, a resiliéncia digital ndo esta
ainda incorporada de modo suficiente nos seus quadros operacionais.

3 — Com efeito, a utilizagdo das TIC tem adquirido nas Ultimas décadas um papel
fulcral no setor ﬂnanceiro,' assumindo atualmente uma relevancia critica no
funcionamento das tipicas fungdes quotidianas de todas as entidades financeiras.

A digitalizacdo abrange, por exempio, os pagamentos, onde se cbserva uma transigéo
crescente dos métodos com base em numerario @ em papel para solugdes digitais,
bem como a compensagdo e liquidagdo de valores mobiliarios, a negociagéo
eletrébnica e algoritmica, as operacbes de concesséo de emprésti_mos e de
financiamento, o financiamento entre particulares, a notagéo de risco, a subscrigéo de
seguros, a gestdo dos sinistros e as operagdes de processamento administrativo. Néo
s0 o setor financeiro se tornou em grande medida digital, como também a digitalizagdo
aprofundou a interligagdo e as dependéncias no interior do prépric setor financeiro e
em relagdo a infraestruturas de terceiros e terceiros prestadores de servigos.

4 — Alias, o Comité Europeu do Risco Sistémico (CERS) reafirmou, num relatério de
2020 sobre o ciber-risco sistémico!, que o elevado nfvel de interligacdo existente entre
as entidades financeiras, os mercados financeiros e as infraestruturas do mercado
financeiro, e, em especial, as interdependéncias dos seus sistemas de TIC, pode
constituir uma vulnerabilidade sistémica, uma vez que os ciberincidentes localizados
se poderiam rapidamente espalhar a partir de qualquer uma das aproximadamente 22

mil entidades financeiras da Unido? a todo o sistema financeiro, livre dos embaragos

1 PRelatério do CERS intitulado «Systemic Cyber Risk», de fevereiro de 2020,
https://www.esrb.europa.eu/pub/pdf/reports/esrb.report200219_systemiccyberrisk~101a09685e.en.p
df.

% pe acordo com a avaliacio de impacto que acompanha o exame das Autoridades Europeias de
Supervisdo {SWD(2017) 308), existem aproximadamente 5 665 instituigbes de crédito, 5 934 empresas
de investimento, 2 666 empresas de seguros, 1 573 IRPPP, 2 500 sociedades gestoras de investimento,
350 infraestruturas do mercado (tais como CCP, bolsas de valores, internalizadores sistematicos,
repositérios de transagdes e MTF), 45 ANR e 2 500 instituigbes de moeda eletrdnica e institui¢Bes de
pagamento autorizadas. No total, existem aproximadamente 21 233 entidades, excluindo entidades de
financiamento colaborativo, revisores oficiais de contas e sociedades de revisores oficiais de contas,
prestadores de servigos de criptoativos e administradores de indices de referéncia.
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das fronteiras geogréficas. As violagbes graves dos sistemas de TIC no setor
financeiro ndo afetam unicamente as entidades financeiras, de forma isolada. Também
abrem caminho & propagacdo de vulnerabilidades localizadas nos canais de
transmisséo financeiros e podem desencadear consequéncias negativas para ‘a
estabilidade do sistema financeiro da Unido, gerando crises de liquidez e uma perda
de confianga geral nos mercados financeiros.

5 - Mais recentemente, os riscos no dominio das TIC tém atraido a atengéo dos
decisores politicos, das autoridades de regulamentagdo e dos organismos de
normalizagdo nacionais, europeus e internacionais, na tentativa de reforgcar a
resiliéncia, estabelecer normas e coordenar os esforcos de regulamentagdc e
supervisao. A nivel internacional, o Comité de Basileia de Supervisdo Bancaria, o
Comité de Pagamentos e Infraestruturas do Mercado, o Conselho de Estabilidade
Financeira, o Instituto da Estabilidade Financeira, assim como-o G7 e o G20, tém
tentado proporcionar as autoridades competentes e aos operadores de mercado em
diversas jurisdigbes instrumentos para reforgar a resiliéncia dos seus sistemas

financeiros.

6 - Com efeito, a estabilidade e a integridade do sector financeiro ndo estdo garantidas
e o mercado unico dos servigos financeiros permanece fragmentado, enfraquecendo
consequentemente a protegéo dos consumidores e dos investidores.

7 - A presente iniciativa integra, assim, o pacote Financiamento Digital, um pacote
de medidas destinadas a fomentar e apoiar ainda mais o potencial do financiamento
digital em termos de inovagdo e concorréncia, atenuando simultaneamente os riscos
inerentes. E coerente com as prioridades da Comiss3c no sentido de preparar a
Eurcpa para a era digital e criar uma economia pronta para o futuro, que sirva as
pessoas.

O pacote de financiamento digital inclui uma nova estratégia em matéria de

financiamento digital para o setor financeiro da UE?®, que visa garantir que a Unido

? Comunicagio da Comissdo ao Parlamento Europeu, ao Conselho, ac Comité Econémico e Social
Europeu e ao Comité das Regides sobre uma Estratégia em matéria de Financiamento Digital para a UE,
23 de setembro de 2020, COM(2020) 591.
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acolhe a revolugdo digital, impulsionando-a com empresas europeias inovadoras na
vanguarda e dispenibilizando os beneficios do financiamento digital aos consumidores
e as empresas.

8 - Des;te modo, o que se pretende com a presente iniciativa é antes de mais
fortalecer a resiliéncia operacional digital do sector financeiro da UE simplificando e
atualizando a legislagdo financeira existente e introduzindo novos requisitos onde
existam lacunas, e s assim serd possivel:
¢ melhorar a gestdo dos riscos associados as TIC pelas empresas financeiras;
« aprofundar o conhecimento das autoridades de supervisdo sobre as ameacgas e
os incidentes;
« melhorar os testes pelas empresas financeiras dos seus sistemas de TIC; e
* supervisionar de forma mais eficaz os riscos decorrentes da dependéncia das
empresas financeiras em relagdo a entidades terceiras prestadoras de Servigos
no dominio das TIC.

9 — Por conseguinte, a iniciativa em anélise refere que os objetivos da mesma podero
alcangar-se, tendo em conta a eficiéncia e a coeréncia, com recurso a um ato relativo
a resiliéncia operacional digital dos servigos financeiros. Deste modo, seria introduzido
um quadro regulatério ac nivel da UE com vista a resiliéncia operacional digital para
todas as instituigdes financeiras, que passaria por:
o abordar os riscos associados as TIC de forma mais abrangente;
o facilitar o acesso dos supervisores financeiros a informagdes sobre os
incidentes relacionados com as TIC;
+ garantir que as empresas financeiras avaliam a eficacia das suas medidas
preventivas e de resiliéncia e identificam as vulnerabilidades no dominio das
TIC;
s reforgar as regras de externalizag@o que regem a fiscalizagdo indireta das
entidades terceiras préstadoras de servigos no dominio das TIC;
o facilitar a.ﬁscalizagéo direta das atividades das entidades terceiras prestadoras
de servigos no dominio das TIC sempre que prestem os seus servigos a
empresas financeiras; e, adicionalmente,

e incentivar o intercAmbio de informagbes sobre as ameagas no setor financeiro.
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10 — Assim, este quadro regulatério permitiria abordar os riscos associados as TIC no
setor financeiro o que reduziria o risco de um incidente cibernético se espalhar
rapidamente nos mercados financeiros.

11 — E, igualmente, mencionado que a comunicagéo direta de informag6es também
aprofundara o conhecimento das autoridades de supervisdo sobre os incidentes no
dominio das TIC. As praticas de testes harmonizados melhorardo a deteg¢do de
vulnerabilidades e isso reduzird também os custos, principalmente para as empresas
transfronteirigas.

12 - Por altimo, referir que as consequéncias socioecondmicas da pandemia ilustram
a natureza critica dos mercados financeiros digitais e da sua r_esiliéncia operacional,
sendo que a solugdo que se esta a tentar enconirar devera construir uma base sdlida
para aproveitar a transformacgio digital assegurando a resiliéncia operacional do
mercado Unico dos servigos financeiros. Também a posigéo da Europa enquanto lider

-financeiro e digital no mundo saira fortalecida, um objetivo estabelecido peta Comissao
na sua Comunicagéo «Construir o futuro digital da Europa».

Atentas as disposi¢cdes da presente iniciativa, cumpre suscitar as seguintes questdes:

a) Da Base Juridica

A presente iniciativa baseia-se no artigo 114.° do TFUE que adota as medidas
relativas & aproximagao das disposi¢des legislativas, regulamentares e administrativas
dos Estados-Membros, que tenham por objeto o estabelecimento e o funcionamento

do mercado interno.

b) Do Principio da Subsidiariedade

Atendendo a que o objetivo da presente iniciativa, a saber, alcangar um elevado nivel
de resiliéncia operacional digital em relagéo a todas as entidades financeiras, néo
pode ser suficientemente alcangado pelos Estados-Membros por requerer a
harmonizagdo de uma multiplicidade de regras diferentes atualmente vigentes ou em
alguns atos da Unido ou nos sistemas juridicos dos diferentes Estados-Membros, mas
pode, devido a sua dimensao e aos seus efeitos, ser mais bem alcangado a nivel da
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Unido, a Unido pode tomar medidas em conformidade com o principio da
subsidiariedade consagrado no artigo 5.° do Tratado da Unifio Europeia.
E, pois, cumprido e respeitado o principio da subsidiariedade.

¢) Do Principio da Proporcionalidade

Pela exposto na presente iniciativa, a mesma ndo excede o necessario para atingir os
seus objetivos, abrangendo apenas aspetos aos quais os Estados-Membros ndo
conseguirdo dar resposta por si mesmos e limitando-se a situagdes em que os
encargos administrativos e os custos sejam proporcionados aos objetivos especificos
e gerais a alcangar.

Nesta sequéncia, é cumprido e respeitado o principic da proporcionalidade.

PARTE Il - PARECER

Em face dos considerandos expostos e atento o Relatério da comisséo competente, a
Comisséo de Assuntos Europeus é de parecer que:

1 — A presente iniciativa ndo vicla os principios da subsidiariedade e da
proporcionalidade, na medida em que o objetivo a alcapgar serd mais eficazmente
atingido através de uma acl:éo da Unido e o proposto ndo excede o necessario para tal.

2 - Em relagdo a iniciativa em andlise, o processo de escrutinio esta concluido.

Palacio de S. Bento, 2 de margo de 2021

A Debnutada Autora do Parecer O Presidente da Comissio

—

e e (Isabel Meirelles) —_— (Luis Capoulas Santos)

PARTE IV — ANEXO
-Relatério da Comissao de Orgcamento e Finangas.



