Parlament Ceské republiky

POSLANECKA SNEMOVNA
2022

9. volebni obdobi

106.

USNESENI

vyboru pro evropské zalezZitosti
ze 17. schiize
ze dne 2. listopadu 2022

k navrhu natizeni Evropského parlamentu a Rady o horizontalnich pozadavcich na
kybernetickou bezpecnost produktii s digitalnimi prvky a o zméné natizeni (EU) 2019/1020
/kod Rady 12429/22, KOM(2022) 454 v kone¢ném znéni/

Vybor pro evropské zalezitosti Poslanecké snémovny Parlamentu CR po vyslechnuti
informace feditele odboru kybernetickych bezpecnostnich politik Narodniho ufadu pro
kybernetickou a informac¢ni bezpecnost Petra Novotneho, po vyslechnuti zpravodajské zpravy
posl. Jaroslava BZocha a po rozpravé

1. projednal vysSe uvedeny dokument;

2. podporuje, iniciativu Evropské komise v oblasti kybernetické bezpeénosti;

3. bere na védomi, ramcovou pozici vlady k tomuto dokumentu;

4. zdirazinuje, Ze pravidla a povinnosti vyplyvajici z nafizeni, musi byt specifikovany
tak, aby neohrozily konkurenceschopnost firem z EU vici firmam ze tietich zemi, ¢imz by
se zhorsila i sama kybernetickd bezpecnost;

5. povéruje, predsedu vyboru pro evropské zalezitosti, aby v ramci politického dialogu
postoupil toto usneseni predsedkyni Evropské komise.

Martin Exner v. r. Jaroslav Bzoch v. r.
ovéiovatel zpravodaj

Ondrej Benesik v. 1.
predseda
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Pfiloha k usneseni ¢. 106

S PARLAMENTNI DOKUMENTY EU

/‘\, SNEMOWNA
PARLAMENTU
CESKE REPUBLIKY INSTITUT

Pozadavky na kybernetickou bezpecnost produktd
s digitalnimi prvky

Informacni podklad k navrhu narizeni o horizontalnich pozadavcich na
kybernetickou bezpecnost produktl s digitalnimi prvky

NAVRH NARIZEN(

Navrh nafizeni Evropského parlamentu a Rady o horizontalnich pozadavcich na
kybernetickou bezpecnost produktl s digitalnimi prvky a o zméné nafizeni (EU)
2019/1020
COM(2022) 454 final, kod Rady 12429/22
Interinstitucionalni spis 2022/0272/COD

Pravni zaklad:
Cldnek 114 Smlouvy o fungovani Evropské unie.

Datum zaslani Poslanecké snémovné prostfednictvim VEZ:
16.9. 2022

Datum projednéni ve VEZ:
5. 10. 2022 (1. kolo)

Procedura:
Radny legislativni postup.

PredbéZné stanovisko vlady (dle § 109a odst. 1 jednaciho fadu PS):
Datované dnem 26. fijna 2022.

Hodnoceni z hlediska principu subsidiarity:
Néavrh je v souladu s principem subsidiarity.



Oddvodnéni a predmét:

Navrh nafizeni Evropského parlamentu a Rady o horizontdlnich poZadavcich na kybernetickou
bezpecnost produktl s digitdlnimi prvky a o zméné nafizeni (EU) 2019/1020 (d&le jen ,névrh
nafizeni“ nebo ,nafizeni“) zavadi nova spoleéna pravidla ve vztahu ke kybernetické bezpecénosti
produkti s digitalnimi prvky (hardware i software pro vzdalené zpracovani dat).

Cilem navrhu nafizeni je resit existujici problémy souvisejici s nizkou Urovni kybernetické bezpecnosti
produktl s digitalnimi prvky a nedostatecnou informovanosti kone¢nych uzivatel( o kybernetickych
rizicich téchto produktd.

Névrh nafizeni stanovuje, Ze produkty s digitalnimi prvky Ize uvadét na trh pouze v pfipadé, ze budou
spliovat konkrétni zakladni pozadavky na kybernetickou bezpec¢nost, a to sohledem na dobu
Zivotniho cyklu téchto produktid. V této souvislosti se stanovuji zékladni poZadavky a ukladaji
povinnosti vyrobclm, distributordm a dovozcim v navaznosti na jejich ulohu v dodavatelském
fetézci.

Vyrobcim se ukldda povinnost zajistit soulad produktt s digitalnimi prvky, jeZ jsou dodavany na trh
EU, s bezpecnostnimi pozadavky, a to od jejich navrhu a vyvoje aZ po jejich vyrobu, postupovat
pfitom s nalezZitou péci, pokud jde o bezpecnostni aspekty, a poskytovat bezpecnostni podporu a
aktualizace softwaru pro opravy odhalenych zranitelnosti.

Ve vztahu ke spotrebiteldm jsou vyrobci povinni déale zajistit jejich dostatecnou informovanost
0 kybernetické bezpecnosti produktd, které kupuji a pouzivaji.

Kyberneticka bezpecnost predstavuje jednu z hlavnich priorit Komise a je zakladnim kamenem
digitalni Evropy. Nardst kybernetickych uUtokl a silny preshraniéni rozmér kybernetické
bezpecnosti vyZaduje podle Evropské komise pfijeti spolecnych pravidel na unijni drovni.

Ndvrh nafizeni navazuje na novou strategii kybernetické bezpecnosti EU, kterd byla
predstavena v prosinci 2020 Evropskou komisi a Evropskou sluzbou pro vnéjsi innost, a
zavéry Rady k této strategii z brezna 2021. Cilem této strategie je posileni odolnosti Evropy
vUci kybernetickym hrozbam a zajisténi vyuzivani dlvéryhodnych a spolehlivych sluzeb a
digitalnich ndstroja.

V soucasné dobé plati pro tuto oblast nékolik pravnich predpist EU, které vsak resi jen
nékteré aspekty spojené s kybernetickou bezpecnosti hmotnych digitalnich vyrobkd a
pfipadné softwaru zabudovaného do téchto vyrobk(d. Navic na vnitrostatni Urovni jsou
¢lenskymi staty ptijimana opatfeni vyzadujici zvyseni kybernetické bezpecnosti. To mlze vést
ke zvySeni pravni nejistoty a zatiZzeni povinnych subjektl. Predpoklada se, Ze se nafizeni
pravdépodobné stane mezindrodné uznavanym referenc¢nim bodem nad ramec vnitfniho trhu
EU, nebot touto oblasti se staty na mezinarodni scéné teprve zalinaji zabyvat. To pfinese
vyhodu pro EU na svétovych trzich.

Nafizeni doplini existujici ramec EU pro kybernetickou bezpecnost, tj. smérnici o bezpelnosti
siti_a_informaci, smérnici o opatfenich k zajisténi vysoké spole¢né Urovné kybernetické
bezpec¢nosti v Unii (smérnice NIS 2), kterd je ve fazi projednavéni vRadé a Evropském
parlamentu, a akt EU o kybernetické bezpecnosti.

Obsah a dopad:

Navrh narizeni stanovi:

a) pravidla pro uvadéni produktd s digitalnimi prvky na trh, aby byla zajisténa kyberneticka
bezpecnost téchto produkt(;




b) zakladni poZadavky na navrh, vyvoj a vyrobu produktl s digitdlnimi prvky a povinnosti
hospodarskych subjektl ve vztahu k témto produktiim s ohledem na kybernetickou bezpecnost;

) zakladni poZadavky na procesy feSeni zranitelnosti zavedené vyrobci k zajisténi kybernetické
bezpecnosti produktd s digitalnimi prvky béhem celého Zivotniho cyklu a povinnosti hospodarskych
subjektl ve vztahu k témto procesiim a

d) pravidla pro dozor nad trhem a prosazovani vyse uvedenych pravidel a pozadavkd.

Nafizeni se vztahuje na vSechny produkty, které jsou pfimo nebo nepfimo pfipojeny k jinému
zafizeni nebo siti. Pfedmétem nafizeni nejsou zdravotnické prostfedky, vyrobky pro letecky pramysl
nebo automobily, pro které jsou jiz poZzadavky na kybernetickou bezpecnost stanoveny ve stavajicich
predpisech EU.

Navrh nafizeni uklada povinnosti vyrobciim, dovozctim a distributoriim v souvislosti s uvadénim
produktu s digitalnimi prvky na trh. VSechny produkty s digitalnimi prvky mohou byt uvadény na trh
pouze tehdy, pokud splfiuji stanovené podminky (pfiloha | oddil 1 ndvrhu nafizeni) a pokud jsou
radné instalovany, udrZzovany a pouZivany k uréenému Gcelu nebo za podminek, které Ize rozumné
predvidat, a postupy zavedené vyrobcem spliuji zakladni pozadavky ve vztahu k feSeni zranitelnosti
produktt s digitalnimi prvky (pfiloha | oddil 2 ndvrhu nafizeni), napf. povinnost identifikovat a
dokumentovat zranitelnosti a soucasti obsazené v produktu a povinnost bez zbyteéného odkladu
fesit a odstrafiovat zranitelnosti, pfedevsim prostfednictvim bezpecnostni aktualizace. Vyrobce je
povinen provést analyzu rizik, aby identifikoval poZadavky v oblasti kybernetické bezpe¢nosti, které
jeho produkt musi splfiovat (pfiloha | oddil 1 bod 3 nafizeni). Pfi zaclefiovani komponent( produktu
pochdzejicich od tfetich stran do produktud s digitalnimi prvky musi vyrobce postupovat s néleZitou

s vr

péci tak, aby tyto komponenty neohrozily bezpec¢nost tohoto produktu.

Povinnost vyrobce zajistovat bezpeénost produktt s digitalnimi prvky je stanovena na dobu péti let
nebo po dobu Zivotnosti produktu, pficemzZ se pocitd doba, kterd bude kratsi. Vyrobclim se dale
ukladd povinnost informovat Agenturu Evropské unie pro kybernetickou bezpeénost (déle jen
»ENISA*) do 24 hodin od okamZiku, kdy se dozvi o aktivné zneuzivanych zranitelnostech produkt( s
digitalnimi prvky ¢i incidentech s dopadem na bezpecnost takovych produktd.

Viyrobci jsou povinni podstoupit proces posuzovani shody produktu s digitalnimi prvky a fesSeni
zranitelnosti, aby prokazali, zda byly splnény pozadavky tykajici se produktu stanovené v pfiloze |
navrhu natizeni. Pro ucely posuzovani shody jsou produkty rozélenény na standardni a kritické
produkty s digitalnimi prvky. Prikladem standardnich produktd s digitlnimi prvky je software pro
Upravu fotografii, zpracovani textu, chytré reproduktory, pevné disky nebo hry. Kritické produkty s
digitalnimi prvky jsou rozdéleny do tfidy | a tfidy Il (pfiloha Ill navrhu nafizeni), coz odrazi jejich
uroven rizika kybernetické bezpecnosti, pficemz tfida Il predstavuje vyssi riziko. Za kritické produkty
I. tfidy jsou povazovény napf. spravci hesel, sitova rozhrani nebo sitové brany, za kritické produkty II.
tridy pak operacni systémy, primyslové firewally nebo procesory. Kritické produkty podléhaji
prisnéjSim postuplim posuzovani shody, kdy pro kategorii Il. tfidy nestaci sebehodnoceni provedené
vyrobcem, ale je nezbytné posouzeni shody tfeti stranou. Po prokdzani souladu produktu se
stanovenymi poZadavky se vypracovava prohlaseni o shodé s oznacenim CE, které umozni jeho volny
pohyb na vnitfnim trhu. Komise je zmocnéna k pfijimani aktll v prenesené pravomoci za Ucelem
doplnéni tohoto nafizeni stanovenim kategorii vysoce kritickych produktt s digitalnimi prvky, pro
které musi vyrobci ziskat evropsky certifikat kybernetické bezpeénosti v ramci evropského systému
certifikace kybernetické bezpecnosti, aby prokazali shodu se zakladnimi poZadavky stanovenymi
Vv ptiloze | navrhu nafizeni.

Narizeni také upravuje pravidla pro predpoklad shody, ktery se uplatni na produkty s digitalnimi
prvky a postupy zavedené vyrobcem, které budou odpovidat harmonizovanym normam, a na néz
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byly zvefejnény odkazy v UFednim véstniku EU, dale na produkty a procesy, které budou ve shodé s
obecnymi specifikacemi podle ¢l. 19 nafizeni, stejné jako na produkty, pro néZ bylo vydano
prohlaseni EU o shodé ¢i certifikat dle evropskych certifikacnich schémat kybernetické bezpecénosti
dle aktu EU o kybernetické bezpecnosti. Pokud harmonizované normy neexistuji nebo jsou
nedostatecné, pokud v postupu normalizace dochazi ke zbyte¢nym pritahim nebo pokud Zadost
Komise nebyla pfijata evropskymi normalizaénimi organizacemi, mlzZe Komise pomoci provadécich
aktl prijmout obecné specifikace. Komise je opravnéna také upresnit, zda certifikat kybernetické
bezpecnosti vydany v ramci evropského systému certifikace kybernetické bezpecnosti odstranuje
povinnost vyrobcll provést posouzeni shody treti stranou, jak je stanoveno v nafizeni.

Vyrobci maji rovnéz povinnost zajistit, aby k produktiim s digitalnimi prvky byly pfiloZzeny informace
a pokyny stanovené v pfiloze II, a to v elektronické nebo fyzické podobé. Tyto informace a pokyny
musi byt v jazyce, ktery je pro uZivatele snadno srozumitelny. Musi byt jasné, srozumitelné,
pochopitelné a cCitelné. Musi umozZnovat bezpecnou instalaci, provoz a pouzivani produktl s
digitalnimi prvky. Pfiloha Il stanovuje minimalni informace a pokyny, které musi byt uZivatelim
predany spole¢né se samotnym produktem, napf. jméno, registrované obchodni jméno ¢i znacku
vyrobce spoleéné s kontaktni a emailovou adresou; kontaktni misto, kde Ize ozndmit nebo ziskat
informace o zranitelnostech daného produktu; zamyslené pouZiti, v€etné bezpecnostniho prostredi
poskytovaného vyrobcem, jakoZ i zakladni funkce produktu a informace o jeho bezpecnostnich
vlastnostech.

Ndvrh nafizeni stanovi poZadavky na vnitrostatni organy, které jsou odpovédné za organy
posuzovani shody (oznamené subjekty). Navrh ponechdva kone¢nou odpovédnost za jmenovani a
kontrolu ozndmenych subjektd ¢lenskym statdm. Clenskym statdm se uklddd povinnost urcit
oznamujici orgdn odpovédny za vytvoreni a provadéni nezbytnych postupl pro posuzovani a
oznamovani subjektl posuzovani shody a za kontrolu ozndmenych subjektl. Clenské staty maji déle
povinnost oznamit Komisi a ostatnim c¢lenskym statim subjekty, které budou opravnény provadét
ukoly spojené s posuzovanim v souladu s nafizenim.

Clenské staty jsou povinny jmenovat organy dozoru nad trhem, které jsou odpovédné za
vymahani povinnosti vyplyvajicich z nafizeni. Nafizeni stanovuje povinnosti a pravomoci
organ( dozoru nad trhem. Napftiklad v pfipadé neshody produktl s poZadavky stanovenymi v
narizeni maji organy dozoru nad trhem opravnéni od prislusnych subjektl pozadovat, aby
nesoulad ukoncily a odstranily riziko, zakazaly nebo omezily dodavani produktu na trh nebo
naridily stazeni produktu. Kazdy z téchto organd dozoru nad trhem je opravnén pokutovat
subjekty, které nedodrzuji stanovena pravidla. Nafizeni stanovi maximalni drovné spravnich
pokut, které by mély byt stanoveny ve vnitrostatnich pravnich pfedpisech za nedodrzeni
pozadavkud stanovenych nafizenim.

Stanovisko vlady CR:

VlIada vitd ambici Evropské komise zajistit kybernetickou bezpecnost digitalnich produktld na vnitfnim
trhu prostfednictvim horizontalnich pozadavkd, které mohou vyrazné prispét kochrané a
informovanosti uZivatelQ. Je vSak nezbytné, aby opatieni a nastroje pfijaté k dosaZeni téchto cild byly
proporciondlni a umozZnily dotéenym soukromym spolec¢nostem zlstat konkurenceschopnymi a
inovativnimi. Implementace nové regulace s sebou pfinasi nejen potfebu alokovat nové kapacity, ale
i ekonomické zdroje. Financni a administrativni zatéz bude zfejmé vyrazné dopadat zejména na malé
a stfedni podniky, proto CR bude usilovat o to, aby jednotlivd opatfeni zohledriovala povahu a
specifika jejich fungovani tak, aby nebyla ohroZena jejich ¢innost.

CR zvlasté vita aspekty nafizeni, jejichi aplikace mizZe vést ke zvyseni bezpecnosti dodavatelského
fetézce produktd s digitalnimi prvky, napf. povinnost hlaseni incidenti majicich dopad na bezpecnost
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produktu, zahrnuti softwarovych a hardwarovych komponentd do plsobnosti nafizeni a povinnost
nalezité péce vyrobce. Tyto povinnosti jsou vSak pro vyrobce narocné a nakladné, a proto vlada
navrhuje jejich usnadnéni, napf. zavedenim jednotného formulafe pro hlaseni a vyjasnénim moznych
zpUsobU plnéni povinnosti nalezité péce.

CR povaiuje za stéZejni, aby byla jasné stanovena provazanost nafizeni s dalsi legislativou v oblasti
kybernetické bezpecnosti, jmenovité se smérnici NIS 2, aktem o kybernetické bezpecénosti, ndvrhem
aktu o umélé inteligenci a dalSimi legislativnimi akty upravujicimi bezpec¢nost vyrobk( uvadénych na
vnitfni trh. CR se bude zasazovat o to, aby nedochazelo k nezadoucim prekryviim a rozpordm nafizeni
a souvisejici legislativy.

Pfedpokladany harmonogram projednavani v organech EU:

V Evropském parlamentu je vyborem odpovédnym za projednani navrhu vybor pro pramysl, vyzkum
a energetiku (ITRE). O stanovisko k navrh(m byly také pozadany dalsi vybory, konkrétné vybor pro
obcanské svobody, spravedlnost a vnitini véci (LIBE) a vybor pro vnitini trh a ochranu spotiebitel(
(IMCO).

Ve spolupraci se zpravodajem vyboru pro evropské zaleZitosti Jaroslavem BZochem zpracovala Mgr.
Andrea Pokornd, odborna konzultantka Parlamentniho institutu Kancelare PS PCR.
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