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RESUME

L'informatique en nuage est un modele de fourniture de services dans le domaine des
technologies de l'information et de la communication (TIC) par l'intermédiaire d'un
réseau comme celuide l'internet. L'adoption d'un modele et d'une configuration en libre-
service basées sur des groupes d'ordinateurs virtuels installés sur un matériel partagé
dans de grands centres de données congus a cette fin et exploités par des tiers permet
aux clients des services d'informatique en nuage d'accroitre (ou de réduire) rapidement
leur capacité de TIC en fonction de I'évolution de leurs besoins ou de la demande, tout
en évitant des dépenses en capital et en ne payant que pour les services réellement
utilisés.

Les fournisseurs de services d'informatique en nuage peuvent profiter des cycles de
demande variables de leurs clients et réaliser des économies d'échelle pour proposer
leurs services a un codt inférieur a celui d'un centre de données interne individuel. De
plus, les clients qui utilisent ces services d'informatique en nuage peuvent renforcer
rapidement leur offre de services et innover en proposant de nouveaux produits a un
co(t réduit ou déployer rapidement les prototypes de services qui font leurs preuves.
L'informatique en nuage est également considérée comme offrant une meilleure
efficacité énergétique que les centres de données internes, ce qui pourrait réduire les
effets négatifs sur I'environnement. Les clients des services de messagerie électronique
ou des services de partage des fichiers ou des médias dans le nuage peuvent accéder a
leurs données depuis n'importe o, souvent pour un co(t faible, voire nul.

Toutefois, comme l'informatique en nuage utilise des environnements informatiques
partagés et qu'elle transmet des données sur l'internet public, elle suscite des
préoccupations concernant la sécurité et la protection des données personnelles. De
plus, vu le manque d'interopérabilité entre les différents produits d'informatique en
nuage et I'absence de normes facilitant la portabilité des données, il peut étre difficile
pour les clients de changer de fournisseur de services. Les droits des clients pourraient
également étre restreints par des dispositions contractuelles fixes ou obscures qui
limitent la responsabilité ou le service garanti.

La Commission européenne estime que l'informatique en nuage constitue |I'un des piliers
de la compétitivité de I'Union et I'une des clefs de la croissance économique et de
I'innovation. Dans le cadre de sa stratégie pour un marché unique numérique, la
Commission a lancé une initiative pour un nuage européen qui proposera une
certification des services d'informatique en nuage, réduira les risques de dépendance
vis-a-vis d'un seul fournisseur et fournira un nuage pour la recherche grace auquel les
chercheurs pourront mettre en commun leurs données. La Commission s'est également
engagée a proposer en 2016 une «initiative européenne en faveur de la libre circulation
des données» qui remédiera aux restrictions liées au lieu de stockage des données.
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1. Introduction

1.1. Qu'est-ce que l'informatique en nuage?

L'informatique en nuage est un modeéle de fourniture ou d'utilisation de services dans le
domaine des technologies de l'information et de la communication (TIC) par
I'intermédiaire d'un réseau comme celui de l'internet?. Les services proposés peuvent
comprendre les serveurs, les systémes d'exploitation, les réseaux, les logiciels, le
stockage et les applications. Les services d'informatique en nuage sont proposés par
I'intermédiaire d'un groupe modulable et variable de ressources qui peuvent étre
partagées et qui utilisent un matériel installé dans des centres de données congus a cette
fin. Grace au modeéle de fourniture, de configuration et d'administration en libre-service,
les utilisateurs peuvent accroitre (ou réduire) rapidement leur capacité de TIC en
fonction de I'évolution de la demande. Ils évitent également les colts d'investissement
(c’est-a-dire le colt d'achat des ressources utilisées pour la production), et ne paient que
les services réellement utilisés. Comme les utilisateurs ne voient pas directement
comment ces ressources informatiques virtuelles sont fournies, ni méme ou elles sont
situées, et que ces ressources peuvent étre utilisées depuis n'importe ol, pourvu qu'une
connexion a l'internet soit disponible, on dit qu'elles se trouvent «dans le nuage».

L'informatique en nuage n'est pas a proprement parler une nouvelle technologie. Il s'agit
plutét d'un nouveau paradigme pour l'informatique, fruit des progres réalisés dans
divers domaines technologiques, notamment la démocratisation de l'internet a grande
largeur de bande (permettant un accés aux ressources informatiques depuis n'importe
ol ou presque, avec un temps de réponse rapide) et la virtualisation (permettant une
infrastructure informatique qui semble étre réservée a un client unique, mais qui partage
en fait une méme plate-forme matérielle avec les autres clients et applications du
nuage). Une entreprise spécialisée dans la fourniture de services d'informatique en
nuage peut réaliser des économies d'échelle et profiter de la variance de la demande de
ses nombreux clients pour réduire le colt des services qu'elle propose.

1 Le National Institute of Standards and Technology, aux Etats-Unis, propose une définition plus stricte
de I'informatique en nuage, expliquant qu'il s'agit d'un modéle grace auquel I'utilisateur peut accéder,
aisément et depuis n'importe o, par l'intermédiaire d'un réseau, a des ressources informatiques
configurables (par exemple, réseaux, serveurs, stockage, applications et services) qui peuvent étre
rapidement activées et désactivées moyennant des efforts de gestion et des interactions avec le
fournisseur réduits au minimum (P. Mell et T. Grance, The NIST definition of cloud computing, NIST
special publication 800-145, 2011). L'Union internationale des télécommunications définit
I'informatique en nuage comme étant un paradigme d'acces par un réseau a un ensemble modulable
et élastique de ressources physiques ou virtuelles qui peuvent étre partagées, ces ressources se
caractérisant par une utilisation et une gestion en libre-service, par exemple des serveurs, des systemes
d'exploitation, des réseaux, des logiciels, des applications, et des systemes de stockage (Information
technology — Cloud computing — Reference architecture, Recommendation ITU-T Y.3502, 2014). Le
Conseil des ministres de I'Union a récemment proposé, dans un accord politique en premiere lecture
sur un projet de directive relative a la sécurité des réseaux et de lI'information (SRI), de définir un service
d'informatique en nuage comme étant simplement «un service numérique qui permet |'acces a un
ensemble modulable et variable de ressources informatiques pouvant étre partagées»
(document 5894/16 du Conseil, 10 février 2016). Selon I'OCDE, I'informatique en nuage désigne les
services de TIC fournis via l'internet constituant un ensemble de ressources permettant d'accéder a un
serveur, a des capacités de stockage et a des composantes du réseau, ainsi qu'a des applications
logicielles.
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1.2. Les types d'informatique en nuage

Les services d'informatique en nuage sont fournis sous la forme de I'un des trois modeles
de service de base suivants, classés en fonction du niveau de service proposé
a l'utilisateur final. Les services d'infrastructure a la demande (Infrastructure as a
Service, laaS) proposent aux utilisateurs une infrastructure informatique de base sur
laguelle ils peuvent installer des systémes d'exploitation, des logiciels de sécurité, et des
applications. Ce service d'informatique en nuage permet en pratique de remplacer le
matériel installé dans les locaux du client, par exemple des ordinateurs et des disques de
stockage. Avec les services de plate-forme a la demande (Platform as a Service, PaaS),
le fournisseur de services d'informatique en nuage propose, en plus de cette
infrastructure matérielle, des systémes d'exploitation, des bibliotheques logicielles, et
d'autres outils que les utilisateurs peuvent utiliser pour créer ou déployer leurs propres
applications. Enfin, les services de logiciel a la demande (Software as a Service, SaaS)
fournissent au client une application destinée a I'utilisateur final (par exemple, une
application de messagerie électronique pour une organisation) ainsi que les ressources
informatiques nécessaires pour |'exécuter. On parle de «logiciels a la demande».

Les services d'informatique en nuage peuvent également étre déployés de diverses
facons. Un nuage privé est utilisé exclusivement par une seule organisation, et il peut
étre basé sur du matériel situé soit dans les locaux de celle-ci, soit dans ceux du
fournisseur des services d'informatique en nuage. Ce type de nuage est principalement
utilisé par les grandes entreprises. Un nuage public est un environnement «a plusieurs
locataires», c'est-a-dire qu'il est congu pour étre partagé par un certain nombre
d'utilisateurs finaux (par exemple, de petites et moyennes entreprises, mais également
des applications de plus grandes entreprises destinées au public) et est situé dans les
locaux du fournisseur de services d'informatique en nuage. Un nuage communautaire
propose des services aux organisations qui appartiennent a une communauté et dont les
besoins sont similaires, par exemple les entreprises d'un secteur vertical comme celui
des soins de santé ou encore diverse agences ou organismes gouvernementaux. Un
nuage hybride relie des nuages privés et publics, afin de permettre l'interopérabilité des
applications et des données destinées au public et de celles qui sont destinées a l'usage
interne.

Bien que de nombreux services d'informatique en nuage soient destinés aux entreprises
ou aux organisations du secteur public, il est important de garder a I'esprit le fait que
I'informatique en nuage est également utilisée directement par les particuliers pour des
applications telles que la messagerie électronique sur le web (par exemple, GMail) ou le
stockage et le partage de documents, de photos, de musique et de vidéos (par
exemple, Dropbox, Google Drive). Bien entendu, les particuliers peuvent également
s'adresser directement a un fournisseur de services d'informatique en nuage pour des
services d'laaS ou de PaaS, mais il est plus courant que les consommateurs utilisent des
applications sur le web dont les opérations sont hébergées dans un nuage privé construit
ou loué par I'entreprise pour son usage exclusif (par exemple, Facebook?), ou des
applications dont le fournisseur s'appuie exclusivement sur une infrastructure de nuage
public obtenue auprés d'un fournisseur de services d'informatique en nuage (par
exemple, Netflix, qui utilise exclusivement les services d'informatique en nuage

2 Data Center Knowledge, The Facebook Data Center FAQ, s.d.
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d'Amazon?). En tant qu'utilisateurs finaux de ces services en ligne, les consommateurs
peuvent cependant ne pas étre conscients qu'une application quelconque est basée dans
le nuage, et ils peuvent étre indifférents a cette question.

1.3. Le marché mondial des services d'informatique en nuage

Les entreprises qui proposent des services d'informatique en nuage proviennent de
divers secteurs:
les services en ligne pour le grand public, par exemple Google et Amazon;
les entreprises technologiques, par exemple IBM et Microsoft;
les jeunes entreprises centrées sur les applications, par exemple Salesforce.com; et
les opérateurs de télécommunications, par exemple Verizon.

Certaines entreprises peuvent proposer des services d'informatique en nuage qui sont
en réalité basés sur ceux d'une autre entreprise. Ainsi, le service iCloud d'Apple utilise
certaines plates-formes appartenant a Apple, mais également des services
d'informatique en nuage de niveau plus modeste achetés a Google, Amazon
et Microsoft*.

Dans I'ensemble, les Etats-Unis ont une longueur d'avance sur I'Union en matiére
d'informatique en nuage. Par exemple, un rapport publié en 2014 concluait que
seulement trois des 20 plus grands services d'informatique en nuage utilisés par les
entreprises n'étaient pas basés aux Etats-Unis; une autre analyse du marché mondial de
I'laaS a conclu de son c6té que seulement deux des 15 fournisseurs analysés n'étaient
pas des entreprises américaines®. Grace aux économies d'échelle réalisées en servant un
grand nombre d'organisations, les premiers entrants sur le marché bénéficient d'un
avantage compétitif. Les fournisseurs de services d'informatique en nuage européens
ont tendance a étre actifs sur des marchés de niche, bien que certaines entreprises
européennes comme SAP — une grande entreprise allemande spécialisée dans les
progiciels de gestion intégrée (PGI) — tiennent téte aux géants du secteur.

Donnelly, C. Netflix shuts down final datacentre to go all-in on public cloud, ComputerWeekly.com,
2015.

Hook, L. et Bradshaw, T. Apple signs up to Google Cloud Services, Financial Times, 17 mars 2016.

US Department of Commerce, International Trade Administration, 2015 top markets report: cloud
computing, 2015, p. 3.
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Tableau 1 — Sélection d'offres de services d'informatique en nuage

Fournisseur Type d'offre

laaS Paa$S Saa$S
Amazon EC2 Elastic Beanstalk AWS
Sooee App Engine Gofgrr;all)locs
Microsoft Azure Office365
Salesforce.com Force.com Sales Cloud
Rackspace Rackspace Cloud Rackspace Cloud
IBM Blue Cloud CloudBurst
EMC Atmos
Apple iCloud
AT&T Synaptic Hosting
VMware vCloud Director

Source: Srinivasan, S., Cloud computing basics, Springer, 2014, p. 10.

Bien que les technologies qui sous-tendent l'informatique en nuage ne soient pas
nouvelles, celle-ci a pris de I'importance a la fois pour les entreprises et les particuliers,
et le marché mondial de ces services continue de se développer rapidement. Selon le
cabinet de conseil Gartner, |'utilisation des divers types de services d'informatique en
nuage pour mettre en place des systémes d'«informatique omniprésente» représente
I'une des principales tendances technologiques depuis plusieurs années. Gartner estime
que le marché des services publics d'informatique en nuage représentait a lui seul
180 milliards de dollars en 2015, et que ce chiffre devrait dépasser 200 milliards de
dollars en 2016°. En suivant une approche différente, Forrester Research prédit que les
dépenses des entreprises dans le monde entier pour les services d'informatique en
nuage passeront de 72 milliards de dollars en 2014 a environ 191 milliards de dollars
en 2020’.

Une croissance rapide similaire est observée dans le domaine des réseaux, en raison du
trafic produit par l'utilisation de I'informatique en nuage. Selon le fournisseur de matériel
Cisco, le trafic mondial lié a l'informatique en nuage sera multiplié par plus de quatre
entre 2014 et 2019, cette augmentation étant due en grande partie a la croissance du
nombre des appareils mobiles personnels, de I'utilisation de nuages publics par les
entreprises, et de la virtualisation des nuages privés8. On s'attend a ce qu'une partie
importante de la croissance du secteur de l'informatique en nuage soit due a
I'importance croissante des services de Saa$ et a la démocratisation des nuages publics®.

6 Hook, L., 'Sky's the limit for Amazon Web Services', Financial Times, 13 avril 2015.

7 US Department of Commerce, International Trade Administration, 2016 top markets report: cloud
computing, 2016, p. 6.

8 (Cisco, Cisco Global Cloud Index: Forecast and Methodology, 2014-2019 White Paper, 2015. Lien
disponible sur la page Cisco global cloud index projects cloud traffic to quadruple by 2019, 2015.

® US Department of Commerce, International Trade Administration, op. cit., p. 7.
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On s'attend aussi a ce que l'internet des objets (1d0)!° contribue au développement des
services d'informatique en nuage, en raison du besoin de stocker les importants volumes
de données produits par les objets intelligents connectés.

L'ampleur croissante de l'informatique en nuage signifie que celle-ci commence a
devenir «industrialisée», et que les services concernés sont traités comme des produits
de base. Si ces tendances se maintiennent, les services informatiques pourraient un jour
avoir un statut proche de celui des services d'utilité publique tels que I'électricité, le gaz,
I'eau et le téléphone. L'informatique en nuage pourrait alors jouer en tant que tel un réle
primordial dans la vie économique et sociale, et faire I'objet d'une attention croissante
des pouvoirs publics'?.

1.4. La portée actuelle de I'informatique en nuage

Il peut étre difficile de mesurer la portée actuelle de l'informatique en nuage, en raison
des différents types d'utilisation de ces services, de la difficulté d'associer un service
logiciel a une description générale, et du fait que de nombreux utilisateurs des services
d'informatique en nuage ne sont pas conscients que les services qu'ils utilisent sont basés
dans le nuage. Outre les différences méthodologiques habituelles, liées par exemple aux
secteurs concernés ou a la taille des échantillons observés, ces facteurs peuvent donner
lieu a des variations considérables d'une source a l'autre®2.

D'apres une étude réalisée par Eurostat en 2014, prés d'une entreprise sur cing dans
['Union faisait appel aux services d'informatique en nuage, bien que d'importantes
différences existent entre les Etats membres, entre les entreprises de différentes tailles,
et entre les différents secteurs. Les Etats membres qui enregistrent les pourcentages les
plus élevés d'entreprises utilisant I'informatique en nuage étaient la Finlande (51 %),
I'ltalie (40 %), la Suede (39 %) et le Danemark (38 %), tandis que dans d'autres pays
(Roumanie, Lettonie, Pologne, Bulgarie, Gréce et Hongrie) moins de 10 % des entreprises
utilisaient ces services.

Il convient cependant de noter que le cabinet de conseil IDC, dans le cadre d'une étude
commandée par la Commission européenne, a relevé des taux d'utilisation de
I'informatique en nuage plus élevés: en 2013, selon les observations d'IDC, plus de 63 %
des entreprises tous secteurs confondus indiquaient utiliser au moins une solution basée
dans un nuage public. La différence entre ces données et celles d'Eurostat peut
s'expliquer en partie par I'attention prétée a des aspects différents de I'informatique en
nuage, par les occupations des entreprises observées (Eurostat exclut par exemple le
secteur financier, qui est d'aprés IDC le second utilisateur de services d'informatique en
nuage), par les régions observées (I'étude d'IDC ne portait que sur cing des plus grands
Etats membres), par la taille de I'échantillon analysé, par l'interprétation donnée a la
notion d'informatique en nuage par les répondants (notamment en ce qui concerne les

10 pour une présentation générale de l'internet des objets, voir la note d'information du SRPE, The

Internet of Things: opportunities and challenges (L'internet des objets: possibilités et défis), Davies, R.,
Parlement européen, 2015, PE 557.012 (disponible uniquement en anglais).

1 |3 proposition de directive relative 3 la sécurité des réseaux et de l'information, qui a fait I'objet d'un

accord politique entre le Conseil et le Parlement en décembre 2015, reconnait le réle primordial des
fournisseurs de services d'informatique en nuage en les incluant dans la catégorie des entreprises
tenues de signaler les atteintes sérieuses a la sécurité.

12 voir par exemple OCDE, op. cit., p. 195, encadré «Mesurabilité».
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offres groupées), et par le degré d'information des répondants concernant les services
d'informatique en nuage possibles'3.

IDC a également conclu qu'en 2014, la moitié des entreprises dans le monde entier
(toutes tailles confondues) utilisaient au moins un service de SaaS basé dans un nuage
public, et qu'une sur cinqg prévoyait de faire appel a ce type de service dans I'année.
L'utilisation des services de PaaS et d'laaS était plus faible d'aprés les données
transmises, a moins de 40 % et a peine plus de 30 % respectivement!®. Les statistiques
des pays membres de I'OCDE pour I'année 2014 indiquent que le recours aux services
d'informatique en nuage varie en fonction de la taille des entreprises: les grandes
entreprises (prés de 40 %) étaient plus nombreuses a utiliser ces services que les petites
entreprises (20 %) ou que les entreprises de taille moyenne (27 %)%, méme si certains
experts estiment que cet écart se réduira considérablement dans les prochaines
années'®. Comme on pouvait s'y attendre, d'apreés les études, les secteurs des TIC et des
finances enregistraient les pourcentages les plus élevés d'entreprises utilisant
I'informatique en nuage (45 %), suivis des secteurs professionnel, scientifique et
technique (27 %). IDC indique également qu'en matiere d'utilisation des services
d'informatique en nuage, le secteur public est a la traine par rapport au secteur privé,
probablement en raison des préoccupations liées a la sécurité et des contrats
d'externalisation traditionnelle de longue durée, méme si I'adoption de ces services par
le secteur public progresse.

IDC a conclu en outre que l'informatique en nuage représente a présent une proportion
significative des budgets informatiques lorsqu'on la compare aux services informatiques
traditionnels internes ou externalisés, bien qu'elle s'éléve toujours a moins de la moitié
des dépenses totales (voir figure 2)*’. Selon les prévisions d'IDC, cependant, la part des
dépenses liée aux services d'informatique en nuage continuera d'augmenter, les services
basés dans des nuages externes passant par exemple de 42 % des budgets informatiques
en 2014 a plus de 56 % en 20168,

13 Selon IDC, l'utilisation des services d'informatique en nuage est souvent sous-évaluée par les

organisations qui utilisent ces services, et de nombreux répondants ne se rendent pas compte que la
collaboration sur le web est un service d'informatique en nuage s'ils n'en sont pas informés. IDC,
Uptake of Cloud in Europe (L'adoption de l'informatique en nuage en Europe), Commission
européenne, 2014, p. 20 (disponible uniquement en anglais).

14 Car, M., Buying into the cloud, IDC market spotlight, 2015.
15

OCDE, Science, technologie et industrie: Tableau de bord de I'OCDE 2015 — L'innovation au service de
la croissance et de la société, 2015, p. 192.

16 IDC, Uptake of Cloud in Europe (L'adoption de l'informatique en nuage en Europe), Commission

européenne, 2014 (disponible uniguement en anglais).

17| est & noter toutefois que les dépenses liées a I'informatique en nuage au sein de I'Union ne

représenteront, d'apres IDC, que 10,8 % des dépenses totales liées a I'informatique en 2020.

18 Car, M., Buying into the cloud, op. cit.
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Graphique 1 — Entreprises qui achétent des services d'informatique en nuage et
particuliers qui utilisent des systemes de stockage en ligne pour sauvegarder ou partager
des fichiers en 2014 (en % des entreprises et en % des particuliers)
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Graphique 2 — Modalités d'hébergement des systémes informatiques, en pourcentage des
budgets informatiques, 2014
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Source: Car, M., Buying into the cloud, IDC market spotlight, 2015.
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Les applications les plus courantes pour les entreprises qui utilisent des services
d'informatique en nuage sont la messagerie électronique (66 % des entreprises), le
stockage des fichiers (53 %), I'hébergement des bases de données (39 %), et les
applications de bureautique, financieres et de gestion des relations avec la
clientéle (GRC) (34 %, 31 % et 21 % respectivement); seulement 17 % des entreprises
utilisaient le nuage pour leurs propres logiciels. Cependant, de nombreuses
organisations utilisent le nuage pour une ou deux applications seulement, ce qui signifie
qu'il existe un potentiel d'élargissement du recours a l'informatique en nuage a d'autres
applications dans les entreprises: selon les prévisions d'IDC, le nombre moyen des
applications dans le nuage par entreprise sera passé de 1,4 a 3,6 entre 2013 et 2015.

Mais l'informatique en nuage n'est pas réservée qu'aux seules entreprises. Elle peut
également étre utilisée par les particuliers, pour des applications telles que la messagerie
électronique ou le stockage et le partage des documents, des photos et des fichiers
musicaux ou vidéo qui peuvent étre lus depuis n'importe ol et a tout moment. Un grand
nombre de ces services sont particulierement attractifs parce qu'ils sont généralement
offerts gratuitement, c'est-a-dire que seul un faible pourcentage d'utilisateurs paient
pour en bénéficier. Il peut toutefois étre difficile de mesurer ['utilisation des services
d'informatique en nuage par les particuliers, car ceux-ci ne font pas toujours dans leur
esprit une distinction claire entre les plates-formes en nuage et les autres services en
ligne qui peuvent utiliser des centres de données propres ou étre eux-mémes basés dans
le nuage, par exemple Facebook ou Netflix'®; plus d'un quart des utilisateurs de l'internet
ignorent |'existence des services d'informatique en nuage?°. Néanmoins, en 2015, I'OCDE
a observé une forte augmentation du nombre des internautes qui utilisaient les services
de l'informatique en nuage pour le stockage et le partage des fichiers?!. Comme pour les
entreprises, I'adoption de l'informatique en nuage par les internautes a été en 2014 tres
variable d'un Etat membre a I'autre, allant de 46 % au Danemark a 13 % en Roumanie
(voir graphique 1). Comme on pouvait s'y attendre, en 2014, les jeunes Européens (de
16 a 24 ans) étaient bien plus susceptibles d'utiliser I'internet pour stocker ou partager
des fichiers (35 % et 25 % respectivement) que les personnes agées de 25 a 54 ans (25 %
et 18 %) ou les personnes agées de 55 ans ou plus (10 % et 6 %)?2.

% OCDE, op. cit., p. 221.

20 Commission européenne, A Digital Single Market Strategy for Europe — Analysis and Evidence, 2015

(disponible uniquement en anglais). Document de travail des services de la Commission
SWD(2015) 100 final, p. 60.

21 OCDE, op. cit., p. 220.
22

Eurostat, Internet and cloud services — statistics on the use by individuals (L'internet et les services
d'informatique en nuage: statistiques sur l'utilisation des particuliers), Statistics Explained, 2014
(disponible uniquement en anglais).
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Qu'est-ce qu'un centre de données?

Les centres de données sont des installations qui centralisent les opérations et I'équipement de
TIC utilisés pour stocker, traiter et diffuser les données?. En rassemblant les équipements et les
systemes critiques dans un méme espace, les personnels responsables des TIC peuvent mieux
garantir la sécurité et la fiabilité des informations, et fournir des infrastructures de meilleure
qualité, y compris en matiere d'alimentation électrique et de refroidissement. L'évolution des
centres de données s'est caractérisée en partie par le déploiement de grands nombres
d'ordinateurs montés dans des baies, et par les techniques de virtualisation qui créent une
couche d'abstraction entre le traitement des données et I'équipement physique effectuant ce
traitement, ce qui permet a des environnements informatiques distincts de cohabiter sur un
méme équipement. Les centres de données propres appartiennent a une entreprise qui les
exploite pour son propre usage, et ils sont souvent situés dans les locaux de I'entreprise; les
fournisseurs des services d'informatique en nuage possedent et exploitent leurs propres centres
de données, situés dans des lieux divers et destinés a étre utilisés par de nombreux utilisateurs
différents. Divers modeles intermédiaires existent entre ces deux extrémes, y compris des
centres de données propres dont la gestion est externalisée aupres d'une entreprise spécialisée
dans les TIC, et les nuages privés exploités par un fournisseur de services d'informatique en
nuage pour le compte d'une seule entreprise et situés dans les locaux de I'entreprise ou du
fournisseur.

2. Les avantages de l'informatique en nuage

2.1. Les avantages particuliers de l'informatique en nuage

L'informatique en nuage peut apporter des avantages considérables a la fois aux
organisations et aux individus. L'avantage le plus évident est sans doute la réduction des
colts. Les installations de TIC offrent généralement plus de capacité que nécessaire, afin
de permettre une croissance future ou de faire face aux pics de la demande. Dans un
centre de données exploité par un fournisseur de services d'informatique en nuage, les
différents clients ont besoin de ressources informatiques a des moments différents, et il
n'est pas nécessaire d'anticiper des pics de demande individuels: ces fournisseurs sont
en effet capables de réaffecter rapidement les ressources de ceux qui ont moins de
besoins a un instant donné vers ceux qui ont des besoins plus importants. Les taux
d'utilisation des serveurs sont donc bien plus élevés, et la réduction des colts qui en
découle peut étre répercutée sur le prix demandé aux clients. Grace a cette mise en
commun de la demande, les fournisseurs des services d'informatique en nuage peuvent
eux-mémes réaliser des économies d'échelle, réduisant leurs co(ts d'achat et
d'exploitation, y compris pour la maintenance et la mise a niveau du matériel physique
et des logiciels. Le résultat est que quatre entreprises sur cing qui adoptent
l'informatique en nuage ont pu réduire leurs colts de 10 a 20 %?*.

23 Source: Paloalto Networks, What is a data center? (Qu'est-ce qu'un centre de données?)

s.d.; Bullock, M., Data center definition and solutions (Centres de données: définition et solutions), CIO,
2009 (disponible uniquement en anglais).

24 Commission européenne, Unleashing the potential of cloud computing in Europe (Exploiter le potentiel

de l'informatique en nuage en Europe), document de travail des services de la Commission
SWD(2012) 271 final (disponible uniguement en anglais).
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Graphique 3 — Les avantages de l'informatique en nuage, 2015
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Source des données: RightScale, 2015 state of the cloud report, 2015. Enquéte basée sur les réponses de
930 professionnels techniques représentant un large éventail d'organisations.

Cependant, le colt n'est pas le seul moteur de I'adoption des services d'informatique en
nuage, ni méme le plus important: d'apres une enquéte réalisée en 2014 par Gartner
aupres de directeurs informatiques, la réduction des colts ne représenterait que 14 %
des raisons pour lesquelles les entreprises utilisent le nuage public?. Les raisons les plus
importantes sont la rapidité d'acces aux ressources dans le nuage et I'élasticité de
I'aptitude des fournisseurs de services d'informatique en nuage a répondre a cette
demande, cette élasticité dispensant les entreprises d'avoir a planifier des
investissements considérables dans des matériels physiques et des logiciels.
L'informatique en nuage permet aux entreprises de déployer rapidement leurs
applications a grande échelle et de ne payer pour les services informatiques que lorsque
la demande est effective, et non a I'avance. En d'autres termes, ils peuvent acheter des
ressources informatiques suivant un modele «juste a temps» plutot que «juste au
cas ou», ce qui leur permet de traiter les dépenses informatiques comme des dépenses
d'exploitation et non d'investissement. Le besoin de capital étant réduit, les obstacles a
I'entrée sur le marché sont moins importants pour les jeunes entreprises ou pour les
entreprises qui souhaitent innover.

%5 Gartner, The top 10 cloud myths, 2015. En outre, et ce qui peut paraitre surprenant, 31 % des
entreprises évoquent le co(it élevé des services d'informatique en nuage comme étant I'une des raisons
pour lesquelles elles n'utilisent pas cette technologie a I'heure actuelle.
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Graphique 4 — Avantages attendus de l'informatique en nuage, 2013
% des répondants qui indiquent avoir de «grandes» ou de «trés grandes» attentes
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Source des données: ETSI, Cloud Computing Users Needs (Les besoins des utilisateurs des services d'informatique en
nuage), 2015. Cette enquéte en ligne visait les PME européennes du secteur privé, mais a aussi accepté les
contributions d'organisations plus grandes. Le nombre des réponses regues s'est élevé a 376.

Selon un expert interrogé, les principaux bénéficiaires de I'informatique en nuage sont
les petites et moyennes entreprises, car ce nouveau concept leur donne l'occasion
d'essayer des services haut de gamme sans co(ts initiaux, suivant un modeéle de
facturation a la carte?®. Une enquéte informelle de 2015 sur les besoins des utilisateurs
des services d'informatique en nuage (voir graphique 4), portant principalement sur les
petites et moyennes entreprises (PME), a conclu que les attentes des utilisateurs en
matiere d'informatique en nuage étaient les plus élevées en ce qui concerne
I'amélioration de l'agilité de I'entreprise (76 % des répondants indiquant qu'ils avaient
de «grandes» ou de «tres grandes» attentes), I'accélération de la mise sur le marché
(71 %), et la réduction des dépenses d'investissement (61 %); ces attentes étaient bien
plus importantes que d'autres, par ex. une concentration accrue sur la mission principale
(51 %), et la réduction des col(its d'exploitation (50 %)%’.

Les ressources informatiques en nuage étant accessibles par l'internet, les entreprises et
les particuliers peuvent également utiliser des données et des applications a partir de
n'importe o, ou presque, dans le monde, méme sur des appareils mobiles. Cet avantage
peut étre particulierement important dans la communauté de la recherche scientifique,
ou de vastes ensembles de données (souvent chers a collecter ou a entretenir) peuvent
étre utilisés ou partagés par les chercheurs de différentes institutions ou différents pays.

L'informatique en nuage peut également améliorer |'efficacité énergétique et réduire
I'empreinte environnementale. Les services d'informatique en nuage sont assurés par
de grands centres de données qui possedent de trés nombreux serveurs. L'énergie
représente environ 30 % des colts totaux des centres de données®®. Vu ces colits, les

26 Srinivasan, S. Cloud computing basics, Springer, 2014, p. 6.
27

Institut européen de normalisation des télécommunications, Cloud computing users needs (Phase 2),
2015.

28 Shead, S. Energy costs mean tough decisions for datacentre owners, ZDnet, 2013.
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fournisseurs de services d'informatique en nuage consentent des efforts pour faire en
sorte que leurs centres de données soient les plus efficaces possible, le plus souvent en
les installant dans des lieux ou I'énergie est abondante et peu colteuse, ou I'alimentation
en eau est fiable, et ol les températures sont basses (le refroidissement représente en
effet le principal besoin énergétique)?°. Le calcul des besoins énergétiques du nuage est
complexe, en raison des facteurs variables que sont les taux de transmission sur le
réseau 30 et d'utilisation des applications et serveurs; d'aprés les prévisions, la
consommation énergétique totale des centres de données dans le monde entier (a la fois
pour le nuage et les centres de données internes) passera de 95 milliards de
kilowattheures en 2015 a plus de 140 milliards en 202031, Un modeéle américain a montré
gue, si les entreprises faisaient passer leurs applications communes dans le nuage, elles
pourraient réduire de 87 % leur empreinte énergétique liée a l'informatique32. Et bien
gue les effets réels sur I'environnement dépendent de la source de |'énergie utilisée dans
les centres de données?? (laquelle énergie peut provenir par exemple de combustibles
fossiles «sales» ou de sources renouvelables «propres»), les petites et moyennes
organisations abandonnant leurs serveurs internes au profit d'un nuage privé réduiraient
leurs émissions de carbone, d'aprés les estimations, de prés de 80 %>*. Une étude de
2012 financée par la Global e-Sustainability Initiative (GeSl) et Microsoft confirme que si
80 % des entreprises des 11 pays étudiés 3 fermaient leurs serveurs internes et
adoptaient des applications de messagerie électronique, de GRC, et de travail
collaboratif hébergées dans le nuage, elles réduiraient leurs émissions de gaz a effet de
serre de 4,5 mégatonnes (Mt) de CO; (soit I'équivalent des émissions de 1,7 million
d'automobiles) et économiseraient plus de 2,2 milliards de dollars en dépenses
énergétiques?®.

Pour les particuliers, le faible colt est également I'un des facteurs qui déterminent leur
utilisation des services d'informatique en nuage: 11 % seulement des Européens qui
utilisaient ces services en 2014 payaient effectivement pour leur stockage en ligne?’,
mais bien entendu les fournisseurs de ces services peuvent tirer profit des données des
utilisateurs, par exemple, par l'intermédiaire des publicités ciblées. De méme,
I'informatique en nuage offre aux particuliers une flexibilité et une facilité d'acces aux
applications et aux données, auxquelles il est possible d'accéder n'importe ou et

2 Bery, R. et Reisman, M., Policy challenges of cross-border cloud computing, Journal of international
commerce and economics, version web, mai 2012.

30 Zyga, L., 'How energy-efficient is cloud computing?' PhysOrg.com, 8 octobre 2010.

31 Ascierto, R. et al., 2016 trends in datacenter technologies, 451 Research, 2015. A titre de comparaison,
la consommation énergétique totale de la Pologne en 2014 s'élevait a 126 milliards de kilowattheures.
Source: Eurostat, nrg_105a, 2016.

32 |rfan, U, 'Cloud computing saves energy', Scientific American, 12 juin 2013.
33

Greenpeace, How clean is your cloud?, 2012.

34 Natural Resources Defense Council, 'Is cloud computing always greener?' Document d'information,
octobre 2012.

35 Brésil, Canada, Chine, République tchéque, France, Allemagne, Indonésie, Pologne, Portugal, Suéde,
Royaume-Uni.

36 Thomond, P., The enabling technologies of a low-carbon economy: a focus on cloud computing,
Enabling technology 2020, 2013. Il est a noter cependant que les systéemes de refroidissement des
centres de données situés dans des zones fortement peuplées peuvent également créer une pollution
sonore. Voir 'Un data center trop bruyant dans le quartier du Sentier a Paris', L'usine nouvelle, 2016.

37 Eurostat, 'Internet usage by individuals in 2014' (Utilisation de l'internet par les particuliers en 2014),
2014 (disponible uniqguement en anglais). Communiqué de presse 196/2014.
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n'importe quand. Parmi les raisons d'utiliser un service d'informatique en nuage, les
Européens évoquent la possibilité d'utiliser des fichiers sur plusieurs appareils ou a partir
de lieux différents (59 % des utilisateurs du nuage), la possibilité de partager les fichiers
avec d'autres utilisateurs (59 %), la protection contre la perte de données (55 %), I'acces
a un espace de stockage plus important (44 %), et I'accés a de vastes bibliothéques de
contenus: musique, films ou émissions télévisées (22 %)38.

2.2. Incidences économiques générales

Les avantages potentiels de l'informatique en nuage que sont la réduction des codts liés
aux TIC, la compétitivité accrue, et le renforcement de l'investissement dans le
développement des entreprises doivent avoir un effet positif sur I'économie de I'Union
dans son ensemble. D'apres une étude réalisée par IDC pour la Commission européenne
et basée sur le scénario le plus probable s'agissant des futures tendances économiques
pour la période 2015-2020, la valeur des services d'informatique en nuage sera comprise
entre 24,4 et 59,6 milliards d'euros en 2020 (IDC). L'utilisation de I'informatique en nuage
dans I'UE créerait un million d'emplois supplémentaires, donnerait lieu a la création de
300 000 nouvelles entreprises, et contribuerait a hauteur de 450 milliards d'euros au
produit intérieur brut de I'Union (y compris une augmentation du PIB de 100 milliards
en 2020, soit environ 0,71 %)3°. Ces chiffres ne tiennent pas compte des effets de
I'informatique en nuage sur le secteur public, par exemple, sous la forme des services
d'administration en ligne*°.

Certains experts estiment toutefois que les projections relatives a la croissance
économique imputable a I'informatique en nuage sont trop optimistes, car passer dans
le nuage, c'est souvent passer d'une forme de dépense a une autre et ce pourrait méme
étre de nature déflationniste*!. Par exemple, I'étude réalisée par IDC conclut que chaque
euro dépensé en SaaS remplace 2,30 euros de dépenses nécessaires pour atteindre le
méme résultat avec une solution de TIC traditionnelle; ce chiffre est un peu plus bas dans
le cas des solutions de PaaS$ et d'laaS, a 1,80 euro*?. Cette baisse des dépenses pourrait
avoir un effet négatif sur le PIB, sauf si elle donnait lieu a un renforcement de Ia
compétitivité, a une augmentation des investissements dans les produits et les services
nouveaux ou améliorés, a une hausse des ventes, et a de nouveaux emplois.

3. Les obstacles a I'adoption de l'informatique en nuage

Malgré les avantages vantés, tous les experts ne sont pas enthousiastes vis-a-vis de
I'informatique en nuage. Dans son «Hype Cycle technologique» pour 2015, Gartner
estime que l'informatique en nuage évolue vers la phase baptisée «creux de désillusion»,
apres un pic d'enthousiasme et avant que la technologie soit adoptée par tout le monde

3 Eurostat, Internet and cloud services: statistics on the use by individuals (L'internet et les services

d'informatique en nuage: statistiques sur l'utilisation des particuliers), Statistics Explained, 2015
(disponible uniquement en anglais).

3% IDC, The uptake of cloud in Europe (L'adoption de l'informatique en nuage en Europe), 2014 (disponible
uniquement en anglais).

40 pour en savoir plus sur l'administration en ligne, voir Davies, R., Administration en ligne — Utiliser la

technologie pour améliorer les services publics et renforcer la participation démocratique, Service de
recherche du Parlement européen, 2015.

41 'EU looks to the cloud for economic relief', Information management, janvier/février 2013, p. 11.
42 IDC, op. cit.
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et mise en ceuvre de maniére efficace®. Plusieurs problémes liés au déploiement des
services d'informatique en nuage ont été soulevés par des entreprises et d'autres
organisations dans différents contextes, y compris dans le cadre d'études d'IDC pour la
Commission européenne, d'une étude du Parlement européen®*, et d'une consultation
publique; chacune de celles-ci a débouché sur des formulations légerement différentes
de problemes et de préoccupations.

La question qui fait I'objet des plus vifs débats concernant l'informatique en nuage est
sans doute celle de la protection des données personnelles et de la vie privée. Il s'agit
d'une question complexe, car les différents pays ont des approches diverses du cadre
réglementaire: comme |'explique un dirigeant dans le secteur des TIC, les flux de données
sont mondiaux, mais les lois relatives a la protection de la vie privée demeurent locales*.
La révélation par Edward Snowden en 2013 d'un vaste réseau de surveillance des
communications personnelles a conduit beaucoup d'acteurs a examiner de plus pres qui
stocke et transmet leurs données confidentielles, et ou ces données sont stockées. Dans
certains cas, pour contrecarrer les effets de la notion d'indépendance géographique,
inhérente a l'informatique en nuage, la législation nationale (par exemple, en Russie*®) a
imposé que les données personnelles soient stockées dans un lieu précis, afin de garantir
gu'elles relévent de la législation nationale. Cette exigence pourrait toutefois saper les
gains d'efficacité et faire monter les colts, contrevenir a certains engagements
commerciaux ou relatifs a la concurrence, et susciter des préoccupations concernant une
éventuelle surveillance par les agences nationales de sécurité. En outre, de nombreux
services d'informatique en nuage destinés au grand public sont proposés gratuitement a
leurs utilisateurs, en échange de quoi les fournisseurs du nuage utilisent leurs données
personnelles (par exemple, pour faire de la publicité ciblée) pour aider a financer le
service. Le réglement général sur la protection des données*’, adopté récemment, aura
des répercussions considérables a la fois sur les fournisseurs et sur les utilisateurs des
services d'informatique en nuage. Les problemes de l'informatique en nuage et de la
protection des données personnelles seront examinés de maniéere plus approfondie dans
une publication a part entiere du SRPE, a paraitre.

Une question proche de celle de la protection des données est celle de la juridiction.
Dans le domaine de l'informatique en nuage, les utilisateurs d'un service peuvent étre
situés dans un pays tandis que le siege du fournisseur de ce service se trouve dans un
autre pays, et ses sites techniques dans un autre encore. Les applications et les données
sont stockées sur I'un de ces différents sites, et peuvent méme passer de I'un a I'autre.
Les fournisseurs de services tout comme les clients peuvent donc avoir des incertitudes
concernant la réglementation en vigueur en matiere de propriété intellectuelle, de
conservation et de suppression des données, d'injonctions de divulgation émises par les
tribunaux, de protection des contrats et des consommateurs, et de protection
des données.

4 Gartner Group, Gartner's hype cycles for 2015: 5 megatrends shift the computing landscape, 2015.

44 Département thématique A, Parlement européen. L'informatique en nuage, 2012. PE 475.104.

4 'Too important to fail — advancing digital values', Microsoft EU Policy Blog, 28 janvier 2016.

46 Bauer, M., Hosuk, L., Van der Marel, E., Data localisation in Russia: a self-imposed sanction, European
Centre for International Political Economy, 2015.

47 Le réglement général sur la protection des données (RGPD), réglement n° 2016/679, a été adopté le
27 avril 2016.
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Un autre probleme proche est celui de la sécurité informatique, qui implique la
protection des données, des communications, et des applications contre I'utilisation ou
I'accés sans autorisation (y compris le déni de service), et contre toute violation de
I'intégrité des données et des applications. Les entreprises qui passent a l'informatique
en nuage n'ont plus le controle direct de leurs ressources informatiques et doivent
compter sur un acteur externe qui agit en leur nom; elles peuvent donc subir un
préjudice si celui-ci s'avere peu fiable. Les organisations et les particuliers peuvent avoir
des inquiétudes justifiées lorsqu'ils confient leurs données sensibles et leurs applications
critiques a des acteurs tiers. Leurs données peuvent étre moins bien protégées si elles
partagent une infrastructure physique avec d'autres utilisateurs (chaque client dispose
en théorie de son propre espace informatique virtuel, mais les pirates pourraient étre
capables d'exploiter des faiblesses). Une partie significative, méme si elle reste faible,
des particuliers qui utilisent un service de stockage ou de partage de fichiers dans le
nuage signalent avoir rencontré des problémes de protection de la vie privée, qu'il
s'agisse de problémes de sécurité (1 %), d'une utilisation de leurs données sans
autorisation par le fournisseur du service (3 %), ou encore d'une utilisation de leurs
données sans autorisation par un acteur tiers (5 %)*®.

En revanche, bien que la sécurité soit considérée comme un probléme caractéristique
des nuages publics, Gartner souligne que la plupart des violations des données ont lieu
sur des serveurs internes; un faible pourcentage seulement des incidents liés a la sécurité
au niveau d'une entreprise ont exploité les vulnérabilités existant chez les fournisseurs
des services d'informatique en nuage®’. De nombreuses PME ne disposent ni des
ressources ni des compétences techniques nécessaires pour garantir un haut niveau de
sécurité; les fournisseurs des services d'informatique en nuage pourraient étre les mieux
placés pour recruter du personnel de sécurité spécialisé, installer des patches de
sécurité, et maintenir la continuité de I'activité en rééquilibrant la charge de travail et en
prévoyant une capacité redondante, assurant ainsi un niveau de sécurité supérieur a
celui que les PME sont en mesure d'assurer a elles seules. D'apres une étude récente de
la Cloud Security Alliance, 69 % des dirigeants et des responsables informatiques dans le
monde entier considerent que les services de SaaS dans le nuage offrent un niveau de
sécurité supérieur ou égal a celui des applications internes>°. Par ailleurs, la future
directive de I'Union relative a la sécurité des réseaux et de l'information (SRI), qui a fait
I'objet d'un accord entre le Parlement et le Conseil en décembre 2015 et dont I'adoption
par le Parlement est prévue en deuxieme lecture plus tard en 2016, impose aux
fournisseurs de services d'informatique en nuage et aux autres fournisseurs de services
numeériques de prendre les mesures de sécurité appropriées et de signaler les atteintes
a la cybersécurité aux autorités compétentes.

La fiabilité représente une autre préoccupation lorsque des services essentiels sont
assurés par un fournisseur externe. Les observateurs soulignent en effet le risque d'une
panne des centres de données, qui empécherait les utilisateurs du service concerné de
travailler®l. Un commentateur affirme cependant que les spécialistes employés par les
grands fournisseurs de services d'informatique en nuage sont plus 3 méme de réagir en
cas de probléme que le personnel d'un fabricant de savon ou d'automobiles: selon une

48 Eurostat, Problémes rencontrés en utilisant des services de cloud, isoc_cicci_pb, 2014.

4 Gartner, Top strategic predictions for 2016 and beyond: the future is a digital thing, 2015.

50 Cloud Security Alliance, CSA survey: 69% of IT trusts the cloud as much or more than on-premises

solutions, 2015.

Gillis, T., Criticism abounds but cloud computing is here to stay, Forbes, 24 mai 2011.
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personne touchée par une panne d'un grand fournisseur en 2011, les ingénieurs en
infrastructure employés par Amazon sont parmi les meilleurs au monde. S'ils ne sont pas
capables de résoudre un probléme, d'aprés cette personne, alors il est probable que
personne n'en soit capable>?.

Les modalités et conditions des contrats d'informatique en nuage imposent souvent de
lourdes conditions restrictives d'utilisation des services. Par exemple, une comparaison
de quatre contrats pour des services d'informatique en nuage destinés au grand public>3
révele que les fournisseurs déclinent toute responsabilité en matiere de disponibilité ou
de fonctionnalité du service, et qu'ils se prémunissent contre les éventuels dommages
causés aux consommateurs. Les fournisseurs ont en outre un grand pouvoir
d'appréciation en ce qui concerne les contenus ou la conduite des utilisateurs, ils
peuvent changer les modalités et les conditions sans notification explicite, et ils peuvent
résilier ou suspendre les services sans préavis. Un certain niveau de normalisation ou de
réglementation de la fourniture des services pourrait étre utile aux clients, inspirer la
confiance a I'égard des services d'informatique en nuage, et favoriser leur adoption. Par
ailleurs, les modalités et conditions des services n'étaient pas toujours claires: 15 % des
particuliers qui utilisent les services d'informatique en nuage pour sauvegarder ou
partager des fichiers indiquent avoir des difficultés pour comprendre le contrat>*.

Comme les données peuvent étre stockées et utilisées de maniere généralisée et sans
contraintes géographiques, des questions complexes peuvent se poser aux fournisseurs
et aux utilisateurs des services d'informatique en nuage en ce qui concerne le controle
des exportations et les engagements commerciaux. Un observateur évoque |'exemple
d'un fournisseur de services d'informatique en nuage basé aux Etats-Unis dont un client
européen aurait une antenne locale dans un pays, par exemple l'lran, qui fait I'objet de
sanctions commerciales imposées par les Etats-Unis®®. Par ailleurs, il peut étre difficile
de démontrer qu'il a été porté atteinte au droit d'auteur lorsque le service incriminé fait
appel a différents fournisseurs d'informatique en nuage situés dans différentes
juridictions.

Afin que les clients prennent conscience de tous les avantages de l'informatique en
nuage, des normes devront étre définies afin de renforcer l'interopérabilité et le
transfert des données et des applications entre les divers fournisseurs de services
d'informatique en nuage. A défaut d'avoir de telles normes, les utilisateurs pourraient
voir leur marge de manceuvre réduite, ou pourraient devenir dépendants de |'offre d'un
fournisseur précis. Richard Stallman, fondateur de la Free Software Foundation, décrit
I'informatique en nuage comme un piege dont le but serait de contraindre les utilisateurs
a s'engager dans des systéemes propriétaires payants qui leur co(iteraient plus cher a long
terme que les logiciels libres®®. D'aprés une enquéte réalisée par Eurostat, 5% des
particuliers qui utilisent I'informatique en nuage se plaignent d'incompatibilités entre les
appareils ou les formats de fichiers utilisés, tandis que 2 % d'entre eux indiquent avoir

2 bid.

33 Lipinski, T., «Click here to cloud! End user issues in cloud computing terms of service agreements», in

Gathegi, J. et al., Challenges of information management beyond the cloud, Springer, 2014, pp. 92-111.

> Eurostat, Problémes rencontrés en utilisant des services de cloud, isoc_cicci_pb, 2014.

5 Silverman, J., US trade controls and cloud computing, IP litigator, 18(5), pp. 24-30, 2012.

5 Johnson, B., 'Cloud computing is a trap, warns GNU founder Richard Stallman', The Guardian,

29 avril 2008.
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rencontré des difficultés pour transférer leurs données d'un fournisseur a l'autre; ces
deux problémes pourraient étre résolus par I'adoption de normes®’.

Dans sa stratégie pour un marché unique numérique, la Commission européenne indique
gu'une activité de normalisation sectorielle de plus en plus importante a lieu en dehors
de I'Europe, et que les organismes européens compétents doivent agir rapidement pour
définir les normes manquantes qui sont essentielles a la transition numérique, y compris
en matiere d'informatique en nuage. Les répondants a l'enquéte réalisée par I'ETSI
indiquent qu'en matiere de préoccupations organisationnelles, les normes qui auraient
le plus d'effet sont celles qui concernent la sécurité (61 % des répondants indiquent
qu'elles auraient des effets «importants»), la confidentialité et l'intégrité (53 %),
I'interopérabilité et la portabilité entre les solutions des divers fournisseurs (49 %), et la
dépendance vis-a-vis d'un fournisseur ou la captivité des données (48 %)°%. Le
programme glissant de la Commission pour la normalisation dans le secteur des TIC>?
met en lumiéere l'importance pour les parties prenantes d'une coordination entre les
différents organismes, groupes et plates-formes de normalisation (plus de 17 d'entre eux
étant énumérés dans le programme), y compris |'Organisation internationale de
normalisation (ISO); cette coopération a donné lieu a I'établissement de diverses normes
relatives a la terminologie, a I'architecture de référence et a la sécurité, et les travaux
sont en cours concernant les accords sur les niveaux de service, l'interopérabilité et
la portabilité.

D'autres experts attirent I'attention, dans le cadre d'une évolution vers l'informatique en
nuage, sur les préoccupations liées a ['accessibilité. L'acces aux applications
d'informatique en nuage pourrait exiger une connexion rapide a large bande, creusant
la fracture numérique dans la mesure ol ces connexions ne sont pas disponibles dans
toutes les régions de I'Union. D'autres observateurs expriment des préoccupations
concernant Il'exclusion des citoyens qui n'ont pas acces ou ne peuvent s'offrir une
connexion a l'internet permanente et peu colteuse®, ou font valoir que les initiatives de
['Union dans le domaine de l'informatique en nuage n'ont pas suffisamment abordé la
question de I'accessibilité pour les personnes handicapées®.

Bien entendu, la transition des systemes informatiques vers le nuage, comme tout autre
projet de TIC, implique certains risques pour les entreprises: Gartner Research souligne
les raisons pour lesquelles de nombreux projets de services d'informatique en nuage
peuvent échouer, notamment le manque d'interaction avec les utilisateurs, trop mettre
dans le nuage et le mettre trop vite, le refus de changer de modele opérationnel ou de
financement, ou le choix d'une technologie non adaptée ®%. Certains observateurs
estiment que ces types de risques sont trop importants pour justifier ce qu'ils
considérent comme une baisse assez modeste des co(its®.

57 Eurostat, op. cit.

8 |Institut européen de normalisation des télécommunications, Identification of cloud computing users'

needs, Cloud standards coordination phase 2, 2016.

5 Commission européenne, Rolling plan for ICT standardisation (Programme glissant pour la

normalisation dans le secteur des TIC), 2016 (disponible uniquement en anglais).
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61 Mitrano, T., How accessibility in the cloud could redefine European citizenship. Euractiv, 2015.

62 Bjttman, T., Six reasons why private clouds fail, and how to succeed, Gartner, 2014.
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L'administration en ligne et le nuage®

Les bénéfices et les défis pour les organismes publics qui envisagent d'utiliser les services
d'informatique en nuage sont semblables a ceux des entreprises et des industries. Grace a
I'informatique en nuage, les gouvernements peuvent réduire les colts, tout en accélérant le
déploiement de services publics nouveaux et innovants, mais ils doivent veiller a une gestion
efficace des ressources informatiques en nuage et garantir la sécurité et la confidentialité des
informations qui y sont stockées, notamment celles qui concernent les citoyens. Les initiatives
publiques peuvent néanmoins étre différentes de celles du secteur privé sur plusieurs points
importants. Du coté positif, les agences et organismes gouvernementaux peuvent étre en
mesure de partager des services d'informatique en nuage a plusieurs, en utilisant un nuage
communautaire administré par un organisme de services partagés, et profiter ainsi des fonctions
de sécurité et de facilitation de la gestion mises au point ou testées par d'autres. Les besoins de
ces organismes en matiere d'interopérabilité peuvent cependant étre plus complexes, dans la
mesure ou les informations et certaines fonctions doivent étre partagées avec d'autres
organismes, et a plus forte raison compte tenu du principe selon lequel les données ne doivent
étre enregistrées qu'une fois et que I'ensemble des services publics doivent travailler de conserve
afin de répondre aux besoins de chaque citoyen. En outre, les organismes du secteur public
peuvent suivre des cycles budgétaires et de financement plus rigides et a plus long terme, ce qui
pourrait rendre plus complexe le passage d'un modéle de dépenses d'investissement a un
modele de dépenses d'exploitation, cette transition étant nécessaire pour le passage a
I'informatique en nuage.

4. Le soutien de I'Union a la recherche sur l'informatique en
nuage

L'Union soutient depuis longtemps la recherche sur l'informatique en nuage et les
guestions connexes. Le 7¢ programme-cadre (2007-2013) prévoyait par exemple un
soutien aux projets dans des domaines divers tels que I'utilisation de Il'informatique en
nuage par le secteur public, les logiciels libres pour l'informatique en nuage, I'analyse et
la réduction des risques pour la sécurité, et I'évaluation des divers services
d'informatique en nuage.

Son successeur, le programme de recherche Horizon 2020 (2014-2020), comportait dans
son premier programme de travail (2014-2015), un appel concernant des infrastructures
et services d'informatique en nuage de pointe, pour lequel environ 23 différents projets
sélectionnés ont été financés par I'Union pour un montant total de plus de 70 millions
d'euros. Ces projets portent sur des sujets tres divers liés a l'informatique en nuage,
notamment l'acces a des ressources a faible consommation énergétique, les plates-
formes de stockage définies par logiciel, la gestion des ordinateurs virtuels, les nuages
privés communs pour les organismes du secteur public, les techniques de sécurité et la
normalisation des accords sur les niveaux de service. En paralléle, un appel a projets
en 2015 concernait la stimulation de la productivité et de l'innovation du secteur public
grace aux services d'informatique en nuage®.

64 Source: Nichols, K., Sprague, K., «Getting ahead in the cloud», McKinsey on government, 2011,

p. 50-57. Voir aussi Davies, R., eGovernment, Service de recherche du Parlement européen, 2015,
PE 565.890.

Commission européenne, Horizon 2020 — Information and communication technologies
(Horizon 2020 — Technologies de I'information et de la communication), 2015 (disponible uniquement
en anglais). Voir les programmes de travail pour 2014-2015 et 2016-2017.
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Le deuxieme programme de travail de la stratégie Horizon 2020 (2016-2017) concerne
également les projets de recherche et d'innovation liés aux architectures en nuage, a la
gestion et au déploiement de nuages et aux besoins en matiére de sécurité et de
confidentialité. Les financements accordés au titre du volet «Primauté dans le domaine
des technologies génériques et industrielles» prévoient 45 millions d'euros destinés au
soutien de l'informatique en nuage. Un soutien est également prévu ou en cours pour
un nuage européen d'aide a la recherche scientifique (voir la partie 7, «Les prochaines
étapes»), ainsi que pour une coopération dans le domaine de l'informatique en nuage
avec des chercheurs au Japon, au Brésil et en Corée du Sud. Le projet «EU Brazil Cloud
Connect» a déja déployé une plate-forme commune qui fédere des ressources
européennes et brésiliennes pour l'informatique en nuage a des fins scientifiques, qui
bénéficie des résultats de la recherche dans des domaines tels que I'épidémiologie, la
simulation cardiaque, et la biodiversité®®.

5. Les politiques et les positions de I'Union

5.1. Commission européenne

La Commission européenne a publié en septembre 2012 une communication sur
I'informatique en nuage®’, qui visait a accélérer I'adoption de cette technologie afin de
réduire les codts liés aux TIC et de favoriser la productivité, la croissance et I'emploi.
Cette communication proposait des mesures clés visant a promouvoir I'élaboration de
normes, de spécifications techniques et de systemes de certification, a faire en sorte que
les modalités et les conditions contractuelles soient s(ires et équitables, y compris en
matiere de vente et de protection des données, et a encourager le secteur public a
adopter l'informatique en nuage.

En ce qui concerne cette derniere question, un Partenariat européen en faveur de
I'informatique en nuage® a été lancé afin de repérer les besoins que I'Union a en
commun avec les autorités des Etats membres et d'élaborer des spécifications en vue de
marchés publics, de maniére a garantir l'interopérabilité des offres commerciales dans
toute I'Union. Le comité directeur de ce partenariat a demandé la recherche d'un
consensus et |'élaboration d'un cadre commun des meilleures pratiques (comportant des
orientations juridiques et opérationnelles ainsi que des normes techniques), que les
fournisseurs de services d'informatique en nuage pourront utiliser pour démontrer qu'ils
respectent les besoins des divers groupes d'utilisateurs. D'aprés le comité directeur, un
tel cadre éliminerait les obstacles réglementaires nationaux pour les fournisseurs des
services d'informatique en nuage (par exemple les régles liées aux marchés publics et les
restrictions relatives au lieu de stockage des données) et rassurerait les utilisateurs de

8 Commission européenne, Building an intercontinental EU-Brazil cloud for scientific advancement

(Construire un nuage intercontinental UE-Brésil pour le progres scientifique), 2016 (disponible
uniquement en anglais).

67 Commission européenne, Exploiter le potentiel de l'informatique en nuage en Europe, 2012.

COM(2012) 529 final.

Commission européenne, European Cloud Partnership (Partenariat européen en faveur de
I'informatique en nuage), [site web], derniére mise a jour le 21.03.2016 (disponible uniquement
en anglais).
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ces services concernant le respect de la législation et des normes internationales
(y compris celles qui concernent la sécurité et la protection de la vie privée)®.

L'importance de l'informatique en nuage a été réaffirmée dans la stratégie pour un
marché unique numérique (MUN), publiée en 2015 par la Commission’?. La Commission
estime que la MUN doit étre batie sur des réseaux et des services fiables, qui utiliseront
des technologies de pointe telles que l'informatique en nuage pour maximiser la
croissance potentielle de I'économie. Aux c6tés des mégadonnées et de l'internet des
objets, les services d'informatique en nuage sont considérés comme devant jouer un role
essentiel pour la compétitivité de I'Europe; or, un marché fragmenté n'offre pas une
taille suffisante pour exploiter tout le potentiel de l'informatique en nuage. Les
restrictions liées aux lieux de stockage des données pourraient limiter le choix des clients
en matiere de fournisseurs des services d'informatique en nuage, et obliger ces derniers
a construire des infrastructures co(iteuses dans chacun des Etats membres; le manque
d'interopérabilité et de portabilité des données pourrait constituer un obstacle a la
circulation des données et des nouveaux services. La Commission s'est engagée a
proposer en 2016 une initiative de libre circulation des données, qui s'appliquerait aux
échanges de données entre les fournisseurs de services d'informatique en nuage, dans
le but d'éliminer les restrictions liées aux lieux de stockage des données. En février 2016,
la Commission a adjugé les premiers contrats de services d'informatique en nuage public
et privé (laaS et PaaS), qu'elle utilisera pour sa propre administration publique, ces
services étant fournis par des entreprises américaines et européennes’?.

La Commission a organisé une consultation publique de septembre 2015 a janvier 2016
concernant certains aspects réglementaires du marché unique numérique, y compris les
plates-formes et les données en ligne et I'informatique en nuage. Les premiers résultats
de cette consultation, indiquent que les particuliers et les petites entreprises sont
particulierement soucieux de la sécurité et de la protection de leurs données. Si les
avantages économiques de l'interopérabilité et de la portabilité des données entre les
divers fournisseurs de services d'informatique en nuage sont largement reconnus, les
modalités et les conditions des contrats sont souvent fixées par le fournisseur et
non négociables’?2.

5.2. Conseil et Conseil européen

En octobre 2013, le Conseil européen a insisté sur le réle du nuage en tant que facteur
favorisant la productivité et I'amélioration des services et a invité I'Union a mettre en
place au sein du marché unique des conditions-cadres appropriées pour les

69 Comité directeur du partenariat européen en faveur de l'informatique en nuage, Establishing a Trusted

Cloud Europe (Mettre en place une Europe de l'informatique en nuage sire et fiable), 2014 (disponible
uniquement en anglais).

70 European Commission, Stratégie pour un marché unique numérique en Europe, 2015.

COM(2015) 192 final.

European Commission, European Commission awards its first Cloud contracts (La Commission
européenne attribue ses premiers contrats d'informatique en nuage), Informatics newsroom,
[5 février 2016] (disponible uniguement en anglais).
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for platforms, online intermediaries, data and cloud computing and the collaborative economy
(Premiers résultats de la consultation publique sur I'environnement réglementaire des espaces
informatiques, des intermédiaires et des services informatiques en ligne et du stockage de données en
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mégadonnées et l'informatique en nuage’3. En mai 2015, le conseil «compétitivité» a
réitéré une de ses conclusions précédentes, qui affirme qu'une utilisation intégrale et
efficace des outils et des services comme l'informatique en nuage peut améliorer la
productivité et devrait étre facilitée par des solutions sur le marché, par la recherche,
par le renforcement des compétences, et par des activités de normalisation. Le conseil
salue en particulier le nuage ouvert européen au service de la science, destiné
aux chercheurs’.

5.3. Parlement européen

Dans sa réponse a la communication de la Commission de 2012, le Parlement européen
reconnait que les principaux avantages de |'informatique en nuage sont la réduction des
colts, l'ubiquité, la commodité, la fiabilité, |'extensibilité et la sécurité. Il souligne
également le role de la démocratisation des connexions a large bande dans l'utilisation
des services d'informatique en nuage, ainsi que I'importance de |'application des normes
européennes en matiére de protection des données. Il insiste sur l'importance de
I'information des consommateurs, de la liberté pour ceux-ci de choisir un fournisseur de
services d'informatique en nuage de leur choix, et des droits des consommateurs en cas
de résiliation d'un contrat. Enfin, il appelle a étre encore plus attentif aux risques que
courent les droits fondamentaux, ainsi qu'a la protection des données, et a se pencher
de plus pres sur les questions posées par le stockage dans le nuage des travaux protégés
par le droit d'auteur’>.

Plus récemment, dans sa réponse a la stratégie MUN’®, le Parlement a une nouvelle fois
souligné les possibilités offertes par l'informatique en nuage en termes de croissance
économique, et il a fait part de sa préoccupation concernant la fragmentation des
infrastructures en nuage utilisées par les chercheurs, demandant le lancement avant
fin 2016 d'un plan d'action pour un nuage ouvert européen au service de la science.

L'évaluation de l'informatique en nuage réalisée en 2014 dans le cadre du projet STOA
du Parlement européen sur «le potentiel et les effets des services d'informatique en
nuage et des sites web de réseaux sociaux» présente diverses possibilités aux décideurs
politiques de I'Union, parmi lesquelles: un soutien aux solutions hautement sécurisées,
une modernisation du régime de protection des données, le renforcement de la sécurité
juridique, et le soutien aux entreprises innovantes a croissance rapide par l'intermédiaire
des activités de normalisation, par le développement des compétences humaines, et par
des infrastructures a large bande”’.

73 Conseil européen, Conclusions du 24/25 octobre 2013 (disponible uniquement en anglais).
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Conseil des ministres, Conclusions du Conseil relatives a une recherche ouverte, en réseau et a forte
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9360/15.

Parlement européen, L'exploitation du potentiel de l'informatique en nuage en Europe,
2013/2063(INI).
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Un nuage exclusivement européen?’®

En partie a la suite des révélations d'Edward Snowden en 2013 sur la surveillance et la collecte
de données a grande échelle des agences de sécurité américaines, beaucoup ont demandé Ila
création d'un nuage exclusivement européen, qui garantirait que les données sensibles
recueillies par les secteurs public et privé sont stockées et traitées dans des centres de données
situés en Europe au lieu d'étre acheminées vers des pays tiers. (Cette notion est en grande partie
différente de celle, décrite plus haut, de nuage européen destiné aux chercheurs, qui met
I'accent sur la mise en place d'une capacité de traitement de pointe et de stockage plutét que
sur la protection des données.) L'objectif d'une telle initiative serait de promouvoir les
fournisseurs européens, tout en rassurant les utilisateurs des services d'informatique en nuage
que des mesures adéquates sont appliquées pour la protection de leurs données. Les
observateurs ont toutefois de grandes difficultés a imaginer comment un nuage exclusivement
européen fonctionnerait, citant les services préférés des Européens qui sont souvent basés aux
Etats-Unis, les conflits avec les fournisseurs des services d'informatique en nuage en matiére de
juridiction, I'imposition de restrictions géographiques aux données circulant sur l'internet, et la
compatibilité de ces mesures avec les regles de concurrence et les accords commerciaux.

La notion de nuage exclusivement européen présente des points communs avec une décision
fédérale allemande de 2015 relative a la consolidation de l'infrastructure informatique du
gouvernement et qui obligera les fournisseurs de services d'informatique en nuage a stocker les
informations sensibles sur des serveurs situés en Allemagne et a garantir que les données ne
seront pas divulguées a des juridictions étrangéres. Pour certains services d'informatique en
nuage, cependant, la distinction entre les données sensibles et les données non sensibles et la
séparation de ces données peuvent étre des taches délicates. Alors méme que des fournisseurs
de services d'informatique en nuage sont en train de construire des centres de données en
Europe (et que Microsoft a lancé un nuage exclusivement allemand en partenariat avec Deutsche
Telekom), il a été reproché a cette décision de «Bundescloud» (nuage fédéral) d'accroitre les
risques pour la sécurité en concentrant les données dans un nombre réduit d'installations, de
limiter artificiellement la concurrence, de faire monter les colts, et d'empécher I'émergence de
modeles d'entreprise innovants. Il est également difficile de déterminer quelle sera la place de
cette décision dans le cadre de la future initiative de la Commission européenne en faveur de la
libre circulation des données. Selon une représentante de la Commission, celle-ci soutient les
initiatives qui visent a renforcer la confiance envers l'informatique en nuage, mais des solutions
communes a |'échelle de I'Union sont nécessaires pour éviter la fragmentation du marché, créer
des emplois, et favoriser la croissance pour I'économie numérique en Europe.

6. L'avis des parties prenantes

6.1. Les associations d'entreprises et de consommateurs

L'approche de BusinessEurope vis-a-vis de l'informatique en nuage met l'accent sur
I'aptitude, essentielle pour les entreprises, a transférer des données au-dela des
frontieres, et elle s'oppose a toute obligation en matiere de localisation géographique
des données; |'association est favorable a ['harmonisation des licences, de la fiscalité et
des autres questions juridiques, a des normes volontaires d'interopérabilité, a la

78 Sources: Hon, W. K. et al., Policy legal and regulatory implications of a Europe-only cloud, Queen Mary
University of London, Legal studies research paper 191, 2015; Kuschewsky, M., Data localization
requirements through the backdoor? Germany's 'Federal Cloud' and new criteria for the use of cloud
services by German federal administration, Inside privacy, 15 septembre 2015; DW, 'Microsoft
launches German-only data cloud', 11 novembre 2015; Bauer, M., The Bundes Cloud: Germany on the
edge to discriminate against foreign suppliers of digital services, ECIPE Bulletin, n®5, 2015. Stupp, C.,
'Germany to set up Bundescloud', Euractiv, 2015.
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certification des nuages, et a une approche équilibrée de la détermination des
responsabilités juridiques 7° . Le BEUC, le Bureau européen des unions de
consommateurs, se déclare préoccupé par les contrats d'informatique en nuage abusifs
pour les consommateurs, qui résultent (entre autres causes) du manque de
transparence, du consentement implicite des utilisateurs pour le traitement de leurs
données personnelles, des limitations des droits des consommateurs, et des problemes
de responsabilité et de propriété des contenus des consommateurs®. L'ANEC, qui
représente les consommateurs européens dans le domaine de la normalisation, souligne
gue des centaines de milliers d'applications sont utilisées par les consommateurs sans
aucun lien contractuel avec les fournisseurs de ces services, et que les normes
commerciales, techniques et de protection de la vie privée doivent donc étre suivies®?.

6.2. Associations du secteur des TIC

L'Association européenne des exploitants de réseaux de télécommunications (ETNO)
estime qu'il est important de mettre en place des mécanismes qui permettront de
changer de fournisseur de services d'informatique en nuage, afin d'éviter les effets de
dépendance vis-a-vis d'un fournisseur particulier; elle est cependant préoccupée par le
fait que les fournisseurs européens de services d'informatique en nuage n'ont pas la taille
qu'il faudrait pour participer pleinement a I'élaboration des politiques®2. L'association
européenne des opérateurs de télécommunications compétitifs (ECTA) a demandé
I'harmonisation de la protection des données, la mise en place de normes mondiales
orientées vers le marché, et la libre circulation des données, afin de garantir
I'extensibilité, la flexibilité et I'efficacité des services d'informatique en nuage®.

DigitalEurope, une association qui représente le secteur des technologies numériques
en Europe, estime que les restrictions relatives a la localisation géographique des
données devraient étre appliquées avec parcimonie et prudence, car elles perturbent la
libre circulation des données et pourraient bloquer I'émergence d'un marché unique
numérique. Elle invite I'Union a appliquer les normes internationales, et recommande
que toute norme locale ou régionale soit alignée avec celles-ci, de maniere a ce que les
fournisseurs européens de services d'informatique en nuage soient en mesure d'offrir
leurs services dans le monde entier. Elle estime en outre qu'il n'existe aucun mandat

7% BusinessEurope, Response to the public consultation on regulatory environment for platforms, online

intermediaries, data and cloud computing and the collaborative economy (Réponse a la consultation
publique sur l'environnement réglementaire des espaces informatiques, des intermédiaires et des
services informatiques en ligne et du stockage de données en nuage ainsi que de I'économie
collaborative), 2016. Voir aussi BusinessEurope, Letter to Commission Vice-President Kroes re the
Commission Communication 'Unleashing the potential for cloud computing in Europe' (Lettre a la
Vice-présidente de la Commission M™¢ Kroes concernant la communication de la Commission sur
I'exploitation du potentiel de I'informatique en nuage en Europe), 11 décembre 2012.

8 BEUC, Unfair contract terms in cloud computing service contracts: discussion paper (Clauses abusives

dans les contrats de services d'informatique en nuage: note de réflexion), 2014.

81 ANEC, Domestic privacy and the privacy of digitally connected devices (La protection de la vie privée et

la confidentialité des appareils numériques connectés), 2015.

82

European Telecommunication Network Operators, Regulatory environment for platforms, online
intermediaries, data and cloud computing and the collaborative economy (L'environnement
réglementaire des espaces informatiques, des intermédiaires et des services informatiques en ligne et
du stockage de données en nuage ainsi que de I'économie collaborative), 2015.

8  European Competitive Telecommunication Association, Response to the European Commission public

consultation on cloud computing (Réponse a la consultation publique de la Commission européenne
sur l'informatique en nuage), 2011.
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réglementaire en matiére de portabilité ou d'interopérabilité des données stockées dans
le nuage, mais qu'au vu de la rapidité de I'innovation dans ce domaine, il conviendrait
plutét de s'appuyer sur des normes volontaires, fixées par le secteur, ouvertes et de
portée mondiale®*. Le comité européen pour des systémes interopérables (ECIS), une
association sans but lucratif qui regroupe des fournisseurs de matériel et de logiciels,
souligne que les restrictions a la circulation des données et les normes régionales
peuvent nuire a la compétitivité de I'Europe; toute nouvelle réglementation devrait étre
abordée avec prudence afin de garantir qu'elle ne limite pas I'innovation®. De son c6té,
Openforum Europe (OFE), une organisation sectorielle sans but lucratif dont la mission
est de promouvoir 'ouverture dans le secteur de l'informatique, est favorable a une
interopérabilité et a une portabilité totales, afin d'éviter la dépendance a un fournisseur
résultant de pratiques commerciales ou d'interfaces propriétaires de ceux-ci®®.

7. Les prochaines étapes

En avril 2016, la Commission européenne a présenté un paquet d'initiatives concernant
le marché unique numérique dans le but d'aider les entreprises européennes a tirer le
meilleur parti des nouvelles technologies numériques et de stimuler l'innovation dans
les secteurs en croissance comme l'informatique en nuage. En présentant ce paquet, le
Vice-président de la Commission Andrus Ansip a déclaré que l'informatique en nuage
allait connaitre une explosion au cours des prochaines années en raison des énormes
volumes de données créés par la numérisation de l'industrie et par l'internet des objets.
Or, I'aptitude de I'Union a traiter ces données ne progresse pas au méme rythme?®’.

Deux communications figurant dans ce paquet concernent en particulier I'informatique
en nuage. Dans l'une d'entre elles, la Commission européenne présente®® une initiative
pour un nuage européen, qui propose deux mesures principales. Un nuage ouvert
européen au service de la science donnera naissance a une nouvelle infrastructure de
données pour la recherche et I'innovation, en reliant les infrastructures de données
scientifiques existantes entre elles et au-dela des frontiéres des disciplines ou des Etats
membres, renforgant ainsi la capacité de calcul et de stockage dont disposent les
scientifiques et les ingénieurs qui travaillent dans le domaine de la recherche. En
conjonction avec les données scientifiques ouvertes (y compris les données rendues
disponibles en libre acces dans le cadre de projets de recherche financés par I'Union), les
spécifications pour le partage des données et l'interopérabilité, et la création de

8  DigitalEurope, DigitalEurope's response to the public consultation on the regulatory environment for

platforms, online intermediaries, data and cloud computing and the collaborative economy (Réponse
de DigitalEurope a la consultation publique sur l'environnement réglementaire des espaces
informatiques, des intermédiaires et des services informatiques en ligne et du stockage de données en
nuage ainsi que de I'économie collaborative), 18 décembre 2015.

8 ECIS, Ensuring a thriving cloud market: why interoperability matters for business and government (Veiller

au succes du marché de I'informatique en nuage: pourquoi l'interopérabilité est importante pour les
entreprises et le gouvernement), s.d.

8 Openforum Europe, Open cloud (Un nuage ouvert) [page web], s.d.

87 Ansip, A., Helping European industry to turn digital (Aider les entreprises européennes a négocier le

virage numérique) [discours], 5 avril 2016.

8 Commission européenne, European Cloud Initiative — Building a competitive data and knowledge

economy in Europe (Initiative pour un nuage européenne — Bétir une économie compétitive des
données et de la connaissance en Europe), 2016 (disponible uniquement en anglais).
COM(2016) 187 final.
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nouveaux services basés dans le nuage, cette nouvelle infrastructure devrait permettre
aux scientifiques et aux chercheurs de tirer parti de la science axée sur les données. La
Commission prévoit d'ouvrir ensuite ce nuage ouvert pour la science a des organismes
publics et a des entreprises.

La deuxieme grande évolution liée a l'informatique en nuage présentée dans la
communication de la Commission est l'infrastructure européenne de données sur
laquelle le nuage ouvert pour la science s'appuiera. Le but de cette initiative est de
mettre en place, a I'horizon 2020, une capacité européenne de calcul a haute
performance (CHP) basée en grande partie sur des technologies européennes.
L'infrastructure des données et du réseau sera développée en parallele a l'installation de
supercalculateurs qui pourraient utiliser des technologies quantiques soutenues par
['Union. Ici encore, le but est d'ouvrir progressivement l'infrastructure des données
européenne au secteur public et aux entreprises, afin de leur permettre un acces peu
coliteux au stockage dans le nuage une importante capacité de calcul pour traiter des
volumes importants de mégadonnées.

Les détails du financement de cette initiative pour un nuage européen, qui devrait
s'élever a 6,7 milliards d'euros, n'ont pas encore été finalisés par la Commission, mais ils
devront étre fixés en coopération avec les Etats membres et les parties prenantes. A
I'échelle de I'Union, on s'attend a ce que les fonds utilisés proviennent du programme-
cadre Horizon 2020, du mécanisme pour l'interconnexion en Europe, des fonds
structurels et d'investissement européens (fonds ESI), et du fonds européen pour les
investissements stratégiques (EFSI, également appelé plan Juncker). Une combinaison
de fonds des Etats membres et de I'Union sera utilisée pour mobiliser des fonds privés
de recherche. Les fonds existants de l'initiative Horizon 2020 soutiendront le nuage
ouvert européen au service de la science et permettront d'amorcer le développement
de l'infrastructure de données. Un financement supplémentaire public et privé totalisant
4,7 milliards d'euros sera nécessaire au cours des cing prochaines années, dont
3,5 milliards d'euros seront consacrés a l'infrastructure de données; le reste servira a
financer le développement de I'informatique quantique dans I'Union (1 milliard d'euros),
et les mesures visant a élargir I'acces et a renforcer la confiance (0,2 milliard d'euros).

Les normes constituent également un sujet éminemment stratégique, et certaines
mesures proposées dans la deuxieme communication relative a une nouvelle stratégie
de normalisation® visent a accélérer I'activité de normalisation dans le domaine de
I'informatique en nuage et dans quatre autres domaines des TIC. L'amélioration des
normes et de l'interopérabilité permettra aux systemes basés dans le nuage de
communiquer entre eux et d'étre partagés plus facilement. En outre, le paquet MUN
soutient les mécanismes de certification des services d'informatique en nuage, dans le
but de renforcer la confiance dans l'informatique en nuage et de favoriser I'adoption de
celle-ci par les entreprises et les gouvernements de I'Union européenne.

Les premiéres réactions des parties prenantes ont semblé favorables au paquet MUN.
BusinessEurope estime que les priorités de la Commission sont adéquates, et qu'il est
légitime pour celle-ci de vouloir réduire la fragmentation a l'intérieur de I'Union®°.

8  Commission européenne, ICT standardisation priorities for the Digital Single Market (Priorités en

matiere de normalisation dans le domaine des TIC pour le marché unique numérique), 2016 (disponible
uniquement en anglais). COM(2016) 176 final.

BusinessEurope, EU industrial digitisation strategy just in time — Act now, 19 avril 2016. Disponible sur
le site web de BusinessEurope.
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D'apres I'ETNO, les chercheurs européens ont besoin, pour réussir dans le monde actuel,
entrainé qu'il est par le flux des données, d'accéder a une capacité de niveau mondial
pour la superinformatique et le stockage et I'analyse des données®!. OpenForum Europe
indique qu'en mettant |'accent sur les normes internationales et mondiales, plutét qu'en
développant des normes européennes divergentes, I'Union pourrait contribuer a
stimuler l'innovation et la compétitivité sur son territoire 2. Une source indique
cependant que la possibilité d'ouverture aux secteurs public et privé d'un nuage
européen pour la recherche préoccupe les entreprises américaines, qui considerent
gu'une telle initiative représenterait une concurrence déloyale a I'égard de leurs services
commerciaux d'informatique en nuage de la part d'un projet soutenu par les autorités
publiques®.

91 ETNO, Digital industrial leadership: telcos welcome new strategic approach, 19 avril 2016.

92 Openforum Europe, Open standards: a key to success in the delivery of the DSM, 19 avril 2016.

%3 L'Usine digitale. Plan industrie du futur: Bruxelles veut a tout prix éviter une guerre des normes,

10 avril 2016.
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L'informatique en nuage est un modele de fourniture
de services dans le domaine des technologies de
I'information et de la communication (TIC) par
I'intermédiaire de l'internet. Cette technologie peut
profiter aux entreprises, aux organismes publics et aux
particuliers, en leur permettant de réduire leurs col(ts,
d'accéder a leurs données et a leurs applications sans
restrictions géographiques et suivant un modéle
flexible, et d'innover sans devoir engager des capitaux
importants. L'informatique en nuage peut également
avoir des effets bénéfiques sur la consommation
d'énergie et les émissions de carbone.

Elle suscite néanmoins des préoccupations concernant
la protection des données et de la vie privée, la
sécurité, l'interopérabilité et a la portabilité des
données et des applications, et les dispositions
contractuelles qui pourraient restreindre
excessivement les droits des consommateurs.

La Commission européenne estime que l'informatique
en nuage constitue I'un des piliers de la compétitivité
de ['Union et l'une des clefs de la croissance
économique et de l'innovation. L'Union a apporté son
soutien a la recherche dans le domaine de
I'informatique en nuage. Dans le cadre de la stratégie
pour le marché unique numérique, la Commission a
pour tache de déterminer comment répondre au
mieux aux défis de l'informatique en nuage. La
Commission a annoncé son intention de proposer une
initiative en faveur de la libre circulation des données,
afin d'éliminer les restrictions liées aux lieux de
stockage des données, ainsi qu'une initiative pour un
nuage européen qui prévoira une certification des
services d'informatique en nuage, réduira le risque de
dépendance vis-a-vis un fournisseur, et mettra un
nuage a la disposition des chercheurs afin qu'ils
puissent partager |'acces aux données.
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