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RESUME

Une forte migration irréguliere et [|'augmentation des activités terroristes
transnationales incitent I’'Union européenne a prendre des mesures concertées pour
renforcer ses frontieres extérieures et la sécurité intérieure. La révision et le
renforcement des systemes d’information pour la gestion des frontieres et les services
répressifs constituent un élément clé de cette réponse.

Comme I'a relevé la Commission européenne, les systemes d’information européens
dans le domaine de la justice et des affaires intérieures présentent un certain nombre de
défauts significatifs liés a des fonctionnalités non optimales des systemes d’information,
a des lacunes persistantes en matiere d’information, a une utilisation limitée, a une
architecture globale fragmentée et a une interopérabilité limitée. En vue de pallier ces
carences, la Commission a présenté une série de propositions visant a réviser les
systemes d’information existants et a en élaborer de nouveaux.

La tendance générale est a I'élargissement des composantes répressives des systemes
d’information, y compris de celles qui n’étaient pas initialement destinées a de telles fins.
La refonte du réglement Eurodac, entrée en vigueur en juillet 2015, prévoit I'utilisation
de la base de données Eurodac d’empreintes digitales des demandeurs d’asile pour
prévenir et détecter des actes terroristes ou d’autres délits graves, et pour enquéter sur
ceux-ci. De méme, l'accés au systeme d’information sur les visas a été accordé aux
services répressifs nationaux et a Europol.

Bien que I'utilisation des systémes d’information se soit améliorée dans la plupart des
cas, le potentiel d’utilisation n’est pas encore pleinement exploité. Par exemple, les
sighalements de combattants terroristes étrangers ne sont toujours pas
systématiquement intégrés et vérifiés dans le systeme d’information Schengen. Seule
une minorité d’Etats membres utilise Eurodac et le systéme d’information sur les visas a
des fins répressives. Les contributions des Etats membres aux bases de données restent
inégales. Ainsi, la plupart des cas de combattants terroristes étrangers vérifiés
enregistrés dans le systéme d’information Europol ont été signalés par cinq Etats
membres seulement. Certains Etats membres ne sont pas encore connectés
électroniquement a la base de données d’Interpol sur les documents de voyage volés et
perdus, car ils n‘ont pas encore mis en ceuvre le cadre Priim. Bien qu’Europol ait été
autorisé a accéder a la plupart des bases de données, il n’a pas encore fait plein usage
de ses droits d’acces.

Outre les mesures qu’elle a prises pour optimiser |'utilisation et les avantages des
systemes d’information, la Commission a présenté des propositions législatives visant a
élargir le champ d’application des systemes existants. Les propositions de révision du
systéme d’information Schengen obligent les Etats membres a signaler les personnes
liées a des infractions terroristes et a entrer des informations relatives a I'interdiction de
retour et a I'obligation de quitter le territoire dans le systéeme. La refonte du reglement
Eurodac impose aux Etats membres I'obligation de collecter des données sur les
ressortissants d’un pays tiers ou les apatrides interpelés a I'occasion du franchissement
irrégulier des frontieres extérieures de I’'Union européenne ou séjournant illégalement
sur le territoire européen. La proposition de révision du systéme européen d’information
sur les casiers judiciaires permet aux autorités de déterminer I’Etat membre dépositaire
du casier judiciaire d’un ressortissant d’un pays tiers.

Dans I'optique de combler les lacunes en matiere d’informations sur les individus qui
sont susceptibles de constituer une menace pour la sécurité, mais qui ne sont pas



Les systemes d’information européens dans le domaine de la justice et des affaires intérieures Page 2 de 30

enregistrés dans les systemes existants, la Commission a présenté des propositions
visant a créer deux nouveaux systemes d’information. Le systeme d’entrée/sortie
enregistrera les données relatives aux entrées et aux sorties des ressortissants de pays
tiers (y compris de pays tiers exemptés de I'obligation de visa) qui franchissent les
frontieres de I'espace Schengen. Le systeme européen d’information et d’autorisation
concernant les voyages recueillera des informations avant 'arrivée des ressortissants de
pays tiers (y compris les membres de la famille de citoyens de I’'Union européenne)
voyageant a destination de I’'Union européenne. Les nouveaux systemes d’information
seront congus pour veiller a l'interopérabilité avec d’autres systémes d’information
pertinents, tout en garantissant le respect des regles relatives a la protection des
données.
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1. Introduction

La gestion rigoureuse et efficace des frontieres extérieures est une condition préalable
au bon fonctionnement de I'espace Schengen. L'afflux massif de réfugiés et de migrants
en situation irréguliere et l'augmentation des activités terroristes dans |’'Union
européenne ont récemment mis en évidence les interconnexions entre la gestion des
frontieres, la migration et la sécurité intérieure. En vue de relever ces défis, I’'Union a pris
des mesures pour améliorer et élargir les systemes d’information européens qui
permettent aux autorités de recueillir, d’analyser et de partager les données aux fins de
controble des frontiéres et de répression.

A la suite des attentats terroristes perpétrés a Paris en février 2015, les chefs d’Etat ou
de gouvernement de I'Union européenne ont invité les Etats membres a renforcer et a
moderniser le controle des frontiéres extérieures de I'Union européenne ainsi qu’a
accroitre le partage d’informations et la coopération opérationnelle entre les services
répressifs et les autorités judiciaires, y compris par l'intermédiaire d’Europol et
d’Eurojust. Dans le programme européen en matiere de sécurité qu’elle a présenté en
avril 2015, la Commission européenne a souligné les liens existants entre la sécurité
intérieure et la sécurité extérieure, et a appelé de ses voeux I'accroissement du partage
d’informations entre les services répressifs. Dans I'agenda européen en matiere de
migration, présenté en mai 2015, la Commission a réaffirmé que le renforcement des
frontieres extérieures nécessite une meilleure exploitation des possibilités offertes par
les systemes informatiques et les technologies de I'information. Dans ses conclusions sur
la stratégie de sécurité intérieure renouvelée pour I'Union européenne, en juin 2015, le
Conseil a souhaité I'adoption de mesures visant a intégrer «les aspects internes et
externes de la lutte contre le terrorisme» et a «kaméliorer I’échange et I'accessibilité des
informations, notamment en assurant linteropérabilité des différents systémes
d’information». Dans le contexte de la crise migratoire qui sévit actuellement et d’un
autre attentat terroriste perpétré a Paris en novembre 2015, le Conseil a_exhorté les
Etats membres a procéder a I'enregistrement systématique des ressortissants de pays
tiers entrantillégalement dans I'espace Schengen et a effectuer des contréles de sécurité
systématiques en recourant aux bases de données pertinentes. Le Conseil a demandé a
la Commission de «s’efforcer d’assurer linteropérabilité des bases de données
concernées pour ce qui est des contréles de sécurité».

Conjointement a I'adoption d’une série de mesures opérationnelles et techniques visant
a améliorer le fonctionnement et I'utilisation des systemes d’information, la Commission
a présenté des propositions législatives dont I'objet est la révision des bases juridiques
de plusieurs systémes d’information européens, y compris du systeme européen de
comparaison des signalements dactyloscopiques des demandeurs d’asile (Eurodac), du
systeme d’information Schengen et du systeme européen d’information sur les casiers
judiciaires. Pour pallier les lacunes en matiere d’information sur les personnes qui ne
sont pas visées par les bases de données existantes, mais qui sont susceptibles de
constituer une menace pour la sécurité, la Commission a proposé deux nouveaux
systémes d’information. En novembre 2016, la Commission a présenté une proposition
de systeme européen d’information et d’autorisation concernant les voyages, qui
contiendra des données relatives aux ressortissants de pays tiers exemptés de
I'obligation de visa voyageant dans I'espace Schengen. Dans le cadre de la version révisée
du paquet «Frontieres intelligentes» publiée en avril 2016, la Commission a présenté une
nouvelle proposition de création d’un systéme d’entrée/sortie qui enregistre les données
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relatives aux entrées et aux sorties de tous les ressortissants de pays tiers sur le territoire
de I"'Union européenne.

En janvier 2016, le centre européen de la lutte contre le terrorisme a été créé au sein
d’Europol afin de renforcer la coopération opérationnelle et le partage d’informations
sur le terrorisme au sein de I’'Union européenne. Un groupe d’experts de haut niveau sur
les systemes d’information et I'interopérabilité a ensuite été constitué en juin 2016 afin
d’élaborer une vision stratégique globale visant a accroitre |'efficacité et I'efficience de
la gestion des données au sein de I'Union européenne et a fournir des recommandations
sur le développement futur des systemes d’information européens. Les travaux du
groupe d’experts de haut niveau sont indispensables dans le cadre des efforts déployés
pour réviser et mettre a jour l'architecture informationnelle européenne dans le
domaine de la justice et des affaires intérieures.

2. Défis en matiere de migration et de sécurité

2.1. Frontieres extérieures sous pression

Les frontieres extérieures de I'Union européenne subissent de fortes pressions en raison
de I'augmentation du nombre de franchissements réguliers et irréguliers des frontieres.
Selon une communication de la Commission publiée en avril 2016, le nombre de citoyens
de pays tiers voyageant dans I’'Union européenne a progressé, passant de 49 millions
(191 millions de franchissements des frontiéres) a 50 millions (200 millions de
franchissements des frontieres) entre 2014 et 2015. D’apres une étude réalisée par
I’Organisation mondiale du tourisme (OMT)?, le nombre d’arrivées de touristes
internationaux (pas des personnes, qui peuvent étre comptabilisées plusieurs fois) dans
les 28 Etats membres de I'Union a augmenté, passant de 331 millions & 433 millions
entre 2000 et 2013 (voir graphique 1). Dans environ un tiers des cas, les voyageurs
provenaient de pays tiers. Selon un rapport rédigé par PwC?, le nombre de voyageurs de

Graphique 1 - Nombre d’arrivées de touristes internationaux dans I’Union européenne, y
compris les projections (en millions)

0

= En provenance de paystiers

20
- M
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Source des données: OMT, 2016.

! Organisation mondiale du tourisme, International tourism trends in EU-28 Member States —
current situation and forecast for 2020-2025-2030 (Tendances en matiére de tourisme international dans
les 28 Etats membres de I’'Union — situation actuelle et prévisions pour 2020-2025-2030), mai 2016.

2 PwC, Technical Study on Smart BordersFinal report (Etude technique sur les frontiéres
intelligentes — Rapport final), octobre 2014.
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pays tiers a destination de I'Union européenne devrait atteindre 76 millions a
I"horizon 2025. L’étude de 'OMT prévoit une augmentation du nombre d’arrivées de
touristes internationaux dans I'Union européenne a 558 millions d’ici a 2030 (dont
200 millions d’arrivées en provenance de pays tiers).

Le processus actuel de libéralisation des visas contribue a I'augmentation du nombre de
voyageurs entrant dans 'Union européenne. A I'heure actuelle, les ressortissants de
57 pays et de 3 régions ou territoires spéciaux sont exemptés de I'obligation de détenir
un visa pour franchir les frontiéres extérieures d’un Etat membre de I’Union européenne
pour des séjours ne dépassant pas 90 jours sur toute période de 180 jours. Selon le
rapport de PwC, le nombre de ressortissants de pays tiers exemptés de visa qui voyagent
a destination des pays de l'espace Schengen devrait augmenter de prés d’un tiers
entre 2014 et 2020 (passant de 30 millions a 39 millions).

En 2016, Frontex a détecté 0,5 million de franchissements illégaux entre les points de
passage frontaliers. Bien que le nombre de détections soit nettement inférieur a celui
de 2015 (1,8 million), il demeure quatre fois plus élevé que le nombre moyen de
détections enregistrées entre 2010 et 2014. Le nombre de (premiéres) demandes d’asile

Graphique 2 — Nombre de franchissements illégaux des frontiéres et de premiéres
demandes d’asile (en millions)

Premisres demandes d'asil:

Source des données: FRONTEX, 2014, 2015, 2016 et 2017; Eurostat, 2017.

a augmenté de maniere progressive de 0,2 million a 1,2 million entre 2010 et 2015 et a
l[égerement diminué en 2016 (voir graphique 2).

2.2. Menaces pesant sur la Graphique 3 — Nombre d’arrestations,

securité intérieure d’attentats et de déces liés au terrorisme

Le nombre d’attentats terroristes par an
dans I’'Union européenne est passé de 152

a 211 entre 2013 et 2015 (en prenant en « Décés .
compte les attentats déjoués, manqués et
151
! N

= Arrestations 1077

réussis), tandis que le nombre de 533
personnes arrétées pour des motifs liés au

terrorisme a doublé au cours de la méme y
période (voir graphique 3). Au total, =
151 personnes ont été tuées dans des 2013 2014 2015
attentats terroristes en 2015. Méme si la
majorité des auteurs de ces attentats Source des données: Europol, 2014, 2015 et 2016.

étaient des citoyens  européens,
nombreux étaient ceux qui, parmi eux, avaient des liens avec des organisations
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terroristes situées en dehors de I'Union européenne, et certains sont entrés
irrégulierement sur le territoire de I'Union européenne en exploitant les faiblesses des
frontieres extérieures de I’'Union. Selon Europol, les auteurs de I'attentat contre Charlie
Hebdo a Paris avaient des liens avec Al-Qaida dans la péninsule arabique, au Yémen,
tandis que certains suspects impliqués dans les attentats de novembre 2015 a Paris
s’étaient rendus en Syrie, ou ils avaient suivi un entrainement.

Le lien entre les mouvements transfrontaliers et la criminalité est illustré par le
phénoméne des combattants étrangers, des citoyens de I'Union européenne qui
rejoignent des zones de conflit a I’étranger pour participer aux combats. D’apres Europol,
preés de 5 000 citoyens de I’'Union se sont rendus a I’étranger en 2015 pour prendre part
a des activités terroristes. La lutte contre I'Etat islamique en Iraq et en Syrie suscite des
inquiétudes relatives au retour en Europe d’'un grand nombre de ces combattants
étrangers3. En effet, ils seraient prés de 2 000 a rentrer® si I'Etat islamique devait
continuer de perdre du terrain en Syrie. Méme si certains éléments donnent a penser
que seule une minorité — un combattant étranger de retour de Syrie sur 360° — prend
part a des attentats terroristes une fois rentrée en Europe, la réintégration de ces
individus continue de représenter un défi majeur.

2.3. Révision des systemes d’information européens

Dans sa communication sur des systemes d’information plus robustes et plus intelligents,
présentée en avril 2016, la Commission a recensé une série d’insuffisances majeures des
systemes d’information européens existants dans le domaine de la gestion des frontieres
et des services répressifs:

e utilisation partielle des systémes d’information existants par les Etats membres
et les agences de I'Union;

e fonctionnalités non optimales des systemes d’information existants et limites
techniques, telles qu’une mauvaise utilisation des données biométriques et la
faible qualité des données;

e lacunes persistantes dans I'architecture de la gestion des données de I'Union
européenne, ce qui signifie que certaines catégories de personnes ne sont pas
suffisamment visées par la base de données existante (ex.: les ressortissants de
pays tiers exemptés de visa);

e mosaique juridique et politique complexe régissant les différents systémes
d’information européens, étant donné que tous les Etats membres ne sont pas
connectés a tous les systéemes existants;

e fragmentation générale de I'architecture de la gestion des données de I’'Union
européenne et interopérabilité limitée des systemes d’information.

En juin 2016, la présidence néerlandaise du Conseil a présenté une feuille de route en
vue de renforcer I'’échange d’informations et la gestion de I'information, y compris des
solutions d’interopérabilité, dans le domaine de la justice et des affaires intérieures. La
feuille de route définissait une série de principes pour améliorer la gestion de

3 Mehra, T., Foreign Terrorist Fighters:Trends, Dynamics and Policy Responses, Centre international

de lutte contre le terrorisme, décembre 2016.
4

Reed, A. et Pohl, J., Disentangling the EU Foreign Fighter Threat: the Case for a Comprehensive
Approach, Centre international de lutte contre le terrorisme, Newsbrief 37(1), février 2017.
5

Hegghammer, T. et Nesser, P. «Assessing the Islamic State’s Commitment to Attacking the West»,
Perspectives on terrorism, 9(4), juillet 2015.
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I'information, I’échange d’informations et les actions de suivi fondées sur le
renseignement en s’appuyant sur:

e |epleinrespect des droits fondamentaux et des regles de protection des données,
qui requiert I'intégration de la protection des données a caractére personnel dans
la base technologique;

e une approche centrée sur I'information et fondée sur I'analyse des procédures;

e une approche axée sur les professionnels et fondée sur la confiance et sur les
besoins opérationnels;

e |a pleine mise en ceuvre et la pleine utilisation des instruments existants
d’échange d’informations et la prise de décisions en connaissance de cause sur
les nouvelles initiatives, qui requiérent un suivi continu;

e |a garantie de I'interconnectivité des initiatives européennes avec les procédures
nationales;

e le partage systématique des informations avec les autres Etats membres et avec
les agences et organismes de |’'Union;

e |utilisation de la gestion de I'information et de I'échange d’informations comme
un moyen en vue d’une fin.

Le groupe d’experts de haut niveau sur les systemes d’information et l'interopérabilité
(GEHN) a été mis en place en juin 2016 afin de rechercher des moyens de renforcer et
de développer les systemes d’information européens. Le GEHN est composé de
représentants de haut niveau de la Commission européenne, des Etats membres, des
pays associés a |I'espace Schengen, de I'Union européenne et du centre européen de lutte
contre le terrorisme (ECTC).

Dans son rapport intermédiaire, publié en décembre 2016, le GEHN a souligné la
nécessité d’améliorer la qualité et l'utilisation des données, et a recensé plusieurs
options prioritaires a prendre en considération dans le cadre de la promotion de
I'interopérabilité des systemes d’information, y compris la création d’une interface de
recherche unique (voir section 4). Le groupe d’experts devrait présenter son rapport final
en avril 2017.




Les systemes d’information européens dans le domaine de la justice et des affaires intérieures Page 11 de 30

3. Présentation des systemes d’information européens

Les différents systemes d’information européens dans le domaine de la justice et des
affaires intérieures peuvent étre classés en fonction de leur objectif principal — gestion
des frontieres ou répression —et selon qu’ils soient centralisés ou non au niveau
européen (voir graphique 4).

Graphique 4 — Les systemes d’information européens dans le domaine de la justice et des
affaires intérieures
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3.1. Systeme d’information Schengen

3.1.1. Objectifs

Le systeme d’information Schengen (SIS)
est le plus grand systeme d’information
européen centralisé. Le SIS soutient la
gestion des frontieres extérieures et la
coopération des services répressifs dans
I'espace Schengen en permettant aux
autorités chargées du contréle aux frontieres et aux services répressifs d’introduire des
signalements concernant certains individus et objets et d’effectuer des vérifications. Il
s’agit d’un instrument clé de lutte contre le terrorisme, car il facilite I'échange
d’informations entre les Etats membres. Le SIS a été créé en 1990, en tant que principale
mesure pour compenser la suppression des controles aux frontieres intérieures de
I’'Union européenne. La version actuelle du SIS (SIS II) a été élaborée en 2006 et est
devenue opérationnelle en avril 2013. Vingt-deux Etats membres de I'Union européenne
et quatre pays tiers associés a I'espace Schengen (Islande, Liechtenstein, Norveége et
Suisse) participent pleinement au SIS. La Bulgarie, la Roumanie et le Royaume-Uni
recourent au SIS Il a des fins de coopération policiere uniguement.

Base juridique

Reglement (CE) n° 1987/2006;

réglement (CE) n° 1986/2006;
décision 2007/533/JAl du Conseil.

3.1.2. Données et accés
Le SIS comprend les catégories de signalements suivantes:

e |es ressortissants de pays tiers non admis ou interdits de séjour dans I'espace
Schengen (article 24 du reglement (CE) n° 1987/2006);

e les personnes recherchées en vue d’une arrestation et qui font I'objet d’un
mandat d’arrét européen ou d’une demande d’extradition (article 26 de la
décision 2007/533);

e les personnes disparues (article 32 de la décision 2007/533);

e |es personnes recherchées dans le but de rendre possible leur concours dans le
cadre d’une procédure judiciaire (article 34 de la décision 2007/533);

e les personnes recherchées aux fins de controle discret ou de contrdle
spécifiqgue — pour la répression d’infractions pénales et pour la prévention de
menaces pour la sécurité publigue ou intérieure (article36 de Ia
décision 2007/533);

e les objets recherchés aux fins d’'une saisie ou de la preuve dans une procédure
pénale, tels que les véhicules, les aéronefs, les embarcations, les billets de
banque et les armes a feu (articles 36 et 38 de la décision 2007/533).

Les Etats membres peuvent enregistrer, mettre a jour, supprimer et rechercher des
données dans le SIS grace aux systemes nationaux et peuvent échanger des informations
supplémentaires en effectuant une demande d’informations supplémentaires aupres
des autorités nationales chargées d’échanger toutes les informations supplémentaires
(SIRENE). Les autorités nationales chargées des contréles aux frontiéres, des controles
de police, des douanes, de la délivrance des visas et des certificats d’'immatriculation des
véhicules et, par extension, les autorités judiciaires nationales, disposent d’un droit
d’accés aux données du SIS chaque fois que cela s’avére nécessaire dans
I’'accomplissement de leurs taches. L'Agence de I'Union européenne pour la coopération
et la formation des services répressifs (Europol) et I’Agence de I'Union européenne pour
la coopération judiciaire en matiere pénale (Eurojust) disposent de droits d’acces limités
pour effectuer certains types de recherches.
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3.1.3. Utilisation

Selon I’Agence européenne pour la gestion opérationnelle des systemes d’information a
grande échelle au sein de I'espace de liberté, de sécurité et de justice (eu-LISA), organe
chargé de la gestion du SIS Il, le nombre total de signalements dans le SIS a augmenté,
passant de 50 millions a prés de 71 millions entre décembre 2013 et décembre 2016. En
revanche, le nombre de signalements de personnes est resté faible (environ 0,8 million)
au cours de la période de référence. La majorité des signalements de personnes porte
sur des refus d’entrée ou de séjour (voir graphique 5). A I'heure actuelle, le SIS ne
contient pas de signalements spécifiques de combattants terroristes étrangers. Le
nombre de signalements relatifs a des personnes qui devraient faire I'objet de contréles
discrets ou spécifiques, pertinents pour détecter les combattants terroristes étrangers,
a connu une légere hausse, passant de 41097 a 69 475 entre décembre 2013 et
décembre 2015. Selon une note présentée par 'ECTC en avril 2016, tous les Etats
membres n’introduisent pas systématiquement les données sur les combattants
terroristes étrangers dans le SIS et, lorsqu’ils le font, les informations enregistrées sont
souvent incompléetes. Par exemple, méme si tous les auteurs des attentats de Paris et de
Bruxelles faisaient I'objet d’un signalement SIS, les informations enregistrées étaient
insuffisantes et, en I'absence d’identifiants biométriques, ceux-ci ont pu voyager sous
une fausse identité et éviter ainsi d’étre arrétés a la frontiere.

Graphique 5 — Nombre de signalements de personnes dans le SIS (en millions)
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Source des données: rapports de I'eu-LISA.

Le nombre de signalements enregistrés dans le SIS varie, dans une large mesure, d’un
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membres: I'ltalie (28 %), I’Allemagne | Graphique 6 — Nombre de recherches dans
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générées en 2016 ont été déclenchées par des signalements de personnes. L'utilisation
du SIS par les Etats membres est inégale. En 2016, quatre Etats membres ont effectué
plus de la moitié des recherches dans le SIS: la France (20,1 %), le Royaume-Uni (12,9 %),
I'Espagne (11,9 %) et I’Allemagne (10 %). Selon un rapport présenté par I'ECTC en
mars 2016, malgré le droit d’acces aux données SIS sur les arrestations, les contréles
discrets ou spécifiques et sur les objets aux fins de saisie dont disposait Europol, ce
dernier n’a effectué qu’un nombre limité de recherches.

3.1.4. Modifications proposées

Dans son évaluation du SIS, la Commission a estimé que, méme si le systeme était un
outil tres efficace, plusieurs améliorations étaient nécessaires. En vue de renforcer le SIS
pour mieux lutter contre le terrorisme et la criminalité transfrontaliere, la Commission a
présenté trois propositions de réforme en décembre 2016. La proposition de révision du
SIS dans le domaine de la coopération policiére et judiciaire en matiére pénale introduit
de nouveaux signalements et de nouveaux controles, étend I'utilisation des informations
biométriques et élargit I'accés au SIS aux services répressifs. Elle prévoit également
I’obligation de signaler les personnes liées a des infractions terroristes. La proposition de
réglement sur [I'établissement, le fonctionnement et [utilisation du systéme
d’information Schengen (SIS) dans le domaine des vérifications aux frontieres prévoit
I'utilisation plus efficace des empreintes digitales et des images faciales dans le SIS et
impose aux Etats membres I’obligation d’introduire dans le SIS les interdictions d’entrée
prononcées a |'encontre de ressortissants de pays tiers en séjour irrégulier. Enfin, la
proposition de reglement relatif a I'utilisation du systeme d’information Schengen aux
fins du retour des ressortissants de pays tiers en séjour irrégulier impose aux Etats
membres I'obligation d’introduire toutes les décisions de retour dans le SIS afin de
favoriser leur exécution et de contribuer a réduire les incitations a la migration
irréguliere.

Au sein du Parlement européen, les trois propositions ont été confiées a la commission
des libertés civiles, de la justice et des affaires intérieures (LIBE). Un débat conjoint sur
ces propositions s’est déroulé au sein de la commission LIBE le 30 mars 2017.

3.2. Systeme d’information sur les visas

3.2.1. Objectifs

Le systeme d’information sur les visas
(VIS) est le systeme d’information de
I’"Union européenne consacré a I'échange

Base juridique
Décision 2004/512/CE du Conseil;

réglement (CE) n° 767/2008; reglement (CE)

de donnee?.sur les demandeurs de visas n° 810/2009; décision 2008/633/JAl du
de court séjour dans I'espace Schengen. Conseil

L'objectif principal du VIS consiste a
soutenir I'application de la politique européenne commune en matiére de visas. Par
ailleurs, comme il collecte une grande quantité de données sur les personnes entrant
dans I'espace Schengen, le VIS contribue également a simplifier les procédures d’asile, a
lutter contre la migration irréguliére et a prévenir les menaces pour la sécurité intérieure
de I'Union européenne. Le VIS est entré en service en octobre 2011 et le déploiement
mondial du systeme a été achevé en décembre 2015. La vérification des empreintes
digitales (si disponibles) des titulaires de visa aux frontiéres de I'espace Schengen est
devenue obligatoire en octobre 2014. Ainsi, 22 Etats membres de I’'Union et quatre pays
tiers associés a |I'espace Schengen sont connectés au VIS.
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3.2.2. Données et acces Graphique 7 — Nombre de demandes de visa
Le VIS contient des données | schengen (en millions)

relatives aux demandes de visa 50 « Demandes enregistrées dans le VIS
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entre dans |'espace Schengen, ses
empreintes digitales sont vérifiées
dans la base de données. L’acces au 2013 2014 2015

VIS est accordé aux autorités Source des données: Commission européenne, 2016; eu-LISA,
nationales chargées des visas | 2014, 2015 et 2016.

lorsqu’elles examinent les
demandes de visa Schengen, aux autorités de contrdle aux frontiéres lors de I'entrée
dans I'espace Schengen et aux autorités compétentes en matiére d’asile et de migration
au sein de I'espace Schengen chargées de vérifier I'identité des titulaires de visa. Les
services répressifs nationaux et Europol peuvent accéder au VIS afin de prévenir et de
détecter des infractions terroristes et d’autres infractions pénales graves et d’enquéter
sur celles-ci.

3.2.3. Utilisation

Selon les données de la Commission européenne, le nombre total de demandes de visa
de court séjour en 2015 s’élevait a 15,4 millions, soit moins qu’en 2014, année au cours
de laquelle 16,7 millions de demandes avaient été déposées (voir graphique 7). Selon les
données de I'eu-LISA, le nombre de demandes de visa enregistrées dans le VIS en 2014
était de 5,5 millions, contre 6,5 millions en 2015 (janvier-septembre). Entre
septembre 2013 et septembre 2015, les Etats membres ont effectué plus de
52,5 millions de recherches dans le VIS. La trés grande majorité des recherches (98 %)
ont été effectuées aux frontieres. L'augmentation générale du nombre de consultations
du VIS pour des vérifications de visa sur le territoire et au titre de I'asile (voir graphique 8)

Graphique 8 — Nombre de recherches dans le VIS pour examen d’une demande d’asile ou
vérification de visa sur le territoire
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montre que le VIS contribue davantage a la lutte contre la migration irréguliere et les
abus du droit d’asile.

Dans son rapport d’évaluation publié en octobre 2016, la Commission a affirmé que le
VIS a contribué a la mise en ceuvre du réeglement de Dublin. En revanche, selon I’eu-LISA,
seule une minorité d’Etats membres utilise le VIS a des fins d’examen des demandes

Graphique 9 — Nombre de recherches dans le VIS a des fins répressives
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Source des données: eu-LISA, 2016.

d’asile: I'Allemagne était I'auteur de prés de 45 % du nombre total des recherches
enregistrées concernant les demandes d’asile, suivie de la Suede avec 34 %.

Le role du VIS dans le domaine de la sécurité intérieure reste limité, en partie parce que
les Etats membres ne font un usage que restreint de cet outil a cette fin. Selon un rapport
de 'eu-LISA, entre septembre 2013 et septembre 2015, seuls 11 Etats membres ont
accordé l'acces au VIS aux services répressifs désignés, ce qui s’est traduit par environ
9 400 recherches (voir graphique 9). Bien qu’Europol ait obtenu l'acces au VIS le
1¢" septembre 2013, sa connexion a la base de données n’a pas encore été établie.

En septembre 2015, 20 % des demandes de visa traitées au moyen du VIS ne contenaient
pas d’empreintes digitales. D’apres le rapport d’évaluation publié par la Commission en
mars 2016, 23 millions de demandes de visa et 18,8 millions d’empreintes digitales
étaient stockées dans le VIS. Trois raisons majeures expliquent le nombre insuffisant
d’empreintes digitales dans le VIS: certains demandeurs, comme les enfants agés de
moins de 12 ans, les chefs d’Etat ou de gouvernement, les souverains et les autres
membres éminents d’'une famille royale, étaient dispensés de I'obligation de donner
leurs empreintes digitales (article 13, paragraphe 7, du code des visas); il était
physiquement impossible de fournir les empreintes digitales (article 13, paragraphe 7,
du code des visas); ou la demande était introduite auprés d’une région pour laquelle le
VIS n’avait pas encore été mis en place. Comme le rapporte I'eu-LISA, les Etats membres
ne respectent pas toujours les regles régissant la maniere dont les raisons pour lesquelles
les empreintes digitales ne sont pas collectées doivent étre précisées, ce qui affecte la
gualité et I'exactitude des données stockées dans la base de données.

3.2.4. Modifications proposées

En s’appuyant sur son rapport d’évaluation, la Commission a recommandé le
développement du VIS, en particulier en vue d’améliorer son interconnectivité avec
d’autres systemes d’information. Un certain nombre de propositions législatives
récentes font référence au VIS. La proposition de refonte du reglement de Dublin prévoit
d’imposer aux Etats membres 'obligation d’effectuer des recherches dans le VIS. La
proposition de reglement portant création d’un systeme d’entrée/sortie (EES) prévoit
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I'interopérabilité entre le VIS et le nouveau EES, ce qui permettrait la consultation directe
entre les deux systémes, a partir du VIS et de I'EES, aux points de passage frontaliers et
dans les consulats. La proposition de reglement portant création d’un systéme européen
d’information et d’autorisation concernant les voyages prévoit I'interopérabilité entre le
nouveau systeme et le VIS. Compte tenu de ces évolutions, une révision du VIS est prévue
pour 2017.

3.3. Systeme européen de comparaison des signalements
dactyloscopiques des demandeurs d’asile

3.3.1. Objectifs

Le systeme européen de comparaison des
signalements dactyloscopiques des
demandeurs d’asile (Eurodac) facilite la
mise en ceuvre du reglement de Dublin en
aidant a déterminer le pays responsable de I'examen des demandes d’asile, en
établissant le point d’entrée sur le territoire de I'Union européenne. Eurodac a été
institué en 2000 et est entré en service en 2003. Depuis I’entrée en vigueur du reglement
Eurodac en juillet 2015, le systeme peut étre utilisé aux fins de la prévention et de la
détection des infractions terroristes et d’autres infractions pénales graves, ainsi qu’aux
fins des enquétes sur ces dernieres, étant accessible aux services répressifs sous
certaines conditions. Tous les Etats membres de I'Union européenne et les quatre pays
tiers associés a I'espace Schengen participent a Eurodac.

Base juridique
Reglement (UE) n° 603/2013

3.3.2. Données et accés
La base de données Eurodac contient les empreintes digitales de trois catégories de
personnes (agées de plus de 14 ans):

e |esdemandeurs d’une protection internationale (article 9 du reglement Eurodac);

e les ressortissants de pays tiers ou apatrides interpellés a I'occasion du
franchissement irrégulier d’une frontiere extérieure d’un Etat membre en
provenance d’un pays tiers et qui n’ont pas été refoulés (article 14 du reéglement
Eurodac);

e les ressortissants de pays tiers ou apatrides séjournant illégalement sur le
territoire d’un Etat membre (article 17 du réglement Eurodac).

Les autorités des Etats membres qui sont responsables des demandes d’asile disposent
d’un acces a Eurodac. Depuis juillet 2015, Eurodac est accessible aux autorités nationales
désignées chargées de la prévention et de la détection des infractions terroristes ou
d’autres infractions pénales graves, ainsi que des enquétes sur ces dernieres. L’utilisation
d’Eurodac a de telles fins est autorisée uniqguement lorsque tous les autres moyens de
répression ont été exploités, compte tenu du fait que 1) I'intérét supérieur de la sécurité
publique le commande, la recherche est nécessaire dans un cas précis et non aux fins de
comparaisons systématiques et 2) il existe des motifs raisonnables de penser qu’une
recherche contribuera considérablement a la prévention ou a la détection des infractions
pénales ou aux enquétes sur ces derniéres.
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3.3.3. Utilisation

D’apres I'eu-LISA, le nombre total de sujets des données (personnes dont les empreintes
digitales ont été prélevées/vérifiées) dans Eurodac a augmenté progressivement
entre 2012 et 2015 (voir graphique 10).

Graphique 10 — Nombre de personnes concernées dans Eurodac (en millions)
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Source des données: Commission européenne, 2013; eu-LISA, 2014, 2015 et 2016.

Entre 2014 et 2015, le nombre d’ensembles de données Eurodac sur les ressortissants
de pays tiers qui ont introduit une demande d’asile dans I'espace Schengen a augmenté
de 56 % (passant de 505 221 a 789 872). Au cours de cette méme période, le nombre
d’ensembles de données Eurodac sur les ressortissants de pays tiers interpellés a
I'occasion du franchissement irrégulier d’une frontiere extérieure d’un Etat membre
s’est accru de 156 % (passant de 106 980 a 274 936), tandis que le nombre d’ensembles
de données Eurodac sur les ressortissants de pays tiers séjournant illégalement sur le
territoire d’un Etat membre a connu une

hausse de 30% (passant de 144 167 a | Graphique 11 -Nombre de nouveaux
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graphique 11). A la lumiere des | %3

vérifications effectuées dans Eurodac | 02

en 2015, il a été observé qu'un 0,1

demandeur d’une protection 0,0
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des demandes de protection Source des données: Commission européenne, 2013;

internationale auparavant. La méme | eu-LISA 2014, 2015 et 2016.

année, les vérifications auxquelles il a été

procédé dans Eurodac ont permis d’établir que plus de 90 % des personnes interpellées
a l'occasion du franchissement irrégulier d’une frontiere d’un Etat membre avaient
introduit des demandes de protection internationale ailleurs (voir graphique 12).
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La refonte du reglement Eurodac en 2013 autorise l'utilisation d’Eurodac a des fins
répressives. Cependant, comme I'a rapporté I'eu-LISA, seuls cing Etats membres ont
recouru a Eurodac a de telles fins entre juillet et décembre 2015 (I’Allemagne, la France,
les Pays-Bas, I’Autriche et la Finlande) et effectué 95 recherches au total. Europol n’a pas
encore été connecté a la base de données.

3.3.4. Modifications proposées
En mai 2016, la Commission a présenté une proposition de refonte du reglement

Eurodac dans le cadre de la réforme du )
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Le 9 février 2017, la rapporteure de la

commission LIBE du Parlement européen a présenté un projet de rapport sur la
proposition. Elle a salué I'élargissement du champ d’application d’Eurodac et a proposé
le renforcement du réle d’Eurodac dans le domaine répressif en facilitant I'acces
d’Europol a la base de données et en permettant un meilleur suivi des mineurs non
accompagnés.

3.4. Systeme d’information Europol

3.4.1. Objectifs

L’Agence de I'Union européenne pour la
coopération et la formation des services
répressifs ~ (Europol) est I'agence
répressive de |'Union européenne. Le
systeme d’information Europol (SIE) est la
base de données centrale de l'agence qui contient des informations et des
renseignements en matiéere de criminalité. Europol a été établi en 1995 et le SIE est entré
en service en 2005. Tous les Etats membres de I'Union européenne sont membres
d’Europol.

Base juridique
Décision 2009/371/JAIl du Conseil (jusqu’au

30 avril 2017); reglement (UE) n° 2016/794
(a partir du 1" mai 2017)

3.4.2. Données et accés

Le SIE contient des informations sur les crimes internationaux graves, sur les personnes
suspectées ou condamnées, sur les organisations criminelles et les infractions ainsi que
sur les moyens utilisés pour les commettre. Les données sont stockées dans différentes
entités en ligne, qui correspondent a différents «objets», comme les personnes, les
voitures et les documents d’identité. Ces objets peuvent étre reliés pour créer une image
structurée d’une affaire pénale. La derniére version du SIE, lancée en 2013, peut
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engranger et recouper automatiquement les informations biométriques et les données
liées a la cybercriminalité. Les autorités de délivrance contrélent pleinement les données
insérées dans le SIE et sont chargées de la vérification, de la mise a jour et de la
suppression des données.

L’accés au SIE est accordé aux fonctionnaires d’Europol, aux agents de liaison des Etats
membres, aux experts nationaux détachés au siege d’Europol ainsi qu’aux personnes
travaillant au sein des unités nationales Europol et dans les autorités nationales
compétentes. De plus, certains partenaires de coopération d’Europol peuvent stocker et
consulter les données grace au centre opérationnel d’Europol. Les autorités désignées
des Etats membres peuvent effectuer des recherches dans le systéme et, dans le cas
d’une réponse positive, peuvent demander des informations complémentaires au
moyen de I'application de réseau d’échange sécurisé d’informations (SIENA), le systeme
d’échange de messages d’Europol. Le SIENA est également utilisé pour I'échange
d’informations entre les agences répressives de I'Union européenne, les partenaires de
coopération, tels qu’Eurojust et Interpol, ainsi que les Etats coopérants extérieurs a
I’Union européenne, comme I’Australie, le Canada, les Etats-Unis, la Norvege et la Suisse.
Europol et Frontex ont conclu un accord opérationnel autorisant I'’échange de données.

3.4.3. Utilisation

Selon Europol, le nombre d’objets dans le SIE a augmenté entre 2006 et 2012, passant
de moins de 50000 a plus de 150 000. En décembre 2015, le SIE contenait des
informations sur 295 347 objets et 86 629 personnes suspectées d’activités criminelles
(voir graphique 13). Le nombre de cas de combattants terroristes étrangers s’est accru,
passant d’a peine 18 en décembre 2014 a 6 506 en décembre 2016 (voir graphique 14).
Il a d’ailleurs plus que triplé entre décembre 2015 et septembre 2016. Cependant, selon
un rapport publié par 'ECTC, le point de contact «Voyageurs» d’Europol, qui est utilisé
pour enquéter sur les cas de combattants terroristes étrangers, contenait a peine
2 786 combattants terroristes étrangers vérifiés. L'ECTC a constaté un écart entre le

nombre plus élevé de signalements . .

. P & . .., | Graphique 13 — Nombre de sujets
pertinents dans le SIS et le nombre limité . -

) concernés dans le SIE (en millions)
de <cas de combattants terroristes
étrangers dans le SIE et le point de contact | 05 « Objets
«Voyageurs» d’Europol. En fait, toutes les 04
entrées dans le SISIl concernant les '
combattants terroristes étrangers | .
devraient, par défaut, étre transférées
vers le SIE et les informations | 02
supplémentaires plus sensibles devraient
étre partagées a des fins d’analyse avecle | 0.1
point de contact «Voyageurs» d’Europol.
Selon une note présentée par I'ECTC en 0
. . ] Dec-12 Dec-15 Sep-16

avril 2016, plus de 90 % des contributions
des Etats membres relatives aux Source des données: EUROPOL, 2013, 2016, et 2017.
combattants terroristes étrangers vérifiés

provenaient de cing Etats membres seulement.

Comme I'a rapporté 'ECTC, le nombre de consultations dans le SIE a progressé, passant
de 367 922 a 598 652 entre 2014 et 2015. Au troisiéme trimestre 2016, le nombre de
consultations atteignait 1 025 052, selon le programme de travail pour 2017 d’Europol.
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3.4.4. Modifications proposées Graphique 14 — Nombre de combattants
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intelligents, la Commission a annoncé en
avril 2016 qu’elle devait, avec Europol, «rechercher et promouvoir des synergies entre
le systeme d’information d’Europol (SIE) et d’autres systemes, dont le SIS».

3.5. La base de données d’Interpol sur les documents de voyage volés et
perdus

3.5.1. Objectifs

La base de données sur les documents de voyage volés et perdus (SLTD) a été créée
en 2002 par I'Organisation internationale de police criminelle (Interpol). La base de
données soutient les pays participants dans leurs efforts de sécurisation des frontieres
et de lutte contre le terrorisme et autres crimes transfrontaliers impliquant 'utilisation
de documents de voyage frauduleux. La SLTD est une base de données mondiale qui
dessert les 190 pays membres d’Interpol. Tous les Etats membres de I’'Union européenne
sont membres d’Interpol.

3.5.2. Données et accés
L’acces a la SLTD est accordé aux Bureaux centraux nationaux, établis dans chaque pays
membre d’Interpol, et aux entités répressives autorisées, chargées de vérifier la validité
des documents de voyage (passeports, documents d’identité, visas). Seul le pays qui a
délivré un document peut I'ajouter a la
base de données. Interpol n’est pas | Graphique 15— Nombre d’Etats membres
automatiquement informée de tous les | mettant en ceuvre les décisions Priim pour
vols de passeport qui se produisent dans | les principaux types de données
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174 pays. En novembre 2015, Interpol m ADI

détenait des données portant sur pres de
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présumés. Entre janvier et | ECIC 2016.
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septembre 2016, la base de données a été consultée 1,2 milliard de fois, générant plus
de 115 000 réponses positives. Toutefois, les pays membres d’Interpol n’utilisent pas la
base de données uniformément. Comme I’a rapporté I'ECTC en mars 2016, le nombre de
recherches effectuées dans la SLTD par les autorités des Etats membres de I’'Union
européenne a progressé, passant de 280 millions a 360 millions entre 2014 et 2015. A
I’époque, certains Etats membres de I"'Union européenne n’étaient pas connectés a la
SLTD.

3.6. Le cadre Prim

3.6.1. Objectifs

Le cadre Prim est un instrument
permettant aux pays membres d’échanger
des informations a des fins de prévention
des infractions pénales et d’enquéte sur
ces dernieres. Le cadre a été institué a la
suite de la signature par la Belgique, I'Allemagne, I'Espagne, la France, le Luxembourg,
les Pays-Bas et I’Autriche d’un traité multilatéral, a Priim, en Allemagne, en 2005. Tous
les Etats membres de I'Union européenne sont désormais liés par le cadre Priim et
auraient d(i mettre en ceuvre les dispositions du cadre avant ao(t 2011. En juin 2016, le
Conseil a autorisé la Commission a entamer des négociations en vue de conclure des
accords entre I’'Union européenne, d’une part, et le Liechtenstein et la Suisse, d’autre
part, sur I'application de certaines dispositions des décisions Priim.

Base juridique

Décision 2008/615/JAl du Conseil;
décision 2008/616/JAl du Conseil

3.6.2. Données et accés

Le cadre Priim permet a un Etat membre de consulter les données de ses homologues
sur les profils ADN, sur les empreintes digitales, sur certaines données relatives a
I'immatriculation des véhicules et sur les données portant sur des événements ayant une
dimension transfrontiére majeure. Par exemple, les autorités d’un Etat membre peuvent
comparer les profils ADN ou les empreintes digitales retrouvés sur le lieu d’un crime avec
les profils enregistrés dans les bases de données des autres Etats membres.

3.6.3. Utilisation

Bien que les Etats membres aient regu un soutien financier et technique de la part de
I’Union européenne pour mettre en ceuvre les décisions Priim, tous n’ont pas satisfait a
leurs engagements en la matiére (voir graphique 15). D’aprés un rapport de I'ECTC, en
janvier 2016, 22 Etats membres avaient appliqué les décisions Priim concernant les
profils ADN, 21 Etats membres respectaient la décision Prim sur les données
dactyloscopiques et 20 Etats membres satisfaisaient a leurs engagements relatifs a la
décision Prim quant aux données relatives a I'immatriculation des véhicules. Selon une
étude®, le Danemark, I'lrlande, la Gréce, la Croatie, I'ltalie et le Royaume-Uni n’avaient
pas encore mis en ceuvre les décisions Prim concernant les profils ADN en
novembre 2016.

3.6.4. Modifications proposées

Dans sa feuille de route, le Conseil a recommandé d’examiner les possibilités d’associer
Europol au cadre Priim afin de permettre la comparaison des profils ADN, des données
dactyloscopiques et des informations relatives a I'immatriculation des véhicules avec des
pays tiers.

6 Santos, F., Overview of the implementation of the Priim Decisions (Vue d’ensemble de

I’application des décisions Priim), novembre 2016.
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3.7. Informations préalables sur les passagers et dossiers passagers

3.7.1. Objectifs

En 2004, afin d’améliorer les controles aux
frontieres et de lutter contre la migration
irréguliere, ’'Union européenne a imposé
aux compagnies aériennes |'obligation de
communiquer les informations préalables sur les passagers (API) concernant ceux de
leurs passagers qui voyagent a destination de I’'Union européenne par voie aérienne ou
maritime aux autorités chargées d’effectuer les controles aux frontiéres dans I'Etat
membre de destination. Les données APl peuvent également étre utilisées a des fins
répressives, par exemple, dans des procédures visant I'application des lois et des
réglements sur I'entrée et I'immigration, y compris la protection de I'ordre public et la
sécurité nationale. Les Etats membres peuvent aussi consulter les données APl des
transporteurs pour les vols retour dans I’'Union européenne.

Base juridique

Directive 2004/82/CE du Conseil (API);
directive (UE) 2016/681 (PNR)

En 2016, I'Union européenne a imposé aux compagnies aériennes |'obligation de
transférer les données des dossiers passagers (PNR) de vols a destination ou provenant
de I'Union européenne. Les Etats membres étaient tenus de mettre en place une unité
d’informations passagers chargée du traitement et de I'analyse des données PNR aux fins
de la prévention et de la détection d’infractions terroristes ou d’infractions pénales
graves ainsi que des enquétes et des poursuites en la matiére. Les Etats membres
peuvent recueillir les données PNR concernant certains vols a I'intérieur de I’'Union, a la
condition qu’ils le notifient a la Commission.

3.7.2. Données et accés

Les données API portent sur les informations extraites de la partie d’un passeport lisible
par machine, notamment le nom, la date de naissance, le numéro de passeport et la
nationalité. Les données PNR se rapportent aux informations de réservation stockées sur
les bases de données de réservation et de contréle des départs des compagnies
aériennes: dates de départ et d’arrivée, itinéraire, informations concernant les billets,
coordonnées, moyens de paiement utilisés et informations relatives aux bagages. Les
données API et les données PNR ont des finalités différentes: les données API peuvent
étre utilisées pour identifier des terroristes et des criminels connus au moyen des
systemes de signalement, tandis que les données PNR permettent d’évaluer le risque
que représentent des individus inconnus en identifiant des schémas comportementaux
spécifiques et des liens entre les personnes. Il n’existe aucun systeme européen central
permettant d’enregistrer les données API. Les données PNR sont recueillies par 'unité
d’informations passagers de I'Etat membre et peuvent é&tre conservées pendant une
période de cing ans (elles sont rendues anonymes aprés une période de six mois).
Europol dispose de droits d’acces aux données PNR ou au résultat du traitement des
données au cas par cas, dans la limite de ses compétences et aux fins de
I'accomplissement de ses missions. L'Union européenne a conclu des accords
internationaux sur le traitement et le transfert des données PNR avec |'Australie, le
Canada et les Etats-Unis. Un accord PNR antérieur, convenu avec les Etats-Unis, a été
annulé par la Cour de justice européenne pour des raisons de portée insuffisante.

3.7.3. Utilisation

Tous les Etats membres ont transposé la directive 2004/82/CE (API) dans leur droit
national. La directive (UE) 2016/681 (PNR) est appliquée depuis mai 2016. Les Etats
membres de I’'Union européenne sont tenus de transposer cette directive dans leur droit
national avant le 25mai2018. En novembre 2016, seuls quatre Etats membres
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disposaient de systemes PNR opérationnels ou presque opérationnels, tandis que douze
autres Etats membres se trouvaient a différents stades de mise en ceuvre de la directive
PNR.

3.8. Le systeme européen d’information sur les casiers judiciaires

3.8.1. Objectifs

Le systeme européen d’information sur
les casiers judiciaires (ECRIS) est un
systeme d’information décentralisé qui
facilite I’échange d’informations sur les
casiers judiciaires entre les Etats membres. L’ECRIS a été créé en 2012. Tous les Etats
membres participent a ’'ECRIS, a I'exception de Malte, du Portugal et de la Slovénie.

Base juridique

Décision-cadre 2009/315/JAl du Conseil;
décision 2009/316/JAIl du Conseil

3.8.2. Données et accés

L’'ECRIS permet aux juges et aux procureurs d’accéder aux informations relatives au
casier judiciaire des personnes provenant d’autres Etats membres, empéchant ainsi les
délinquants de dissimuler des condamnations pénales antérieures en se déplacant d’un
Etat membre a I'autre. Les données provenant des casiers judiciaires sont conservées
dans les bases de données nationales et sont échangées par voie électronique entre les
autorités centrales des Etats membres sur demande. L’Etat membre de nationalité d’'une
personne constitue le référentiel central de toutes les condamnations prononcées a
I'encontre de cette personne. L’Etat membre de condamnation doit informer les
autorités de 'Etat membre de nationalité, qui sont tenues de conserver, de mettre a jour
et de retransmettre sur demande toutes les informations recues.

3.8.3. Utilisation

Comme l'indique la Commission, le nombre de demandes et de notifications envoyées
au moyen de I'ECRIS a augmenté progressivement depuis la mise en place du systeme
(voir graphique 16). En octobre 2015, le volume total des échanges représentait environ
35 000 notifications et 25 000 demandes. Bien qu’il soit possible d’échanger des
informations sur les ressortissants de pays tiers grace a I'ECRIS, le systeme ne permet
pas de déterminer si les ressortissants de pays tiers ont été condamnés ailleurs par le
passé sans consulter les données enregistrées de tous les Etats membres.

Selon une analyse d’impact publiée par la Commission, bien que 558 000 ressortissants
de pays tiers aient été condamnés dans 19 Etats membres en 2014, seules
23 000 demandes relatives aux condamnations de ressortissants de pays tiers ont été
effectuées dans I'ECRIS la méme année. Cela signifie que pour moins de 5 % des
condamnations de ressortissants de pays tiers, le casier judiciaire de ces ressortissants a
été pris en compte.
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3.8.4. Modifications proposées

En janvier 2016, la Commission a adopté une proposition de perfectionnement de I'ECRIS
par la mise en place d’un systeme d’index permettant aux autorités nationales de
déterminer I'Etat membre qui détient des informations sur le casier judiciaire d’un
ressortissant de pays tiers. Dans son rapport sur la proposition, la commission LIBE du
Parlement européen a insisté sur la nécessité de conserver toutes les données issues des
casiers judiciaires exclusivement dans des bases de données gérées par les Etats
membres sur le territoire de I’'Union et a proposé d’accorder |'acces a la base de données
a Europol et a Frontex. Dans sa conclusion publiée en juin 2016, le Conseil s’est déclaré
favorable a la création d’un systeme automatisé centralisé pour le stockage et I'échange
des données dactyloscopiques et alphanumériques, et a appelé de ses voeux la poursuite
des discussions au niveau des experts. La Commission s’est engagée a présenter une
proposition révisée en juin 2017.

Graphique 16 — Nombre de demandes et de notifications envoyées au moyen de I'ECRIS
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information nécessaire a I'accomplissement des taches de celui-ci». Cette obligation
prévoit I'’échange des données a caractere personnel des suspects et auteurs d’infraction
grave concernant deux Etats membres ou plus, y compris les données biographiques, les
coordonnées, les profils ADN, les photographies, les empreintes digitales, ainsi que les
données relatives au trafic de télécommunications et les données de localisation.

3.9.3. Utilisation

Eurojust contribue de plus en plus a la coordination des échanges d’informations et a la
simplification des demandes juridiques entre les Etats membres. Selon son rapport
annuel de 2015, le nombre de dossiers liés au terrorisme a augmenté, passant de 14 a 41
entre 2014 et 2015 (voir graphique 17). D’apres le rapport de I'ECTC, 18 dossiers Eurojust
concernaient des combattants terroristes étrangers en 2015. La méme année, Eurojust
a organisé son premier centre de coordination sur les combattants terroristes étrangers
et a tenu 15 réunions de coordination sur les dossiers opérationnels de terrorisme, dont
six concernaient les combattants terroristes étrangers. Entre 2014 et 2015, le nombre de
procédures juridictionnelles liées a des faits de terrorisme ayant été cloturées qui a été
communiqué a Eurojust est passé de 180 a 217.

3.9.4. Modifications proposées

En juillet 2013, la Commission a présenté une proposition de reglement relatif a Eurojust
visant a améliorer I'efficacité opérationnelle d’Eurojust. Dans le méme temps, la
Commission a élaboré une proposition étroitement liée a celle-ci, portant création du
Parquet européen. Jusqu’a présent, les négociations relatives a ces deux propositions
n‘ont pas porté leurs fruits. Au Parlement européen, la commission LIBE a refusé
d’exprimer sa position sur Eurojust dans I'attente de clarifications sur les relations entre
Eurojust et le Parquet européen. Dans une résolution non législative adoptée le
5 octobre 2016, le Parlement a réinvité le Conseil a clarifier son point de vue sur la
question.

3.10. Systéme d’entrée/sortie

Le 6 avril 2016, la Commission a présenté une proposition de reglement portant création
d’un systéme d’entrée/sortie pour enregistrer les données relatives aux entrées et aux
sorties des ressortissants de pays tiers (y compris de pays tiers exemptés de I'obligation
de visa) qui franchissent les frontiéres de I'espace Schengen. Le réglement proposé est
une version révisée d’un train de mesures législatives présenté par la Commission
en 2013. La Commission explique que ce nouveau systéme d’entrée/sortie (EES)
facilitera le franchissement des frontiéres des voyageurs de bonne foi et le recensement
des personnes ayant dépassé la durée de séjour autorisée et des fraudes a l'identité. Il
contribuera également a l'identification des suspects, des auteurs d’infraction et des
victimes. S’il est adopté, le systeme devrait étre opérationnel en 2020.

L'EES remplacera le systeme d’apposition manuelle de cachets sur les passeports lors des
vérifications aux frontieres par I'enregistrement des franchissements de frontiéres dans
une base de données. Selon la proposition, le systeme recueillera des données sur
I'identité du voyageur, une combinaison de quatre empreintes digitales et d’'images
faciales, ainsi que des informations relatives a la date et au lieu d’entrée et de sortie. Le
systéme enregistrera également les refus d’entrée. Outre les autorités compétentes en
matiere de frontiéres, de visas et d’'immigration, I'accés aux données sera accordé aux
autorités répressives des Etats membres et a Europol, dans des conditions strictement
définies. Les données EES compléteront les données contenues dans le SIS. Pour parvenir
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a des vérifications plus efficaces et plus rapides aux frontiéres, une connexion sera
établie entre I'EES et le VIS.

Cette proposition fait actuellement I'objet de discussions de la part des colégislateurs.
Le 27 février 2017, la commission LIBE du Parlement européen a défini sa position et a
décidé d’entamer des négociations avec le Conseil et la Commission. Le 2 mars 2017, le
Comité des représentants permanents s’est mis d’accord sur un mandat de négociation
en vue d’engager des négociations avec le Parlement européen. Certaines des questions
clés soulevées au cours des discussions au sein du Conseil portaient sur les conditions
d’accés a la base de données par les autorités répressives et le transfert de données vers
des pays tiers ou des Etats membres non participants. Dans son rapport du 8 mars 2017,
la commission LIBE est convenue d’accorder I'acceés a I'EES aux autorités répressives,
mais a préconisé des dispositions plus strictes en matiére de protection des données. Les
colégislateurs et la Commission partagent I'objectif visant a parvenir a un accord
politique avant la fin juin 2017.

3.11. Systéme européen d’information et d’autorisation concernant les
voyages

Le 16 novembre 2016, la Commission a présenté une proposition de reglement portant
création d’un systeme européen d’information et d’autorisation concernant les voyages
(ETIAS) en tant que systéme automatisé de collecte des données des ressortissants de
pays tiers voyageant a destination de I’'Union européenne avant leur entrée sur le
territoire européen. L'ETIAS a pour but de détecter les risques en matiere d’'immigration
irréguliere, de sécurité ou de santé publique posés par les ressortissants de pays tiers
exemptés de 'obligation de visa voyageant a destination de I’'Union européenne. Selon
une étude de faisabilité sur I'ETIAS, plus de 1,2 milliard de personnes originaires de
61 pays relevent de cette catégorie. L'enregistrement des données dans I'ETIAS sera
également obligatoire pour les membres de la famille des citoyens de I’'Union
européenne et pour les ressortissants de pays tiers jouissant du droit a la libre circulation
s’ils ne sont pas titulaires d’une carte de séjour délivrée par un Etat membre.

Les données seront collectées au moyen d’'une demande en ligne, dans le cadre de
laguelle les demandeurs fourniront leurs données personnelles et les information
concernant leur passeport, leurs coordonnées, des informations sur le voyage prévu ainsi
gue des réponses a une série de questions générales portant sur les risques qu’ils
représentent pour la santé publique, sur leur casier judiciaire, sur leur présence dans des
zones de guerre et sur toute décision antérieure de reconduite a la frontiere ou ordre de
quitter le territoire d’un Etat membre. Les données fournies par les demandeurs feront
I'objet de vérifications dans toutes les bases de données pertinentes. Bien que la
possession d’une autorisation de voyage valable soit une condition requise pour entrer
dans I'espace Schengen, la décision finale d’accorder ou de refuser I'entrée incombera
aux garde-frontieres aux points d’arrivée frontaliers.

Cette proposition est actuellement examinée par les colégislateurs. Les principales
guestions soulevées lors des discussions au sein du Conseil portaient sur la répartition
des compétences entre les Etats membres, les conditions d’accés aux données et
I'interopérabilité d’ETIAS avec les autres systémes. La présidence maltaise du Conseil
s’est engagée a parvenir a un accord d’ici a juin 2017. Au Parlement, la proposition a été
confiée a la commission LIBE.
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4. Interopérabilité des systemes d’information

L'interopérabilité des systemes d’information a été élevée au rang de défi prioritaire
dans le programme européen en matiére de sécurité. Dans son quatrieme rapport sur
les progres accomplis dans la mise en place d’'une union de la sécurité réelle et effective,
la Commission a indiqué qu’il est «manifestement nécessaire de rendre les systemes
d’information de I'UE existants et a venir consultables simultanément par I'utilisation
d’identifiants biométriques afin de fermer cette voie aux terroristes et aux criminels».

Dans sa communication sur des systemes d’information plus robustes et plus intelligents,
la Commission a exploré des solutions sur la maniere dont les systemes d’information
existants et futurs pourraient renforcer la gestion des frontieres extérieures et la sécurité
intérieure. Elle a distingué quatre dimensions en matiére d’interopérabilité:

1. lintroduction d’une interface de recherche unique permettant d’accéder
simultanément a plusieurs systémes d’information;

2. linterconnexion des systemes d’information, qui permet aux données
enregistrées dans un systeme d’étre automatiquement consultées par un autre
systéme;

3. la mise en place d’un service partagé de mise en correspondance de données
biométriques a I'appui de divers systemes d’information;

4. la mise en place d’un répertoire commun de données pour différents systemes
d’information.

L'interface de recherche unique permettra aux autorités compétentes d’interroger
simultanément plusieurs systemes d’information. Dans la feuille de route qu’il a établie
en vue de renforcer I'échange d’informations, le Conseil a identifié la mise en ceuvre
d’une interface de recherche unique comme action prioritaire. Dans son rapport
intermédiaire, le groupe d’experts de haut niveau a recommandé que la Commission
entreprenne immédiatement son travail de mise en ceuvre d’une interface de recherche
unique qui pourrait étre utilisée sans modifier les droits d’accés existants (voir
graphique 18).

Graphique 18 — Interface de recherche unique pour les systemes d’information européens

Régles de controle d'accés

Basede données
nationale

Source: Commission européenne.

Le groupe d’experts de haut niveau a exprimé des réserves sur l'interconnexion des
systemes d’information. Il est convenu d’examiner cette option au cas par cas, tout en
évaluant siles données issues d’un systeme pourraient étre réutilisées automatiquement
par un autre systéme. La proposition de création de I'EES prévoit une telle
interconnexion entre I'EES et le VIS.
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Selon le groupe d’experts de haut niveau, le partage d’un service de mise en
correspondance de données biométriques offrirait des avantages financiers,
opérationnels et de maintenance, et permettrait d’effectuer des recherches uniques
avec les données biométriques. Toutefois, la mise en place d’un service partagé de mise
en correspondance de données biométriques souleve d’importantes questions
juridiques liées au fait que chaque base de données poursuit des objectifs spécifiques.
La mise en place d’un répertoire commun de données implique le déplacement de toutes
les données d’identité alphanumériques des systemes d’information existants vers un
répertoire commun. Compte tenu du fait que cette solution aura une incidence
considérable sur la protection des données, le groupe d’experts de haut niveau
recommande une réflexion plus approfondie et la participation du Controleur européen
de la protection des données (CEPD) et de I’Agence des droits fondamentaux de |'Union
européenne (FRA). La Commission a annoncé une deuxieme série de propositions sur
I'interopérabilité pour le milieu de I'année 2017.

5. Position du Parlement européen

Le Parlement européen n’a de cesse de plaider en faveur d’'une coopération plus efficace
entre les autorités répressives des Etats membres et d’une augmentation de I'utilisation
des systémes d’information européens, a la condition que des garanties appropriées sur
la protection des données et le respect de la vie privée soient maintenues.

Dans sa résolution du 12 septembre 2013, le Parlement a mis en évidence le fait que la
mise en place de nouveaux systemes informatiques dans le domaine des flux migratoires
et de la gestion des frontiéres devrait étre examinée avec prudence, au regard des
principes de nécessité et de proportionnalité. Dans sa résolution du 17 décembre 2014,
le Parlement a demandé aux Etats membres de faire un meilleur usage des instruments
existants ayant fait leurs preuves, notamment par «un partage plus rapide et plus
efficace des données et informations pertinentes». Dans sa résolution du 11 février 2015
sur les mesures de lutte contre le terrorisme, le Parlement a demandé aux Etats
membres d’optimiser |'utilisation des bases de données existantes et a réaffirmé «que
toutes les mesures de collecte et d’échange de données, y compris par des agences de
I’'Union, telles qu’Europol, devraient étre conformes au droit de I'Union et aux droits
nationaux et reposer sur un dispositif cohérent de protection des données qui prévoie
des normes juridiguement contraignantes de protection des données a caractere
personnel au niveau de I'Union». Dans sa résolution du 9 juillet 2015, le Parlement a
réitéré son appel en faveur d’un «recours accru aux instruments existants et aux bases
de données telles que SIS et 'ECRIS» et a appelé a «l'intégration et au développement
de tous les aspects de la coopération judiciaire en matiére pénale».

Dans sa résolution du 12 avril 2016 sur la situation en Méditerranée et sur la nécessité
d’une approche globale des migrations de la part de I'Union européenne, le Parlement a
souligné que l'intégrité de I'espace Schengen et la suppression des contrbles aux
frontieres intérieures sont tributaires d’une gestion efficace des frontieres extérieures et
d’un échange efficace d’informations entre les Etats membres. Dans sa résolution du
6 juillet 2016, le Parlement a invité la Commission européenne a présenter ses
propositions visant a améliorer et a étoffer les systemes d’information existants, a
combler les lacunes en matiere d’informations, a progresser vers I'interopérabilité et a
fournir les garanties nécessaires en matiere de protection des données.
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