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RESUME

La présente étude, commandée par le département thématique des droits des citoyens et des
affaires constitutionnelles du Parlement européen, a la demande de la commission AFCO,
examine les réponses de I'Union européenne face a l'ingérence étrangeére. Elle s’'intéresse plus
particulierement a l'efficacité de I'action européenne face a l'ingérence étrangere dans les
élections européennes de 2019, durant la crise de la COVID-19 et dans le financement des partis
politiques européens. L'étude se conclut sur des recommandations stratégiques concretes visant
a renforcer la réponse de I'Union européenne.

L'ingérence étrangére souleve des difficultés considérables pour un gouvernement et une société
démocratiques. L'élection présidentielle de 2016 aux Etats-Unis, le référendum britannique de la méme année
sur le retrait de 'Union européenne ou encore I'élection présidentielle de 2017 en France illustrent de maniere
éclatante une tendance générale dangereuse. On peut définir I'ingérence étrangére comme I'ensemble des
activités menées par un acteur étranger, ou au nom de celui-ci, afin de nuire aux intéréts d'un pays par divers
moyens; cette pratique existe certes depuis longtemps, mais l'internet et les médias sociaux constituent de
nouveaux terrains propices a I'ingérence étrangére. Des pays tels que la Chine ou la Russie se sont servis avec
succés des plateformes sociales en ligne pour lancer des campagnes massives de désinformation, en particulier
a l'approche d’échéances électorales; les médias sociaux leur ont permis de masquer leur action par le biais de
comptes automatisés ou de robots.

Aux Etats-Unis comme en Europe, les campagnes de désinformation et plus largement les «guerres de discours»
sont largement percues comme une menace pour le caractére libre et équitable des élections. Ainsi, une
enquéte spéciale Eurobarometre sur le theme «Démocratie et élections» révele qu'une grande majorité des
internautes résidant dans I'Union européenne se déclarent inquiets ou trés inquiets au sujet de la
désinformation, de la mésinformation, du microciblage et de la publicité politique. Toutefois, ce méme
sondage indique également que la plupart des internautes se disent préoccupés par la mise en place de régles
contraignantes et de formes de censure qui brident les débats politiques en amont des élections. Ces
conclusions illustrent bien la tension entre, d'une part, la volonté de protéger les élections contre la
désinformation et, d'autre part, le risque de restreindre la liberté d’expression et le pluralisme des médias; on
comprend ainsi que les décideurs politiques et les autorités de régulation doivent parvenir a un équilibre
délicat.

La désinformation est un phénoméne bien connu, mais il ne s'agit pas du seul mode d’ingérence étrangeére.
Financer des partis ou des campagnes politiques permet aussi aux puissances étrangéres de perturber les
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démocraties. La encore, on pourrait citer plusieurs exemples de partis politiques, appartenant principalement
a l'extréme droite populiste, qui bénéficient du soutien financier de donateurs étrangers. L'organisation
Leave.EU, qui a fait campagne pour le Brexit, et la Liga italienne ont été soupconnées de profiter de ressources
financieres venues de I'étranger, souvent en exploitant des vides juridiques au sein de la Iégislation nationale
en matiére de financement des partis. Or, méme dans les pays marqués par une tradition plus libérale en la
matiére, on constate depuis peu une tendance vers un durcissement de la réglementation et une limitation,
voire une interdiction, des financements venus de I'étranger.

L'Union européenne a considérablement renforcé sa politique et ses instruments visant a lutter contre
I'ingérence étrangére. L'attitude de la Russie vis-a-vis de I'Ukraine et de I'Europe de I'Est est devenue plus
agressive en 2014, ce qui a conduit I'Union a intensifier ses efforts contre les menaces hybrides, la
désinformation et I'ingérence électorale. Les élections européennes de 2019 se sont tenues dans un contexte
déja difficile pour I'Union européenne, étant donné la montée des forces eurosceptiques et hostiles a I'Union
européenne. L'enjeu de la protection de ce scrutin est donc apparu comme crucial et de nombreuses actions
ont été mises en ceuvre pour renforcer la coordination avec les Etats membres et la coopération avec 'OTAN.

La pandémie de COVID-19 a mis en évidence lI'importance d’'une réponse rapide et efficace de I'Union
européenne face aux guerres de discours et aux campagnes d'information alternative menées par des pays
comme la Russie et la Chine, qui souhaitent saper la confiance que les citoyens européens accordent a leurs
systémes démocratiques et a I'Union européenne.

Objectif

La présente étude vise a fournir des informations générales, a détailler les réponses institutionnelles et
stratégiques, ainsi qu’a évaluer la performance des mesures et des instruments déployés pour faire face a
I'ingérence étrangére dans les affaires de I'Union européenne.

Les deux premiers chapitres définissent le concept d'ingérence étrangére, examinent ses incidences sur les
processus démocratiques et décrivent les réponses de I'Union, constituant ainsi une introduction aux chapitres
suivants, qui adoptent une perspective plus empirique. Le chapitre 1 présente le contexte général permettant
de comprendre la nature de I'ingérence étrangere, les différentes formes qu’elle peut prendre et le défi, voire
le danger, qu’elle représente du point de vue des démocraties libérales. Il y est plus particulierement question
de la Russie et de la notion de guerre hybride. Ce chapitre étudie également les stratégies adoptées par les
organisations internationales et les Etats démocratiques en dehors de I'Union européenne face a l'ingérence
étrangere.

Le chapitre 2 détaille les stratégies et les mesures adoptées par les institutions européennes (Conseil européen,
Conseil, Commission et Parlement) pour lutter contre l'ingérence étrangere. Il analyse en particulier les
menaces hybrides, la désinformation et la communication stratégique. On y trouve également un état des lieux
sur les objectifs actuels et les réformes en cours, d'aprés le programme stratégique de la Commission
von der Leyen et la résolution du Parlement européen de 2019 sur I'ingérence électorale étrangere.

Les chapitres 3 et 4 s'intéressent a deux exemples particulierement importants, afin d'évaluer de maniere
empirique la capacité de I'Union a réagir face a l'ingérence étrangere, notamment a la désinformation. Le
chapitre 3 revient sur les élections européennes de 2019. Il analyse en profondeur le paquet électoral proposé
par la Commission, le code de bonnes pratiques contre la désinformation, les activités de surveillance et la
stratégie de communication des task forces de la division «Communication stratégique» (StratCom) ainsi que
le nouveau réseau européen de coopération en matiéere d'élections. Ce chapitre s'appuie sur un vaste éventail
de sources (rapports des institutions européennes, études publiées par des groupes de réflexion et publications
universitaires) pour dresser le bilan de ces instruments a I'approche des élections européennes de mai 2019.

Le chapitre 4 se penche quant a lui sur la pandémie actuelle de COVID-19. Il se fonde sur les rapports rédigés
dans le cadre du projet EUvsDisinfo de la task force «East StratCom» et sur d’autres sources indépendantes pour
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passer en revue les discours répandus par les Etats et les acteurs étrangers. Ce chapitre propose un premier
bilan des réponses de I'Union.

Le chapitre 5 se concentre sur I'ingérence étrangere liée aux partis politiques. Il présente des informations
générales concernant des affaires récentes dans lesquelles des partis ou campagnes politiques ont bénéficié
de financements venus de l'étranger. Il examine également les réglementations nationales relatives au
financement des partis, en particulier en ce qui concerne les dons en provenance de I'étranger. Enfin, ce
chapitre se replace a I'échelle européenne en traitant des réformes récentes du reglement relatif au statut et
au financement des partis politiques européens.

Le chapitre 6 conclut I'étude en présentant les recommandations stratégiques concrétes qui ressortent de
I'analyse conduite. Une stratégie efficace de lutte contre l'ingérence étrangere ne doit laisser aucun aspect de
cOté et englober des réponses institutionnelles, une stratégie de communication et des mesures de
développement social. Toutes les parties prenantes, privées comme publiques, devraient étre associées a cette
stratégie et contribuer a sa réussite, qu’elles agissent a I'échelle locale, nationale ou internationale et qu’elles
appartiennent au milieu économique, politique ou social.
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