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ABRISS

Die Studie befasst sich mit der automatischen Filterung von Online-Inhalten. Sie stellt die
automatische Filterung als einen Aspekt der Moderation von benutzergenerierten Materialienvor.
Die Studie stellt die Filtertechnologienvor, die derzeit fiir verschiedene Arten von Medien, wie Text,
Bilder oder Videos, eingesetzt werden. Sie erortert die wichtigstenkritischen Punkte des derzeitigen
Rechtsrahmens und macht Vorschldage fir eine Regulierung im Rahmen eines kinftigen EU-

Gesetzes liber digitale Dienste.

Hintergrund

Die Studie befasst sich mit der automatischen Filterung von Online-Inhalten. Sie stellt die
automatische Filterungals einen Aspekt der Moderation von benutzergenerierten Materialien vor. Die
Studie stelltdie Filtertechnologienvor, die derzeit fiir verschiedene Arten von Medien, wie Text, Bilder
oder Videos, eingesetzt werden. Sie erortert die wichtigsten kritischen Punkte des derzeitigen
Rechtsrahmens und macht Vorschlage fiir eine Regulierungim Rahmen eines kiinftigen EU-Gesetzes
uiber digitale Dienste.

Die 20 Jahre alte Richtlinie liber den elektronischen Geschéaftsverkehr hat eine positive Rolle bei
der Entwicklung der digitalen Wirtschaft und des Online-Informationsumfelds gespielt, doch sie wird
nun in einem vollig veranderten technologischen, wirtschaftlichen und sozialen Kontext angewandt:
Internet-Unternehmen sind zu globalen Akteuren geworden, die Uber enorme finanzielle und
technologische Ressourcen verfiigen, und der Zugang zu Informationen und sozialer Interaktion
erfolgt nunmebhr online.

! Vollstandige Studie in Englischer Sprache: https://www.europarl.europa.eu/RegData/etudes /STUD/2020/657101/
IPOL_STU(2020)657101 EN.pdf
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Das geplante Gesetziiber digitale Dienste sollte dem neuen technologischen, wirtschaftlichen und
sozialen Kontext Rechnung tragen. Eine Schlisselfrage betrifft die Regulierung digitaler Dienste,
insbesondere jener, die in die Kategorie der Online-Plattformen fallen, d. h. jener digitalen Dienste,
deren Zweck darin besteht, die digitale Interaktion zwischen den Nutzern (Unternehmen ebenso wie
Einzelpersonen) zu erleichtern. Insbesondere Plattformen flir nutzergenerierte Inhalte verleihen
Nutzern die Moglichkeit, sich zu auBBern, Informationen und kulturelle Schépfungen zu erstellen, zu
Ubertragen oder auf sie zuzugreifen und sich an sozialer Interaktion zu beteiligen, abersie bieten auch
Gelegenheit fiir schadliches Verhalten: Unhoflichkeit und Aggression im individuellen Austausch,
Desinformation in der Offentlichkeit, Sektierertum und Polarisierung in der Politik sowie lllegalitat,
Ausbeutung und Manipulation.

Um rechtswidriges und schadliches Online-Verhalten zu verhindern, ist Moderation erforderlich, d. h.
die aktive Steuerung von Plattformen, die eine produktive, pro-soziale und gesetzeskonforme
Interaktion der Nutzer gewahrleisten sollen, soweit dies vernlinftigerweise madglich ist. Wo
Moderation nicht die Zusammenarbeit erleichtert und Missbrauch verhindert, neigen Online-
Gemeinschaftendazu, dysfunktional zu werden, Opfer von Spammern usw.

Die Studie befasst sich mit einem Schliisselaspekt heutiger Moderation, namlich mit automatischen
Filtern, die nutzergeneriertes Material klassifizieren und in der Folge herabstufen oder ausschlie3en
sollen. Automatische Filter werden bendtigt, um die riesige Menge an Material, das online gestellt

e o o ® o o *.*.° wird, zu Uberwachen und (potenziell)
. e . - el ® O ungesetzliche und missbrauchliche Inhalte zu
° ® Sec o erkennen. lhre Verwendung birgt jedoch

Risiken, da sie zum Ausschluss wertvoller Inhalte
fihren und die Meinungsfreiheit, den Zugang zu
Informationen und den demokratischen Dialog
beeintrachtigenkann.

Die Richtlinie Uber den elektronischen
: Geschadftsverkehr sieht einen praxisorientierten
o Ansatz zur Moderation und insbesondere zur

Filterung vor: Sie schirmt die Anbieter von der
Haftung flr unrechtmallige nutzergenerierte Inhalte ab, wahrend sie gleichzeitig den Staaten
verbietet, den Anbietern allgemeine Verpflichtungen zur Uberwachung aufzuerlegen. Dieser Ansatz
istin den letzten Jahren inFrage gestellt worden, da mittlerweile neue Technologien zur Filterung zur
Verfligung stehen.

Ziel

Zweckdieser Studie war es, eine eingehende Analyse der technologischenund rechtlichen Fragen im
Zusammenhang mit der Regulierung der Online-Filterung zu liefern. Die Studie stellt die
Filtertechnologien vor, die derzeit fiir verschiedene Arten von Medien, wie Text, Bilder oder Videos,
eingesetzt werden. Welche Starken und Schwachen haben sie?

e Metadatensuche, Hashing und Fingerabdriicke werden verwendet, um Kopien bekannter
digitaler Werke zuverlassig zu identifizieren;

e Blacklistingwird verwendet, um unerwiinschte Ausdriicke zu finden;

e Fortgeschrittene Technologien zur Verarbeitung natirlicher Sprache werden eingesetzt, um
Bedeutung und Kontext anzusprechen;
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e Zur ldentifizierung unerwiinschter Bilder oder Kombinationen von Text und Bildern werden
mehrere, oft auf KI beruhende Technologien eingesetzt.

Die Studie befasst sich mitder Genauigkeit von Filtersystemen:

e Solche Systeme basierenauf probabilistischen Methoden, so dass nicht alle Fehler vermieden
werden kdnnen.

e Esistproblematischzubestimmen,wasalsrichtige Antwort gilt,da die ,Grundwahrheit” durch
menschliche Einschatzungen geliefert wird.

Angesichts der Fehlbarkeit und Subjektivitdt automatischer Filter sollte ihre Funktionsweise
kontrollierbar sein.Inder Studie werden Methoden zur Schaffung von Transparenz und Rechtsmitteln
Uberpruft:

e Transparenz setzt voraus, dass die betroffenen Personen und die Gesellschaftinsgesamt iber
den Filterprozessinformiert sind;

e Berufungs- und Rechtsmittelmechanismen sind erforderlich, um Anfechtungen durch die
Nutzer zu ermdglichenund Fehler zu beheben.

Die Studie beriicksichtigt auch die Verfiigbarkeit und die Kosten von Filtertechnologien. Solche
Technologien werden meist von grol3en Unternehmen eingesetzt, die oft leistungsfahige hausinterne
Systeme entwickeln, abereinige Lésungen sind auch fir kleinere Unternehmenzuganglich.

SchlieBlich befasst sich die Studie mit der Regulierung der Filterung. Zunachst werden einige
Pramissenvorgestellt, die berlicksichtigt werden sollten:

e von einer automatischen Filterung sollte nicht abgeraten werden, da sie ein wesentlicher
Bestandteil einer effizienten Online-Moderation ist;

e Filterungist fehlbar, selbst wenn sie in gutem Glauben entwickelt und implementiert wurde,
um missbrauchliche Inhalte zu bekampfen;

e die zuldssige pro-soziale Filterung ist nicht auf ungesetzliche Inhalte beschrankt; sie kann sich
berechtigterweise mit jeder Art von Inhalt befassen, der im Zusammenhang mit einer
bestimmten Online-Gemeinschaft anstoBig ist;

e auch wenn sich die gerechtfertigte Filterung nicht auf ungesetzliches Material beschrankt,
sollte sie nicht auf unberechenbaren oder willkirlichen Entscheidungen von
Plattformbesitzernund Moderatoren beruhen;

e keine mechanisch anwendbaren Regelnkdnnen definitivbestimmen, was auf einer Plattform
als rechtlichannehmbar oder unannehmbar gilt.

e Zur Beurteilung des Verhaltens der Anbieter kénnen Standards flr die Sorgfaltspflicht und
Angemessenheit verwendet werden;

e eineunangemessene Regulierungkann zu einer ibermaflligen oder unzureichenden Filterung

fihren, wodurch wertvolle Inhalte unzuganglich gemacht werden oder schadliche Inhalte

online bleiben;

e esbesteht Unsicherheit dariiber, welche Verpflichtungen zur Uberwachung von Inhalten nach
EU-Rechtverboten sind.

Auf dieser Grundlage werdeneinige politische Optionenvorgestellt:
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e EFEine Aktualisierung der in der Richtlinie Gber den elektronischen Geschaftsverkehr
enthaltenen allgemeinen Grundsatze Uber die Immunitat von Providern sollte in Betracht
gezogen werden. Es kdnnte auch neu festgelegt werden, inwieweit das EU-Rechtdie Anbieter
vor der Auferlegung rechtlicher Verpflichtungen zur Uberwachung, Entfernung oder Sperrung
von Inhalten schitzt.

e Es sollte auch klargestellt werden, dass die Verpflichtung zur Moderation und insbesondere
zum Herausfiltern rechtswidriger oder missbrauchlicher Inhalte keine Auswirkungen auf die
Immunitaten oder sonstigen Vorteile haben sollte, die den Anbietern gewahrt werden.

e Gegen die Entfernung von Online-Inhalten sollten verfahrensrechtliche Rechtsbehelfe
eingeflihrt werden, so dass diejenigen, die herausgefilterte Inhalte zuvor hochgeladen haben,
Uber Entscheidungen informiert werden, Erklarungen erhalten und solche Entscheidungen
anfechten konnen, indem sie menschliche Antworten erhalten.

e Behorden sollten sich mit Online-Filterung befassen, und zwar durch spezifische Vorschriften
und Entscheidungen in strittigen Fallen. Sie kdnnten von bestehenden EU-Gremien oder von
einer neu geschaffenen Behdrde koordiniert werden.

e Kleine und mittlere Unternehmen sollten unterstiitzt werden. Sie sollten nur dann
Verantwortung ibernehmen, wenn sie es versaumen, MaBnahmen (einschlieB3lich Filterung)
zu ergreifen, die ihnen sowohl technologisch als auch wirtschaftlich zuganglich sind.

e Es sollte ein EU-weiter Ansatz fiir die Regulierung der Filterung entwickelt werden, wobei die
nationale Vielfalt bei der Beurteilung der RechtmaBigkeit von Online-Inhalten beriicksichtigt
werden sollte.

e Es ist eine breite Debatte Uber Online-Moderation und insbesondere Uber Filterung
erforderlich, an der nicht nur politische und administrative Stellen, sondern auch die
Zivilgesellschaft und die Wissenschaft beteiligt werden missen.
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