ZUSAMMENFASSUNG
Studie fur den LIBE-Ausschuss

Europdisches Parlament

Starkung des Mandats von Europol’

Rechtliche BewertungdesVorschlags der Kommission zur
Anderung der Europol-Verordnung

Mit dieser Studie, die von der Fachabteilung Biirgerrechte und konstitutionelle Angelegenheiten
des Europdischen Parlaments auf Ersuchen des LIBE-Ausschusses in Auftrag gegeben wurde, sollen
Hintergrundinformationen liber den derzeitigen Rechtsrahmen von Europol und eine rechtliche
Bewertung des Vorschlags der Kommission vom 9. Dezember 2020 zur Starkung des Mandats von
Europol, gegliedert nach Themenbldcken, bereitgestellt werden. Die rechtliche Bewertung geht mit
politischen Empfehlungen einher.

Hintergrund

Bei der polizeilichen Zusammenarbeit libernimmt die Agentur der Europdischen Union fiir die Zusammenarbeit auf dem
Gebiet der Strafverfolgung (Europol), deren Rechtsgrundlage die Verordnung (EU) 2016/794 (Europol-Verordnung) ist,
eine zentrale Aufgabe bei der Unterstlitzung der Zusammenarbeit zwischen den EU-Mitgliedstaaten im Bereich der
grenziiberschreitenden Strafverfolgung. Am 9.Dezember 2020 legte die Kommission einen Vorschlag fiir eine
Verordnung zur Anderung der Europol-Verordnung vor, mit der das Mandat von Europol erweitert werden soll. Der
Vorschlag sieht eine umfassende Uberarbeitung der Aufgaben von Europol vor und lasst sich wie folgt in neun
Themenbereiche unterteilen:

(1) Befahigung von Europol zur wirksamen Zusammenarbeit mit privaten Parteien

(2) Befahigung von Europol zur Verarbeitung gro3er und komplexer Datensitze

(3) Starkung der Rolle von Europol in Forschung und Innovation

(4) Befahigung von Europol zur Eingabe von Daten in das Schengener Informationssystem(SIS)
(5) ErleichterungderZusammenarbeit von Europol mit Drittstaaten

(6) Stiarkung der Zusammenarbeit von Europol mit der Europdischen Staatsanwaltschaft (EUStA)

(7) Befahigung von Europol zur Einleitung von Ermittlungen zu einer Straftat, die ein gemeinsames Interesse
verletzt, das Gegenstand einer Politikder Unionist

(8) Starkung des fiir Europol geltenden Datenschutzrahmens

(9) Sonstige Bestimmungen einschlieBlich der Stirkung der politischen Rechenschaftspflicht und der
parlamentarischen Kontrolle

"Volltext der Studie in englischer Sprache:
http://www.europarl.europa.eu/RegData/etudes/STUD/2021/694200/IPOL_STU(2021)694200 EN.pdf
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Zusammenfassung — Starkung des Mandats von Europol

Ziel

Mit dieser Studie soll das Europdische Parlament Hintergrundinformationen tiber den Rechtsrahmen von Europol, eine
rechtliche Analyse des Vorschlags zur Uberarbeitung der Europol-Verordnung und politische Empfehlungen erhalten,
sodass mit der Studie zur Vorbereitung eines kiinftigen Legislativberichts des LIBE-Ausschusses iiber die Uberarbeitung
des Mandats von Europol beigetragen werden kann.

Wichtigste Feststellungen

In der Studie wird von Anfang an betont, dass der Vorschlag weitreichende Reformen des Mandats von Europol mit
sich bringt, durch die das Wesen der Agentur undihre Beziehungen zu den Mitgliedstaaten verdandert werden.Die
Reformen wurden vorgeschlagen, obwohl die Europol-Verordnung noch nicht Gegenstand einer Evaluierung war. In
derFolgenabschatzung, die dem Vorschlag beigefiigtist, und in einigen anderen EU-Unterlagen finden sich nur wenige
Informationen, durch die das Fehlen einer ordnungsgemaBen Evaluierung nicht ausgeglichen werden kann.
Infolgedessen kdonnen die Wirksamkeit und die Auswirkungen des Mandats der Agentur nicht vollstandig und
angemessen bewertet werden.

(1) Befahigung von Europol zur wirksamen Zusammenarbeit mit privaten Parteien: Diese Reform betrifft die
Verbesserung der Zusammenarbeit zwischen Europol und privaten Parteien bei der Bekdmpfung von Straftaten, die unter
Zweckentfremdung grenziiberschreitender Dienstleistungen privater Parteien begangen werden. Der Vorschlag zielt
darauf ab, die Agentur als zentrale Anlaufstelle in Féllen von Datensatzen einzurichten, die in die Zustandigkeit mehrerer
Gerichtsbarkeiten fallen oder nicht zuordenbar sind. Europol soll in die Lage versetzt werden, a) personenbezogene Daten
direkt von privaten Parteien auf besserer rechtlicher Grundlage entgegenzunehmen, b) diese privaten Parteien tber
fehlende Informationen zu informieren und c¢) die Mitgliedstaaten aufzufordern, private Parteien um weitere
Informationen zu bitten. Darliber hinaus kann Europol seine Infrastruktur flr den Datenaustausch zwischen nationalen
Behorden und privaten Parteien bereitstellen und die Mitgliedstaaten dabei unterstitzen, die Verbreitung von Inhalten
im Zusammenhang mit Terrorismus oder gewaltbereitem Extremismuszu verhindern.

Die Verfasser der Studie kommen zu dem Schluss, dass diese Veranderungen einen erheblichen Paradigmenwechsel fir
die Agentur darstellen, der mit der in den vergangenen Jahren festzustellenden Tendenz ibereinstimmt, direkte
Kommunikationskanale zwischen Strafverfolgungsbehdrden und privaten Parteien einzurichten und eine
offentlich-private Partnerschaft zu fordern. Die Anwendung dieses Ansatzes auf den Fall von Europol erfordert
detaillierte Vorschriften iiber die Pflichten von Europol, der Mitgliedstaaten und der Privatwirtschaft, z. B. unter
welchen Umstanden private Parteien die Zusammenarbeit ablehnen diirfen, sowie Bestimmungen iiber die
unabhingige Genehmigung von Ubermittiungen und Rechtsbehelfe fiir Einzelpersonen. In der Studie wird darauf
hingewiesen, dass der Begriff ,private Parteien” offen ist und dass es keine Einschrankungen hinsichtlich der Art der
privaten Parteien gibt. Wahrend in dem Vorschlag bestimmte Garantien vorgesehen sind, z. B. die Anforderung, etwas
misse ,absolut erforderlich” oder ,unbedingt erforderlich” sein, gibt es auch zusatzliche Garantien, die in der
Folgenabschatzung erwdhnt, aberin dem Vorschlag nicht ausdriicklich genannt werden. Zudem wird angefiihrt, dass der
Europdische Datenschutzbeauftragte (EDSB) einbezogen werden konnte, bevor die Agentur solche
Ubermittlungen vornimmt. Dariiber hinaus sind gemaR dem Vorschlag systematische, massive oder strukturelle
Ubermittlungen in den Fillen nicht zuléssig, in denen sich die private Partei auerhalb der EU befindet, doch gilt dies nicht
flr private Parteien innerhalb der EU. Schlief8lich muss sichergestellt werden, dass die Rolle von Europol bei der
Unterstlitzung der Mitgliedstaaten bei der Verhinderung der Verbreitung von Online-Inhalten im Zusammenhang mit
Terrorismus und gewaltbereitem Extremismus der Rolle von Europol entspricht, die in der kiirzlich angenommenen
Verordnung zur Verhinderung der Verbreitung terroristischer Online-nhalte vorgesehen ist.

(2) Befdhigung von Europol zur Verarbeitung groler und komplexer Datensatze: Mit dieser Reform soll die
sogenannte Massendaten-Herausforderung angegangen werden, nachdem der EDSB am 17. September 2020 eine
entsprechende Mahnung an die Agentur gerichtet hatte. Der Vorschlag zielt darauf ab, Europol in die Lage zu versetzen,
eingehende umfangreiche und komplexe Datensdtze vorab zu analysieren und festzustellen, ob es sich um Personen
handelt, deren personenbezogene Daten von Europol im Einklang mit Anhang Il der Europol-Verordnung verarbeitet
werden diirfen. Eine andere vorgeschlagene Bestimmung zielt darauf ab, die Vorabanalyse zur Unterstiitzung
strafrechtlicher Ermittlungen nach Ubermittlung einer Ermittlungsakte an Europol zu erméglichen. In der Studie wird
darauf hingewiesen, dass es begriiBenswert ist, dass die Vorabverarbeitung auf einen Zeitraum von hochstens
einem Jahr begrenztist, der nach Genehmigung durch den EDSB verldngert werden kann. Ein Vorschlag besteht
darin, die Begriffe ,grofle Datensatze” und ,digitale Forensik” zu definieren und die Verarbeitung ausdriicklich zu
definieren, wenn ein objektives Erfordernis besteht, damit die Ausnahmeregelung gemaB Artikel 18 Absatz5a nicht zur
Regel wird. Es missen klare Kriterien festgelegt werden, um festzustellen, ob es gerechtfertigt ist, die Hochstdauer der
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Vorabanalyse zu verlangern, und es kdnnte sinnvoll sein, in Erwdgung zu ziehen, dass der EDSBvor jeder Vorabanalyse
zumindest informiert werden muss und dass der Datenschutzbeauftragte die Genehmigung erteilen muss. Auch
das Verhaltnis zwischen den neuen Vorschriften und der bestehenden Ausnahmeregelung nach Artikel 18 Absatz 6 und
das Verhaltnis zwischen den beiden vorgesehenen neuen Bestimmungen miissen geklart werden. Da diese Vorschriften
eine Ausnahme darstellen, missen sie strikt angewandt werden, und es ist von entscheidender Bedeutung, dass eine
Verbindung zu einer laufenden Ermittlung besteht. Darliber hinaus sollten in der Verordnung bestimmte Bedingungen
und/oder Schwellenwerte wie Umfang, Komplexitat, Art oder Bedeutung von Ermittlungen festgelegt werden. SchliefSlich
sollte die Beteiligung des EDSB nicht nur in Féllen, in denen ein Drittland eine Ermittlungsakte ibermittelt, sondem
generell bei der Uberwachung der Verarbeitung groer und komplexer Datensitze beibehalten und verstarkt werden.

(3) Starkung der Rolle von Europol in Forschung und Innovation: Europol soll personenbezogene Daten fir
Forschungs- und Innovationszwecke verarbeiten, um Instrumente zu entwickeln, einschlief3lich des Einsatzes von K fiir
Strafverfolgungszwecke. Bei der Entwicklung neuer Technologien kann eine umfangreiche Verarbeitung grof3er
Mengen personenbezogener Daten erforderlich sein, beispielsweise zur Erstellung und Erprobung von Algorithmen
oder zur Verschliisselung. Daher miissen die potenziellen Auswirkungen einer solchen Verarbeitung zu Forschungs- und
Innovationszwecken auf den Grundsatz des Diskriminierungsverbots gepriift werden, und das Recht auf Achtung des
Privatlebens und auf Schutz personenbezogener Daten mussgewahrleistet werden. Personenbezogene Datensollten zu
Forschungs- und Innovationszweckennur verarbeitet werden, wenn dies zur Erreichung der Projektziele erforderlich
ist. Darliber hinaus muss der Verarbeitung synthetischer, anonymisierter oder pseudonymisierter
personenbezogener Daten nach Méglichkeit Vorrang gegeniiber der Verarbeitung echter operativer Daten
eingerdaumtwerden, und die Verarbeitung besonderer Kategorien personenbezogener Daten muss ausdriicklich
ausgeschlossen oder um zusitzliche Garantien erginzt werden. Uberdies miissen die Grundsitze des
Datenschutzrechts - insbesondere die Grundsitze der Datenminimierung, der Datenqualitat und des
Datenschutzes durch Technikund datenschutzfreundliche Voreinstellungen - beriicksichtigt werden.

(4) Befahigung von Europol zurEingabe von Datenin das Schengener Informationssystem (SIS): Derzeit hat Europol
LLesezugriff” auf alle Arten von Ausschreibungen, die im SIS gespeichert sind. Mit dem Vorschlag wird eine neue
Ausschreibungskategorie geschaffen, mit der Europol nach Konsultation der Mitgliedstaaten und nach Genehmigung
durch den Exekutivdirektor Ausschreibungen in das SIS eingeben kann. Ein detailliertes Verfahren fiir die Herausgabe von
,Informationsmeldungen” ist in einem gesonderten Vorschlag zur Anderung der Verordnung (EU) 2018/1862
(COM(2020)0791) vorgesehen. In dieser Studie wird bezweifelt, dass diese Befugnis, die Europol in gewissem Male mit
den Mitgliedstaaten gleichstellt, noch unter das in Artikel 88 AEUV festgelegte Mandat von Europol féllt. Zudem ist
fraglich, ob Europol in der Lage sein wird, vor der Eingabe von Ausschreibungen im SIS eine ordnungsgemaile
Qualitatsprifung durchzufiihren. Wichtig ist, dass in der Studie der operative Nutzen solcher Ausschreibungen infrage
gestellt wird, da sie den nationalen Behorden einen erheblichen Ermessensspielraum bei den Folgemal3nahmen
einrdumen und in der Praxis grof3e Unterschiede auftreten kdnnen. Die Auswirkungen auf die Personen, deren
personenbezogene Daten in das SIS eingegeben werden, sind erheblich, und es kénnen auch Haftungsfragen
aufkommen, wenn die Qualitdt der in der Ausschreibung enthaltenen Daten nicht hoch ist. Als Alternative wurde die
Maoglichkeit vorgeschlagen, diese Ausschreibungen auf Ausschreibungen zum Terrorismus zu beschranken, dochin dieser
Studie wird die Befilirchtung geduBert, dass dies nur ein Zwischenschritt sein kdnnte, bis die Befugnisse von Europol zur
Eingabe von Ausschreibungenin das System erweitert werden.

(5) Erleichterung der Zusammenarbeit von Europol mit Drittstaaten: Der Vorschlag sieht eine (scheinbar
geringfiigige) Anderung vor, die es dem Exekutivdirektor ermdglicht, nicht nur Ubermittlungen, sondern auch Kategorien
von Ubermittlungen personenbezogener Daten an Drittstaaten oder internationale Organisationen in besonderen
Situationen und auf Einzelfallbasis zu genehmigen. Die Verfasser der Studie kommen zu dem Schluss, dass nichtklar ist,
was genau unter ,Kategorien von Ubermittlungen” zu verstehen ist, und dass mit dieser Reform die Tragweite solcher
Ubermittlungen von strafrechtlichen Ermittlungen zu bestimmten Verdachtigen auf Uberwachungstatigkeiten im
Allgemeinen ausgeweitet werden kénnte, wodurch mithin die Befugnisse von Europol verandert wiirden. In der Studie
wird jedoch auch darauf hingewiesen, dass die Mitgliedstaaten die Fahigkeiten von Europol zum Austausch
personenbezogener Daten mit Drittstaaten weiter ausbauen wollen, indem sie den Wortlaut der Richtlinie (EU) 2016/680
(Richtlinie tber die Strafverfolgung) und der Verordnung (EU) 2018/1727 (Eurojust-Verordnung) auf den Europol-
Rechtsrahmen Ubertragen und somit eine neue Rechtsgrundlage fiir den Austausch personenbezogener Daten auf der
Grundlage geeigneter Garantien auBerhalb der drei bereits vorgeschriebenen Griinde schaffen. Die Verfasser der Studie
kommen zu dem Schluss, dass diese Reform erhebliche rechtliche Probleme mit sich bringt, da bestehende institutionelle
Garantien umgangen werden und die Bedeutung eines Angemessenheitsbeschlusses und das Verfahren zur
Angemessenheitsbewertung des Datenschutzrahmens eines Drittstaats unterlaufen werden, was einen Verstof3
gegen die verfassungsrechtlichen Grenzen darstellt, die der Gerichtshof der Europdischen Union (EuGH) in der
Rechtssache Schremsgesetzt hat.
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(6) Starkung der Zusammenarbeit von Europol mit der Europdischen Staatsanwaltschaft (EUStA): Diese Reform
betrifft die Verstarkung der Zusammenarbeit von Europol mit der EUStA nach der Annahme der Verordnung (EU)
2017/1939 (EUStA-Verordnung) zur Errichtung der EUStA. In der Studie wird die Auffassung vertreten, dass der Vorschlag
nicht vollstindig mit den Vorschriften der EUStA-Verordnung im Einklang steht und geringfiigige Anderungen am Text
erforderlich sind.

(7) Befahigung von Europol zur Einleitung von Ermittlungen zu einer Straftat, die ein gemeinsames Interesse
verletzt, das Gegenstand einer Politikder Unionist: Mit dem Vorschlag wird darauf abgezielt, Europol in die Lage zu
versetzen, die zustdndigen Behorden eines Mitgliedstaats zu ersuchen, Ermittlungen wegen einer Straftat einzuleiten,
durchzufiihren oder zu koordinieren, die ein gemeinsames Interesse verletzt, das Gegenstand einer Politik der Union ist,
unabhdngig davon, ob es sich um eine grenziberschreitende Straftat handelt. Es wurde jedoch nicht begriindet, weshalb
diese Reform notwendig ist, und den Justizbehorden der Mitgliedstaaten wird die Kontrolle (iber die Einleitung von
Ermittlungenin Fallen, die nur einen Mitgliedstaat betreffen, entzogen.

(8) Starkung des fiir Europol geltenden Datenschutzrahmens: Mit dem Vorschlag wird der Datenschutzrahmen von
Europol verbessert, indem der Geltungsbereich von Artikel 3 und Kapitel IX der Verordnung (EU) 2018/1725 auf die Arbeit
von Europol ausgeweitet wird und biometrische Daten ausdrticklich in besondere Kategorien personenbezogener Daten
aufgenommen werden. In der Studie wird diese Reform begrii3t, aber die Auffassung vertreten, dass eine weitere
Angleichung erforderlich ist, insbesondere indem dem EDSB diein Artikel 58 der Verordnung (EU) 2018/1725 festgelegten
allgemeinen Befugnisse libertragen werden.

(9) Sonstige Bestimmungen einschlieBllich der Starkung der politischen Rechenschaftspflicht und der
parlamentarischen Kontrolle: Neben den anderen Reformen, mit denen die Aufgaben von Europol ausgeweitet und
prazisiert werden, zielt der Vorschlag darauf ab, die politische Rechenschaftspflicht und die parlamentarische Kontrolle zu
verbessern, indemder Gemeinsame parlamentarische Kontrollausschuss in die Lage versetzt wird, Informationen tber die
unter die oben erdrterten Themenbereiche 1 bis 4 fallenden Angelegenheiten zu erhalten. In der Studie wird jedoch
darauf hingewiesen, dass die parlamentarische Kontrolle und Aufsicht trotz der Einrichtung des Gemeinsamen
parlamentarischen Kontrollausschusses und der vorgeschlagenen Anderungennach wie vor schwach ausgeprégt ist. Die
einschlagigen Mangel betreffen die Struktur und die Arbeit des Gemeinsamen parlamentarischen Kontrollausschusses,
unteranderem auch seine schwachen Befugnisse bei der Teilnahme an Sitzungen von Europol und bei der Ernennung des
Verwaltungsrats von Europol. Da Europol neue Aufgaben zugewiesen werden, muss betont werden, dass unbedingt ein
besserer Rahmen fiir die parlamentarische und politische Kontrolle geschaffen werden muss.
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