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Renforcement du mandatd’Europol’

Une évaluationjuridique de la propositionde la Commission visant
a modifier le reglementsur Europol

La présente étude, commandée par le département thématique des droits des citoyens et des affaires
constitutionnelles du Parlement européen a la demande de la commission LIBE, vise a fournir des
informations d’ordre général sur le cadre juridique actuel d’Europol ainsi qu’une évaluation juridique de
la proposition de la Commissioneuropéenne du 9 décembre 2020 visant a renforcer le mandat d’Europol,
articulée autour de différents thémes. L'évaluation juridique s'accompagne de recommandations
stratégiques.

Contexte

Dans le domaine de la coopération policiére, I'Agence de I'Union européenne pour la coopération des services répressifs
(Europol), dont la base juridique est le reglement (UE) 2016/794 (réglement Europol), joue un role clé dans le soutienala
coopération transfrontiére en matiére répressive entre les Etats membres de I'Union. Le 9 décembre 2020, la Commission
a présenté une proposition de reglement modifiant le réglement Europol afin de renforcerle mandat de I'agence. Cette
proposition comprend une vaste révision des missions d’Europol qui porte surles neuf thémes suivants:

1) Permettre a Europol de coopérer efficacement avec des parties privées;

2) Permettre a Europol detraiter des ensembles de données vastes et complexes;

3) Renforcer lerdle d’Europol en matiére derecherche et d’'innovation;

4) Permettre a Europol d’introduire des données dans le systéme d’information Schengen (SIS);
5) Renforcer lacoopération d’Europol aveclespays tiers;

6) Renforcer lacoopération d’Europol avecle Parquet européen;

7) Permettre a Europol de demander I'ouverture d’une enquéte sur une infraction portant atteinte a un intérét
commun relevant d’'unepolitique del’Union;

8) Consoliderlecadre de protection des donnéesapplicable a Europol; et

9) Autres dispositions, y compris l'intensification de la responsabilité politique et du contrdle parlementaire
d’Europol.

" Version intégrale de I'étude en anglais:
http://www.europarl.europa.eu/RegData/etudes/STUD/2021/694200/IPOL_STU(2021)694200 EN.pdf
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Synthése - Renforcement du mandat d'Europol

Objectif

La présente étude vise afournirau Parlement européen des informations d'ordre général sur le cadre juridique d’Europoal,
une analyse juridique de la proposition de révision du réglement Europol et des recommandations stratégiques afin de
permettre alacommission LIBE d’établir prochainement un rapport Iégislatif sur la révision du mandat d’Europol.

Principales conclusions

D’emblée, I'étude souligne que la proposition implique de vastes réformes du mandat d'Europol, ce qui modifiera la
nature de I'agence et ses relations avec les Etats membres. Ces réformes ont été proposées alors que le réglement
Europol n’a pas encore faitI'objet d’une évaluation. L'analyse d'impact accompagnant la proposition contient peu
d'informations, de méme que certains documents de I'Union, et ne peuvent se substituer a une évaluation proprement
dite. llenrésulte qu'il estimpossible d’évaluer correctementI'efficacité et I'incidence des activités de I'agence.

1) Permettrea Europol de coopérer efficacement avecles parties privées: Cette réforme vise a renforcer la coopération
entre Europol et les parties privées dans la lutte contre les infractions pénales commises a I'aide des services transfrontiéres
de parties privées. La proposition entend faire de I'agence un point de contact central dans les cas d’ensembles de
données relevant de la compétence de plusieurs autorités ou qui ne peuvent étre rattachées a la compétence d'aucune
autorité. Europol sera habilitée a: a) recevair plus régulierement des données a caractére personnel directement de parties
privées; b) informer ces parties privées des informations manquantes; et ¢) demander aux Etats membres d’obtenir des
données complémentaires auprés des parties privées pour les partager avec I'agence. En outre, Europol peut mettre a
disposition son infrastructure a des fins d’échange de données entre les autorités nationales et les parties privées, et aider
les Etats membres a prévenir la diffusion a grande échelle de contenus liés au terrorisme ou a l'extrémisme violent.

L'étude conclut que ces modifications constituent un changementfondamental pour I'agence, qui s'inscrit dans le droit
fil de la tendance de ces derniéres années consistant a établir des canaux de communication directs entre les
services répressifs et les parties privées ainsi qu’a favoriser un partenariat public-privé. Appliquer une telle
approche a Europol requiert 'adoption des régles détaillées sur les obligations d’Europol, des Etats membres et
du secteur privé, par exemplelorsqueles parties privées peuvent refuserde coopérer, ainsi que des dispositions
relativesal’autorisationindépendante des transferts et auxvoies derecours pour les particuliers. L'étude souligne
que la notion de «parties privées» est ouverte et qu’il n'y a pas de limites quant a la nature des parties privées. Si certaines
garanties sontincluses, notamment |'exigence d'une nécessité «absolue» ou «stricte», des garanties supplé mentaires sont
mentionnées dans I'analyse d'impact, maisil n’y est pas explicitement fait référence dans la proposition. L’étude indique
également que le Controleur européen de la protection des données (CEPD) pourrait étre associé avant que
I'agence ne procéde a detels transferts. En outre, sila proposition interditles transferts systématiques, en masseou
structurels dansles cas ol la partie privée se trouve hors de I'Union, elle n'est pas étendue a ces parties privées au sein de
I'Union. Enfin, il convient de veiller & ce que le role d’Europol consistant a soutenir les Etats membres pour empécher la
diffusion de contenus en ligne liés au terrorisme et al’extrémisme violent soit conforme au role de I'agence tel que préwu
dans le réglement récemment approuvé surla prévention de la diffusion de contenusa caractere terroristeen ligne.

2) Permettre a Europol de traiter des ensembles de données vastes et complexes: Cette réforme vise arelever le défi
que représentent les mégadonnées, pour faire suite au blame infligé a I'agence par le CEPD le 17 septembre 2020. La
proposition vise a permettre a Europol de procéder a des «pré-analyses» des ensembles de données vastes et complexes
qu’elle recoit et de déterminer si ces données concernent des personnes dont elle peut traiter les données a caractere
personnel, conformément a I'annexe Il du réglement Europol. Une autre disposition proposée vise a permettre les analyses
préalables a I'appui d'une enquéte pénale faisant suite a la transmission d'un dossier d’enquéte a Europol. L'étude se
félicite de la disposition prévoyant de limiter le traitement préalable a une période maximale d'un an prolongeable
sur autorisation du CEPD. Elle suggere également de définir les termes «vastes ensembles de données» et
«criminalistique informatique» et de délimiter explicitement le traitement lorsqu'il existe une nécessité objective, afin de
garantir que la dérogation prévue al'article 18, paragraphe 5 bis, ne devienne pas la régle. Des criteres clairs permettant
de déterminer s'il estjustifié de prolongerla période maximale d’analyse préalable doivent étre définis et il pourrait étre
utile d’étudierl’obligation, a minima, pour I’agence, d'informerle CEPD et derecueillir 'autorisation du délégué a
la protection des données (DPD) avant toute analyse préalable. Le lien entre les nouvelles régles et la dérogation
existante au titre de I'article 18, paragraphe 6, doit également étre clarifié, de méme que la relation entre les deux
nouvelles dispositions prévues. Ces regles constituant une exception, leur application doit étre stricte etl'existence dun
lien avec une enquéte en cours est cruciale.En outre, le reglement devrait fixer certaines conditions et/ou seuils, tels que
I'ampleur, la complexité, le type ou I'importance des enquétes. Enfin, il conviendrait de maintenir et de renforcer la
participation du CEPD non seulement dans les cas ol un dossier d’enquéte est soumis par un pays tiers, mais aussi, d'une
facon générale, dans le cadre de la surveillance du traitement d’ensembles de données vastes et complexes.
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3) Renforcerle role d’Europol en matiére de recherche et d’innovation: Europol traitera des données a caractére
personnel adesfins de recherche et d'innovation pour le développement d'outils, y compris I'utilisation de I'intelligence
artificielle a des fins répressives. Lors de la mise au pointde nouvelles technologies, il peut étre nécessaire de procéder a
un traitementimportantde vastes quantités de données a caractére personnel, par exemple pour créer et tester des
algorithmes ou a des fins de cryptage. Compte tenu de I'incidence d’un tel traitement dans le cadre de larecherche et de
I'innovation pour les personnes concernées, il convient de garantir le respect du principe de non-discrimination et des
droits en matiére de vie privée et de protection des données a caractére personnel. Le traitement des données a caractére
personnel a des fins de recherche et d'innovation ne devrait possible que s’il est nécessaire a la réalisation des
objectifsduprojet.En outre, le traitement de données a caractére personnel synthétiques, anonymisées ou pseudo-
anonymisées, par opposition aux données opérationnellesréelles, doit étre privilégié dans la mesure du possible,
et le traitement de catégories particulieres de données a caractére personnel doit étre explicitement exclu ou
accompagnéde garanties supplémentaires.En outre, les principes dudroiten matiérede protection des données,
en particulierlesprincipes de minimisation des données, de qualité des données et de respect de lavieprivéedeés
la conception et par défaut, doiventétre pris en compte.

4) Permettrea Europol d’introduire des données dans le systéme d’information Schengen (SIS): A I'heure actuelle,
Europol dispose d'un acces «en lecture seule» a tous les types de signalements stockés dans le SIS. La proposition crée une
nouvelle catégorie de signalements auxquels Europol peut recourir pour introduire des signalements dans le SIS aprés
consultation des Etats membres et aprés autorisation du directeur exécutif. Une procédure détaillée pour la publication
des «signalements informatifs» est prévue dans une proposition distincte modifiant le reglement (UE) 2018/1862
(COM(2020)0791). La présente étude doute que ce pouvoir, qui placerait, dans une certaine mesure, Europol surun pied
d’égalité avec les Etats membres, puisse relever du mandat d’Europol tel que défini a l'article 88 du traité FUE. Il est
également loisible de se demander si Europol sera en mesure de procéder a un contréle de qualité approprié avant
d’introduire des signalements dans le SIS. Il importe de noter que I'étude remet en question la valeur opérationnelle de
ces signalements, sachant qu'ils laissent aux autorités nationales un large pouvoir discrétionnaire de suivi et que de
profondes divergences peuvent survenir dans la pratique. L'introduction des données a caractére personnel dans le SIS
aura une incidence importante pour les personnes concernées, et des problémes de responsabilité pourraient également
surgir si la qualité des données faisant I'objet du signalement n’est pas élevée. Il a été proposé, a titre de solution
alternative, de limiter ces signalements a ceux qui concernent le terrorisme, mais la présente étude craint qu'il ne s'agisse
que d'une étape intermédiaire avant d'élargir encore les pouvoirs d’Europol en matiére d'introduction d’alertes dans le
systéme.

5) Renforcer la coopération d’Europol avecles pays tiers: La proposition prévoit une modification (apparemment
mineure) qui permettrait au directeur exécutif d’autoriser non seulement les transferts, mais aussi certaines catégories de
transferts de données a caractére personnel vers des pays tiers ou des organisations internationales et ce, dans des
situations spécifiques etau cas par cas. L'étude conclut que ce que I'on entend exactement par «catégories de transferts»
n’est pas clair et que cette réforme pourrait élargir le champ d'applicationde tels transferts, qui ne se limiteraient plus aux
enquétes pénales sur des suspects spécifiques mais concerneraient les activités de surveillance en général, ce qui
modifierait les pouvoirs d’Europol. Toutefois, I'étude reléve également que les Etats membres souhaitent étendre les
capacités d’Europol en matiere d'échange de données a caractére personnel avec des pays tiers en reprenant la
formulation de la directive (UE) 2016/680 (directive en matiére de protection des données dans le domaine ré pressif) et
du reglement (UE) 2018/1727 (reglement Eurojust) pour I'intégrer dans le cadre juridique d’Europol, ce qui établirait un
nouveau motif juridique en vue d'échanges de données a caractére personnel, sur la base de garanties appropriées, en
dehors des trois motifs déja prescrits. L'étude conclut que cette réforme pose d'importants problémes juridiques en ce
qu’elle vaal’encontre des garanties institutionnelles existantes et sape I'importance des décisions d’adéquation ainsi que
de la procédure visanta évaluer si lecadrede protection des donnéesd’un paystiers est adéquat, en violation des
limites constitutionnelles fixées par la Cour de justice de I'Union européenne (CJUE) dans I'affaire Schrems.

6) Renforcer la coopération d’Europol avec le Parquet européen: Cette réforme concerne le renforcement de la
coopération entre Europol et le Parquet européen pour faire suite a I'adoption du réglement (UE) 2017/1939 portant
création du Parquet européen. L'étude estime que la proposition n’est pas totalement alignée sur les dispositions du
reglement surle Parqueteuropéen et que des modifications mineures du texte s'imposent.

7) Permettre a Europol de demander I'ouverture d’une enquéte sur une infraction portant atteinte a un intérét
commun relevant d’une politique de I’'Union: La proposition vise a permettre a Europol de demander aux autorités
compétentes d'un Etat membre d’ouvrir, de mener ou de coordonner une enquéte sur une infraction portant atteinte a
un intérét commun couvert par une politique de I'Union, indépendamment de la nature transfrontiere de I'infraction.
Toutefois, la nécessité de cette réforme n’a pas été démontrée et supprime effectivement le controle exercé par les
autorités judiciaires sur I'ouverture de leurs enquétes dans les affaires concernant un seul Etat membre.
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8) Consoliderle cadre de protection des données applicable a Europol: La proposition renforce le cadre de protection
des données d'Europol en étendant le champ d’application de I'article 3 et du chapitre IX du reglement (UE) 2018/1725
aux travaux d'Europol et en ajoutant explicitement des données biométriques aux catégories particulieres de données a
caractere personnel. L'étude se félicite de cette réforme mais estime qu'il est nécessaire de poursuivre I'alignement,
notammenten confiantau CEPD les compétences générales prévues a I'article 58 du reglement (UE) 2018/1725.

9) Autres dispositions, y compris I'intensification de la responsabilité politique et du contréle parlementaire
d’Europol:Outre les autres réformes élargissant et clarifiant encore lestaches d’Europol, la proposition vise a renforcer la
responsabilité politique et le contrdle parlementaire en permettant au groupe de contréle parlementaire conjoint de
recevoir des informations sur les questions relevant des thémes 1) a4), comme évoqué plus haut. Toutefois, I'étude
souligne qu’en dépit de la mise en place dudit groupe et des modifications proposées, le contrdle et la surveillance
parlementaires restent faibles. Les lacunes concernent la structure et les travaux du groupe, notamment les pietres
pouvoirs dont il dispose en ce qui concerne la participation et la nomination du conseil d’administration d’Europol. Il
convientd'insister sur le fait que I'ajout de nouvelles missions au mandat d’Europol implique la nécessité de garantirun
meilleur cadre en vue du contréle parlementaire et du contréle politique
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