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ZUSAMMENFASSUNG

In diesem Themenpapier werden dem Ausschuss fur Burgerliche Freiheiten, Justiz und
Inneres (LIBE-Ausschuss) Hintergrund- und Kontextinformationen zu den Tatigkeiten im
Rahmen von PRISM/FISA/NSA und zu den Uberwachungsprogrammen der USA sowie ihren
konkreten Auswirkungen auf die Grundrechte der EU-Burger, einschliel3lich des Rechts auf
Privatsphare und den Schutz personenbezogener Daten, zur Verfligung gestellt.

Vor dem PRISM-Skandal hatten die europaischen Medien diesen Aspekt unterschéatzt, da sie
offensichtlich verkannten, dass die Uberwachungstatigkeit in erster Linie nicht auf US-
Burger, sondern auf den Rest der Welt ausgerichtet war. In dem Papier wird argumentiert,
dass der Umfang der Uberwachung nach dem Gesetz zur Anderung des Gesetzes
Uber die Uberwachung der Auslandsgeheimdienste von 2008 (FAA) weit
reichende Folgen fur die Datenhoheit der EU und den Schutz der Rechte ihrer
Burger hat.

Der erste Abschnitt enthalt einen geschichtlichen Abriss der
Uberwachungsprogramme der USA, der erkennen lasst, dass die US-Behorden das
Menschenrecht von Nichtamerikanern auf Privatsphére durchgehend missachtet haben. Aus
der Analyse verschiedener Uberwachungsprogramme (Echelon, PRISM) und der US-
Rechtsvorschriften zur inneren Sicherheit (FISA, PATRIOT und FAA) geht klar hervor, dass
die US-Behorden Uberwachungsaktivitaten durchfitlhren, ohne dabei die Rechte von Nicht-
US-Birgern und nicht in den USA anséassigen Personen zu beachten. Insbesondere der
Geltungsbereich des FAA erméachtigt zu einer Massenuberwachung speziell von Daten im
Ausland befindlicher nichtamerikanischer Burger, darunter Daten, die im ,,Cloud Computing*
verarbeitet werden, das nicht unter die EU-Datenschutzvorschriften fallt.

Der zweite Abschnitt bietet einenUberblick Uber die wichtigsten rechtlichen Licken,
Schlupfléocher und Kontroversen im Zusammenhang mit diesen Programmen und
deren unterschiedlichen Folgen fir die Rechte von US- und EU-Blrgern. Dabei
werden die Rechtsvorschriften zu den Uberwachungsprogrammen der USA und weitere
Unsicherheiten in Bezug auf ihre Anwendung erlautert, etwa:

- gravierende Einschrankungen des 4. Zusatzartikels zur US-Verfassung fur US-Burger

- spezielle Befugnisse hinsichtlich des Kommunikationsverkehrs und der
personenbezogenen Daten von ,Nicht-US-Personen”

- Fehlen erkennbarer Rechte auf Privatsphare fur ,,Nicht-US-Personen“ im Rahmen des
FISA

Ferner geht aus dem Abschnitt hervor, dass der immer rascher zunehmende und bereits
weitverbreitete Einsatz von Cloud Computing den Schutz der Daten von EU-Blrgern weiter
untergrabt und dass eine Bestandsaufnahme einiger der bestehenden und geplanten
Mechanismen, die die Rechte von EU-Birgern nach der Weitergabe von Daten schitzen
sollen, ergeben hat, dass diese tatsachlich als Schlupflécher wirken.

Schliellich werden einigeStrategieoptionen fur das Europaische Parlament
herausgearbeitet und entsprechende Empfehlungen unterbreitet, die der Verbesserung
kunftiger EU-Vorschriften dienen und wirksame Garantien fur den Schutz der Rechte von
EU-Birgern bieten sollen.
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EINLEITUNG

Hintergrund

Mit diesem Themenpapier sollen dem LIBE-Ausschuss Hintergrund- und
Kontextinformationen zu den Téatigkeiten im Rahmen von PRISM/FISA/NSA und zu
Uberwachungsprogrammen der USA sowie ihren Auswirkungen auf die Grundrechte der EU-
Burger, einschlieBlich des Rechts auf Privatsphare und den Schutz personenbezogener
Daten, zur Verfugung gestellt werden.

Am 5. Juni verdffentlichten dieWashington Post und der Guardian einen Geheimbefehl nach
Abschnitt 215 des USA PATRIOT Act (Gesetz zur Starkung und Einigung Amerikas durch
Bereitstellung geeigneter Instrumente, um Terrorismus aufzuhalten und zu blockieren), der
von der Telefongesellschaft Verizon verlangte, der NSA Einzelheiten Uber alle innerhalb der
USA getatigten und internationalen Telefongesprache zur Verfigung zu stellen, und zwar
Saufend“. Am 6. Juni enthlllten die beiden Zeitungen die Existenz eines NSA-Programms
mit dem Decknamen PRISM, das auf Daten fihrender Internetkonzerne der USA zugriff.
Noch am selben Tag bestatigte Admiral Clapper (NSA-Direktor) offiziell, dass PRISM
bestehe und sich auf Befugnisse nach Abschnitt 702 (oder Paragraf 1881a) des FAA von
2008 stutze. Am 9. Juni gab Edward Snowden in einem Videointerview freiwillig seine
Identitat preis.

In der EntschlieBung des Europaischen Parlaments vom 4. Juli 2013 zu dem
Uberwachungsprogramm der Nationalen Sicherheitsagentur der Vereinigten Staaten zeigten
sich die Mitglieder des Parlaments sehr besorgt Uber PRISM und andere
Uberwachungsprogramme, verurteilten scharf das Ausspionieren von offiziellen Vertretern
der EU und forderten die US-Behodrden auf, der EU ohne weitere Umschweife samtliche
Informationen zu diesen Behauptungen zur Verfigung zu stellen. Untersuchungen werden
derzeit auch von der Kommission', der WP29%und einigen Parlamenten der Mitgliedstaaten
gefuhrt.

Grenzuberschreitende Massenuberwachung und Demokratie — eine
Problembetrachtung3

Die Enthullungen Snowdens uber PRISM machen deutlich, dass grenziberschreitende
elektronische Massenuberwachung zu systematischen VerstéRen gegen Grundrechte fuhrt.
In Anbetracht dieser VerstoRe sehen wir uns veranlasst, Fragen zum Umfang der
grenziberschreitenden Masseniiberwachung und ihren Folgen fur unsere Demokratien zu
stellen.

»Geheimdienste der Art, wie sie in Polizeistaaten entstanden sind, werden
von unserer Regierung von Natur aus und unserer offenen Gesellschaft aus tiefstem
Instinkt im Einklang mit der Verfassung und den Zusatzartikeln automatisch
geéachtet.” (Allen Dulles, 1963)4

! EU-Kommissionsmitglied Viviane Reding (2013), Schreiben an den Generalstaatsanwalt, Zeichen Ares
(2013)1935546 — 10/06/2013, Brussel, 10. Juni 2013.

? Datenschutzgruppe nach Artikel 29, Schreiben des Vorsitzenden an Viviane Reding betreffend das Programm
PRISM 13. August 2013.

¥ Vorbemerkung von Prof. Didier Bigo

4 Dulles, Allen Welsh (1963), The Craft of Intelligence, New York: Harper&Row, S. 257.
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»Spionage gibt es seit Jahren, Uberwacht wird auch schon seit Jahren und so
weiter. Ich werde nicht dariber urteilen. Das liegt in der Natur unserer
Gesellschaft.*

(Eric Schmidt, Vorstandsvorsitzender von Google, 2013)

Zwischen diesen beiden Zitaten liegen 50 Jahre. Sie unterscheiden sich in der Antwort,
betreffen aber dieselbe zentrale Frage: Wie lange kénnen demokratische Gesellschaften als
solche weiterbestehen, wenn geheimdienstliche Aktivitaten auch eine Masseniberwachung
der Bevolkerung umfassen? Wie den Worten Eric Schmidts und den meisten
Medienberichten der Welt zu entnehmen ist, hat sich die Gesellschaft ihrem Wesen nach
gewandelt. Telekommunikationstechnologien wie die Mobiltelefonie, das Internet und die
Satellitentechnik und im weiteren Sinne alle Daten, die sich digital erfassen und in
Plattformen zusammenfihren lassen, haben es mdglich gemacht, bislang ungekannte
Mengen von Daten zu sammeln, zu speichern, zu organisieren und zu durchsuchen. Wenn
die Technologien existieren, so mussen sie genutzt werden: ,Man kann nicht gegen den
Strom schwimmen.” Die Entdeckung, dass diese Techniken bei den von den
Nachrichtendiensten betriebenen Programmen insgeheim genutzt und ihre Moéglichkeiten
voll ausgeschopft werden, kommt daher nicht Uberraschend. Wenn alle anderen, die Uber
diese technischen Mittel verfiigen, sie auch nutzen — so die Denkweise — sollten wir das
ebenfalls tun. Wenn nicht, ware das naiv oder, schlimmer noch, eine Niederlage, die die
innere Sicherheit eines Landes gefahrdet, indem zugelassen wird, dass ein anderes Land
sich die von diesen Technologien gebotenen Méglichkeiten zunutze macht.

Sollten wir jedoch mit dieser Ausweitung der Spionage auf die Masseniberwachung der
Bevdlkerung leben mussen und sie als gegeben hinnehmen? Gliucklicherweise sind totalitare
Regime mehr oder weniger verschwunden, bevor das Potenzial dieser Mittel voll
ausgeschopft wurde. Wenn diese Technologien heute in demokratischen Grundordnungen
zum Einsatz kommen, dann geschieht das zweckgebunden und dient in erster Linie der
Zusammenarbeit bei der Terrorismusbekampfung mit dem Ziel, Attentatsversuche zu
verhindern. Den Nachrichtendiensten in aller Welt zufolge stellen diese Technologien keine
Gefahrdung fur die birgerlichen Freiheiten dar; sie seien das beste Mittel, die Blrger vor
dem globalen Terrorismus zu schitzen. Die Geheimdienste wirden verdachtiges Verhalten
untersuchen und Informationen auf internationaler Ebene austauschen. Prinzipiell stiinden
nur ,echte Verdachtige“ unter Beobachtung. Aus dieser Perspektive lieBen sich die
Enthullungen tUber Programme wie PRISM ganz und gar nicht als Makel, sondern als Beweis
far gut abgestimmte Zusammenarbeit ansehen, die kinftig auf zahlreiche andere Formen
der Gewalt ausgeweitet werden misse.

Angesichts dieses von den wichtigsten Gremien der Geheimdienste und der Organisationen
zur Terrorismusbek&mpfung in den USA, im Vereinigten Koénigreich, in Frankreich und auf
EU-Ebene angefihrten ,Erwagungsgrunds® ist es unerlasslich, das angeblich neue Wesen
unserer Gesellschaft zu ertrtern. Wie wirkt sich der Wandel der Technologien auf
demokratische Gesellschaften aus, wie lassen sich diese Technologien als Mittel sowohl fir
den Informationsaustausch als auch fur den Wettbewerb um Informationen (ein
Schlusselelement einer globalisierten Welt) einsetzen, welche Rechte haben die
Regierungen bei der Verarbeitung dieser Informationen: So lauten die Kernfragen.

Wie von Allen Dulles oben festgestellt, leisten die von den Nachrichtendiensten
angegebenen Begrindungen dem Polizeistaat Vorschub und richten sich im Kern gegen
eine offene, in einer demokratischen Grundordnung verankerte Gesellschaft. Die Verfechter
einer offenen Gesellschaft bestehen entgegen dem friheren Trend darauf, dass
Technologien nicht als Triebkraft fir Handlungen des Menschen dienen sollten; sie missten
auf sinnvolle Weise und nach den Grundsatzen des Rechtsstaats eingesetzt werden. Die
massive Uberwachung muss eingedammt werden. Die verfassungsrechtlichen
Bestimmungen missen angewendet werden, und die Unschuldsvermutung gilt fuar alle
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Menschen (nicht nur Staatsangehdrige). Wenn Verdachtsmomente bestehen, dann mussen
sie bestimmte Formen der Kriminalitat betreffen, nicht jedoch abweichendes Verhalten oder
einen Lebensstil. Auf dem Spiel stehen hier also nicht die Mechanismen, die die Gesetze
und Aktivitdten zur Terrorismusbekampfung auf transatlantischer Ebene regeln, auch wenn
sie einen Teilaspekt der Frage beriihren. Ebenso wenig geht es um Aktivitaten der Spionage
zwischen Regierungen. Vielmehr geht es um die Frage, in welcher Art, welchem
Ausmall und welcher Tiefe eine Ausspahung innerhalb von und zwischen
Demokratien hingenommen werden kann.

Snowdens Enthullungen deuten auf zahlreiche GrundrechtsverstofR3e hin. Sie betreffen in
erster Linie alle Personen, deren Daten durch die Uberwachung ihres
Kommunikationsverkehrs, Uber Digitalkabel oder mittels Cloud-Computing-Technologien
abgeschopft wurden, sobald sie unter eine Verdachtskategorie fielen oder auf andere Weise
von Interesse fur Auslandsgeheimdienste waren. Diese Personen geniefen jedoch nicht alle
denselben Schutz, vor allem dann nicht, wenn sie keine US-Birger sind. EU-Burger sind
daher in dieser Konstellation aus US-Nachrichtendiensten, globale Dienste
erbringenden Privatfirmen und den Eigentumsrechten, die jene Uber ihre Daten
austben koénnen, besonders verwundbar. Zweifelsohne fallen EU-Burger, wenn sie
nicht dasselbe MalR an Schutz wie US-Blrger geniel3en, aufgrund der Praktiken der US-
Nachrichtendienste und des Fehlens wirksamer Schutzmechanismen diesen Systemen als
Erste zum Opfer. Gedankenfreiheit, Meinungsfreiheit, das Recht auf freie
MeinungsaulRerung und Pressefreiheit sind Grundwerte, die gewahrt werden mussen. Jeder
Burger der EU hat das Recht auf ein Privatleben, d. h. ein Leben, das nicht voll unter der
Uberwachung eines Staatsapparats steht. Die Regierungen missen bei ihrem
ermittlerischen Blick deutlich an die Unterscheidung zwischen privaten und o6ffentlichen
Aktivitaten, zwischen Verbrechen und einem lediglich anderen Lebensstil erinnert werden.
Mit der massenhaften Sammlung von Daten Uber den Lebensstil zum Zweck der Erstellung
von Mustern und Profilen politischer Einstellungen und wirtschaftlicher Entscheidungen hat
PRISM offenbar eine Beschaffung geheimdienstlicher Informationen in einem Ausmaf und
einer Tiefe ermdéglicht, die zuvor ungekannt waren und Uber die von liberalen Regierungen
in der Vergangenheit durchgefihrte Terrorismusbekampfung und Spionagetatigkeit
hinausgehen. Daraus kann eine illegale Form von ,Totaler Informationswahrnehmung“
entstehen, bei der Daten von Millionen von Menschen in die Hande der NSA gelangen und
von ihr ausgewertet werden.

In diesem Papier soll dieser Frage mit einem Blick auf die Praxis der geheimdienstlichen
Aufklarung und ihre notwendigen Grenzen innerhalb von und zwischen Demokratien
nachgegangen werden. Wie wir anhand der von Snowden vorgelegten Dokumente
erkennen werden, ist das Ausmall des Programms PRISM global; seine Erfassungstiefe
erstreckt sich auf die digitalen Daten weiter Teile der Bevolkerung und versto3t gegen die
Grundrechte groRer Bevdlkerungsgruppen, insbesondere der EU-Blrger. Die EU-Organe
haben daher das Recht und die Pflicht, diese neue elektronische Massenuberwachung und
ihre Auswirkungen auf die Grundrechte von EU-Blrgern im Ausland und in der Heimat zu
untersuchen.

Regelungen zur Wahrung der Privatsphare: Konkurrierende Modelle EU/ZUSA

Eine sorgfaltige Vergleichsanalyse der US-Gesetze zum Schutz der Privatsphare und des
EU-Datenschutzrahmens ergibt, dass die US-Gesetze dem Einzelnen wenige praktische
Optionen bieten, sein Leben unter Wahrung des Rechts auf informationelle
Selbstbestimmung zu gestalten. Eine wesentliche Folge des Datenschutzrechts besteht
jedoch darin, dass bei einer Ubertragung von Daten zwischen Computern, sofern die
entsprechenden gesetzlichen Voraussetzungen erfillt sind, der Einzelne keinen Einwand mit
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der Begrundung erheben kann, das Risiko fUr seine Privatsphare steige mit jeder
Weiterverbreitung ,seiner* Daten’. Dies gilt auch, wenn die Daten auf 1000 Computer in
derselben Organisation Uberspielt oder an 1000 Organisationen oder an ein Drittland mit
einer anderen Rechtsordnung weitergegeben werden. Sobald der Einzelne den Besitz an
seinen Daten verliert, kann er diesen Prozess nicht aufhalten, es sei denn, die Daten stellen
beispielsweise ,geistiges Eigentum® dar. In diesem Fall ware fur eine Reproduktion der
Daten eine Genehmigung in Form einer Lizenz erforderlich. Wir alle gestalten unser Leben
selbst, und es erscheint zunehmend paradox, dass Internetkonzerne Anspruch auf das
Eigentum an den Datenmustern erheben, indem sie unser Denken und Verhalten minutis
aufzeichnen, jedoch die Menschen, die diese Daten produzieren, bitten, ihre Autonomie
aufzugeben und auf den Schutz ihrer Privatsphére zu vertrauen.

Der EU-Datenschutzrahmen ist theoretisch deutlich besser als die US-Vorschriften zur
Privatsphéare, doch praktisch lassen sich tatsachlich kaum Internetanbieter finden, die
Datenschutzgrundsatze benutzerfreundlich und sicher anwenden, indem sie Dienste mit
»eingebautem* Datenschutz bereitstellen.

Weltweit haben sich die Regelungen zur Wahrung der Privatsphére in Anlehnung an zwei
konkurrierende Modelle entwickelt. Europa hat einige Rechte des Einzelnen fur
unverauferlich erklart und den mit dem Datenschutz beauftragten Stellen bestimmte
Verantwortlichkeiten zugewiesen, wahrend US-Unternehmen die Allgemeinen
Geschaftsbedingungen® ihrer Nutzungsvertrage um Verzichtserklarungen erweitert haben,
die eine umfassende Verwendung der Daten erlauben (bekannt als Grundsatz der
Informationspflicht und Wahimoglichkeit).

Die PRISM-Krise entstand unmittelbar im Gefolge der sich seit zehn Jahren herausbildenden
Vormachtstellung ,,kostenloser” Dienste, die aus geografisch entfernten, mit einer Vielzahl
von Servern ausgestatteten Rechenzentren von uberwiegend der US-Gerichtsbarkeit
unterliegenden Unternehmen betrieben werden und als Cloud Computing bekannt
geworden sind. Zur Erlauterung dieser Beziehung miuissen wir den US-amerikanischen
Rechtsrahmen fur die innere Sicherheit im Detail beleuchten.

Aufbau und Geltungsbereich

Es fallt auf, dass die européischen Medien, seit es im vergangenen Jahrzehnt zu ersten
Meldungen Uber ,Abhoéraktionen ohne richterliche Anordnung“ kam, und bis vor recht
kurzer Zeit, als die Existenz des Programms PRISM enthullt wurde, die Kontroversen um
die Uberwachungstatigkeit der USA als rein doktrinare Auseinandersetzung uber die
Burgerrechte in den USA behandelten und dabei offenbar verkannten, dass diese Tatigkeit
auf den Rest der Welt gerichtet war.

In diesem Papier soll dieser unterbewertete Aspekt dokumentiert werden. Dabei wird
aufgezeigt, dass der Umfang der Uberwachung im Zuge der 2008 vorgenommenen
Anderungen des FISA-Gesetzes Uber das Abhoéren des Kommunikationsverkehrs
hinaus auf alle im offentlichen Cloud Computing verfugbaren Daten ausgeweitet
wurde. Dies hat weit reichende Folgen fur die weitere Hoheit der EU Uber ihre
Daten und den Schutz der Rechte ihrer Burger. An dieser Stelle soll anhand
historischer, technischer und politischer Analysen ein Einblick darin vermittelt werden, wie
sich die Uberwachung des Internet-Kommunikationsverkehrs durch die US-Regierung

® Hondius, Frits W. (1975), Emerging data protection in Europe. North-Holland Pub. Co.
® Siehe Dokumentarfilm ,, Terms and Conditions May Apply* (2013, USA), Regie: Cullen Holback.
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entwickelt hat und wie sie das Menschenrecht auf den Schutz der Privatsphére aus der
Sicht des einzelnen EU-Biirgers beeintrachtigt’. Gegenstand der Darstellung sind daher:

- 1) ein Abriss zur Geschichte der Uberwachungstatigkeit der USA im Ausland und
derzeit bekannter Stand

- 1) ein Uberblick tiber die wichtigsten rechtlichen Kontroversen sowohl in Bezug auf
die USA als auch hinsichtlich der Auswirkungen und Folgen fiur die Rechte der EU-
Burger

- 1) Strategieoptionen flir das Europaische Parlament und entsprechende
Empfehlungen

" Wahrend der Abfassung dieses Papiers gab es immer wieder neue, auf dem Material von Snowden beruhende
Meldungen. Zwar wurde groRer Wert auf Genauigkeit gelegt, doch kénnte sich die angebotene Interpretation durch
weitere Enthiillungen &ndern.
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1. GESCHICHTLICHER HINTERGRUND DER
UBERWACHUNGSTATIGKEIT DER USA

WICHTIGSTE ERKENNTNISSE

® FEin Blick auf die Geschichte verschiedener Uberwachungsprogramme der USA
(Vorlaufer von Echelon, PRISM wusw.) und der US-Rechtsvorschriften zur
Uberwachung (FISA und FAA) lasst erkennen, dass die USA die Grundrechte von
Nicht-US-Burgern durchgangig missachtet haben.

® Insbesondere entsteht durch den Geltungsbereich des FAA, verbunden mit einer
ausdrucklich »politischen* Definition des Begriffs »auslandische
Geheimdienstinformationen“ eine Befugnis zur gezielten Massenuberwachung
der Daten von Nicht-US-Personen, die sich auBerhalb der USA aufhalten; eine
Befugnis, die sich der wirksamen Kontrolle im Rahmen von geltenden und geplanten
EU-Rechtsvorschriften zum Datenschutz entzieht.

Eine geschichtliche Betrachtung der US-Uberwachungsprogramme bietet den Hintergrund
far ihre Interpretation als jungste Phase in einem System, in dem die USA eine
Sonderstellung fur sich beanspruchen und das seinen Ursprung im Zweiten Weltkrieg
nahm. Diese Programme stellen die grof3te aktuelle Herausforderungen fir den Datenschutz
dar, da sie willkurlich diskriminierende, streng nach Staatsangehdrigkeit und geopolitischen
Bundnissen verfahrende Behandlungsmalstabe vorsehen, die geheim und mit der
Rechtsstaatlichkeit der EU-Strukturen unvereinbar sind.

1.1.  Der Zweite Weltkrieg und der Ursprung der UKUSA-Vertrdge

In den 70er Jahren des 19. Jahrhunderts wurde erstmals das AusmalR des Erfolgs der
Alliilerten bei der Kryptoanalyse im Zweiten Weltkrieg bekannt. Die Welt entdeckte die
geheime Geschichte von Bletchley Park (auch als Station X bezeichnet), Churchills Zentrale
fur Fernmelde- und elektronische Aufklarung. Die Geschichte geheimer internationaler
Aufklarungspartnerschaften nach dem Krieg ist eng verknupft mit dem personlichen
Werdegang von Alan Turing, dem bedeutenden Mathematiker und Mitbegriinder der
Informatik, der entscheidend zur Konstruktion automatisierter Maschinen beitrug, die
maschinell generierte Chiffren wie (das fur einen Grofiteil des Nachrichtenverkehrs Nazi-
Deutschlands genutzte) Enigma leicht entziffern konnten.

1942 reiste Alan Turing in die USA, um im Auftrag der US-Marine die Massenproduktion von
Entzifferungsmaschinen (sogenannten ,Bomben®*) fur den Atlantikkrieg zu beaufsichtigen
und in den Labors des Bell-Konzerns die Arbeiten an einem neuen Telefon zur
Sprachverschleierung (,,Scrambler®) zu Uberprifen, das fur die Kommunikation zwischen
Regierungschefs bestimmt war. Leider verflugte Turing nicht Uber schriftliche Vollmachten
und wurde daher von den US-Einwanderungsbehdérden als verdachtig festgehalten, bis ihn
Beamte des Vereinigten Konigreichs in New York aus dieser Lage befreiten. Aus einer
urspringlich zweiwdchigen Reise wurde ein monatelanger Aufenthalt, da es keinen
Prazedenzfall dafiir gab, selbst einem auslandischen Verbindeten eine Sicherheitsfreigabe
far die Labors zu erteilen, die er besuchen sollte. Die folgenden Monate waren gepragt vom
diplomatischen Ringen des Vereinigten Konigreichs und Grabenkampfen zwischen der
Marine und dem Heer der USA, da Letzteres keinen Bedarf an der Kenntnis von Ultra
(Bezeichnung der aus der Entzifferung in Bletchley gewonnenen Aufklarungsinformationen)
hatte. Das Vereinigte Konigreich wollte dieses Geheimnis mit moglichst wenigen Menschen
teilen, sodass innerhalb der Sicherheitshierarchie des US-Militars eine Disharmonie
entstand, die als ,,Affare Turing“ bekannt wurde.
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Daraus entwickelte sich die geheimdienstliche Partnerschaft der Nachkriegszeit zwischen
den USA und dem Vereinigten Kodnigreich als ,priméaren” Parteien, Kanada, Australien und
Neuseeland als ,sekundaren* Parteien und anderen Staaten mit geringerer Einsicht in die
Informationen als ,tertiaren“ Parteien. Die entsprechenden Vertrdge werden als UKUSA-
Vertrage bezeichnet, und wir kennen die Einzelheiten ihrer Entstehung, da die NSA im Jahr
2010 ihren unredigierten Wortlaut® bis zu den 1950er Jahren mit der dazugehdrigen
Korrespondenz freigab (der aktuelle Text ist Verschlusssache). Demgegeniber gab das
GCHQ’ nicht allzu viel frei, obwohl dieser Schritt als gemeinsame MaRnahme beider Stellen
bezeichnet wurde.

Der Zweck der UKUSA-Vertrage bestand darin,abgegrenzte Bereiche der technischen
Zusammenarbeit festzulegen und Konflikte zu vermeiden. Allerdings enthalten die
fur die Jahre bis 1956 veroffentlichten Fassungen keine allgemeine
LYAntispionageklausel®, sondern Freundschaftsbekundungen, wie sie sich auch in
offentlichen Vertragen finden. Uber die Existenz eines umfassenden Anti-Spionage-
Geheimabkommens zwischen dem Vereinigten Konigreich und den USA ist nichts bekannt,
und keine der beiden Seiten hat jemals Uber die Legislative oder Exekutive etwas dazu
verlauten lassen.

1.2. ECHELON: das Kommunikationsiiberwachungsnetz der UKUSA-
Allianz

Seit der Grundung der US-amerikanischen Sicherheitsagentur NSA im Jahr 1952 und
wéahrend des gesamten Kalten Krieges weiteten sowohl das Vereinigte Koénigreich als auch
die USA ihre technischen Kapazitaten fir die Fernmelde- und elektronische Aufklarung stark
aus, indem sie Seekabel an Landungsstellen anzapften'’, per Satellit terrestrische
Richtfunkstrecken abfingen und Antennenanlagen einrichteten, in der Regel in Militarbasen
und Botschaften. Die Darstellung der Entwicklung und Beschaffenheit dieser technischen
Kapazitaten stutzt sich auf zwei quelloffen verfiigbare Berichte!' an die europaischen
Organe, die schliellich im Jahr 2000 zur Untersuchung von ECHELON durch das
Europdaische Parlament fuhrten. ECHELON war urspringlich ein Deckname fur ein spezielles
Uberwachungssystem, wird jedoch heute im allgemeinen Sprachgebrauch gleichbedeutend
fir das gesamte Kommunikationsiiberwachungsnetz der UKUSA-Allianz verwendet. Die
letzte Sitzung des EP-Untersuchungsausschusses fand am 10. September 2001 statt. Der
Ausschuss empfahl dem Europaischen Parlament, dassdie Burger der EU-
Mitgliedstaaten bei ihrem Kommunikationsverkehr auf Verschlisselung
zuruckgreifen sollten, um ihre Privatsphare zu schitzen, da die US-
Nachrichtendienste offensichtlich Wirtschaftsspionage mit ECHELON betrieben hatten.

® Freigabe der UKUSA-Vereinbarung 1940-1956 Early Papers Concerning US-UK Agreement — 1940-1944,
NSA/CSS.

® Government Communications Headquarters, eine britische Regierungsbehérde, die aus Bletchley Park hervorging
und sich mit der Uberwachung der inneren Sicherheit durch Kryptologie und nachrichtendienstliche Aufklarung
befasst.

19 Diese Praxis begann im 19. Jahrhundert mit den ersten Telegrafenkabeln und war ein wesentlicher Aspekt der
Affare um die Zimmermann-Depesche, die entscheidend dazu beitrug, die USA zum Eintritt in den Ersten
Weltkrieg zu bewegen. Siehe Desai, Anuj C. (2007), , Stanford Law Review, 60 STAN L. REV. 553 (2007).

11 STOA interception Capabilities (2000) und EuroParl ECHELON (2001) — Berichte von Duncan Campbell.
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1.3. 1975-1978: Watergate und der Church-Ausschuss

Nach den Erschiitterungen in den USA durch den Watergate-Skandal, der schlieZlich zum
Rucktritt von Richard Nixon fuhrte, richtete der US-Kongress einen Sonderausschuss unter
Leitung des Senators Frank Church mit dem Auftrag ein, Amtsmissbrauch durch
Strafverfolgungsbehdrden und Nachrichtendienste zu untersuchen, die mit Zustimmung des
Prasidenten fuhrende Personlichkeiten aus der inlandischen Politik und Zivilgesellschaft
illegal abgehdrt und damit gegen den 4. Zusatzartikel zur US-Verfassung hatten, der das
Recht auf Privatsphéare vor willkirlicher Durchsuchung ohne eine richterliche Anordnung
schutzt, die bei Vorliegen eines ,hinreichenden Verdachts* (d. h. bei Indizien fur kriminelle
Aktivitaten mit einer Wahrscheinlichkeit von 50 %) fur diesen Zweck ausgestellt wird.

Der Church-Ausschuss berichtete Uber die Frage, ob der 4. Zusatzartikel die massive
Ausspahung und Sammlung internationaler Kommunikationsdaten einschrankt, die seinen
Ermittlungen zufolge seit den 1940er Jahren — anfangs mit Telegrammen — insgeheim
durchgefiihrt worden waren'>. Der Ausschuss gelangte zu der Feststellung, dassdie
unbeabsichtigte Sammlung international Ubertragener Daten amerikanischer
Burger hinnehmbar sei, wenn Verfahren zur ,Minimierung® von irrtumlichen
unberechtigten Zugriffe (und Fehlern, die nicht zum Schaden amerikanischer Burger
begangen wurden) bestiinden.

Festgeschrieben wurde dieses Konzept im erstenGesetz Uber die Uberwachung der
Auslandsgeheimdienste von 1978 (FISA), das das Abhdren internationaler (und aus
dem Inland stammender) »auslandischer Geheimdienstinformationen* von
Telekommunikationsunternehmen regelte. Die Sammlung von Daten durch einen Staat
aulBerhalb seines Hoheitsgebiets ist buchstablich ,,gesetzlos* und wird in internationalen
Ubereinkommen nicht ausdriicklich eingeschrankt.

14. Im Kontext des 11. September 2001: Ausweitung der Aufkldrungsbefugnisse

Nach den Terroranschlagen vom 11. September 2001 wurden die Privatsphére und der
Datenschutz durch auBlergewohnliche, im Namen der Sicherheit und des Kampfes gegen
den Terrorismus ergriffene MaRnahmen stark beeintrachtigt.

Der USA PATRIOT Act von 2001 wurde vom US-Kongress am 26. Oktober 2001 erlassen
und brachte in erster Linie eine erhebliche Ausweitung der Befugnisse der
Strafverfolgungsbehérden zum Sammeln inlandischer Geheimdienstinformationen innerhalb
der USA mit sich. Der Uberarbeitete Foreign Intelligence Surveillance Amendment Act
von 2008 (FAA)13 sah die Befugnis zur Massentiberwachung speziell von Daten aul3erhalb
der USA befindlicher Nicht-US-Personen vor. Auf diese Aspekte und ihre Folgen fur EU-
Burger wird im folgenden Abschnitt (Abschnitt 2) eingegangen.

NSA-Direktor General Hayden schlug Prasident Bush zahlreiche weitere neue
Uberwachungsprogramme und -modalitaten vor, fiir die keine ausdriickliche gesetzliche
Grundlage bestand, und dennoch wurde die Genehmigung erteilt. Diese Programme wurden
rickwirkend in geheimen Memoranden fur rechtmaRig erklart, fur deren Ausarbeitung ein

12 Fiir die Ausspahung im Rahmen des Programms SHAMROCK (oder des Schwesterprojekts MINARET) bestand
keine formale Ermachtigung, doch wurde auf Ersuchen der Regierung taglich ein Magnetband mit der
Aufzeichnung aller Telegramme per Kurier an die NSA geliefert. Siehe Snider, Britt L. (1999): Unlucky
SHAMROCK - Recollections from the Church Committee's Investigation of NSA.

13 Us-Kongress (2008), Foreign Intelligence Surveillance Act of 1978 Amendments Act of 2008, 122 Stat. 2436,
Public Law 110-261, 10. Juli 2008.
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relativ niedrig gestellter Rechtsreferent™ im Rahmen der Genehmigung des Einsatzes
militarischer Gewalt (AUMF) im Krieg in Afghanistan und damit verbundene Einsatze im
»,Krieg gegen den Terror* zustandig war.

Eines dieser Programme mit dem Decknamen Stellar Wind beinhaltete das Anbringen von
Kabelteilern (,,Splitters*“) an Glasfaserkabeln in grof3en Internet-Schaltzentralen und die
Echtzeit-Sichtung des enormen Verkehrsaufkommens mit einem kleinen Hochleistungs-
Scancomputer (zur Sichtung von Datenpaketen nach dem ,Deep-Packet-Inspection-
Prinzip), der derart gefilterte Daten an die NSA zuriickleiten sollte. Eine verantwortlicher
Techniker vom AT&T-Blro in San Francisco wurde um Mithilfe beim Bau einer solchen
Anlage (,,Room 641A“) gebeten, hatte jedoch die Sorge, dass diese Aktivitat offenkundig
gegen in der US-Verfassung vorgesehene Schutzmechanismen verstie3, da das Kabel
inlandische wie internationale Verbindungsdaten transportierte. Er wandte sich mit seiner
Geschichte und entsprechendem Beweismaterial an die New York Times, die sie ein Jahr
lang zuriickhielt und erst 2005, nach der Wiederwahl von Prasident Bush, veréffentlichte® .

Andere Hinweisgeber von der NSA, dem CIA und dem FBI traten mit Berichten tber eine
illegale Masseniiberwachung per Mobiltelefon, Internet und Satellit an die Offentlichkeit und
enthiillten, dass sogar Telefonate von Barack Obama'® (damals Senator) und Richtern des
Obersten Gerichtshofs abgehdrt worden seien. Die Kontroverse spitzte sich zu, da zwei
Jahre zuvor ein ehemaliger Nationaler Sicherheitsberater'’ ein Forschungsprogramm fiir
Totale Informationswahrnehmung (Total Information Awareness, T.1.A.) angeregt hatte, ein
System zur Massenuberwachung aller digitalen Daten, die mit fortgeschrittenen
Algorithmen auf der Basis kinstlicher Intelligenz verarbeitet werden, um geplante
Terroranschlage aufzudecken. Aufgrund des sofort einsetzenden negativen Medienechos
sah sich der US-Kongress veranlasst, der T.l.A.-Forschung die finanzielle F6érderung zu
entziehen, doch hielten sich hartnackige Gerlchte, dass sie in ein sogenanntes ,black
budget”, ein Geheimbudget, fur Aufklarungszwecke geflossen sei.

Als die Behauptungen uber , Abhodraktionen ohne richterliche Anordnung” in einer Reihe von
Pressemeldungen der New York Times, der Los Angeles Times und des Wall Street Journal
ans Tageslicht kamen, nahm die Besorgnis in der Offentlichkeit aufgrund des inhaltlichen
Zusammenhangs mit dem angeblich eingestellten Projekt T.1.A zu.

1.5. Die Enthiillungen Edward Snowdens und PRISM

Am 5. Juni veroffentlichten die Washington Post und derGuardian einen nach Abschnitt 215
des PATRIOT Act erlassenen Geheimbefehl, in dem von der Telefongesellschaft Verizon
verlangt wurde, der NSA Einzelheiten zu allen innerhalb der USA getatigten und
internationalen Telefongespréache zur Verfigung zu stellen, und zwar ,laufend“. Am 6. Juni
enthullten die beiden Zeitungen die Existenz eines NSA-Programms mit dem Decknamen
PRISM, das auf Daten fihrender Internetkonzerne der USA zugriff. Noch am selben Tag
bestatigte Admiral Clapper (NSA-Direktor) offiziell, dass PRISM bestehe und sich auf
Befugnisse nach Abschnitt 702 (oder Paragraf 1881a) des FAA von 2008 stitze. Am 9. Juni
gab Edward Snowden in einem Videointerview freiwillig seine ldentitat preis.

4 John Yoo, der inoffiziell ebenso verlauten lieR, dass das sogenannte ,,Waterboarding* keine Folter darstelle und
somit zulassig sei.

5 New York Times, Bush Lets U.S. Spy on Callers Without Courts, Risen J, Lichtblau E, 16. Dezember 2005.

18 Huffington Post, Russ Tice, Bush-Era Whistleblower, Claims NSA Ordered Wiretap Of Barack Obama In 2004,
20. Juni 2013.

7 Admiral John Poindexter; wurde in den 80er Jahren im Zusammenhang mit der Iran-Contra-Affare verurteilt und
von Président Reagan begnadigt.
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Die Geschichte wurde zuerst von drei Zeitungen offentlich gemacht: The Guardian, The
Washington Post und Der Spiegel. Bei der Beschaffung und Analyse des Materials und
seiner Auslegung fur die Allgemeinheit haben vier Journalisten eine malRgebliche Rolle
gespielt: Barton Gellman, Laura Poitras, Jacob Appelbaum und Glenn Greenwald. Daran
beteiligt waren auch die US-Ausgabe des Guardian und die New York Times in Partnerschaft
mit ProPublica, nachdem die britische Regierung darauf gedrangt hatte, dass der Guardian
die in seinem Londoner Buro befindliche Kopie des Snowden-Materials unter Aufsicht des
GCHQ vernichtet®.

Im sogenannten ,PRISM-Skandal“ wurde eine Reihe von Uberwachungsprogrammen
aufgedeckt, darunter:

1.5.1 ,Upstream*

Die veroffentlichten Folien aus dem Snowden-Fundus enthalten Verweise auf NSA-
Programme zur Datensammlung im Rahmen von ,Upstream®, was durch mehrere
Decknamen angedeutet wird. Dabei werden Daten oOffentlicher wie privater Netze von
Landungsstellen transatlantischer Glasfaserkabel und von Schaltzentralen, die den
Internetverkehr zwischen den groRen Anbietern lenken, auf der Grundlage von
Vereinbarungen mit den Betreibern oder an sie ergangene richterliche Anordnungen (und
wahrscheinlich bei Bedarf auch durch das Anzapfen von Kabeln auf dem Meeresboden')
abgezweigt und in Kopie an die NSA geleitet.

1.5.2 XKeyscore

Das System XKeyscore wurde in Folien” (von 2008%) beschrieben, die am 31. Julivom
Guardian verotffentlicht wurden. Es handelt sich dabei um ein ,System zur
Ausnutzung/Analyse digitaler Informationen”, das eine Durchsuchung ,ungefilterter Daten*
im ,,durchlaufenden Pufferspeicher im Rhythmus von drei Tagen“ ermdglicht, die an 150
globalen Standorten auf 700 Servern gespeichert sind. In dem System werden Daten
zusammengefuhrt, die von US-Botschaftsstandorten, auslandischen Satelliten- und
Richtfunktbertragungen (d. h. dem friher als ECHELON bekannten System) und aus den
oben genannten Quellen des Programms ,,Upstream* stammen® .

Das System bietet eine Indexierung nach E-Mail-Adressen, Dateinamen, IP-Adressen und
Portnummern, Cookies, Nutzernamen fir Webmail- und Chatfunktionen und Freundeskreis-
Listen, Telefonnummern und Metadaten aus Surfsitzungen (darunter in Suchmaschinen
eingegebene Worter und in Google Maps aufgerufene Orte). Der entscheidende Vorteil des
Systems besteht darin, dass es einem Analysten erlaubt, ,starke Selektoren*
(Suchparameter, die ein Ziel identifizieren oder die Extraktion von Daten genau zu diesem
Ziel ermoéglichen) anzuwenden und nach ,,abweichenden Ereignissen* zu suchen, z. B. nach
jemandem, der ,Verschlusselungstechnik nutzt“ oder ,,nach verdachtigen Inhalten sucht®.

Der Analyst kann die Ergebnisse dieser Indexsuchen nutzen, um ,Inhalte vom jeweiligen
Standort nach Bedarf einfach heruberzuholen®. Mit diesem vereinheitlichten Suchsystem

'8 Eine vollstandige Analyse der Enthiillungen wiirde den Rahmen dieses Berichts sprengen, doch wird bei der
folgenden Darstellung von der Echtheit der Powerpoint-Folien und der Dokumente ausgegangen. Ernst zu
nehmende gegenteilige Behauptungen wurden bislang nicht vorgebracht.

19 Auf die Existenz US-amerikanischer U-Boote, die eigens fiir das Anzapfen von Unterseekabeln ausgeriistet sind,
wurde in dem Bericht des EP von 2000 zu ECHELON hingewiesen; siehe ,,Ivy Bells*.

20 http://www.theguardian.com/world/interactive/2013/jul/31/nsa-xkeyscore-programme-full-presentation

21 1m Juli 2013 erschien eine Stellenanzeige eines Riistungsunternehmens, die andeutete, dass das Programm noch
laufe.

22 http://theweek.com/article/index/247684/whats-xkeyscore
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lassen sich ruckwirkend fir drei Tage (Stand: 2008) Datenmengen erfassen, die wesentlich
hoéher sind als das fur eine Rickleitung an die NSA machbare Mal3.

Das System ist ebenso zur personalisierten Datensammlung in der Lage, d. h., ein
»=abweichendes Ereignis“ kann als potenzielles Merkmal einer bestimmten Zielperson auch
ohne Kenntnis eines ,starken Selektors“ eine Sammlung von Daten zu dieser Person
ausldsen. Ferner ist es mdglich, ,alle angreifbaren Rechner in Land X“ zu finden, indem der
»~Fingerabdruck® der in den erfassten Datenstromen angezeigten Konfigurationen mit der
NSA-Datenbank fir bekannte Software-Schwachen abgeglichen wird. Dariber hinaus kann
den Folien zufolge auch nach allen Excel-Tabellen mit ,MAC-Adressen aus Irak® gesucht
werden®.

Folie 17 ist insofern bemerkenswert, als sie die ersten Anzeichen fur eine systematische
Angreifbarkeit von Verschliisselungssystemen enthalt* (siehe BULLRUN unten).

1.5.3 BULLRUN

BULLRUN* ist der Deckname eines von der NSA in den vergangenen zehn Jahren
betriebenen Programms mit dem Ziel, ,,durch aggressive und mehrgleisige Anstrengungen
weithin verwendete Verschlisselungstechnologien zu brechen“, wie aus einer am 1.
September vom Guardian*und derNew York Times gemeinsam verdffentlichten Meldung
hervorging. Dieses Programm hat mehr als alle anderen bisherigen Erkenntnisse aus dem
Snowden-Material fur Bestirzung unter Experten fur Internetsicherheit gesorgt. Weltweit
bemiht man sich verzweifelt, abzuschatzen, welche Systeme angreifbar sein kdnnten, und
Schlussel, Chiffren und Systeme zu verbessern oder zu &ndern, nicht zuletzt weil Angreifer
aus feindlich gesinnten Ladndern nun versuchen werden, bislang nur der NSA bekannte
LHintertiren“ fur sich zu entdecken.

In dem mit einem Jahresetat von 250 Mio. USD ausgestatteten Programm kommen
vermutlich einige der folgenden Methoden zum Einsatz: Zusammenarbeit mit Anbietern von
IT-Sicherheitsprodukten und entsprechender Software, mathematische Kryptoanalyse und
»Seitenkanalattacken”, die Falschung digitaler Zertifikate, die Unterwanderung und
Beeinflussung technischer Gremien im Hinblick auf die Annahme unsicherer Standards und
wahrscheinlich der Einsatz richterlicher Zwangsanordnungen mit dem Ziel, den Einbau von
,Hintertiren“ zu forcieren. Es ist wichtig, zu betonen, dass (noch) keine Beweise daflr
zutage getreten sind, dass die allgemein verwendeten grundlegenden Chiffrieralgorithmen
mathematisch gebrochen wurden, doch nimmt seit einigen Jahren die Sorge Uber mdogliche
Schwachstellen in komplexen ,Protokollen® fur die Einrichtung und Gewéahrleistung der
Kompatibilitat zwischen den gangigen Softwareprogrammen zu.

% Dies mutet ungewdhnlich an, da Microsoft angeblich seit Office 2000 die MAC-Adresse nicht mehr zum
Bestandteil des GUID (Global Unique Identifier, dient zur Erzeugung einer global eindeutigen
Dokumentenindexnummer) macht und MAC-Adressen keinem bestimmten Land zugeordnet werden kdnnen (es sei
denn, die NSA hat sich irgendwie eine umfassende Datenbank beschafft oder eine solche speziell fur Irak angelegt
oder ist in der Lage, WiFi-Signale auf grofle Entfernung und/oder systematisch zu tiberwachen und abzufangen).

24 Zeige mir alle VPN-Anbieter in Land X und gib mir die Daten, damit ich die Nutzer entschliisseln und ausfindig
machen kann“ — ein VPN (Virtual Private Network, virtuelles privates Netz) ist ein ,verschliisselter Tunnel*
zwischen dem Computer des Nutzers und einem VPN-Anbieter und erweckt im Interesse der Privatsphare des
Nutzers und aus Sicherheitsgriinden den Anschein, dass der Internetverkehr nicht von ihm, sondern vom VPN-
Anbieter stammt.

% Unter dem entsprechenden Decknamen EDGEHILL betreibt GCHQ ein 4hnliches Programm fiir das Eindringen
in verschlisselte Systeme, das kurioserweise ebenso wie BULLRUN nach einer Biirgerkriegsschlacht des Landes
benannt wurde, allerdings nicht Gegenstand dieses Papiers ist.

2 http://www.theguardian.com/world/2013/sep/05/nsa-gchg-encryption-codes-security
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Nach FISA Abschnitt 702 kénnen Diensteanbieter ,,zur unverziglichen Bereitstellung aller
erforderlichen Informationen, Anlagen oder Hilfen an die Regierung fir den Erwerb*
auslandischer Geheimdienstinformationen angehalten und damit an sich zur Offenlegung
kryptografischer Schlissel gezwungen werden, wozu auch SSL-Schlussel fur die Sicherung
von Daten bei der Ubertragung durch groRe Suchmaschinen, soziale Netzwerke, Webmail-
Portale und Cloud-Dienste allgemein gehéren. Es ist noch nicht bekannt, ob diese Befugnis
bislang eingesetzt wurde.
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2.

NSA-PROGRAMME UND DAMIT VERBUNDENE

RECHTSVORSCHRIFTEN: KONTROVERSEN, LUCKEN UND
SCHLUPFLOCHER SOWIE FOLGEN FUR EU-BURGER

WICHTIGSTE ERKENNTNISSE

Aufgrund des komplexen Beziehungsgeflechts zwischen den US-Rechtsvorschriften
zu ,,geheimdienstlichen Informationen* und ihrer Auslegung durch geheime Gerichte
und Rechtsmemoranden der Exekutive haben sich rechtswidrige Praktiken
herausgebildet, die sowohl US-Burger als auch Nicht-US-Burger betreffen.

Aus dieser Rechtsunsicherheit und dem fehlenden Schutz von Nicht-US-Birgern
durch den 4. Zusatzartikel ergibt sich, dass Nichtamerikaner gegenuber den US-
Behérden nach FISA keine anerkannten Rechte in Bezug auf die Privatsphare
besitzen.

Der dem immer rascher zunehmende und bereits weitverbreitete Einsatz von Cloud
Computing hohlt den Datenschutz fur EU-Burger weiter aus.

Eine Bestandsaufnahme der Mechanismen fir die Weitergabe von Daten, die in der
EU zum Schutz der Rechte von EU-Burgern geschaffen wurden, zeigt, dass diese als
Schlupflécher wirken.

Eine Analyse der bekannten Uberwachungsprogramme der USA und der diesbeziiglichen
Rechtsvorschriften aus grundrechtlicher Sicht ergibt 2zwei Kategorien rechtlicher
~Grauzonen“, die in standiger Wechselwirkung stehen”':

2.1.

das Fehlen von Rechtssicherheit, das innerhalb der USA zu Eingriffen in die
Privatsphare und anderen potenziellen Missbrauchen und UnregelmaBigkeiten flhrt,
obwohl diese Auswirkungen auf amerikanische Staatsbirger und andere in den USA
ansassige Personen angeblich nicht beabsichtigt sind.

der mit den US-Gesetzen FISA (und PATRIOT Act) verfolgte Zweck, ,auslandische
Geheimdienstinformationen“ tGber Menschen zu gewinnen, die weder amerikanische
Staatsbirger noch in den USA rechtmaRig ansassige Personen sind.

Rechtliche Liicken und Unsicherheiten in den US-Rechtsvorschriften zum
Schutz der Privatsphdre: Folgen fiir US-Biirger und in den USA ansdssige
Ausldnder

*" Forgang, Jonathan D., (2009), "The Right of the People": The NSA, the FISA Amendments Act of 2008, and
Foreign Intelligence Surveillance of Americans Overseas, Fordham Law Review, Volume 78, Issue 1, Article 6,

2009.
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2.1.1 Die Doktrin der Weitergabe an Dritte und Einschrankungen des
4. Zusatzartikels

Im Zusammenhang mit zwei US-Rechtssachen, 1976 und 1979, wurde eine Rechtsdoktrin
geschaffen, wonach bei der Weitergabe personenbezogener Daten an Dritte wie Banken
oder Telefongesellschaften, die diesen anvertraut oder von ihnen zur Nutzung einer
Dienstleistung angefordert werden, keine berechtigte Erwartung auf Wahrung der
Privatsphare besteht, weshalb kein Durchsuchungsbefehl gemaR dem 4. Zusatzartikel
bendtigt wird, der das Recht auf Privatsphére vor willkUrlicher Durchsuchung ohne eine
richterliche Anordnung schutzt, die bei Vorliegen eines ,hinreichenden Verdachts“ (d. h. bei
Indizien far kriminelle Aktivitaten mit einer Wahrscheinlichkeit von 50 %) fir diesen Zweck
ausgestellt wird. Demzufolge kénnen Strafverfolgungsbehdrden auf Geschaftsunterlagen
wie Kreditkartentransaktionen, Kontoausziige und detaillierte Telefonrechnungen mit
Einzelverbindungsubersicht zugreifen, indem sie Verwaltungsverfahren anwenden, die von
ihnen selbst statt von einem unabhangigen Richter genehmigt wurden, und mussen keinen
Lhinreichenden Verdacht“ nachweisen.

Diese Doktrin war im Zuge der Entwicklung der Mobilfunkkommunikation, die den Standort
von Teilnehmern verfolgt, von Internetdiensten, die die Navigation auf Webseiten und die
Nutzung von Suchmaschinen aufzeichnen, und von sozialen Netzwerken, die allein durch
ihren Aufbau und die Dynamik ihrer sozialen Interaktion intime *Details aus dem
Privatleben®offenbaren, immer wieder Gegenstand der Kritik. Offensichtlich konnten die
Gerichte diese Umstande in den 1970er Jahren nicht vorhersehen, doch erwies sich bislang
jeder Versuch zur Abschaffung der Doktrin als erfolglos.

Diese Bedenken hinsichtlich des Schutzes der Privatsphare nahmen mit Abschnitt 215 des
USA PATRIOT Act von 2001 zu, der eine erhebliche Kontroverse ausloste. Demnach durfen
sich Sicherheitsbehdrden mit geheimer richterlicher Anordnung konkrete
Geschaftsunterlagen bei Unternehmen beschaffen. Auch wenn die Mdoglichkeit geheimer
nicht-richterlicher Anordnungen zur Beschaffung von ,,Daten ohne Kommunikationsinhalte*
(d. h. Metadaten) bereits nach dem als ,National Security Letter* bezeichneten Verfahren
(eine im US-Recht vorgesehene Anordnung bei Ermittlungen zur inneren Sicherheit)
bestand, gilt Abschnitt 215 fur ,konkrete* Daten aller Art, die sich im Besitz einer grolien
Vielfalt von Unternehmen des Privatsektors befinden.

Nach den ersten Enthillungen Uber das Programm PRISM bestéatigte General Alexander
(NSA-Direktor) bei zwei Offentlichen Anhoérungen vor den Kongressausschissen zur
Uberprifung der geheimdienstlichen Tétigkeit, dass die NSA Metadaten zu (inlandischen
wie internationalen) Telefonverbindungen von allen groRen Anbietern sammelt und sie flnf
Jahre lang in einer entsprechenden Datenbank speichert®®. Nach eigenen Angaben nutzt die
NSA diese Daten allein zur Entscheidung daruber, ob ein ,,deutlich begrindbarer Verdacht*
eines Zusammenhangs mit einer Ermittlung wegen Terrorismus besteht. Die Datenbank

%8 Agarwal, A., Rambow, O. & Bhardwaj, N. (2009) Predicting Interests of People on Online Social Networks, CSE
2009: International Conference on Computational Science and Engineering.

2 Mislove, A., Viswanath, B., Gummadi, K.P. & Druschel, P. You are who you know: inferring user profiles in
online social networks, Proceedings of the Third ACM International Conference on Web Search and Data Mining
ACM, 2010, S. 251-260.

% Die New York Times enthiillte am 1. September unter Berufung auf eine andere Quelle als Snowden, dass die
Telefongesellschaft AT&T seit 1987 alle Verbindungsdaten zu Fern- und internationalen Gesprachen speichert und
sie der US-Drogenbehérde ,,Drug Enforcement Agency* im Rahmen eines Geheimprogramms mit dem Decknamen
HEMISPHERE fiir ihre Drogenfahndungen zur Verfiigung stellt. In der der EU ware die Aufbewahrung solcher
Daten Uber die in der Vorratsdaten-Richtlinie von 2006 vorgesehene Héchstdauer von zwei Jahren hinaus nach der
Datenschutzrichtlinie fur elektronische Kommunikation von 2002 (und der friiheren ISDN-Richtlinie von 1998)
illegal, da diese vorschreiben, dass die Daten gel6scht oder anonymisiert werden, wenn der rechtméaBige
Geschéftszwecke wegfallt.
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wird danach durchsucht, ob die Telefonnummer einer Zielperson Uber ,drei Ecken* mit
einem anderen, bereits mit Terrorismus in Zusammenhang gebrachten Netz von Nummern
verbunden ist (d. h. ob zu einem bestimmten Zeitpunkt in den letzten finf Jahren eine
»1elefonkette” bestanden hat).

2.1.2 KDS und , Relevanztest”

Die bislang grofte rechtliche Kontroverse in den USA im Zusammenhang mit Snowdens
Enthillungen betrifft eigentlich nicht PRISM, sondern die unterschiedslose, flachendeckende
und vom PATRIOT Act offenbar nicht abgedeckte Sammlung aller Telefon-Metadaten in
Form von Kommunikationsdatensatzen (KDS). Daten diurfen ohnehin nur dann nach
Abschnitt 215 gewonnen werden, wenn sie das Erfordernis erfillen, flr eine genehmigte
Ermittlung ,relevant® zu sein. Das Relevanzerfordernis wurde mit der Anderung des
PATRIOT Act im Jahr 2006 mit der Absicht eingefiihrt, die Datensammlung
einzuschranken®, wird allerdings wohl als Rechtfertigung fiir eine massive
Datenabschdpfung interpretiert.

Die Beweggrinde fur diese Datensammlung sind daher fragwuirdig: Wie lasst es sich
Uberhaupt rechtfertigen, dass eine gesamte Datenbank aufgrund der Annahme angelegt
wurde, dass die Telefonnummer einer bestimmten Verdachtsperson Uber ,drei Ecken“ eine
Verbindung zum Terrorismus aufweist? Ein Interessenanwalt formulierte es pragnant so:
»Sie haben verdachtslose Abfragen durchgefihrt, um den Verdacht zu erlangen, den das
FISA-Gericht benétigt, damit Abfragen durchgefiihrt werden kénnen.”*

Die durch das FISA aufgeworfenen Probleme wurden der Auslegung des Gerichts fur die
Uberwachung der Auslandsgeheimdienste (FISC) und des ihm (bergeordneten
Revisionsgerichts (FISCR) (in geheimen Sitzungen) Uberlassen, deren Richter ausschlief3lich
vom Chefrichter des Obersten Gerichtshofs der USA ernannt werden. Offensichtlich
stimmen die FISA-Gerichte dem Argument der Regierung zu, dass bei Ermittlungen
Ublicherweise ein unendlich groRer Fundus von Daten als ,relevant“ angesehen wird, um
tatsachliche Beweise zu finden. Einige der Geheimgutachten des FISC und des FISCR
werden derzeit offiziell freigegeben, haben jedoch diesen logischen Widerspruch bislang
nicht erklaren kénnen.

2.1.3. ,Direkter Zugriff* auf Datenzentren fiir Uberwachungszwecke?

Die in den PRISM-Folien genannten Unternehmen haben den ,direkten Zugriff“ auf ihre
Datenzentren, der aus ihren ,Marketing-Folien* ersichtlich war und die Existenz von PRISM
offenbarte, sofort dementiert. Sie erklarten, lediglich einem verbindlichen Gerichtsbeschluss
gefolgt zu sein und nie von dem Decknamen PRISM gehoért zu haben (was nicht Uberrascht,
da die NSA damit ein streng geheimes Programm bezeichnete). Microsoft behauptete, nur
auf Anfragen reagiert zu haben, die konkrete Kontoidentifikatoren enthielten, wahrend
Google und Facebook bestritten, in ihren Netzwerken ,,schwarze Kasten* fur den ,direkten
Zugriff* installiert Zu haben. Den Unternehmen sind durch die
Geheimhaltungsbestimmungen von Abschnitt 702 die Hande gebunden, die eine
Strafandrohung wegen Missachtung des Gerichts oder gar eine Anklage wegen Spionage

3 Nach AuBerungen des Kongressabgeordneten Jim Sensenbrenner, Patriot Act Architect Criticizes NSA's Data
Collection im Sender NPR am 20. August 2013.
2 https://www.eff.org/deeplinks/2013/09/government-releases-nsa-surveillance-docs-and-previously-secret-fisa-

court
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vorsehen®. Google und Microsoft filhren derzeit Klage gegen die Regierung, um deren
Genehmigung fur die Veroffentlichung von Einzelheiten zur Zahl der von Anordnungen nach
FISA betroffenen Personen zu erstreiten.

Zwischen den sorgféltig und wortgewandt abgefassten (und anscheinend abgestimmten®®)
Dementi der Unternehmen und den Berichten Uber PRISM besteht jedoch keine sachliche
Unstimmigkeit. Die Formulierung ,direkter Zugriff* durfte dazu gedient haben, diese
Modalitat von der Datensammlung im Rahmen von ,Upstream” (siehe oben) abzugrenzen,
da sie nicht unbedingt im wortlichen Sinn nahelegt, dass Daten ohne Wissen des
Unternehmens abgeschopft werden konnten. Ein ,direkter Zugriff* dieser Art wird jedoch
durch den Abschnitt 702 nicht ausgeschlossen und ist méglicherweise bereits bei anderen
Unternehmen vorgekommen oder kann kiunftig vom FISC gestattet werden.

Eine entscheidende weitere Entwicklung ergab sich aus einer in derNew York Times® vom
8. August gedulerten aufmerksamen Beobachtung, dass ,Selektoren”, die in den am 20.
Juni offengelegten Verfahren zur Auswahl von Zielpersonen verwendet werden, um die
Informationen fur einen Zugriff nach Abschnitt 702 genauer zu bestimmen, auch
willktirliche Suchbegriffe umfassen kénnten. Wenn dies vom reinen Wortlaut des Gesetzes
her auch keine Uberraschung sein dirfte, wurde dennoch deutlich, dass die Privatsphére
von Amerikanern (und naturlich Nichtamerikanern) willkurlichen Abfragen groler
Datenmengen unterliegt und der Zugriff nicht auf Kontoidentifikatoren beschrankt ist, die
mit einer Wahrscheinlichkeit von 50 % als nichtamerikanisch eingeschatzt werden. In
einem weiteren Bericht trat zutage®, dass das FISA-Gericht 2011 auf Ersuchen der
Regierung ein friheres Urteil aufhob und fortan die Verwendung willktrlicher Suchbegriffe
gestattete, selbst wenn sie fur Amerikaner kennzeichnende Faktoren fur die Zielauswahl
einschlossen.

Offenkundig wurden also die im Gesetz allein fur Amerikaner vorgesehenen theoretischen
Schutzvorkehrungen durch immer weit reichendere Ersuchen der Regierung an das Gericht
stark untergraben®’.

2.1.4 Die Geheimbudgets der Nachrichtendienste: Umfang und Kosten der US-
Kapazitaten

Am 31. August verodffentlichte dieWashington Post Einzelheiten zum geheimen
(,schwarzen“) Budget® der Geheimdienstgemeinschaft der USA, das sich auf jahrlich 50
Mrd. USD belauft, und eine Aufschlisselung der Ausgaben nach mehreren Kategorien. Den
Meldungen zufolge hatten die USA seit dem 11. September 2001 500 Mrd. USD fur die
geheime Aufklarung aufgewandt. Der Jahresetat der NSA betragt etwa 10 Mrd. USD, doch
zeigten sich die Kommentatoren uUberrascht, dass der Haushalt des CIA rasch auf
15 Mrd. USD angestiegen ist und damit den der NSA Ubersteigt.

% http://www.theguardian.com/technology/2013/sep/11/yahoo-ceo-mayer-jail-nsa-surveillance

% Die Erklarungen von Google und Facebook weisen im Wortlaut zahlreiche Ubereinstimmungen auf, was stark
auf einen gemeinsamen Ursprungstext hindeutet.

% http://www.nytimes.com/2013/08/08/us/broader-sifting-of-data-abroad-is-seen-by-nsa.html?pagewanted=1&hp

% http://www.washingtonpost.com/politics/federal_government/report-surveillance-court-ruling-allowed-nsa-
search-of-domestic-email/2013/09/08/4d9c8bb8-18c0-11e3-80ac-96205cacb45a_story.html

3 Cloud, Morgan (2005), A Liberal House Divided: How the Warren Court Dismantled the Fourth Amendment,
Ohio State Journal of Criminal Law, Vol 3:33 2005.

38 http://www.washingtonpost.com/world/national-security/black-budget-summary-details-us-spy-networks-
successes-failures-and-objectives/2013/08/29/7e57bb78-10ab-11e3-8cdd-bcdc09410972 story.html
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2.2.  Die Lage von Nicht-US-Biirgern und nicht in den USA ansdssigen Personen
(Nicht-US-Personen)

Im bisherigen Verlauf der ,Snowden-Affare“ fallt auf, dass die innenpolitische
Berichterstattung in den USA nahezu ausschlielllich die Rechte vonAmerikanernerwahnt.
Das ist nicht als rhetorische Figur, sondern wortlich zu verstehen -— es sollte nicht von
einer Gegenseitigkeit ** (im Gesetz oder im 6ffentlichen Diskurs) ausgegangen werden, die
den Geltungsbereich der Rechte ausweitet. Die Rechte von Nichtamerikanern finden in den
US-Medien *' oder den US-Rechtsvorschriften kaum Erwéhnung. Noch erstaunlicher ist,
dass — wie aus einer sorgféltigen Analyse der Bestimmungen von Abschnitt 702 des FISA-
Gesetzes eindeutig hervorgeht — zwei verschiedene Systeme fur die Verarbeitung und den
Schutz der Daten bestehen: eines fur US-Birger und in den USA anséassige Personen (,,US-
Personen®), ein weiteres fur Nicht-US-Blurger und nicht in den USA ansassige Personen
(,,Nicht-US-Personen®), das ihnen keinerlei Schutz bietet.

2.2.1 Politische Definitionen ,auslindischer Geheimdienstinformationen“

Die FISA-Definition ,,auslandischer Geheimdienstinformationen* wurde mehrmals geandert
und um spezifische und eindeutige Kategorien erweitert, etwa Geldwasche, Terrorismus
und Massenvernichtungswaffen, enthalt jedoch schon immer zwei Elemente mit nahezu
unbegrenztem Geltungsumfang. Vereinfacht ausgedriickt umfasst sie*:

Informationen Uber eine im Ausland ansassige politische Organisation oder ein
auslandisches Hoheitsgebiet, die sich aufdie Durchfuhrung der AuBenpolitik der USA
beziehen und, sofern sie eine US-Person betreffen, dafturerforderlich sind.
[Hervorh. d. Verf.]

In Anbetracht einer derart generischen Definition stellt es sich fur einen Nichtamerikaner so
dar:Alle fur die US-Aul3enpolitik hilfreichen Daten kommen in Betracht, auch
ausdriucklich die politische Uberwachung gewohnlicher und rechtmaRiger
demokratischer Aktivitaten.

2.2.2. Besondere Befugnisse iiber den Kommunikationsverkehr von Nicht-US-
Personen

Um der offentlichen Kontroverse® Uber das ,,Abhéren“ von Amerikanern ,,ohne richterliche
Anordnung“ ein Ende zu setzen, erlieR* der US-Kongress 2007 das Interimsgesetz Protect
America Act (PAA) zur Anderung des FISA-Gesetzes von 1978 und schuf eine neue Befugnis
speziell fur den Kommunikationsverkehr von Nicht-US-Personen, die sich aullerhalb des
US-Hoheitsgebiets befinden (d. h. 95 % der restlichen Weltbevélkerung). Am stérksten

% Corradino, Elizabeth A., (1989), Fordham Law Review, The Fourth Amendment Overseas: Is Extraterritorial
Protection of Foreign Nationals Going Too Far? Volume 57, Issue 4, Article 4, Januar 1989.

0 Cole, David, (2003), Georgetown Law: The Scholarly Commons, Are Foreign Nationals Entitled to the Same
Constitutional Rights As Citizens? 25 T. Jefferson L. Rev. 367-388.

* Kenneth Roth (Direktor von Human Rights Watch), 4. September 2013: ,,... die Rechte von Nichtamerikanern
auBerhalb der Vereinigten Staaten sind anzuerkennen®.

#2550 USC §1801(e)2(B) - http://www.law.cornell.edu/uscode/text/50/1801

* Bloom, Stephanie Cooper (2009), What Really Is at Stake with the FISA Amendments Act of 2008 and Ideas for
Future Surveillance Reform, Public Interest Law Journal Vol 18:269.

* Congressional Research Service (2007), P.L. 110-55, the Protect America Act of 2007: Modifications to the
Foreign Intelligence Surveillance Act, 23. August 2007.
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heizte sich die politische Debatte bei der Frage auf, ob die
Telekommunikationsunternehmen durch ihre Kooperation gegen die Rechtsvorschriften zur
Privatsphare ihrer Kunden verstof3en hatten. Je nach der umstrittenen RechtmaRigkeit des
Ruckgriffs auf das Konzept derGenehmigung des Einsatzes militarischer Gewalt
(AUMF) als Ausloser fur die Uberwachung, die die Rechte von Amerikanern beeintrachtigt
hatte, hafteten die Unternehmen potenziell auf Schadensersatz in Milliardenhdéhe. Die
Telekommunikationsunternehmen und die Internet-Branche bestanden unnachgiebig auf
vollstandiger zivilrechtlicher Immunitat als ihrem Preis fir eine kiinftige Kooperation. Hier
ist es der Hinweis unerlasslich, dass es bei dieser Kontroverse um die Folgen fur die
Privatsphare von Amerikanern ging und dass die Uberwachung von auRerhalb der USA
lebenden Auslandern Uber ihren Kommunikationsverkehr in Richtung oder Uber die USA
als unabanderliche Tatsacheund nationales Vorrecht verstanden wurde®.

2.2.3. Der 4. Zusatzartikel gilt nicht fiir Nicht-US-Personen aufderhalb der USA

Nun kann der Zusammenhang zwischen der Kontroverse Uber die durch Abschnitt 215 des
PATRIOT Act verliehene Befugnis und dem Ruckgriff auf die in Abschnitt 702 des FISA-
Gesetzes verankerte Befugnis im Programm PRISM erlautert werden. Die Einzelheiten zu
Inlands- und Auslandsgesprédchen Uber einen Zeitraum von funf Jahren umfassende
Datenbank wurde dazu genutzt, eine Begrindung fur die Terrorismusbekdampfung (nach
dem Prinzip der Verbindung ,,Gber drei Ecken*) zu geben. AnschlieBend wurde eine zweite
Datenbank abgefragt, die ein von der NSA gefuhrtes Verzeichnis von mutmallich
amerikanischen Telefonnummern enthalt. Ergab die Abfrage, dass die Nummer
wahrscheinlich nicht die eines Amerikaners war, konnte der Inhalt des Gesprédchs geman
Abschnitt 702 des FISA-Gesetzes ohne weitere Genehmigung abgehoért werden. Handelte es
sich dagegen wahrscheinlich um die Nummer eines Amerikaners, ware (gemal einem
anderen Abschnitt von FISA) fur das Abhoéren eine weitere spezifische richterliche
Anordnung erforderlich gewesen, um den Eingriff in die Privatsphare bei deutlich hdheren
Rechtsauflagen und unter Nennung der Umsténde des jeweiligen Falls zu begriinden.

Eine grundliche Lektire von Abschnitt 215 lasst jedoch erkennen, dass ein anderer Zweck
(als eine Verbindung zum Terrorismus) darin besteht,,,ausléandische
Geheimdienstinformationen zu erlangen, die keine US-Person betreffen“. Aus
nichtamerikanischer Sicht mag das als wichtiger, bislang in keiner der in den USA
durchgefiihrten Analysen angesprochener Punkt erscheinen. Ebenso unklar ist, wie diese
Bestimmung Licht in die ohnehin schon verworrene Rechtmé&Rigkeitsdebatte bringen
kébnnte. Sie ist jedochein weiteres anschauliches Beispiel fur eine US-
Rechtsvorschrift, die zwischen dem durch die Verfassung gewéahrten Schutz fur

US-Biarger und allen anderen Personen unterscheidet.

In einer Reihe aufschlussreicher Interviews betonte der ehemalige NSA-Direktor, General
Hayden, dass ,,der 4. Zusatzartikel — der willkiirliche Durchsuchungen und Beschlagnahmen
untersagt und fir einen Haussuchungsbefehl eine richterliche Anordnung und einen
hinreichenden Verdacht voraussetzt — kein internationaler Vertrag “*’ sei und dass die USA
hinsichtlich des ungehinderten Zugriffs auf den auslandischen Kommunikationsverkehr, der
Uber das US-Hoheitsgebiet geleitet wird, oder Auslandsdaten, die dort gespeichert werden,
einen ,Heimvorteil“ hatten.

* Congressional Research Service (2007), P.L. 110-55, the Protect America Act of 2007: Modifications to the
Foreign Intelligence Surveillance Act, August 23, 2007 und Congressional Research Service — Liu, Edward C.
(2013), Reauthorization of the FISA Amendments Act, 7-5700, R42725, 2. Januar 2013.

*® http://www.law.cornell.edu/uscode/text/50/1861

" CBS News 30. Juni 2013; eine weitere Diskussion findet sich bei YOUNG (2003), a. a. O.
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Diese AuRerungen sind schlecht mit Redebeitragen und Erklarungen vereinbar, die Beamte
des US-AuBRenministeriums vor 2012 auf Foren wie der Oktopus-Konferenz des Europarats
zur  Computerkriminalitdit und der jahrlichen Internationalen Konferenz der
Datenschutzbeauftragten abgaben und in denen sie den Schutz durch den 4. Zusatzartikel
priesen®. Da diese Erklarungen an ein internationales Publikum gerichtet waren und die
Gewissheit bieten sollten, dass die USA die Privatsphare achteten, kdnnen sie in der
Ruckschau nur als Tauschung ausgelegt werden®. Der Verfasser forderte 2012 einen US-
Vertreter 6ffentlich auf, unmissverstandlich zu erklaren, dass der 4. Zusatzartikel auch fur
(aulierhalb der USA befindliche) Nicht-US-Personen gelte, erhielt jedoch keine Antwort.

2.2.4. Risiken des Cloud Computing fiir Nicht-US-Personen

Das oben genannte Interimsgesetz Protect America Act von 2007 sollte kurz
vor den Prisidentschaftswahlen von 2008 auslaufen. Sein Geltungsbereich
war auf das Abhéren der Daten von Telefon- und Internetanbietern
beschriankt. Prasidentschaftskandidat Obama stimmte einer
fraktionsiibergreifenden Einigung zu, das PAA-Gesetz und die darin
vorgesehene Immunitat fiir Telekommunikationsunternehmen mit dem im
Juli 2008 erlassenen Gesetz zur Anderung von FISA auf eine dauerhafte
Grundlage zu stellen.

Das FAA-Gesetz enthielt bei seiner EinfUhrung drei zusatzliche Worte, die anscheinend von
niemandem bemerkt und kommentiert wurden®. Mit dem Einschub von ,remote computing
services" (ausgelagerte Datendienste — ein Begriff aus dem Gesetz Uber den Schutz der
Privatsphare in der elektronischen Kommunikation (Electronic Communications Privacy Act,
ECPA) von 1986, das den Zugriff der Strafverfolgungsbehérden auf gespeicherte
Verbindungen regelt), wurde der Geltungsbereich Uber Internet- und
Telefonverbindungen hinaus drastisch ausgeweitet und erfasst nun auch Cloud
Computing.

Cloud Computing kann allgemein als verteilte Datenverarbeitung auf geografisch entfernten
Computern definiert werden, auf die Uber das Internet zugegriffen wird. Seit 2007 wurden
die Vorzige des Cloud Computing fir Unternehmen, Regierungen und politische
Entscheidungstrager im Marketing der Internetbranche geradezu missionarisch
angepriesen, zuerst von Google, rasch gefolgt von Microsoft und anderen Konzernen, was
einen neuen Sektor fur Unternehmenssoftware entstehen liel3.

2012 beauftragte der LIBE-Ausschuss dasCentre for European Policy Studies (CEPS) und
das Centre d’Etudes sur les Conflits, Liberté et Securité (CCLS) mit der Erarbeitung eines
Themenpapiers Uber die Bekampfung der Computerkriminalitdt und den Schutz der

“8 Siehe Medina, M. Isabel, (2008) Indiana Law Journal, Exploring the Use of the Word "Citizen" in Writings on
the Fourth Amendment Volume 83, Issue 4, Article 14, Januar 2008.

* Siehe die Bemerkungen des US-Botschafters bei der EU (2012), Remarks by William E Kennard, auf der am 4.
Dezember 2012 vom Forum Europe abgehaltenen dritten jahrlichen Européischen Datenschutzkonferenz, wobei die
in Bezug auf das Strafrecht abgegebenen Zusicherungen nicht fir das nicht erwahnte FISA-Gesetz gelten, siehe
auch: US-AuBenministerium (2012), Five Myths Regarding Privacy and Law Enforcement Access to Personal
Information in the EU and the US.

% Eine ausfiihrlichere Darstellung ausgelagerter Datendienste nach dem ECPA-Gesetz findet sich bei: Pell,
Stephanie K. (2012), Systematic government access to private-sector data in the United States, International Data
Privacy Law, 2012, Vol. 2, No. 4.
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Privatsphéare in der Cloud und bat den Verfasser um Mitarbeit’'. Einige Abschnitte des
Papiers enthalteneindeutige Feststellungen daruber, dass das Cloud Computing und
die diesbezlglichen US-Regelungen eine Bedrohung fur die Datenhoheit der EU in
bislang ungekannten Ausmalf darstellten.

In dem Papier wird insbesondere™ Folgendes unterstrichen:

e (Cloud-Anbieter) kdnnen keines der Prinzipien zum Schutz der Privatsphére erfullen,
auf denen ,Safe Harbour“ griindet. Dieses Problem wurde von der Kommission vor
dem Uberstirzten Abschluss des Abkommens trotz der Einwande européischer DSB
nicht zufriedenstellend geldst. Infolgedessen bewerben viele US-Cloud-Anbieter ihre
Safe-Harbour-Zertifizierung mit der unhaltbaren Behauptung, dass dadurch die
Ubermittlung von EU-Daten an US-Cloud-Anbieter legalisiert werde. Seit 2009 haben
mehrere Anbieter ihre Anmeldung zur Selbst-Zertifizierung geandert und sich den
widersinnigen  Status eines  Safe-Harbour-Anbieters verliehen, der als
Datenverarbeiter agiert. In ihrem unlangst ergangenen Gutachten hat die
Datenschutzgruppe nach Artikel 29 (WP29) klargestellt, dass dies unzureichend sei.

e Cloud-Anbieter sind transnationale Unternehmen und als solche internationalen
Rechtskollisionen ausgesetzt. Nach welchem Recht sie sich richten, hangt von den
im konkreten Fall anwendbaren Strafen und Erfordernissen und in der Praxis vom
vorherrschenden Rechtsverstandnis der Unternehmensleitung ab. Bislang galt das
Interesse an solchen Konflikten beinahe ausschliellich dem US PATRIOT Act, doch
wurden die Folgen des US-Gesetzes von 2008 zur Anderung des Gesetzes iiber die
Uberwachung der Auslandsgeheimdienste (FAA-Gesetz) quasi nicht angesprochen.
Mit Paragraf 188la des FAA-Gesetzes wurde erstmals eine Befugnis zur
Masseniberwachung speziell von Daten von aufRerhalb der USA befindlichen Nicht-
US-Personen geschaffen, die auch fur Cloud Computing gilt. Obwohl alle
Einzeldefinitionen aus frilheren Gesetzen Ubernommen wurden, war die Kombination
aller dieser Elemente neu .... die bedeutendste Anderung loste keine einzige
Stellungnahme oder 6ffentliche Debatte aus. Der Uberwachungsumfang wurde tber
das Abhoéren des Kommunikationsverkehrs hinaus auf alle Daten im offentlichen
Cloud Computing ausgeweitet. Diese Anderung ergab sich allein dadurch, dass
»=ausgelagerte Datendienste” in die Definition eines ,Anbieters elektronischer
Kommunikationsdienste* aufgenommen wurde.

e ... weit reichende Folgen fir die Datenhoheit der EU und den Schutz der Rechte
ihrer Burger. Die Folgen fur die EU-Grundrechte leiten sich aus der Definition
»auslandischer Geheimdienstinformationen“ ab, zu denen Informationen Uber eine
im Ausland ansassige politische Organisation oder ein auslandisches Hoheitsgebiet,
die sich auf die Durchfuhrung der AufRenpolitik der Vereinigten Staaten beziehen,
gehoren. Anders ausgedrickt, in den USA kann rechtmaRig eine rein politische
Uberwachung der in US-Clouds zugianglichen Daten auslandischer Personen
vorgenommen werden. Das Grundproblem besteht darin, dass Cloud Computing
dem 40-jahrigen Rechtsmodell fiir internationale Datentbermittlungen zuwiderlauft.
Wunschenswert ware priméar ein umfassender internationaler Vertrag, der die volle
Gegenseitigkeit der Rechte garantiert, doch kdnnten anderenfalls fiir besondere

*! Bigo Didier, Boulet Gertjan, Bowden Caspar, Carrera Sergio, Jeandesboz Julien, Scherrer Amandine (2012),
Fighting cyber crime and protecting privacy in the cloud, Studie fiir das Européaische Parlaments, PE 462.509.

52 Ahnlich starke Warnungen kamen von Hoboken, J.V.J., Ambak, A.M., Van Eijk, N.A.N.M (2012)Cloud
Computing in Higher Education and Research Institutions and the USA Patriot Act, IVIR, Institute for Information
Law, University of Amsterdam, November 2012 (englische Ubersetzung). Siehe auch die Hinweise zur
Unvereinbarkeit des FAA-Gesetzes mit der 2010 ergangenen Rechtsprechung des EGMR in: LoConte, Jessica
(2010), FISA Amendments Act 2008: Protecting Americans by Monitoring International Communications--Is It
Reasonable?, Pace International Law Review Online Companion 1-1-2010.
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Umstande Ausnahmeregelungen unter der Voraussetzung getroffen werden, dass
der konkreten Situation angemessene Schutzvorkehrungen bestehen. Cloud
Computing verstolit gegen die Regel, dass Ausnahmen nicht zur Regel werden
durfen. Werden die Daten erst einmal an eine Cloud uUbermittelt, wird die Hoheit
abgetreten. Zusammengefasst kann man sich nur schwer der Schlussfolgerung
entziehen, dass die EU keine gebuhrenden Anstrengungen gegen einen
unwiderruflichen Verlust von Datenhoheit unternimmt und zulasst, dass die bei den
Verhandlungen zum Safe-Harbour-Abkommen von 2000 begangenen Fehler
konsolidiert statt behoben werden.

e Besondere Aufmerksamkeit sollte den US-Gesetzen zuteil werden, die die
Uberwachung von Cloud-Daten von nicht in den USA ansassigen Personen erlauben.
Das EP sollte weitere Untersuchungen des US-amerikanischen Gesetzes zur
Anderung des FISA-Gesetzes, des Status des 4. Zusatzartikels in Bezug auf Nicht-
US-Personen und des USA PATRIOT Act (insbesondere Abschnitt 215) anfordern.

e Das EP sollte erwagen, die Datenschutzverordnung dahingehend zu andern, dass vor
dem Export von Cloud-Daten aus der EU in das Hoheitsgebiet der USA deutlich
erkennbare Warnhinweise fur betroffene Personen (die anféllig fir eine politische
Uberwachung sind) vorgeschrieben werden. Die betroffenen Personen sollten nicht
im Ungewissen gelassen werden, wenn sensible Daten zu ihrer Person gegeniber
dem Uberwachungsapparat eines Drittlandes offengelegt werden. Die bestehenden
Ausnahmeregelungen miuissen fur Cloud-Dienste wegen des systemimmanenten
Risikos des Verlusts der Datenhoheit auller Kraft gesetzt werden. Die EU sollten
neue Verhandlungen mit den USA aufnehmen, damit diese das Menschenrecht auf
Privatsphare anerkennen, das Europaern gleichen Schutz vor US-Gerichten bietet.

e Die EU braucht eine Industriepolitik, die ihr Autonomie im Cloud Computing
zugesteht. Die Mitteilung der GD INFSO vom Oktober 2012 wird in dieser Frage den
hier analysierten Herausforderungen nicht gerecht. Eine Zielvorgabe kdnnte lauten,
bis 2020 50 % der offentlichen Dienste der EU auf der Basis einer Cloud-
Infrastruktur zu betreiben, die einzig und allein der gerichtlichen Kontrolle der EU
unterliegt.

Ferner wurde in der Studie darauf hingewiesen, dass 2011 im Nachgang zur SWIFT-Affare
Gesprache zwischen einer ,hochrangigen Kontaktgruppe®“ der EU und den US-Behoérden
Uber ein Rahmenabkommen zur Regelung von Datenubermittlungen far
Strafverfolgungszwecke stattfanden. Bislang beharren die USA darauf, dass dieses
Abkommen sich nicht auf den Zugang von US-Behdrden zu EU-Daten im Besitz nicht-
offentlicher US-Stellen erstrecken wird, was gerade den Fall des Cloud Computing
ausschlieRen wiirde®.

2.2.5. Nach FISA besteht fiir Nicht-US-Personen kein von den US-Behorden
anerkanntes Recht auf Privatsphire.

Der Erwerb auslandischer Geheimdienstinformationen im Rahmen des Programms PRISM
setzt die Einhaltung der Verfahren zur ,Minimierung*® und ,Bestimmung von
Zielpersonen*” voraus, die am 20. Juni (in unredigierter Form) vom Guardian enthillt
wurden. Gemeinsam betrachtet bieten diese Verfahren schlagkraftige Beweise daflr, dass
es fur Nicht-US-Personen nach PRISM und ahnlichen Programmen kein von den US-

%% Datenschutzverhandlungen EU-USA:Non-Paper On Negotiations During 2011
% http://www.theguardian.com/world/interactive/2013/jun/20/exhibit-a-procedures-nsa-document
% http://www.theguardian.com/world/interactive/2013/jun/20/exhibit-a-procedures-nsa-document
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Behorden anerkanntes Recht auf Privatsphéare gibt. Der Wortlaut dieser Dokumente ist von
zahlreichen Wiederholungen gepragt und stark mit birokratischem Jargon durchsetzt, doch
auch bei eingehender Lektire lasst sich keine Anerkennung der Rechte von
Nichtamerikanern feststellen. Es ist daher zu vermuten, dass fur die Nutzung
personenbezogener Daten einer Nicht-US-Person oder das Eindringen in ihre
Privatsphare in der operativen Praxis der USA keinerlei Einschrankung unterliegt,
solange die allgemeine Definition auslandischer Geheimdienstinformationen
zutrifft.

Dartber hinaus stellt die Regierung in einem Schreiben vom Mai 2012 an die
Kongressausschiissen zur Uberpriifung der geheimdienstlichen Tatigkeit *

Da die NSA diesen Selektoren im Einklang mit ihren vom FISC genehmigten
Verfahren fur die Bestimmung von Zielpersonen bereits das Merkmal ,,auslandisch*
zugewiesen hat, unterscheidet sich die diesbezugliche Rolle des FBI von der der
NSA. Das FBI ist nicht gehalten, die Entscheidungen der NSA zur Bestimmung von
Zielpersonen zu hinterfragen ...

Die offengelegten Fassungen der Verfahren fur die Bestimmung von Zielpersonen sind
generisch formuliert, doch konnte die American Civil Liberties Union (ACLU)"
(Amerikanische Blrgerrechtsunion) redigierte Exemplare von Powerpoint-
Schulungsmaterial fur FBI-Mitarbeiter erlangen, in denen fur die Zwecke der
Terrorismusbekdmpfung konkret auf FISAAA Bezug genommen wurde. In dem Schreiben
heil3t es weiter:

Sobald alle Kommunikationsdaten erworben wurden, werden sie der NSA zugeleitet.
Die NSA kann ferner festlegen, dass die im Rahmen von PRISM gesammelten
Kommunikationsdaten fir spezifische Selektoren auch an andere Bestandteile der
Geheimdienstgemeinschaft abgezweigt werden.(Hervorh. durch d. Verf.)

Das bedeutet, dass der CIA ebenso wie andere der 16 Agenturen der US-
Geheimdienstgemeinschaft selbst Datenstrome fir die Speicherung und Analyse erhalten
kénnen, die bei der NSA einen Rohfilter nach einer Wahrscheinlichkeit eines
LJ#Auslandsmerkmals” in Hohe von 50 % durchlaufen haben. Diese ,doppelte Abzweigung”
oder der damit verfolgte Zweck wurden weder in den Berichten Gber Snowdens Dokumente
noch in sonstigen Kommentaren erwahnt.

GemalR den bekannt gewordenen ,Verfahren zur Bestimmung von Zielpersonen*“ nach FAA
(von 2009) wird auf eine NSA-Datenbank mit Telefonnummern und Internet-
Identifkatoren®® zuriickgegriffen, um als Amerikaner bekannte Personen als ungewollte
Zielpersonen nach Abschnitt 702 auszuschlieen. Im nachsten Schritt durfen Analysten nur
dann nach Abschnitt 702 auf ,Inhaltsdaten“ zugreifen, wenn die Zielperson mit einer
Wahrscheinlichkeit von mehr als 50 % Nichtamerikaner ist und sich auferhalb der USA
befindet, da der 4. Zusatzartikel als nicht anwendbar angesehen wird. Andernfalls muss
eine spezifische richterliche Anordnung gemaf einem anderen Abschnitt von FISA beantragt
werden.

% https://www.aclu.org/files/assets/Itr_to_hpsci_chairman _rogers_and_ranking_member_ruppersberger scan.pdf

(am 21. August 2013 freigegeben)

57 Antrag der ACLU auf Akteneinsicht nach dem Informationsfreiheitsgesetz (Freedom of Information Act, FOIA)
(2010), Introduction to FISA Section 702, (2010),US-Justizministerium, Dezember 2010.

%8 Dabei handelt sich es anscheinend um eine andere Datenbank, ein Verzeichnis, nicht um die Metadaten, deren
Erwerb nach Abschnitt 215 umstritten ist. Es ist nicht bekannt, wie (etwa durch Netziiberwachung) oder aufgrund
welcher Befugnis die Datenbank zusammengestellt wird, doch stellt sie offensichtlich mehr als ein handelstbliches
Telefonbuch dar.
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Daran lasst sich erkennen, dass das Erfordernis eines ,hinreichenden Verdachts“ als
Nachweis fir eine 50%ige Wahrscheinlichkeit kriminellen Verhaltens in eine 50%ige
Wahrscheinlichkeit der Nationalititumgeminzt wurde. Diese Auslegung war zuerst aus
einer 2008 ergangenen Entscheidung des FISA-Revisionsgerichts (FISCR) ersichtlich, die
2010 fiur kurze Zeit und in redigierter Form verdéffentlicht und dann anscheinend von der
offiziellen Website genommen wurde ( eine Kopie® verblieb jedoch in den Handen einer im
Bereich Transparenz tatigen NRO).

Das FISCR begrundete den Entscheid so, dassdie von Auslandsgeheimdiensten
betriebene Uberwachung von Zielpersonen, bei denen ein hinreichender Grund zur
Annahme besteht, dass sie sich auf3erhalb der USA befinden, fir eine ,,bei
besonderem Bedarf* anzuwendende Ausnahme ® wvom Erfordernis einer
richterlichen Anordnung nach dem 4. Zusatzartikel infrage kommen. Die
VerfassungsmaRigkeit  dieses Urteils wird derzeit in mehreren  von us-
Burgerrechtsorganisationen angestrengten Gerichtsverfahren angefochten, da dieses
Lumgekehrte” Kriterium ein massives Abhtéren des Kommunikationsverkehrs von
Amerikanern unter Verstol3 gegen die Verfassung mit sich bringt.

2.3.  Datenexport: falsche Losungen und unzureichende Schutzvorkehrungen

Zum Abschluss dieses Kapitels méchte der Verfasser die Aufmerksamkeit des Parlaments
auf bestimmte Schwierigkeiten im Zusammenhang mit derzeitigen Ausnahmeregelungen
und/oder Schutzvorkehrungen lenken, die vorgeschlagen wurden, um Abhilfe in Bezug auf
die oben unterstrichenen Folgen fur EU-Burger zu schaffen. In diesem Teilabschnitt sollen
die Schlupfléocher und Licken aufgezeigt werden, die bei mehreren fur den Datenexport
eingefuhrten Mechanismen bestehen. Nach Ansicht des Verfassers sollten diese
Mechanismen nicht als Garant fur den Schutz der Rechte von EU-Bilrgern angesehen
werden.

2.3.1 Safe-Harbour, Datenschutzregelungen fiir Datenverarbeiter und Cloud
Computing

Mit dem im Jahr 2000 zwischen der EU und den USA geschlossenen Safe-Harbour-
Abkommen wurde ein Prozess eingefuhrt, wonach US-Unternehmen der EU-Richtlinie
95/46/EG zum Schutz personenbezogener Daten nachkommen missen. Wenn ein US-
Unternehmen sich zur Einhaltung der Grundsatze des Safe Harbour verpflichtet, kann
ein in der EU fur die Datenverarbeitung Verantwortlicher Daten an dieses Unternehmen
exportieren (auch wenn zusatzlich ein schriftlicher Vertrag vorgeschrieben ist).

Das Dbisweilen als ,gleichzeitige einseitige Verpflichtungserklarung“ beschriebene
Abkommen liel3 offen, ob es auch fir den Fall galt, dass die Datenverarbeitung auf
Anweisung von fur die Datenverarbeitung Verantwortlichen innerhalb der EU an Dienste
innerhalb der USA ausgelagert wurde. Insbesondere im Fall des Cloud Computing waren
diese Datenfernverarbeiter wohl kaum in der Lage, den Grundsatzen des Safe-Harbor-
Abkommens Wirkung zu verleihen, das —so argumentierte die US-Seite — damit hinfallig
wurde. Galt die Abmachung auch fur den uneingeschrankten Export von EU-Daten fiur die
Datenfernverarbeitung in einem Rahmen, der im Wesentlichen eine Selbstregulierung

% www.fas.org/irp/agency/doj/fisa/fiscr082208.pdfy
% Anzalda, Matthew A. and Gannon, Jonathan W. (2010), In re Directives...: Judicial Recognition of Certain
Warrantless Foreign Intelligence Surveillance (paywall), Texas Law Review, Vol 88:1599 2010.

30



Die Uberwachungsprogramme der USA und ihre Auswirkungen auf die Grundrechte der EU-Blrger

vorgab? Im Jahr 2000 setzte sich die EU-Kommission Uber Einwande der Zivilgesellschaft
und einiger DSB hinweg und schritt zum Abschluss des Abkommens.

Die Verhandlungsfihrer im US-Handelsministerium arbeiteten in enger Kooperation mit US-
Handelslobbyisten an einer Reihe von ,Haufig gestellten Fragen®, um US-Unternehmen die
Mdoglichkeit zur Auslegung des Abkommens unter marginaler Beachtung der EU-Rechte auf
Privatsphéare zu bieten, indem sie Schlupflocher in Fragen zu identifizierbaren Daten
einbauten, Zugriffsrechte verweigerten und jegliche Verpflichtung auf Unanfechtbarkeit
oder das Recht auf Loschung vermieden. Das Safe-Harbour-Abkommen erwies sich als so
kompliziert, dass jahrelang kein EU-Burger die burokratischen Hurden fur die Einreichung
einer Beschwerde umschiffte.

In der 2004 im Auftrag der EU erstellten offiziellen Studie zur Uberpriufung® von Safe
Harbour wurde FISA nur kurz behandelt, die Bedeutung der oben erdérterten auslandischen
Geheimdienstinformationen fir Nicht-US-Personen nicht untersucht und festgestellt, dass
»die umstrittenen Bestimmungen des USA PATRIOT Act im Wesentlichen irrelevant fur den
Datenverkehr im Rahmen von Safe Harbour“seien.

Ein Grol3teil der rechtlichen Analyse, die die Hypothese von der Anwendbarkeit von Safe
Harbour auf Cloud Computing stitzt, lasst sich auf die Arbeit von Dr. Christopher
Kuner®zuriickfiihren, dem langjahrigen Organisator einer Briisseler Lobbygruppe, die sich
aus Datenschutzbeauftragten von Uberwiegend multinationalen US-Konzernen
zusammensetzt und bei der Kommission und den DSB an Einfluss gewonnen hat. Dr. Kuner
vertrat auRerdem die Internationale Handelskammer bei der Datenschutzdebatte in der EU
und zahlt als Berater gro3e Internetunternehmen zu seinen Kunden. Kuners Lehrwerk zum
européischen Datenschutzrecht wurde in einer von Microsoft finanzierten Studie®mit dem
Argument zitiert, dass Safe Harbour fur die Datenverarbeitung in der Cloud ausreichend
sei. Diese Auffassung wurde unlangst von den USA ausdriicklich bekraftigt®.

Vor diesem Hintergrund nahm eine DSB-Arbeitsgruppe um 2009 Gesprache mit grof3en
Internetkonzernen Uber eine neue geplante Ausnahmeregelung auf, die sich auch auf Cloud
Computing erstrecken koénnte und als verbindliche unternehmensinterne Vorschriften fur
Datenverarbeiter bekannt wurde.

Dahinter stand der Gedanke, dass ein in den USA (oder einem Drittland) anséassiger Cloud-
Diensteanbieter eine Sicherheitsbescheinigung fur eine gesamte Software-Plattform bei
einem anerkannten Prufer einholen und ein fur die Verarbeitung Verantwortlicher in der EU
unter Verwendung einer von WP29 erarbeiteten ,Checkliste” organisationsinterner
Verfahren® anschlieRend rechtméRig personenbezogene Daten aus der EU heraus in die
unter auslandischer Kontrolle stehende Cloud exportieren konnte. Die in der Checkliste

5 Dhont J., Asinari M.V.P., Poullet Y., Reidenberg J., Bygrave L. (2004), Safe Harbour Decision Implementation
Study, Européische Kommission, Auftrag der GD Binnenmarkt PRS/2003/A0-7002/E/27.

62 Kuner, Christopher (2008), Membership of the US Safe Harbor Program by Data Processors, The Center For
Information Policy Leadership, Hunton & Williams LLP.

% Hon, W. Kuan and Millard, Christopher (2012), Data Export in Cloud Computing — How Can Personal Data Be
Transferred Outside the EEA? The Cloud of Unknowing, Part 4, QMUL Cloud Legal Project: ,,Es besteht eine
gewisse Unsicherheit dariiber, ob der Safe-Harbor-Rahmen auf Datenubermittlungen an einen US-Datenverarbeiter
(im Gegensatz zu einem fur die Datenverarbeitung Verantwortlichen), etwa einen Cloud-Diensteanbieter,
anwendbar ist. Es spricht mehr dafiir, dass dem so ist...“ Siehe auch Walden, lan (2011), Accessing Data in the
Cloud: The Long Arm of the Law Enforcement Agent, QMUL Cloud Legal Project, Research Paper No. 74/2011,
FuRnote 119.

84 US-Handelsministerium, Behorde fiir Internationalen Handel (2013), Clarifications Regarding the U.S.-EU Safe
Harbor Framework and Cloud Computing.

5 ART29WP — Artikel-29-Datenschutzgruppe (2012), Arbeitsdokument 02/2012 mit einer Ubersicht iiber die

Bestandteile und Grundsatze verbindlicher unternehmensinterner Datenschutzregelungen (BCR) fir
Auftragsverarbeiter, WP 195, angenommen am 6. Juni 2012.
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erteilten Auflagen und enthaltenen Formulierungen &hnelten denen, die von der
Kommission bereits fur Standardvertragsklauseln (siehe unten) erarbeitet worden waren
(und starkten sie in begrenztem Umfang).

Mdoglicherweise in Reaktion auf warnende Hinweise zu FISA verdffentlichte WP29 zwei
Monate vor der Snowden-Affare eine scheinbar unwesentliche ,Klarstellung® mit der
erganzenden Bemerkung,® dass die Checkliste

“lediglich ein Informationsverfahren vorsehen, das die Weitergabe nicht per se
legitimiert. Bei Rechtskollisionen ist ist auf die fur diesen Bereich geltenden
internationalen Vertrage und Vereinbarungen zu verweisen.” [Hervorh. d. Verf.].

Es erscheint nicht sehr klug, die Burde der Verantwortung fir eine derart wichtige
Bewertung”internationaler Rechtskollisionen auf ein auslandisches Unternehmen mit
starkem Eigeninteresse abzuwalzen, das befurchten muss, aufgrund der Einhaltung des EU-
Rechts wegen Spionage angeklagt zu werden.

Verbindliche unternehmensinterne Datenschutzregelungen (Binding Corporate
Rules, BCR) fur Datenverarbeiter héren sich vielleicht an wie eine Variante der
bestehenden BCR (fur die fur Datenverarbeitung Verantwortlichen), bergen
jedoch tatsachlich ein weitaus groReres Risiko fur die Privatsphare von
Européaern. Das strategische Risiko fur die Datenhoheit der EU, das unmittelbar
aus dem Konzept der ,,BCR fur Datenverarbeiter* erwachst, besteht darin, dass
die globale Cloud-Industrie von Software-, Plattformen® Microsofts, Googles,
Amazons und einiger weniger anderer Konzerne beherrscht wird. Microsoft stellte
2010 fur sein Vertriebsteam fur den offentlichen Sektor das Ziel auf, sich um jeden von
Regierungen ausgeschriebenen Verarbeitungsauftrag zu bewerben®. Die Cloud-
Verarbeitung ermdéglicht massive Kosteneinsparungen (den Werbebehauptungen
der Branche zufolge mitunter ein Zehntel der Kosten der ,,internen* Verarbeitung
durch den fur die Verarbeitung Verantwortlichen). Diese Einsparungen entstehen
bei der Ausrustung, der Verwaltung und dem Betriebspersonal (die Kosten
fuhrender Experten im Bereich Computersicherheit steigen immer mehr). Zudem
konnen groBe Cloud-Anbieter von GroRRenvorteilen und einer hoheren
durchschnittlichen Auslastung durch die globale Verteilung der
Verarbeitungslasten auf mehrere Zeitzonen profitieren. Daher gebietet es der
Wettbewerb bereits jetzt und auch kiunftig, européaische Daten aus der ,,internen*
Verarbeitung in die Cloud-Verarbeitung zu migrieren, doch verfigt die EU bislang
Uber so gut wie keinen eigene nennenswerten Software-Plattformen, die sich (in
Bezug auf Kosten, Merkmale oder Zuverlassigkeit) mit denen der fuhrenden US-
Anbieter messen kénnen. Eine Ausnahme von diesem dusteren Bild bildet freie
und quelloffene Software, die leistungsstarke, mit proprietarer Software und
Diensten konkurrenzfahige ,,Cloud Stacks* hervorgebracht hat.

In diesem Licht kbnnen BCR fur Datenverarbeiter als eine zweckdienliche Strategie sowohl
fur die Kommission als auch fur die Datenschutzbehdérden (DSB), die den Anschein einer
legalen Kontrolle Uber EU-Daten aufrechterhalten mdéchten, und fur die Cloud-Anbieter
angesehen werden, die die bestehenden EU-Datenschutzregelungen allgemein als

66 ART29WP —  Artikel-29-Datenschutzgruppe  (2013), Erlauterndes Dokument zu  verbindlichen
unternehmensinternen Datenschutzregelungen fir Auftragsverarbeiter, WP 204, angenommen am 19. April 2013.

%7 Eine einschlagige Erdrterung solcher Rechtskollisionen findet sich bei: Radsan, John A. (2007), The Unresolved
Equation of Espionage and International Law, Michigan Journal of International Law, Vol 28:595 2007.

% Der Verfasser war bis 2011 leitender Datenschutzberater fiir die 40 nationalen (fir die Verbindung zur Regierung
zustandigen) Technologiereferenten von Microsoft und erhielt eine spezielle Vertriebsschulung mit Schwerpunkt
auf dem fir Cloud-Dienste gestellten Ziel, sich um alle Regierungsauftrage ungeachtet der Sensibilitat der Daten zu
bewerben. Auf die Anfrage, ob dies ein Fehler sei, wurde das Ziel bekraftigt.
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hinderlich empfinden, insbesondere fiur steuerliche Zwecke®”. Die Kommission hob den
rechtlichen Status der BCR fur Datenverarbeiter im Wortlaut des neuen
Verordnungsentwurfs an’. Demzufolge bliebe den nationalen DSB nichts anderes (brig, als
ihre Glltigkeit nach ihrem Erlass zu akzeptieren. Bislang wurden nur einige Dutzend der
vorhandenen BCR fiir die fiir die Verarbeitung Verantwortlichen gebilligt’, doch schon jetzt
ist der Stand der Einhaltung beunruhigend”.

2.3.2. Standardvertrige

Seit 2001 erarbeitet die EU-Kommission gebilligte ,,Standardklauseln“, die zur Aufnahme in
Vertrage sowohl fur die fur Datenverarbeitung Verantwortlichen als auch far
Datenverarbeiter auferhalb der EU bestimmt sind und fir den Einzelnen &hnliche
Personlichkeitsrechte wie bei einem Verbleib der Daten in der EU gewé&hrleisten sollen.

Der konzeptionelle Mangel dieses allgemeinen Ansatzes besteht in der Annahme,
dass Computersysteme auf die Gewahrleistung der drei wesentlichen
Erfordernisse der Informationssicherheit »geprofte werden kénnen:
Vertraulichkeit, Integritat und Verfugbarkeit. Wahrend Integritat” und
Verfugbarkeit von Daten technisch und logisch Uberpriufbare Merkmale darstellen,
lasst sich das von Vertraulichkeit nicht sagen. Es ist unmaoglich, mit Gewissheit zu
bestimmen, ob entweder ein ,Insider* oder ein unbefugter Externer Daten
eingesehen oder kopiert hat. Selbst wenn die Daten mit einer mathematisch
starken Chiffrierung verschlusselt sind, kann es vorkommen, dass die
Algorithmenentwicklung mit Softwarefehlern behaftet ist oder der Schlussel
heimlich weitergegeben oder gestohlen wird.

Die Enthullungen uber PRISM fuhren eindrucksvoll vor Augen, wie unsinnig dieser
juristische Schachzug ist. Keine Rechtskraft, auf die sich nichto6ffentliche Stellen
in zivilrechtlichen Fallen berufen, kann angesichts eines Gegners wie der NSA
Personlichkeitsrechte gewéahrleisten, wenn dieser versucht, dagegen zu
verstol3en, und dabei von der Rechtmalligkeit seines Handelns ausgeht.

Klausel 5 Buchstabe d Ziffer i”* sah vor, dass der Datenverarbeiter den EU-Exporteur
unverziglich Uber ,alle rechtlich bindenden Aufforderungen“ zur Weitergabe von Daten
informiert, es sei denn, dies ware anderweitig untersagt, wie zum Beispiel ein
strafrechtliches Verbot, um die Vertraulichkeit einer Untersuchung bei strafrechtlichen
Ermittlungen zu gewahrleisten. Die Formulierung ,wie zum Beispiel“ ladt zu der

% GroRe US-amerikanische Internetkonzerne neigen zur Praxis des ,,Forum-Shopping* bei Mitgliedstaaten, um sich
Vorteile durch niedrige Steuern und schwache Datenschutzregelungen zu verschaffen. Wenn diese nicht
Ubereinstimmen, muss der Unternehmensanwalt Uberaus komplexe Vertrdge ausarbeiten, um sie mit den
technischen Details von ,,Standardvertragen® in Einklang zu bringen.

" BCR (Art. 43) werden nicht langer als ,,Ausnahme* (Art. 44) eingestuft; siehe: Europaische Kommission (2012),
Vorschlag fiir eine Datenschutz-Grundverordnung, 25.1.2012, COM(2012) 11 final 2012/0011.

"' Eine kurze Stichprobe bei einem Dutzend dieser Unternehmen ergab, dass die meisten nicht — wie
vorgeschrieben — die tatséchlichen BCR-Konditionen online verflighar machen.

"2 Der Verfasser reichte bei der DBS Luxemburgs Beschwerde dariiber ein, dass das fiir Datenschutz zustandige
Personal von PayPal keine Kenntnis von BCR besal3 (PayPal kann die BCR-Konditionen nicht einhalten, wenn
seine Mitarbeiter nicht einmal wissen, dass es sie gibt und welche Verpflichtungen sie umfassen). Trotz mehrerer
Mahnungen ist ein Jahr spater noch immer nichts tber das Ergebnis der Untersuchung bekannt.

™ Zur Integritatspriifung wird fur die Daten eine ,,Hashfunktion“ erzeugt, die als iiberpriifbarer ,,Fingerabdruck*
fungiert.

™ Entscheidung der Kommission vom 27. Dezember 2001 hinsichtlich Standardvertragsklauseln fiir die
Ubermittlung personenbezogener Daten an Auftragsverarbeiter in Drittlandern nach der Richtlinie 95/46/EG
(2002/16/EG).
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Interpretation ein, dass nationale Sicherheitsgesetzefolglich jeglichen vertraglichen
Pflichten Ubergeordnet seien. Obwohl die EU das Recht des Datenexporteurs auf Rucktritt
vom Ubermittlungsvertrag beibehielt, ist fir einen solchen Rucktritt eine Beweisgrundlage
erforderlich, und somit wurde die Versuchung, daruber hinwegzusehen, strukturell
eingebaut.

Jeder Organisationsakteur hat nach diesen Regelungen einen Anreiz, die Augen zu
verschlieBen. Die Kommission, damit sie die Einhaltung ,hoher Auflagen“ fiur den
Datenschutz behaupten kann; die DBS, damit ihre technischen Grenzen nicht bekannt und
ihre begrenzten Mittel nicht in kostspieligen Gerichtsverfahren erschopft werden; die
Mitgliedstaaten, deren Sicherheitshierarchien vom Zugriff auf die US-Informationen zur
Terrorismusbekampfung profitieren; und die Unternehmen in der EU und den USA, die
einfach nur Geschafte fuhren wollen, ohne dass immer wieder unangenehme Fragen zur
staatlichen Masseniiberwachung auftreten. Selbst die Zivilgesellschaft der EU” blieb in
Anbetracht von ECHELON untéatig und widmete sich vor allem den Verbraucherrechten™,
statt die Folgen fur die Grundrechte und die Hoheit im kommerziellen Datenverkehr in die
USA sinnvoll zu hinterfragen.

Als Rechtsmechanismus zur Gewahrleistung von Rechten und zur Erlangung von
Schadenersatz bei mangelhaften Sicherheits- oder Datenschutzpraktiken haben
sich derartige Vertrage (und ihre ,,Standardklauseln*) insofern als nutzlos
erwiesen, als sie nicht zu Rechtsstreitigkeiten gefuhrt haben. In den meisten
Fallen, in denen ein fur die Datenverarbeitung Verantwortlicher in der EU
moglicherweise die Zahlung von Schadensersatz durch einen Datenverarbeiter
oder einen fur die Verarbeitung Verantwortlichen eines Drittlandes anstrebt, liel3e
sich sein Ansehensverlust am Markt (z. B. durch das Bekanntwerden einer
Verletzung der Datensicherheit) wohl kaum wiedergutmachen. Theoretisch wirde
sich diese abschreckende Wirkung mit dem im Entwurf der neuen Regelungen
vorgesehenen Erfordernis’”’, Sicherheitsverletzungen an die DSB zu melden, nicht
langer entfalten, doch haben die DSB ihre Absicht kundgetan, nicht unbedingt zu
verlangen, dass die Betroffenen informiert werden (und somit der Vorfall
offentlich bekannt wird), teilweise um die fur die Verarbeitung Verantwortlichen
vor einem unverhaltnismanigen Imageschaden zu bewahren. Eine
aulBergerichtliche und nicht oOffentlichkeitswirksame Regelung vertraglicher
Rechtsstreitigkeiten unterhohlt die Funktion, die diesen Streitigkeiten zukame,
namlich die fur die Verarbeitung Verantwortlichen Uber die Zuverlassigkeit
derjenigen zu informieren, an die sie moglicherweise Daten exportieren. Falls es
zu einer Beeintrachtigung der Rechte der Betroffenen nach diesem Ansatz
gekommen sein sollte, erfahren die Betroffenen naturlich nichts davon.

> Eine nennenswerte Ausnahme bildet der Chaos Computer Club in Deutschland.

76 \Wobei es optimistisch stimmende Ausnahmen wie die kurzlebige , International Campaign Against Mass
Surveillance” von 2005 gibt (die Website ist nicht mehr aktiv, eine Kopie ist jedoch hiergespeichert) und in der
Zivilgesellschaft Deutschlands allgemein ein hohes Mall an Wachsamkeit herrscht, das im Sinne der Vermeidung
von Wiederholungen als selbstverstandlich anzusehen ist.

""Das derzeitige Erfordernis zur Meldung von Sicherheitsverletzungen nach der (iberarbeiteten
Datenschutzrichtlinie gilt nur fur Telekommunikationsunternehmen und Anbieter von Internetdiensten, nicht jedoch
flr Dienste der Informationsgesellschaft, die Uiber Websites wie soziale Netze und Suchmaschinen und allgemein
fur die Datenverarbeitung Verantwortliche bereitgestellt werden.
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3. STRATEGISCHE OPTIONEN UND EMPFEHLUNGEN
FUR DAS EUROPAISCHE PARLAMENT

3.1. Verringerung der Angreifbarkeit und Aufbau einer europdischen Cloud

Wie bereits zuvor erlautert, ist der Mechanismus der BCR fiur Datenverarbeiter scheinbar
mafRgeschneidert fur die Erleichterung des Datenverkehrs von der EU in das Cloud
Computing eines Drittlandes, schutzt aber die Rechte nicht in ausreichendem MalRe. Er
enthalt ein Schlupfloch, das eine unrechtmaRige Uberwachung zulésst. Es ist daher recht
Uberraschend, dass das Konzeg)t in mehreren Phasen seiner Entwicklung die Billigung der
Artikel—29—Da1tenschutzgruppe7 (WP29), des Européaischen Datenschutzbeauftragten79
(EDSB) und der franzésischen Commission Nationale de I'Informatique et des Libertés
(CNIL) fand, die seine Ausgestaltung anleiteten. Es gibt keine Belege dafur, dass diese DSB
die strukturelle Verlagerung der Datenhoheitgo, die das Cloud Computing mit sich bringt,
erkannt haben. Vielmehr hat eine unrealistische und legalistische Perspektive eine
Vernachlassigung des Schutzes der EU-Burger ermdglicht.

Empfehlungen:

- Jede US-Website, die Dienste in der EU anbietet, sollte deutlich sichtbare Hinweise
darauf enthalten, dass EU-Blrger nach erfolgter Aufkldarung in die Sammlung ihrer
Daten einwilligen kénnen. Die Nutzer sollten darauf aufmerksam gemacht werden,
dass die Daten von der US-Regierung (nach FISA-Abschnitt 702) zu jedem ihrer
AulBenpolitik forderlichen Zweck Uberwacht werden kénnen. Mit einem
Einwilligungserfordernis wird der EU-Blrger starker sensibilisiert und das Wachstum
von Diensten unter der ausschliel3lichen Rechtshoheit der EU begunstigt. Dies
wiederum wird wirtschaftliche Auswirkungen auf die US-Unternehmen haben und die
US-Regierung starker unter Druck setzen, eine Einigung herbeizufuhren.

- Da die anderen Hauptmechanismen fur den Datenexport (Standardvertrage, Safe
Harbour) keinen Schutz vor FISA oder PATRIOT bieten, sollten sie aufgehoben und
neu verhandelt werden. Auf jeden Fall sollte das genannte Erfordernis der
Einwilligung nach erfolgter Aufklarung durch einen deutlich sichtbaren Warnhinweis
far alle Daten gelten, die von fir die Datenverarbeitung Verantwortlichen des
offentlichen oder privaten Sektors der EU in der Vergangenheit gesammelt wurden
oder kinftig gesammelt werden, bevor sie zur Cloud-Verarbeitung in die USA
exportiert werden kdénnen.

- Es sollte ein umfassendes branchenspezifisches Politikkonzept fur die Entwicklung
einer eigenstandigen europaischen Kapazitat fiir Cloud Computing auf der Grundlage
freier/quelloffener Software unterstitzt werden. Ein solches Politikkonzept wirde die
Kontrolle der USA uber die oberen Segmente der Wertschopfungskette im
cloudbasierten elektronischen Geschaftsverkehr und der Online-Werbemaérkte der EU
verringern. Derzeit unterliegen européische Daten der gewerblichen Manipulation,

8 ART29WP — Artikel-29-Datenschutzgruppe (2012), Stellungnahme zum Cloud Computing, WP 196,
angenommen am 1. Juli 2012,

" Europaischer Datenschutzbeauftragter — Hustinx, Peter (2010), Datenschutz und Cloud Computing nach dem
EU-Recht, Rede auf dem Dritten Europaischen Tag zur Sensibilisierung fur Fragen der Netzsicherheit, BSA,
Europaisches Parlament, 13. April 2010, Panel 1V: Privatsphare und Cloud Computing.

8 De Filippi, Primavera, and McCarthy, Smari (2012), Cloud Computing: Centralization and Data Sovereignty,
European Journal of Law and Technology 3, 2.
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der Uberwachung durch Auslandsnachrichtendienste und der Industriespionage.
Investitionen in eine européaische Cloud werden wirtschaftliche Vorteile bringen und
die Grundlage fur eine dauerhafte Datenhoheit bilden.

3.2. Wiederaufnahme von ,Artikel 42“

In der versffentlichten® neuen Verordnung entfiel ,Artikel 42* (nach der Zahlung in einem
Entwurfgz, der zwei Monate vor Erscheinen der endgiiltigen Fassung an die Offentlichkeit
gelangte), angeblich nach  hochst intensiver Lobbyarbeit US-amerikanischer
Interessentrégerss. Artikel 42 verbietet Drittlandern (wie den USA und anderen Nicht-EU-
Mitgliedern) den Zugriff auf personenbezogene EU-Daten, die von einem Gericht oder einer
Verwaltungsbehtérde aufBlerhalb der EU angefordert werden, es sei denn, eine EU-
Datenschutzbehdrde hat zuvor ihre Genehmigung erteilt. Dieser Artikel wurde als ,,Anti-
FISA-Klausel“ beschrieben.

Empfehlungen: Vor seiner Wiederaufnahme sollte , Artikel 42“ auf seine abschreckende
Wirkung untersucht werden. Dabei sollten insbesondere folgende Punkte angesprochen
werden:

- Zwar werden die kontroversen Aspekte von FISA durch Artikel 42 im Prinzip
gemildert, doch sind Zweifel an der Wirksamkeit dieser MaBhahme angebracht, da
die Leitung von US-Unternehmen bei einer Einhaltung der Bestimmungen
Anschuldigungen wegen Spionage beflirchten musste. Die Geschéaftsfuhrerin von
Yahoo erkléarte unlangst: ,Uns wirde eine Gefangnisstrafe drohen, wenn wir die
Uberwachungsgeheimnisse der NSA offenbarten.“®

- Die Effizienz von Sanktionen als Mechanismus zur Durchsetzung der Einhaltung
sollte auch unter dem Blickwinkel des wirtschaftlichen Nettogewinns und -verlusts
bewertet werden. Um ein Beispiel zu nennen: Die EU-Wettbewerbsbehdrde verfolgte
Microsoft in einem langwierigen Fall wegen seines Monopols bei lokalen Netzwerken
und verhéngte ein BufBigeld in H6éhe von 1 Mrd. USD (die hochste je von der EU
geforderte Strafzahlung). Der fir diese Strategie zustdndige Unternehmensanwalt
wurde nicht wegen Inkompetenz entlassen, sondern zum stellvertretenden
Chefjustiziar befordert. Grund dafur ist, dass Microsofts Gewinne aus dieser
Monopolstellung im letzten Jahrzehnt nach vorsichtigen Schatzungen das 20-fache
der riesigen Geldstrafe betrugen, was die Rechtsstrategien des Konzerns
vorausgesehen hatten.

- Sollte ein groRRer Cloud-Anbieter dem Artikel 42 nicht nhachkommen, kénnte das zu
einer unumkehrbaren, aber geheimen Verletzung der Grundrechte von Millionen von
Burgern fuhren, und die Verordnung sollte dies als gravierenden Straftatbestand
deklarieren. Derzeit werden Verstdlle gegen Datenschutzauflagen in den meisten
Rechtsvorschriften der Mitgliedstaaten zur Umsetzung der EU-Richtlinie 95/46/EG
als geringfugig bewertet. Einige Mitgliedstaaten wenden uberhaupt keine
strafrechtlichen Sanktionen an. Dies wirkt nicht abschreckend auf eine kalkulierte,
gegen die nach US-Recht anwendbaren Strafen abgewogene Strategie zur
Missachtung des EU-Rechts.

81 Europaische Kommission (2012), Vorschlag fiir eine Datenschutz-Grundverordnung, 25.1.2012, COM(2012) 11
final 2012/0011.

8 Europaische Kommission (2011), [Draft] Proposal for a General Data Protection Regulation

8 Washington pushed EU to dilute data protection, Financial Times, 12. Juni 2013.

8 The Guardian, 12. September 2013, http://www.theguardian.com/technology/2013/sep/11/yahoo-ceo-mayer-jail-
nsa-surveillance?CMP=twt_gu
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- Allgemein und Uber den konkreten Geltungsbereich von Artikel 42 hinaus ist auch
eine deutliche Erhéhung der Geldbullen fur VerstdRBe gegen die neue
Datenschutzverordnung erforderlich, die gegeniber hoéheren Betragen in
durchgesickerten Entwirfen auf eine Strafe in Hohe von 2 % des Umsatzes des
Unternehmens gesenkt wurden. Wie das oben angefiihrte Beispiel der
Wettbewerbsklage gegen Microsoft deutlich macht, verfigen einige Unternehmen
Uber riesige Ressourcen und durchdachte Strategien, dank deren sie selbst
BuBgelder in Milliardenhéhe voraussehen und bei ihrer Geschéaftsplanung
bertcksichtigen. Moéglicherweise bedarf es eines Bul3gelds in H6he von 20 % des
globalen Umsatzes, um diese Unternehmen davon zu uberzeugen, die Einhaltung
von Artikel 42 ernst zu nehmen.

- Selbst nach BULLRUN ist die Kryptografie theoretisch wahrscheinlich intakt®, doch
ist nicht bekannt, welche Verschlisselungsanwendungen und -produkte ausgehebelt
wurden. Daher sollte in Erwagung gezogen werden, den Geltungsbereich

von ,LArtikel 42 (Uber die far die Verarbeitung
Verantwortlichen/Verarbeiter hinaus) auf die Anbieter von
Systemen/Produkten auf EU-Markten auszuweiten. Vorhandene

Sicherheitsbescheinigungen fir Verschlisselungsprodukte, insbesondere wenn sie
dem Einfluss der NSA oder des GCHQ unterlagen, mussen als verdachtig angesehen
werden.

3.3. Schutz von Hinweisgebern und entsprechende Anreize

Empfehlung: In die neue Verordnung sollten Regelungen fur den systematischen Schutz
von Hinweisgebern (,Whistleblowern®) und entsprechende Anreize Eingang finden. Den
Hinweisgebern sollten Immunitdt und Asyl fest zugesagt und 25 % einer in der Folge
verhangten Geldstrafe zugesprochen werden®. Hinweisgeber missen mdoglicherweise
lebenslange Vergeltung in ihrem Land befurchten und Vorkehrungen treffen, um einer
~auBerordentlichen Uberstellung” (Entfiihrung) zu entgehen. lronischerweise sieht das US-
Recht bereits Belohnungen in H6he von 100 Mio. USD fur Hinweisgeber vor, die Korruption
(im Bereich 6ffentliche Beschaffung und Preisfestsetzung) aufdecken®’.

3.4. Institutionelle Reform

In einer sehr frihen Phase der Konsultationen verwarf die EU-Kommission die Option, eine
neue zentrale Datenschutzbehdrde fur ganz Europa einzusetzen, da dies im Hinblick auf die
Subsidiaritat der Mitgliedstaaten unverhaltnismafiig erschien. Man entschied sich fur die
Weiterentwicklung der WP29 zum neuen Datenschutzausschuss. Es ware allerdings méglich
gewesen, eine Zwischenldsung in Erwagung zu ziehen: die Schaffung einer neuen zentralen
Behorde fur Falle umfangreichen Datenverkehrs mit Drittlandern.

Empfehlung: Es sollte ein zentraler Ermittlungsdienst fur Falle umfangreichen
Datenverkehrs mit DrittlAndern geschaffen werden. Dieser Dienst sollte die Befugnis und
die Mittel erhalten, komplexe Ermittlungen gegen transnationale Unternehmen einzuleiten,
die haufig zahlreiche Rechtsberater einstellen, um Entscheidungen jahrelang

8 Anderenfalls wiirde die NSA nicht so viele Ressourcen fiir ihre Umgehung auf indirektem Weg aufwenden
(sofern es sich dabei nicht um Tauschungsmandver von enormem Ausmald handelt).

% Dieses Verfahren ist im Recht seit Langem unter der Bezeichnung Qui Tam bekannt.

8 http://www.theguardian.com/business/2010/oct/27/glaxosmithkline-whistleblower-wins-61m
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hinauszuzdogern und anzufechten. Die DSB wirden die Rechtshoheit Uber rein nationale
Angelegenheiten behalten und kénnten nach dem Subsidiaritatsprinzip selbst nationale
Ermittlungen aufnehmen oder einen Fall an den zentralen Dienst verweisen.

3.5. Datenschutzbehérden und -kontrolle

Der PRISM-Skandal und die Enthillungen Snowdens waren nicht die ersten Warnsignale ftr
die EU-Organe, was die Rechte von EU-Blrgern anbelangt. So haben Datenschiutzer die
Kommission im Jahr 2000 auf die geféahrlichen Schlupflocher im Safe-Harbour-Abkommen
hingewiesen®.  Vor noch kiirzerer Zeit wurde im oben genannten Papier zum Cloud
Computing, das fir den LIBE-Ausschuss des Europaischen Parlaments erstellt worden war,
klar auf die Schlupflécher von FISA und ihre Folgen fur die Rechte und den Schutz von EU-
Birgern aufmerksam gemacht®.

Der Ausschuss hielt nach einer Sitzung Uber die Cybersicherheitsstrategie der EU am 20.
Februar 2013 sogar eine Anhérung” zur Vorstellung des Papiers ab. AnschlieRend baten
Mitglieder des Europaischen Parlaments um unverzigliche Vorschlage zur Einhaltung der
Frist fur wvom LIBE-Ausschuss einzubringenden Antrage zur Anderung’ der
Datenschutzverordnung. Ab Marz lie3 das Interesse an dem Papier allerdings nach, und die
Mdoglichkeit, dass das Parlament grundlegende Uberarbeitungen der
Datenschutzverordnung unterstitzen wirde, rickte in weite Ferne. Es ist dem PRISM-
Skandal und den Enthillungen von Snowden zu verdanken, dass diese Warnungen und
damit zusammenh&ngenden Besorgnisse erneut ernst genommen werden. Es bleibt die
Frage, warum die DSB nicht reagiert haben.

Nur in einer der 150 Stellungnahmen, die WP29 seit dem 11. September 2001
herausgegeben hat, wird der PATRIOT Act (in einer FuBnote) erwéhnt, FISA oder auch nur
der Begriff ,ausléandische Geheimdienstinformationen“ dagegen in keiner. Den nationalen
DSBgz, dem EDSB% und anderen Institutionen94 war offenbar nicht bekannt, dass solche US-Rechtsvorschriften
existierten oder dass PRISM rechtlich moglich war. gja ersjgumten es, die Alarmglocken fiir die EU-Biirger zu
lauten, obwohl es bereits vor 2008 warnende Hinweise®” und naturlich zahlreiche
Meldungen zum US-Skandal gegeben hatte. Das mag daran gelegen haben, dass die DSB,
die ENISA” und das Referat ,Vertrauen und Sicherheit* der GD CONNECT’ unschlissig

8 Der Verfasser (damals Direktor von FIPR) und andere richteten an Amtstrager die Frage, ob Safe Harbour eine
Masseniiberwachung nach der Art von ,,ECHELON® gestatte, erhielten jedoch keine Antwort.

% Bigo Didier, Boulet Gertjan, Bowden Caspar, Carrera Sergio, Jeandesboz Julien, Scherrer Amandine (2012),
Fighting cyber crime and protecting privacy in the cloud, Studie fiir das Européische Parlament, PE 462.509.

% Anhérung des LIBE-Ausschusses des Europdischen Parlaments vom 20. Februar 2013 zur
Computerkriminalitat/Cloud-Bericht (Video ab 17:08:18).

% Die vom LIBE-Ausschuss eingebrachten Antrage 806/2531/2748/2950 zur Anderung der neuen Verordnung
gehen auf diese Vorschlage zuriick.

% Mit Ausnahme der deutschen DSB, die wachsam waren. Siehe Weichert, Thilo (2011), Cloud Computing and
Data Privacy, The Sedona Group Conference Working Group Series, Februar 2011. Siehe auch: International
Working Group on Data Protection in Telecommunications (2012), Arbeitspapier Cloud Computing — Fragen des
Schutzes der Privatsphére und des Datenschutzes — ,,Sopot Memorandum* , 51. Sitzung, 23.-24. April 2012.

% Bowden, Caspar (2012), Is EU data safe in US Clouds? (Powerpoint-Présentation), Europaische Rechtsakademie
Trier, September 2012. Sowohl der EDSB als auch sein Stellvertreter sowie leitende Beamte des Rates, der
Kommission und anderer DSB waren anwesend und erhielten anschlieBend eine Kopie per E-Mail.

% Siehe 28.6.12 - Anhorung der Europiischen Griinen Partei zum Datenschutz (Powerpoint-Prasentation) (
t=2h43m); siehe auch: 10.10.12 Interparlamentarisches Forum des LIBE-Ausschusses.

% Bowden, Caspar (2011), Government Databases and Cloud Computing (Powerpoint-Prasentation), The Public
Voice, Mexiko, Oktober 2011.

% Am 14.6.2013 beantwortete die ENISA-Pressestelle eine Frage des Verfassers an den Direktor dahingehend, dass
eine Verteidigung gegen die NSA auflerhalb ihres Mandats liege, gab jedoch — wohl in der Einsicht der
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waren, ob die Ausnahme von der EU-Zustandigkeit aus Grunden der ,,nationalen Sicherheit*
bedeutet, dass sie die Privatsphéare ihrer Blurger gegen Geheimdienste von Drittlandern
verteidigen sollen oder nicht verteidigen missen.

In der letzten Stellungnahme zum aktuellen Stand, die der EDSB vor der Snowden-Affare
abgab, nahm er Kenntnis vom oben genannten Antrag des LIBE-Ausschusses, den Entwurf
im Hinblick auf eine drastische Warnung der Betroffenen vor ihrer Einwilligung in Cloud-
Dateniibermittlungen abzuandern, wies ihn jedoch mit der Begrindung zuriick®, er sei
nicht ,technologieneutral®.

Bei den DBS-Institutionen der EU bestehen offensichtlich strukturbedingte Schwierigkeiten,
die es anzugehen gilt. Insbesondere fehlt es ihnen eindeutig an Kapazitaten fur den
technischen Sachverstand. Nur einige Dutzend DSB-Mitarbeiter (von etwa 2000 in ganz
Europa) verfugen Uber solide Informatikkenntnisse geschweige denn Uber einen
informations- oder ingenieurwissenschaftlichen Postgraduiertenabschluss im Bereich
Datenschutz. Es hat sich die Ansicht durchgesetzt, dass Regulierungsbehdrden aufgrund
einer allgemeinen Praferenz fir die Abfassung von Gesetzen auf technologieneutrale”
Weise vom Verstandnis technischer Fragen freigestellt seien. So hat WP29 bislang keine
Umfrage zu fortschrittlichen datenschutzfreundlichen Technologien durchgefuihrt oder in
einer Stellungnahme ein Mandat fiur ihren Einsatz erteilt, nicht einmal angesichts
anhaltender Beweise daflr, dass der Markt in Bezug auf ihre freiwillige Annahme versagt
hat.

Empfehlungen: Das Stellenbesetzungssystem der EU-Datenschutzbehérden sollte
reformiert werden. Die neue Verordnung geht auf diesen Aspekt nicht ein. Dies ist eine
entscheidende Voraussetzung fur die Vermeidung von Trégheit und Stillstand in Bezug auf
technologiespezifische Fragen. Einige Optionen zur Verbesserung der Datenschutzkontrolle
und -kapazitaten in der EU kdnnten wie folgt lauten:

- Aufnahme mindestens eines Sonderbeauftragten in den Datenschutzausschuss mit
dem Mandat, die Verteidigung der Rechte der Burger zur Prioritdt zu erheben, und
mit einem kleinen und unabhangigen Mitarbeiterkreis, madglicherweise in direkter
Wahl durch mehrheitliches (jedoch apolitisches) Votum zum Zeitpunkt der
Europawahlen oder durch das Parlament;

- Aufnahme eines technischen Sonderbeauftragten, der aus dem Kreis akademischer
Informatiker mit Spezialisierung in Datenschutz benannt wird, und potenziell eines
weiteren Beauftragten aus dem Bereich Uberwachungsstudien, ebenfalls mit einem
kleinen und unabhangigen Team von Mitarbeitern;

- die Festlegung, Datenschutzbeauftragte von nationalen Parlamenten, nicht von der
Exekutive ernennen zu lassen;

Unhaltbarkeit dieser Position — am 6.9.2013 eine prézisierende Erklrung ab, in der (in Fufnote 21)
unrichtigerweise impliziert wurde, die ENISA habe 2009 vor FISA-&hnlichen Risiken gewarnt.

%7 Erklarung eines zustandigen Beamten der GD CONNECT auf einem Arbeitsseminar zur Cloud-Sicherheit, das
am 28.5.2013, kurz bevor Snowden an die Offentlichkeit trat, abgehalten wurde, um die Warnungen des Verfassers
zu erdrtern.

% Europaischer Datenschutzbeauftragter (2013), Additional EDPS Comments on the Data Protection Reform
Package.

% Europaischer Datenschutzbeauftragter (2011), Stellungnahme zur Mitteilung der Kommission — ,,Gesamtkonzept
fur den Datenschutz in der Europdischen Union*, Brissel, 14. Januar 2011.
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- eine Mindestquote bei den DSB von 25 % fir technische Mitarbeiter mit geeigneten
Qualifikationen (oder gleichwertiger Erfahrung) und der Méglichkeit des Aufstiegs'®
in Spitzenpositionen;

- Subventionen fir den zivilgesellschaftlichen Sektor, obwohl sorgsam auf die
Zweckbindung dieser Mittel geachtet werden muss. Die Verteilung der Mittel sollte
gerecht und leistungsbezogen erfolgen, jedoch unter Vermeidung des lahmenden
Effekts von Burokratie und der Gefahr der institutionellen Bindung'®'. In den USA
ermdglichen die Kultur der privaten Wohlitatigkeit und eine die Massen
mobilisierende Zivilgesellschaft vier hoch professionellen nationalen NRO'”, gestiitzt
auf unterschiedliche Ansatze Rechtsstreitigkeiten zu Testfallen im Bereich
Privatsphare und Informationsfreiheit zu fihren und erstklassige technische Kritiken
zur Regierungspolitik zu erstellen. Demgegentber gibt es in der EU noch immer
einen Flickenteppich aus Dutzenden NRO, die infolge sparlicher Ressourcen und des
Fehlens kontinuierlicher und fester personeller Forschungskapazitaten vor Snowdens
Enthullungen keine Kampagnen gegen FISA gefuhrt haben.

1% bje DSB wenden ein, sie seien nicht in der Lage, technische Mitarbeiter mit aktuellen Kenntnissen einzustellen
oder an sich zu binden, da ihre Gehélter gegeniiber denen des Privatsektors nicht konkurrenzfahig seien.
Aufstiegschancen bei den DSB konnten einen hinreichenden Gleichstand bei der Verglitung zwischen technischen
und juristischen Mitarbeitern bewirken, wodurch das Problem gemildert wiirde.

191 Bie ,,No Disconnect“-Strategie der EU etwa verpflichtet NRO, Berater fiir die Ausarbeitung formaler, bis ins
kleinste Detail geregelter Ausschreibungsangebote zu engagieren, was kleine NRO ausschlief3t und nicht dem Geist
der Zivilgesellschaft entspricht.

102 Electronic Frontier Foundation (EFF), Electronic Privacy Information Center (EPIC), American Civil Liberties
Union (ACLU) und Center for Democracy and Technology (CDT).
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FAZIT

Wie bereits festgestellt, bestand einer der aullergewdhnlichsten Aspekte der PRISM-Affare
darin, dass die Rechte von Nichtamerikanern nicht nur in den USA kein
Diskussionsgegenstand waren, sondern sogar in den européischen Medien erst lange nach
den ersten Meldungen Beachtung fanden. Auf die Rechte von Nichtamerikanern wurde nur
selten eingegangen, und bei einer fluchtigen Lektire wirde man nicht verstehen, dass
Nichtamerikaner das beabsichtigte Ziel der Uberwachung darstellten und keinerlei Rechte
hatten.

Offenbar muss die einzige L6sung, die zur verlasslichen Beilegung der PRISM-Affare
geeignet ist, Anderungen des US-Rechts beinhalten, und dies sollte sich die EU zum
strategischen Ziel setzen. Ferner muss die EU mit groRer Sorgfalt'” prifen, welches
vertragliche Rechtsinstrument genau fur eine kiunftige Einigung mit den USA
vorzuschlagen ist. Praktische'™, aber wirksame Mechanismen sind auch erforderlich, um
zu sicherzustellen, dass Daten, die fur gerechtfertigte strafrechtliche Ermittlungen an die
USA weitergegeben werden, nicht missbraucht werden.

Bei der Bewertung der Auswirkungen der Enthillungen und der Suche nach wirksamen
Antworten sollten drei technische Uberlegungen beriicksichtigt werden:

(1) Daten konnen nur unverschlUsselt verarbeitet werden. Somit kann jeder Cloud-
Verarbeiter nach FISA Abschnitt 702 insgeheim angewiesen werden, den Schlissel oder die
Informationen selbst unverschlisselt auszuhéandigen. Verschlusselung ist zwecklos bei der
Abwehr des Zugriffs der NSA auf die in US-Clouds verarbeiteten Daten (aber immer noch
nutzlich beim Schutz vor Angriffen von aul3en, etwa durch kriminelle Hacker). Die Nutzung
der Cloud als ausgelagerte Festplatte bietet nicht die Wettbewerbs- und GrdfRenvorteile der
Cloud als Rechenmaschine (,,Compute engine*). Das Problem lasst sich nicht technisch

16sen'®.

(2) Bei einer Ubertragung groRer Datenmengen an ausgelagerte, der
Uberwachung unterliegende Cloud-Dienste wird Datenhoheit eingebii3t. Daher ist
es vorzuziehen, die Daten in der EU zu belassen, solange keine rechtlichen
Losungen vorliegen. Obwohl die NSA uUber umfassende Kapazitaten fur den
gezielten Einsatz gegen bestimmte Systeme innerhalb der EU verflugt, ist dies
schwerer und riskanter. Allerdings ist es erforderlich, die neue Verordnung
grundlegend zu reformieren, sonst werden in der Praxis diese beiden Falle als
gleichwertig behandelt und Cloud-Auftrage an den kostengunstigsten Anbieter
vergeben werden.

(3) Obwohl es bei einem in der EU ansdssigen Unternehmen, das Geschéfte in den USA
fahrt, auch zu einer Kollision zwischen dem EU-Datenschutzrecht und dem FISA-Gesetz
kommen kann, ist es in der Praxis weniger wahrscheinlich, dass derartige geheime
Anordnungen an das Unternehmen ergehen, da seine Rechtsabteilung und seine
Unternehmensleitung wohl eher Widerstand leisten wirden und als EU-Blrger weniger von

103 7u den ,.inharenten* (aus seinem Amt abgeleiteten) Befugnissen des Prasidenten, die keiner Kongressvollmacht
bedirfen, siehe: Fein, Bruce (2007), Presidential Authority to Gather Foreign Intelligence, Presidential Studies
Quarterly, Marz 2007.

%% Wills Aidan and al., Parliamentary Oversight of security and Intelligence Agencies in the EU, Studie fiir das
Europaische Parlament, PE 453.207.

105 Das exotische Verfahren der ,,homomorphen Verschliisselung“ wird bisweilen als Lésung vorgeschlagen, hat
jedoch keine kommerzielle Relevanz, da es die Verarbeitung um ein Vielfaches verlangsamen wirde und somit als
systematisch eingesetzte Technik wettbewerbsuntauglich waére.

41



Fachabteilung C: Burgerrechte und konstitutionelle Angelegenheiten

den Spionagegesetzen der USA bedroht sind. ,,Clouds” kénnen Standortbeschrankungen
unterworfen werden. Wer argumentiert, das Internet wiirde dadurch ,balkanisiert'®,
verwechselt Fragen der Zensur mit dem Problem der Wahrung des privaten Charakters der
Daten.

Die Gedankengange, die die Enthillungen Edward Snowdens in den Kopfen der
Offentlichkeit ausgelost haben, lassen sich nicht rickgangig machen. Wir leben daher
bereits in einer anderen Gesellschaft. Jeder weild nun, dass die Geheimdienstgemeinschaft
der USA moglicherweise alle personlichen Geheimnisse kennt, die in Form elektronischer
Daten in den Zugriffsbereich der NSA gesendet werden. Diese Entwicklungen kénnten eine
zutiefst destabilisierende Wirkung auf demokratische Gesellschaften haben, der
Wahrnehmung grundlegender politischer Rechte und Menschenrechte entgegenstehen und
eine neue Form einer augenblicklich verfugbaren und Zwang ausubenden panoptischen
Macht entstehen lassen.

Zwischen den Verletzungen der Rechte von Amerikanern nach dem 4. Zusatzartikel und der
Missachtung des Menschenrechts auf Schutz der Privatsphére aller anderen Bewohner der
Erde besteht eine historische Symmetrie. Im Vorfeld des US-amerikanischen
Unabhangigkeitskriegs  von 1776  fuhrten die Briten anhand »allgemeiner
Durchsuchungsbefehle* genehmigte Durchsuchungen ohne Vorliegen eines Verdachts
durch. Der Unmut'” tiber diese Macht und ihren Missbrauch diente als Beweggrund fiir den
spateren 4. Zusatzartikel zur US-Verfassung.

FISA Abschnitt 702 (oderParagraf 1881a) bietet die Handhabe, mit einem allgemeinen
Durchsuchungsbefehl Daten zu sammeln und die US-AulRenpolitik betreffende
Informationen abzuschopfen, doch ist die Privatsphare rechtlich (wenn auch theoretisch)
unantastbar, es sei denn, die hohe gesetzliche Schwelle der ,,Notwendigkeit“ wird erreicht.
Was die amerikanischen Revolutionare so verargerte, war ein zehn Jahre zurtckliegender
beriihmter Fall des englischen Rechts'®, wonach solche allgemeinen Durchsuchungsbefehle
verboten waren. Sie fanden es heuchlerisch, dass Gesetze, die sie nicht verfasst hatten und
nicht &ndern konnten, die Privatsphare der kolonialen Herrscher, nicht jedoch die der
kolonialen Untertanen schitzten. Das gleiche Prinzip steht heute auf dem Spiel.

106 s-Handelsministerium (Chefjustiziar) — Kerry, Cameron F. (2013), Grundsatzreferat beim German Marshall
Fund of the United States, 28. August 2013.

107 https://www.eff.org/files/filenode/att/generalwarrantsmemo.pdf

108 Entick vs. Carrington 1765
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