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GESCHÄFTSORDNUNGSSEITE

Mit Schreiben vom 26. Januar 2001 übermittelte die Kommission dem Europäischen 
Parlament die Mitteilung der Kommission an den Rat, das Europäische Parlament, den 
Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen zur Schaffung einer 
sichereren Informationsgesellschaft durch Verbesserung der Sicherheit von 
Informationsinfrastrukturen und Bekämpfung der Computerkriminalität – eEurope 2002 
(KOM(2000) 890 - 2001/2070 (COS)).

In der Sitzung vom 2. Mai 2001 gab die Präsidentin des Europäischen Parlaments bekannt, 
dass sie diese Mitteilung an den Ausschuss für die Freiheiten und Rechte der Bürger, Justiz 
und innere Angelegenheiten als federführenden Ausschuss und an den Ausschuss für Recht 
und Binnenmarkt, den Ausschuss für Industrie, Außenhandel, Forschung und Energie, den 
Ausschuss für Wirtschaft und Währung und den Ausschuss für Kultur, Jugend, Bildung, 
Medien und Sport als mitberatende Ausschüsse überwiesen hat (C5-0143/2001).

Mit Schreiben vom 21. Juni 2001 beantragte der Vorsitzende des Ausschusses für die 
Freiheiten und Rechte der Bürger, Justiz und innere Angelegenheiten, dass der Standpunkt 
des Parlaments in Form einer Empfehlung gemäß Artikel 39 Absatz 3 des EU-Vertrags und 
Artikel 107 der Geschäftsordnung dargelegt wird. 

In der Sitzung vom 5. Juli 2001 gab die Präsidentin bekannt, dass dem Ausschuss für die 
Freiheiten und Rechte der Bürger, Justiz und innere Angelegenheiten die Genehmigung erteilt 
worden ist, gemäß Artikel 107 Absatz 1 der Geschäftsordnung eine an den Rat gerichtete 
Empfehlung zu der Strategie zur Schaffung einer sichereren Informationsgesellschaft durch 
Verbesserung der Sicherheit von Informationsinfrastrukturen und Bekämpfung der Computer-
kriminalität auszuarbeiten.

Der Ausschuss für die Freiheiten und Rechte der Bürger, Justiz und innere Angelegenheiten 
benannte in seiner Sitzung vom 2. Mai 2001 Charlotte Cederschiöld als Berichterstatterin.

Der Ausschuss prüfte den Berichtsentwurf in seinen Sitzungen vom 19. Juni und 11. Juli 
2001.

In der letztgenannten Sitzung nahm der Ausschuss den Vorschlag für eine Empfehlung mit 30 
Stimmen ohne Gegenstimme bei 1 Enthaltung an.

Bei der Abstimmung waren anwesend: Graham R. Watson, Vorsitzender; Charlotte 
Cederschiöld, Berichterstatterin; María Antonia Avilés Perea (in Vertretung von Enrico Ferri 
gemäß Artikel 153 Absatz 2 der Geschäftsordnung), Regina Bastos (in Vertretung von Carlos 
Coelho gemäß Artikel 153 Absatz 2 der Geschäftsordnung), Marco Cappato, Michael 
Cashman, Thierry Cornillet, Gérard M.J. Deprez, Adeline Hazan, Jorge Salvador Hernández 
Mollar, Anna Karamanou, Margot Keßler, Timothy Kirkhope, Eva Klamt, Alain Krivine (in 
Vertretung von Pernille Frahm), Klaus-Heiner Lehne (in Vertretung von Mary Elizabeth 
Banotti), Iñigo Méndez de Vigo (in Vertretung von Marcello Dell'Utri), Hartmut Nassauer, 
Elena Ornella Paciotti, Paolo Pastorelli, Hubert Pirker, Martine Roure (in Vertretung von 
Sérgio Sousa Pinto), Giacomo Santini (in Vertretung von Bernd Posselt), Amalia Sartori (in 
Vertretung von Daniel J. Hannan) , Patsy Sörensen, Joke Swiebel, Anna Terrón i Cusí, Astrid 
Thors (in Vertretung von Baroness Sarah Ludford gemäß Artikel 153 Absatz 2 der 
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Geschäftsordnung), Maurizio Turco (in Vertretung von Frank Vanhecke), Gianni Vattimo, 
Christian Ulrik von Boetticher und Jan-Kees Wiebenga. 

Die Stellungnahmen des Ausschusses für Recht und Binnenmarkt und des Ausschusses für 
Industrie, Außenhandel, Forschung und Energie sind beigefügt. Der Ausschuss für Wirtschaft 
und Währung und der Ausschuss für Kultur, Jugend, Bildung, Medien und Sport haben am 
12. März bzw. 6. März 2001 beschlossen, keine Stellungnahmen abzugeben.

Der Bericht wurde am 17. Juli 2001 eingereicht.

Die Frist für die Einreichung von Änderungsanträgen wird im Entwurf der Tagesordnung für 
die Tagung angegeben, auf der der Bericht geprüft wird festgesetzt.
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VORSCHLAG FÜR EINE EMPFEHLUNG

Empfehlung des Europäischen Parlaments zu der Strategie zur Schaffung einer 
sichereren Informationsgesellschaft durch Verbesserung der Sicherheit von 
Informationsinfrastrukturen und Bekämpfung der Computerkriminalität

Das Europäische Parlament,

– gestützt auf Artikel 39 Absatz 3 des Vertrages über die Europäische Union, der es dem 
Europäischen Parlament gestattet, Empfehlungen an den Rat zu richten,

– in Kenntnis der Mitteilung der Kommission an den Rat und das Europäische 
Parlament zur „Schaffung einer sichereren Informationsgesellschaft durch 
Verbesserung der Sicherheit von Informationsinfrastrukturen und Bekämpfung der 
Computerkriminalität“ (KOM(2000) 890),

– unter Hinweis auf die Entschließungen des Europäischen Parlaments zur 
Informationstechnologie, z.B. die Entschließungen zum Urheberrecht und zum 
elektronischen Handel,

– unter Hinweis auf die jüngsten Arbeiten, die von der G8, der OECD, den Vereinten 
Nationen und dem Europarat sowie von Vertretern der gewerblichen Wirtschaft, 
Strafverfolgungsbehörden und Organisationen zum Schutz der Privatsphäre auf 
diesem Gebiet durchgeführt wurden, und die dabei gewonnenen Erkenntnisse,

– besorgt über die rechtlichen Konflikte, die im Zuge der Umsetzung des 
Übereinkommens des Europarates zur Bekämpfung der Computerkriminalität, der 
Gesetzgebung der Mitgliedstaaten sowie der Rechtsvorschriften der Europäischen 
Gemeinschaft und der Europäischen Union auftreten könnten,

– im Bewusstsein der Tatsache, dass ein angemessener Datenschutz eine notwendige 
Voraussetzung für das Vertrauen der Verbraucher sowie für einen zuverlässigen und 
freien Informationsfluss ist,

– gestützt auf Artikel 107 seiner Geschäftsordnung,

– in Kenntnis des Berichts des Ausschusses für die Freiheiten und Rechte der Bürger, 
Justiz und innere Angelegenheiten und der Stellungnahmen des Ausschusses für Recht 
und Binnenmarkt und des Ausschusses für Industrie, Außenhandel, Forschung und 
Energie (A5-0284/2001),

A. im Bewusstsein der Tatsache, dass die neuen Informations- und Kommunikations-
technologien revolutionäre und einschneidende Auswirkungen auf Wachstum, 
Wettbewerbsfähigkeit und Beschäftigungsmöglichkeiten in Europa und weitreichende 
wirtschaftliche, soziale, und rechtliche Konsequenzen haben und zu einer wichtigen 
Stütze unserer Volkswirtschaften werden,

B. daher in dem Bewusstsein, dass die Informationsgesellschaft von Kriminellen 
missbraucht werden könnte, um nicht nur das reibungslose Funktionieren von 
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Software, Hardware oder Netzen zu gefährden, sondern auch um herkömmliche 
Straftaten mit Hilfe der Computertechnik zu begehen durch Angriffe beispielsweise 
auf:
– die Grundrechte und die Würde und Privatsphäre der Bürger (durch 

Verletzungen der Privatsphäre, rassistische oder fremdenfeindliche Verhaltens-
weisen, Kinderpornographie, Menschenhandel, illegalen Drogen-, Organ und 
Waffenhandel usw.);

– das reibungslose Funktionieren des Alltagslebens in unserer Gesellschaft, 
indem Leistungen der Daseinsvorsorge bedroht werden (Angriffe auf 
Computernetze für Transport- und Kommunikationsdienste, Energie- und 
Wasserversorgung, Dienste von wirtschaftlichem Interesse und Umwelt-
einrichtungen);

– das reibungslose Funktionieren unserer Volkswirtschaft durch Bedrohung der 
gewerblichen Wirtschaft (Urheberrecht, Fern-Marketing, Banküberweisungen) 
und von Investitionen und Vermögenswerten (Finanzbetrug, Bankraub, 
Geldwäsche, Kreditkartenbetrug);

– die innere und äußere Sicherheit der Mitgliedstaaten durch Terrorismus-
drohungen;

C. in dem Bewusstsein, dass traditionelle Techniken oder Strafverfolgungsverfahren 
nicht immer ausreichen, um Delikte dieser Art zu bekämpfen, da es schwierig ist, 
schlüssig und wirksam zu definieren,
– wer der Täter ist, wenn es sich um einen weltweit agierenden Personenkreis 

handelt, und welche Dritte verantwortlich sind;
– wo sich der Vorfall zuerst ereignet hat;
– wie der Vorsatz (dolus directus aut dolus eventualis) des Täters zu bewerten 

ist;
– welcher tatsächliche oder potentielle Schaden durch die Handlung verursacht 

wurde;
– wo die Straftat begangen wurde, da der Rahmen, in dem sie begangen wurde, 

keine Grenzen kennt;
– welche Gerichte zuständig sind und welche Instrumente der Rechtshilfe zum 

Tragen kommen;
– wie die Computerkriminalität, die definitionsgemäß sowohl von der Form als 

auch vom Inhalt her ein in der Entwicklung begriffenes Phänomen ist, 
bekämpft werden kann;

D. besorgt darüber, dass die nationalen Rechtsordnungen selbst in den Mitgliedstaaten 
trotz aller Bemühungen internationaler und supranationaler Organisationen noch 
immer erhebliche Unterschiede aufweisen, was insbesondere für Folgendes gilt:
– strafrechtliche Bestimmungen über das Hacking, den Schutz des 

Geschäftsgeheimnisses und illegale Inhalte;
– Zwangsmittel der Strafverfolgungsbehörden (insbesondere bei verschlüsselten 

Daten und Ermittlungen in internationalen Netzen);
– gerichtliche Zuständigkeit in Strafsachen, was die Verantwortlichkeit von als 

Vermittler fungierenden Diensteanbietern einerseits und Anbietern von Online-
Inhalten andererseits betrifft, so dass die Durchführung der Richtlinie über den 
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elektronischen Geschäftsverkehr unerlässlich ist, um eine Harmonisierung zu 
erreichen,

E. in der Überzeugung, dass solche Unterschiede die Fähigkeit der Mitgliedstaaten zur 
Bekämpfung der Cyberkriminalität schwächen und dass die Mitgliedstaaten und die 
europäischen Organe entsprechend dem von der Kommission in ihrer Mitteilung 
vorgelegten Vorschlag einen in sich schlüssigen Rechtsrahmen für strafrechtliche 
Ermittlungen und Sanktionen für Hightech-Kriminalität und EDV–bezogene 
Straftatbestände festlegen müssen, um die europäischen Bürger, den Binnenmarkt und 
die innere Sicherheit der Union selbst und ihrer Mitgliedstaaten zu schützen,

F. in dem Bewusstsein, dass die Bekämpfung der Computerkriminalität bereits auf der 
Tagung des Europäischen Rates von Tampere als Priorität bei der Weiterentwicklung 
der Union als Raum der Freiheit, der Sicherheit und des Rechts (Artikel 2 EU-Vertrag) 
angesehen wurde, wobei sich dieser Raum auf Folgendes stützen muss:
– die Grundsätze der Demokratie, der Rechtsstaatlichkeit und des Schutzes der 

Grundrechte (Artikel 6 Absatz 2 EU-Vertrag);
– die gerichtliche Kontrolle der Initiativen der europäischen Organe durch den 

Gerichtshof auch dann, wenn sie auf dem Gebiet der polizeilichen und 
justiziellen Zusammenarbeit in Strafsachen tätig werden (Artikel 46 Buchstabe d 
EU-Vertrag);

– die gegenseitige Verstärkung der Politiken der Gemeinschaft und der Union 
unter Berücksichtigung der Auflage, dass der Vertrag über die Union den 
Vertrag über die Gemeinschaft unberührt lässt (Artikel 47 EU-Vertrag);

– die Verpflichtung für die Mitgliedstaaten, bei der Festlegung interner und 
externer Maßnahmen für eine sicherere europäische Informationsgesellschaft 
fair untereinander und mit den europäischen Organen zusammenzuarbeiten, 
während gleichzeitig die Rechte der Union und der Gemeinschaft zu wahren 
sind, insbesondere durch angemessene Beitritts-/Trennungsklauseln in 
internationalen Übereinkommen, die mit der Rechtsprechung des Gerichtshofes 
im Einklang stehen (Urteil des Gerichtshofes in der Rechtssache „AETR“)1;

– die notwendige der Einbeziehung des Europäischen Parlaments mit dem Ziel der 
Gewährleistung einer demokratischen Kontrolle bei dem Erlass interner 
Rechtsvorschriften der EU und der Annahme internationaler Übereinkommen 
(z.B. Übereinkommen des Europarates),

G. unter Hinweis darauf, dass bei jedem künftigen Regelungsrahmen der Union für die 
Bekämpfung der Cyberkriminalität gewährleistet werden muss, dass die 
Sicherheitserfordernisse jedes Mitgliedstaates und der Union mit den Grundsätzen der 
europäischen Bürgerschaft vereinbar sind, und dass ein ausgewogenes Gleichgewicht 
zwischen den Bemühungen zur Bekämpfung der Computerkriminalität und den 

1 Eine allgemeine Trennungsklausel ist effizienter als der Versuch, für jeden Aspekt eines Übereinkommens 
mögliche Unstimmigkeiten mit dem EG-Recht zu ermitteln. Überdies handelt es sich um ein schwieriges 
Unterfangen, da die Vorschriften des Übereinkommens genereller Natur sind und sich die Rechtsvorschriften der 
EG weiterentwickeln können. Da die Vorschriften des Übereinkommens derart generell gehalten sind, könnte 
sich eine Unvereinbarkeit mit dem EG-Recht bei ihrer Umsetzung in innerstaatliches Recht ergeben. Eine 
Trennungsklausel ist ebenfalls nützlich, um allen interessierten Parteien die Gewähr zu geben, dass das 
Übereinkommen nicht in die bestehenden Rechtsinstrumente der Gemeinschaft eingreifen wird.
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Grundrechten auf Schutz der Privatsphäre und Schutz der persönlichen Daten 
hergestellt werden muss,

H. unter Hinweis darauf, dass das Grundrecht auf Schutz der Privatsphäre und Schutz der 
persönlichen Daten in solchen Bereichen auf der Grundlage von Artikel 8 der 
Europäischen Menschenrechtskonvention und der Rechtsprechung des Gerichtshofes 
für Menschenrechte ausgelegt werden muss, wonach jede Ausnahme von den 
Grundsätzen des Schutzes der Privatsphäre einer Rechtsgrundlage bedarf, zum Schutz 
eines öffentlichen Interesses notwendig sein und in einem korrekten Verhältnis zu der 
spezifischen Zielvorgabe stehen muss, sodass jede allgemeine Verpflichtung zur 
Aufbewahrung von Daten und jede Form einer systematischen Überwachung im 
Widerspruch zu diesem Grundsatz der Verhältnismäßigkeit stehen2,

I. unter nachdrücklichem Hinweis auf die Stellungnahme der Arbeitsgruppe gemäß 
Artikel 29 und die Erklärungen, die von den europäischen Datenschutzbeauftragten 
auf ihren Konferenzen in Stockholm und Athen abgegeben wurden,

(1) richtet die nachstehenden Empfehlungen an den Rat und die Kommission:

hinsichtlich der Bereiche, für die die Gemeinschaft und die Union direkt verantwortlich sind

1. auf Unionsebene eine kohärente Strategie festzulegen, die einerseits das Internet (bzw. 
alle anderen internationalen Kommunikationsnetze) als globalen freien Markt und die 
Sicherheit der Informationsdienste und –infrastrukturen gewährleistet, damit jeder 
seinen jeweiligen Tätigkeiten nachgehen kann, und andererseits gleichzeitig kriminelle 
Handlungen verhindert, die die Freiheiten und Interessen der Bürger und das 
öffentliche Interesse gefährden;

2. fordert die Kommission auf, gemeinsame Definitionen und Vorschläge zur Beilegung 
von Konflikten zwischen den Mitgliedstaaten im Hinblick auf die Gerichtsbarkeit 
(wobei die Nationalität, die eines der wichtigsten Unterscheidungsmerkmale ist, nicht 
ausgeschlossen werden darf) und für eine Annäherung des materiellen Strafrechts 

2 Es gilt insbesondere Folgendes:
– Das Ziel von Artikel 8 „besteht im wesentlichen im Schutz des Individuums vor willkürlichen Eingriffen durch 
öffentliche Behörden“ (Gerichtshof für Menschenrechte, Urteil vom 23.7.1968), so dass jede Ausnahme vom 
Recht auf Datenschutz nur dann zulässig ist, wenn sie in einer demokratischen Gesellschaft notwendig bzw. 
unerlässlich ist;
– jede Ausnahme muss auf Rechtsvorschriften begründet sein, die „zugänglich“ und „vorhersehbar“ sein müssen 
(Gerichtshof für Menschenrechte, Urteil in den Rechtssachen „Groppera Radio AG“ vom 28.3.1990, „Barthold“ 
vom 25.3.1985, „Kruslin“ vom 24.4.1990 und „Chappel“ vom 30.3.1989);
– der Rechtsschutz muss besonders dann gewährleistet werden, wenn eine Befugnis der Exekutive im Geheimen 
wahrgenommen wird, wie dies bei Maßnahmen der geheimen Überwachung des Fernmeldeverkehrs der Fall ist. 
In diesen Fällen „…würde es gegen die Rechtsstaatlichkeit verstoßen, wenn der Exekutive ein rechtliches 
Ermessen im Sinne einer unbegrenzten Macht eingeräumt wurde. Folglich müssen in den Rechtsvorschriften mit 
ausreichender Klarheit der Umfang eines solchen Ermessensspielraums angegeben werden, der den zuständigen 
Behörden eingeräumt wird, sowie die Art seiner Wahrnehmung, wobei das legitime Ziel der fraglichen 
Maßnahme zu berücksichtigen ist, um dem Individuum angemessenen Schutz vor willkürlichen Übergriffen zu 
bieten“. (Gerichtshof für Menschenrechte, Urteil vom 2.8.1984 in der Rechtssache „Malone“ und auch Urteil des 
Gerichtshofs für Menschenrechte vom 26.4.1979 in der Rechtssache „Sunday Times“, Urteil des Gerichtshofs 
für Menschenrechte vom 30.7.1998 in der Rechtssache „Valenzuela Contreras“).
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vorzulegen, die für notwendig erachtet wird, um Kohärenz in Politik und Recht 
herbeizuführen, damit Verfolgung und Bestrafung nicht behindert werden, unter 
anderem was die Vorgabe betrifft, Folgendes zu bekämpfen:
– Menschenhandel, Geldwäsche, Kinderpornographie;
– die so genannte High-Tech-Kriminalität wie die Verbreitung von Viren, Angriffe 

auf Dienste, unberechtigten Zugang mit oder ohne böse Absicht oder Handlungen 
und Aktivitäten, die darauf abzielen, den Schutz des geistigen Eigentums zu 
umgehen, wie der Verkauf von und die Werbung für Hacking-Ausrüstungen für 
illegale Zwecke und die Bereitstellung von Code- oder Passwörtern im Internet;

betont deshalb, dass der Grundsatz, dass alles, was „offline“ als Straftat gilt, auch 
„online“ als Straftat zu behandeln ist, und dass in den Fällen, in denen es gemeinsame 
Definitionen von Straftaten gibt, die gegenseitige Anerkennung von im Rahmen von 
Ermittlungsverfahren ergangenen Anordnungen sichergestellt werden muss; 

fordert deshalb die Kommission auf,
– legislative Maßnahmen und nicht-legislative Initiativen zur Festlegung eines 

globalen politischen Rahmens zur Bekämpfung der Computerkriminalität 
vorzuschlagen, um die Sicherheit der Informationsinfrastrukturen zu 
gewährleisten;

– Zielvorgaben für die Bekämpfung der Cyberkriminalität und die Mittel zur 
Erreichung dieser Ziele darzulegen;

– die Wirksamkeit des bestehenden Regelungsrahmens der allgemeinen Richtlinie 
zum Datenschutz (95/46/EG) und der Richtlinie über den Datenschutz im 
Bereich der Telekommunikation (97/66/EG) zu bewerten;

– insbesondere die Kreditkartenunternehmen zu konsultieren, um eine größere 
Selbstkontrolle des Internet anzustreben und die Sicherheit zu fördern;

– im Einklang mit den vom Europäischen Parlament bereits in der Vergangenheit 
vertretenen Positionen zu Bewertungssystemen die Einführung eines freiwilligen 
europäischen Bewertungssystems zur Bekämpfung der Computerkriminalität zu 
erwägen;

– Vorschläge für die Angleichung des materiellen und des Verfahrensrechts im 
Bereich des Schutzes des geistigen Eigentums und für die Einführung wirklich 
abschreckender Straf- und Abhilfemaßnahmen sowie für Verfahren, die sich in 
das globale Netzumfeld einfügen, vorzulegen;

3. die den Strafverfolgungsbehörden für die Sammlung von Beweismaterial zur 
Verfügung stehenden Maßnahmen festzulegen, die
– sich klar auf das in Ziffer 2 definierte spezifische kriminelle Verhalten 

beziehen müssen;
– legitim sein müssen, so dass beispielsweise jede Überwachung des 

Fernmeldeverkehrs im Einklang mit den im Übereinkommen über die 
Rechtshilfe in Strafsachen bereits festgelegten Vorschriften stehen muss und in 
jedem Fall einer gerichtlichen Anordnung unterliegt;

– die Verhältnismäßigkeit wahren müssen und zeitlich und hinsichtlich ihres 
Geltungsbereichs auf das unbedingt Notwendige begrenzt sein müssen, wobei, 
falls erforderlich, im Zeitraum bis zum Erwirken einer gerichtlichen 
Anordnung ein Verfahren mit dem vorrangigen Ziel zulässig ist, die relevanten 
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Informationen einzufrieren, die aufgrund ihrer Flüchtigkeit andernfalls 
verloren gehen würden;

– begründet sein müssen, um willkürliche Übergriffe auf die Privatsphäre 
auszuschließen;

4. fordert, dass bei solchen Maßnahmen ein Gleichgewicht zwischen einer wirksamen 
Prävention und Bestrafung von kriminellen Handlungen und der Achtung des Rechts 
auf individuelle Freiheit und den Schutz der persönlichen Daten hergestellt wird; diese 
Maßnahmen müssen deshalb im Einklang mit der EMRK, der EU-Charta der 
Grundrechte (insbesondere dem Recht auf freie Meinungsäußerung, der Achtung des 
Privatlebens und der Kommunikation sowie dem Schutz der personenbezogenen 
Daten) und den Rechtsvorschriften der Union stehen; dabei sind die Stellungnahmen 
der Arbeitsgruppe, die auf der Grundlage von Artikel 29 der Richtlinie 95/46/EG über 
den Schutz personenbezogener Daten eingesetzt wurde, und des mit der Verordnung 
des Europäischen Parlaments und des Rates (45/2001) eingesetzten 
Datenschutzbeauftragten zu berücksichtigen; in diesem Kontext muss das Problem des 
anonymen Zugangs zum Internet genau analysiert werden, um möglichst gerechte 
Lösungen für das Problem der Computerkriminalität zu finden, ohne dass die 
legitimen Interessen der Benutzer Schaden nehmen;

5. innerhalb der Kommission Folgendes zu konzentrieren:
– auf der politischen Ebene die Zuständigkeiten für den Datenschutz, die derzeit 

auf die Ressorts „Binnenmarkt“ und „Informationsgesellschaft“ verstreut sind, 
unter der Verantwortung des für die Grundrechte zuständigen Mitglieds der 
Kommission;

– auf der administrativen Ebene in einer spezifischen Direktion sämtliche Referate 
der Kommission, die für die Umsetzung der Maßnahmen zum Schutz der 
Privatsphäre verantwortlich sind;

– auf der Ebene des Europäischen Datenschutzbeauftragten das Sekretariat für alle 
im Rahmen der Union tätigen Datenschutzbehörden;

6. den Grundsatz zu bekräftigen, dass die durch Legislativmaßnahmen verursachten 
Kosten der Kriminalitätsbekämpfung von den Strafverfolgungsbehörden übernommen 
werden müssen; in den Fällen, in denen die Rechtsvorschriften der Union oder der 
Mitgliedstaaten für das Speichern von Daten, das Abhören von 
Übertragungsleitungen, die Aufbewahrung und andere kostensteigernde Auflagen die 
Mitwirkung von privaten Einrichtungen wie beispielsweise Anbietern von Internet-
Diensten und Netzbetreibern vorsehen, müssen die Kosten erstattet werden; 
Netzbetreiber/Diensteanbieter dürfen nicht für die Nichteinhaltung vertraglicher 
Verpflichtungen oder Schäden aufgrund von Auflagen in Verbindung mit der 
Strafverfolgung verantwortlich gemacht werden (keine Haftung); stellt generell fest, 
dass die Benutzung des Internet allen zugänglich sein sollte und dass folglich die 
Kosten gemäß den Schlussfolgerungen des Gipfels von Lissabon möglichst gering  
bleiben müssen;

7. die Zusammenarbeit zwischen den Akteuren der Informatikindustrie zu fördern, um 
eine wirksame Prävention computerbezogener Straftaten zu ermöglichen, jedoch zu 
gewährleisten, dass die Vorschriften die Unternehmen nicht zu sehr belasten;
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8. ein EU-Forum für Cyberkriminalität einzusetzen, in dem Strafverfolgungsbehörden, 
Anbieter von Internet-Diensten, Telekommunikationsbetreiber, Bürgerrechts-
organisationen, die Vertreter der Verbraucher, Datenschutzbehörden und andere 
interessierte Parteien zusammenkommen, um im Wege der Ko-Regulierung Lösungen 
für einige bestehende Probleme zu finden und ihr gegenseitiges Verständnis und die 
Zusammenarbeit auf EU-Ebene zu fördern; Ziel des Forums wird es auch sein, das 
öffentliche Bewusstsein für die Gefährdung durch über das Internet begangene 
Straftaten zu schärfen, optimale Sicherheitsbedingungen zu schaffen, einen Ethik-
Kodex auszuarbeiten, Instrumente und Verfahren für eine wirksame Bekämpfung der 
Computerkriminalität aufzuzeigen und die Weiterentwicklung von Frühwarn- und 
Krisenbewältigungsmechanismen anzuregen; fordert die Mitgliedstaaten, die auf 
ihrem Hoheitsgebiet noch keine solchen Strukturen eingerichtet haben, auf, derartige 
Initiativen in die Wege zu leiten;

9. den Rat aufzufordern, die Rolle von Europol und Eurojust bei der Bekämpfung der 
Cyberkriminalität klar festzulegen, wobei eine Verdopplung der internen Datenbanken 
zu vermeiden und eine gegenseitige Koordinierung zu gewährleisten und gleichzeitig 
sicherzustellen ist, dass diese Gremien bei ihren Aktivitäten einer demokratischen 
Kontrolle unterliegen und den gemeinschaftlichen Besitzstand im Bereich des 
Schutzes personenbezogener Daten achten; ermutigt deshalb die Mitgliedstaaten, 
fachlich geschulte Polizeidienste zur Bekämpfung der Computerkriminalität auf 
nationaler Ebene zu unterstützen; 

10. eine Konferenz führender Juristen der Mitgliedstaaten und der Beitrittsländer 
einzuberufen,

– um die Fragen und Probleme der Cyberkriminalität im Zusammenhang mit der 
Rechtsprechung im Internet (z.B. in Bezug auf Datenbanken) und die 
gegenseitige Anerkennung von Gerichtsentscheidungen im strafrechtlichen 
Bereich sowie die gegenseitige Amtshilfe (z.B. die Frage, ob ein Delikt in 
beiden Ländern einen Straftatbestand darstellt, Abbau der Bürokratie und 
Ergänzung der traditionellen Rechtshilfeersuchen und Abkommen durch 
schnellere Verfahren) zu erörtern und

– Probleme im Zusammenhang mit der Definition von Verbrechen, damit 
verbundene Menschenrechtsfragen sowie Fragen im Zusammenhang mit der 
Beweisführung zu untersuchen sowie ferner zu prüfen, unter welchen 
Umständen ggf. die Einrichtung von spezialisierten Gerichten, die für 
Cyberkriminalität zuständig sind, ins Auge gefasst werden könnte;

11. europaweite Forschungsarbeiten auf dem Gebiet der Schutz-/Präventivtechnologien 
wie beispielsweise der Verschlüsselung zu fördern, um dem Benutzer mehr 
Selbstschutzmöglichkeiten zu bieten und die Nutzer stärker zu sensibilisieren; es 
sollten deshalb präventive Sicherheitsmaßnahmen und Technologien entwickelt und 
von den Verbrauchern, der Industrie und anderen Akteuren eingesetzt werden, wobei 
insbesondere folgendes erforderlich ist: 
– die Verstärkung der Sicherheit des Internets entsprechend den bestehenden 
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Rechtsvorschriften der Gemeinschaft, Förderung von Hotlines, europäische 
Bewertungssysteme für Internetprovider und andere Initiativen, die sichere 
Botschaften ermöglichen, benutzerfreundliche Suchmaschinen (Filter), das 
Aufspüren und die strafrechtliche Verfolgung von Newsgroups, bei denen es um 
Kinderpornographie geht, und die Förderung der Zusammenarbeit der 
Kreditkartenunternehmen bei der Aufdeckung rechtswidriger Dienste;

– die Koordinierung der Bearbeitung von Beschwerden von Internetnutzern 
betreffend illegalen Handel, Kinderpornographie und Ausländerfeindlichkeit 
und Verknüpfung mit der G8-Datenbank, um einen Austausch von 
Informationen in Echtzeit sicherzustellen, indem ein rund um die Uhr besetztes 
Kontaktstellennetzwerk zugrunde gelegt wird;

– Forschungsarbeiten auf dem Gebiet der Überwachung der Peer-to-peer-
Technologie und die Koordinierung diese Forschung durch die GFS zusätzlich 
zu Forschungsarbeiten auf dem Gebiet der Computerforensik generell;

– die uneingeschränkte Berücksichtigung der Forschungsprioritäten des 
Parlaments im Bereich der Informationssicherheit, wie diese im Initiativbericht 
des Ausschusses für Industrie, Außenhandel, Forschung und Energie mit dem 
Titel „Internet der nächsten Generation – Notwendigkeit einer 
Forschungsinitiative der Europäischen Union“, der im Mai 2001 angenommen 
wurde, dargelegt sind;

– die Sammlung und Analyse der verfügbaren Statistiken über die verschiedenen 
Formen von Computerkriminalität zur Unterstützung des Ziels der Kommission, 
die Fortschritte bei der Schaffung eines Raums der Freiheit, der Sicherheit und 
des Rechts zu prüfen; fordert die Mitgliedstaaten und die in der 
Computerbranche Beschäftigten zur Zusammenarbeit auf diesem Gebiet auf;

hinsichtlich der Notwendigkeit einer internationalen Initiative

12. die Mitgliedstaaten der Europäischen Union (und die Beitrittsländer) nachdrücklich 
aufzufordern, ihre Bemühungen auf internationaler Ebene zu koordinieren und in 
Bezug auf die Arbeit, die im Bereich der Cyberkriminalität in diversen internationalen 
Foren (Europarat, G8, Lyon-Gruppe, OECD und Vereinte Nationen) geleistet wird, 
eine gemeinsame Strategie festzulegen und insbesondere den Entwurf eines 
Übereinkommens des Europarates über die Computerkriminalität (an dem auch die 
Vereinigten Staaten, Kanada, Japan und Südafrika mitwirken) so zu ändern, dass ein 
wirkliches Gleichgewicht zwischen den Interessen der Strafverfolgung und der 
Notwendigkeit gefunden wird, die Grundrechte und die Freiheiten der Bürger zu 
bewahren, insbesondere das Recht auf Privatsphäre, den Datenschutz und den Schutz 
von Geschäftsinteressen; dies setzt voraus, dass

– ein allgemeiner Grundsatz der Aufbewahrung von Daten verboten wird;
– niemand verpflichtet werden könnte, sich durch Preisgabe von 

Verschlüsselungscodes oder –programmen selbst zu belasten;
– keine Daten frei in ein Drittland transferiert werden könnten, das nicht ein 

gleiches Niveau des Datenschutzes gewährleistet, wie es durch Artikel 8 der 
EMRK und das Übereinkommen 108 des Europarates sichergestellt wird;

– die Rechte der Gemeinschaft und der Union gewahrt werden, wobei es auf der 
einen Seite der Gemeinschaft bzw. der Union offen stehen muss, dem 
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Übereinkommen beizutreten und die Mitgliedstaaten zu vertreten, wenn es um 
die Politik der Gemeinschaft oder der Union geht (Koppelungsklausel), und 
auf der anderen Seite erklärt wird, dass Mitgliedstaaten der Europäischen 
Union an die Vorschriften der Union bzw. der Gemeinschaft gebunden sind, 
wenn es zu einem Konflikt mit dem Übereinkommen kommt 
(Trennungsklausel);

ist deshalb der Auffassung, dass solche Aspekte in einer weiteren neuen Fassung 
gestärkt werden müssen, ehe das Übereinkommen unterzeichnet wird;

13. die Mitgliedstaaten aufzufordern, den Entwurf des Übereinkommens umgehend durch 
die Aufnahme einer Beitritts- und Trennungsklausel zu ändern, durch die die vom 
Gerichtshof festgelegten Rechte der Gemeinschaft und der Union gewahrt werden;

14. einen breiten Dialog einzuleiten und den bestehenden Austausch mit den Vereinigten 
Staaten zu intensivieren, um eine gemeinsame Strategie zu finden oder zumindest die 
Unterschiede in den Ansätzen zur Bekämpfung der Computerkriminalität abzubauen, 
wie dies in der vorliegenden Empfehlung skizziert wird; in diesem Rahmen muss der 
transatlantische Dialog über legislative Fragen verbessert werden; auch ist die 
Möglichkeit zu verbessern, EU-Vertreter in informelle Gremien der USA zu 
entsenden, die in der Bekämpfung der Cyberkriminalität engagiert sind, z.B. die 
Partnerschaft zum Schutz kritischer Infrastrukturen (PCIS), und von den 
entsprechenden EU-Gremien sollte eine Einladung an Vertreter aus den USA ergehen;

(2) beauftragt seine Präsidentin, diese Empfehlung dem Rat und der Kommission zu 
übermitteln.
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27. Juni 2001

STELLUNGNAHME DES AUSSCHUSSES FÜR RECHT UND BINNENMARKT

für den Ausschuss für die Freiheiten und Rechte der Bürger, Justiz und innere 
Angelegenheiten

zur Mitteilung der Kommission an den Rat, das Europäische Parlament, den Wirtschafts- und 
Sozialausschuss und den Ausschuss der Regionen über die Schaffung einer sichereren 
Informationsgesellschaft durch Verbesserung der Sicherheit von Informationsinfrastrukturen 
und Bekämpfung der Computerkriminalität – eEurope 2002 
(KOM(2000) 890 – C5-0143/2001 – 2001/2070 (COS))

Verfasserin der Stellungnahme: Arlene McCarthy

VERFAHREN

In seiner Sitzung vom 21. März 2001 benannte der Ausschuss für Recht und Binnenmarkt 
Arlene McCarthy als Verfasserin der Stellungnahme.

Der Ausschuss prüfte den Entwurf einer Stellungnahme in seinen Sitzungen vom 29. Mai 
2001 und 26. Juni 2001.

In der letztgenannten Sitzung nahm er die nachstehenden Schlussfolgerungen einstimmig an.

Bei der Abstimmung waren anwesend: Ana Palacio Vallelersundi, Vorsitzende; Rainer 
Wieland und Ward Beysen, stellvertretende Vorsitzende; Maria Berger, Charlotte 
Cederschiöld, Bert Doorn, Janelly Fourtou, Evelyne Gebhardt, Gerhard Hager, Malcolm 
Harbour, Heidi Anneli Hautala, Ioannis Koukiadis, Kurt Lechner, Klaus-Heiner Lehne, Neil 
MacCormick, Hans-Peter Mayer, Manuel Medina Ortega, Bill Miller, Astrid Thors, Feleknas 
Uca, Diana Wallis, Joachim Wuermeling, Christos Zacharakis, Stefano Zappalà und François 
Zimeray.
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KURZE BEGRÜNDUNG

Internet governance

Soweit „virtuelle Gemeinschaften“ real überhaupt existieren, sollten sie im Geiste des Internet 
die Pflicht haben, sich soweit wie möglich selbst Regeln aufzuerlegen. Mangels offizieller 
Regelungen bilden sich dann vielleicht soziale Normen heraus, die für Ordnung sorgen.3 Dies 
wirft die Frage nach der Regulierung des Internet auf.

Eine viel versprechende Idee ist die Einbeziehung von Kreditkartengesellschaften: „Die 
Kreditkartenunternehmen könnten sich ebenfalls weigern, Geschäfte mit Händlern zu tätigen, 
die einen schlechten Leumund haben, Seiten mit harter Pornographie oder illegale Spielseiten 
betreiben." (Bericht Wallis (A5-0253/2000)). Wenn ein Kreditkartenunternehmen sich 
weigern kann, eine Transaktion zu validieren, weil ein Verbraucher seinen Kreditrahmen 
überzogen hat, kann es sich auch weigern, eine Transaktion aus Gründen der öffentlichen 
Moral oder aus strafrechtlichen Gründen zu validieren.

Regelung

Das Wesen des Internet, das im „Cyberspace“ („benennt das luftge Nichts und gibt ihm festen 
Wohnsitz“4) angesiedelt ist, schließt eine Regulierung auf nationaler bzw. supranationaler 
Ebene aber dennoch nicht aus. Natürlich dürfen die aufregenden Möglichkeiten des Internet 
dadurch nicht erstickt werden, die Verfasserin ist aber gleichwohl beunruhigt über die Mög-
lichkeiten, die das Internet für Straftaten schafft. Hier sei die Financial Times mit folgenden 
Worten zitiert: „Die Herausforderung besteht darin, die Gesetzlosigkeit des Internets zu 
zähmen, ohne es an die Kette der staatlichen Kontrolle zu legen. Demokratische Regierungen 
haben vor langer Zeit gelernt, wie die Forderungen nach Freiheit und die Durchsetzung des 
Rechts in der realen Welt gegeneinander abzuwägen sind. Ist es soviel schwieriger, dies auch 
im Cyberspace zu tun?“ „Aufgrund der schieren Größe des Internet – also nicht nur die 
explosiv expandierende Nutzerbasis, sondern auch seine wirtschaftliche Bedeutung oder seine 
Auswirkungen auf die Kultur – erscheint eine gewisse Form der Regulierung des Internet 
sowohl unvermeidlich als auch wünschenswert.“5

Internetkriminalität

Im Großen und Ganzen benutzen Kriminelle Computer auf dreierlei Art und Weise: (1) um 
einen Computer oder ein computergesteuertes System gezielt anzugreifen (beispielsweise um 
den Dienst eines lokalen Telefonnetzes oder sogar eines Elektrizitätsunternehmens bzw. eines 
Flugüberwachungssystems zu unterbrechen), (2) um Verbrechen im traditionellen Sinn zu 
begehen oder zu ermöglichen, wie beispielsweise Betrug (einschließlich Hochtreiben von 
Aktienkursen, um beim Abstoßen der Aktien hohe Gewinne zu erzielen), Diebstahl 
(einschließlich Diebstahl von Kreditkartendaten), Verbreitung von Kinderpornographie und 
Förderung von Pädophilen-Ringen, und (3) den Computer als Hilfsmittel für Delikte zu 

3  Robert Ellickson, Order Without Law, zitiert in Harvard Law Review: 
www.harvardlawreview.org/issues/112/7_1577.htm.
4  Shakespeare, Ein Sommernachtstraum, Fünfter Aufzug, Erste Szene (in der Übersetzung von A.W. von 
Schlegel).
5  Siehe den in Fußnote 1 genannten Artikel.
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benutzen (um Daten illegaler Transaktionen aufzubewahren). Das Internet kann auch für 
Piraterie eingesetzt werden. Sussmann6 erläutert dies wie folgt: „Die Revolution liegt darin, 
wie Netzcomputer und andere Technologien es ermöglichen, dass Delikte und Verbrechen 
„aus der Ferne“ begangen werden können … Der Kriminelle muss nicht mehr am Tatort sein 
… oder seinem Opfer auflauern. Fast jedes Verbrechen wurde um ein mögliches 
internationales Element „bereichert“, was bedeutet, dass die Ermittlungen aufgrund der 
umständlichen Mechanismen der internationalen Zusammenarbeit verlangsamt oder in die Irre 
geleitet werden. Dieses Element der Fernsteuerung löst die strafrechtrechtliche Ermittlung aus 
dem exklusiven Zuständigkeitsbereich einer bestimmten Nation heraus und führt insofern zu 
Herausforderungen und Hindernissen bei der Aufklärung von Straftaten.“ Kurz: Das Internet 
sprengt den Rahmen der Verfolgung durch einen Staat.

Daraus folgt, dass die EU-Länder ihre Bemühungen auf internationaler Ebene koordinieren 
sollten: Sie werden mit Nachdruck aufgefordert, sich in Bezug auf die Arbeit, die im Bereich 
der Computerkriminalität in diversen internationalen Foren (Europarat, G8, Lyon-Gruppe, 
OECD, Vereinte Nationen) geleistet wird, auf eine gemeinsame Strategie zu einigen.

Sexueller Missbrauch von Kindern, Rassismus und Fremdenfeindlichkeit

Was Kinderpornographie, sexuellen Missbrauch von Kindern und rassistische und 
fremdenfeindliche Inhalte betrifft, so wäre es äußerst wünschenswert, das bestehende Netz, 
das sich an Modellen der guten Praxis orientiert, auf ein Netz von Hotlines auszuweiten und 
auf EU-Ebene einen „elektronischen Wachturm“ zu errichten, wie 1999 auf dem 
Sachverständigentreffen der UNESCO empfohlen wurde, um sich mit der Bearbeitung der 
Beschwerden von Internetusern über illegale Inhalte zu befassen und diese zu koordinieren. 
Dies könnte mit dem Vorschlag verknüpft werden, der im Kommunique der Minister für 
Justiz und Inneres der G8 vom Februar 2001 vorgelegt wurde, nämlich unter Federführung 
Italiens eine G8-Datenbank in die Tat umzusetzen, die darauf abzielt, einen 
Informationsaustausch in Echtzeit zu gewährleisten, indem das bereits bestehende, rund um 
die Uhr besetzte Kontaktstellennetzwerk zugrunde gelegt wird. Grauenhafterweise enthält 
eine Datenbank von 50.000 Bildern, die von einem Team von Wissenschaftlern in einem 
Zeitraum von über zwei Jahren aus dem Internet heruntergeladen wurde, Fotos von über 2.000 
Jungen und Mädchen in sexuell eindeutigen Posen, und der Trend geht dahin, auch Kinder 
unter 5 oder 6 Jahren sexuell zu missbrauchen. Es geht aber nicht nur um Pornographie: 
„Cyber-Kriminelle surfen häufig im Internet auf der Suche nach einsamen, neugierigen oder 
vertrauensvollen Jugendlichen.“7

Zur Unterstützung des Ziels der Kommission, die Fortschritte bei der Schaffung eines Raums 
der Freiheit, der Sicherheit und der Gerechtigkeit zu überprüfen, sollte EUROSTAT 
beauftragt werden, die vorhandenen Statistiken über den sexuellen Missbrauch von Kindern 
im oder durch das Internet zu sammeln und zu analysieren.

Es sollte auch ein europäisches Bewertungssystem für kinderfreundliche Internetprovider 
(kindersichere Botschaften, Werbung für kinderfreundliche Suchmaschinen (Filter), die 

6 Senior Attorney, Computer Crime and Intellectual Property Section, US Department of Justice: The critical 
challenges from international high-tech and computer-related crime at the Millennium, Duke Journal of 
Comparative & International Law, Bd. 9: 451.
7 Zitat aus einem Artikel der New York Times vom 12. Juni 1998.
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Sperrung von Newsgroups, bei denen es um Kinderpornographie geht, usw.) und für die 
Entwicklung von kindersicherer Software geben. Eine Schlüsselfrage ist, inwieweit 
„Codelösungen“ (wobei Filter nur ein Beispiel sind) für die rechtlichen Probleme gefunden 
werden, die der Cyberspace aufwirft, indem der Architekturcode geändert wird, der die 
grundlegenden Ausgestaltungsmöglichkeiten des Cyberspace ausmacht.8 Es wäre zu 
begrüßen, wenn es in diesem Bereich eine Forschungstätigkeit unter Federführung der 
Gemeinsamen Forschungsstelle gäbe.

Peer-to-peer-Technologie

Eine heimtückische Bedrohung, auf die die Kommission aber kaum eingeht, ist die Tatsache, 
dass Kriminelle unter Verwendung einer so genannten Peer-to-peer-Technologie (über 
Freenet-Leitungen) als Internet-Serviceprovider auftreten können, ein Tatbestand, der kaum 
zu überwachen ist. Die GFS könne die Forschung in diesen Bereich und generell im Bereich 
der Computerforensik koordinieren.

Das vorgeschlagene Forum und Europol

Der Vorschlag zur Einrichtung eines EU-Forums für Internetkriminalität ist zu begrüßen; 
Europol sollte an diesen und allen übrigen Aspekten der Verhütung und Ahndung von 
Computerkriminalität beteiligt werden. Die EU sollte das Forum auch nutzen, um gute 
Arbeitsbeziehungen auf Vertrauensbasis zwischen der Industrie (Internet-Service-Providern, 
Kommunikationsanbietern), Strafverfolgungsbehörden und Opfern von Verbrechen zu 
fördern. Darüber hinaus könnte das Forum eine große Werbe- bzw. 
Sensibilisierungskampagne für Kindersicherheit im Internet ins Auge fassen.

Verfahrensrechtliche und materielle Rechtsfragen

Was die verfahrensrechtliche Seite betrifft, ist die Verfasserin besorgt angesichts der Auf-
fassung der Kommission, dass die Vereinbarung über die Abhörbestimmungen im Überein-
kommen über gegenseitige Amtshilfe in Strafrechtsangelegenheiten das Höchste ist, was 
derzeit erreicht werden kann. Es muss im internationalen Kontext mehr an der schnelleren 
Durchführung der gerichtlichen Verfügungen im Rahmen einer Voruntersuchung gearbeitet 
werden (beispielsweise Genehmigung zur Durchführung grenzüberschreitender Durchsuchun-
gen).

Eine Konferenz führender Juristen sollte einberufen werden, um Fragen und Probleme, die 
sich im Zusammenhang mit der Rechtsprechung (beispielsweise in Bezug auf Datenbanken) 
ergeben, zu erörtern sowie über die gegenseitige Anerkennung der gerichtlichen Entschei-
dungen in Strafverfahren über die gegenseitige Amtshilfe hinaus (z.B. die Frage, ob ein 
Tatbestand in beiden Ländern eine kriminelle Handlung ist,. Abbau der Bürokratie, 
Ergänzung von Rechtshilfeersuchen und –abkommen durch schnellere Verfahren) zu 
diskutieren.

Die Konferenz sollte sich auch mit der Definition von Straftaten im Zusammenhang mit 
Menschenrechtsthemen, Beweismittelfragen und den Umständen befassen, unter denen ggf. 

8  Siehe den in Fußnote 1 zitierten Artikel.
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für Computerkriminalität zuständige Gerichte eingesetzt werden könnten. In diesem 
Zusammenhang ist das Kommuniqué der Justiz- und Innenminister der G8 von 1997 immer 
noch relevant: „Gegenüber der Unvergleichlichkeit und der Grenzenlosigkeit globaler Netze 
ist eine gemeinsame Strategie vonnöten, die sich aus mehreren Komponenten 
zusammensetzen muss. In jedem Land muss es Gesetze geben, mit denen die unzulässige 
Nutzung von Computernetzen angemessen geahndet werden kann und mit denen die 
Beweismittel bei High-Tech-Kriminalität rechtzeitig aufbewahrt und gesammelt werden 
können. Die Länder müssen dafür sorgen, dass eine ausreichende Zahl von entsprechend 
geschulten und ausgestatteten Computer-Experten zur Verfolgung von High-Tech-
Kriminalität bereitsteht….Diese Bemühungen im eigenen Land müssen durch eine neue 
Ebene der internationalen Zusammenarbeit ergänzt werden...“ All dies muss natürlich mit den 
Grundsätzen der Souveränität und dem Schutz der Menschenrechte, der demokratischen 
Freiheiten und der Privatsphäre vereinbar sein.

Was das materielle Strafrecht betrifft, würde die Verfasserin eine weitere Annäherung des 
Strafrechts im Bereich der High-Tech-Kriminalität, insbesondere in Bezug auf Hacken und 
„denial-of-service-attacks“, Rassismus und Fremdenfeindlichkeit sowie Kinderpornographie 
begrüßen. Gefragt ist Kohärenz in Politik und Recht, damit Verfolgung und Bestrafung nicht 
behindert werden. Andere Bereiche des Strafrechts könnten ebenfalls von der Koordinierung 
bzw. Annäherung profitieren: beispielsweise Kreditkartenbetrug, Pyramidensysteme, illegale 
Glücksspiele, andere betrügerische bzw. kriminelle Aktivitäten, Geldwäsche und 
Drogenhandel.

Geistiges Eigentum

In der Mitteilung steht wenig über den Schutz des geistigen Eigentums und Piraterie. In 
diesem Bereich müssen trotz der Richtlinie über das Urheberrecht Fortschritte erst noch 
gemacht werden, insbesondere bei der Annäherung im Bereich des materiellen Rechts sowie 
bei den Verfahren, der Einführung wirklich abschreckender Strafen und Abhilfemaßnahmen 
sowie Verfahren, die in die globale Netzumgebung eingebettet sind. Es sollte klargemacht 
werden, dass das Anbieten von Code-oder Passwörtern im Netz oder die Bereitstellung von 
Anleitungen zur Umgehung des Schutzes des geistigen Eigentums genauso kriminelle 
Handlungen darstellen wie der Verkauf von Gerätschaften, mit denen man „hacken“ kann.

Schlussfolgerung

Die Mitteilung ist unvollständig und nicht genau genug: Gefordert ist ein Aktionsplan, in dem 
die Ziele dargelegt und die Mittel zur Erreichung dieser Ziele erläutert werden.
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SCHLUSSFOLGERUNGEN

Der Ausschuss für Recht und Binnenmarkt fordert den federführenden Ausschuss für 
Freiheiten und Rechte der Bürger, Justiz und innere Angelegenheiten auf, folgende Punkte in 
seinen Entschließungsantrag zu übernehmen:

Ziffer 1

fordert die Kommission mit Nachdruck auf, insbesondere die Kreditkartenunternehmen zu 
konsultieren, um eine größere Selbstkontrolle des Internet anzustreben und die Sicherheit zu 
fördern;

Ziffer 2

fordert die EU-Länder nachdrücklich auf, ihre Bemühungen auf internationaler Ebene zu 
koordinieren und in Bezug auf die Arbeit, die im Bereich der Cyberkriminalität in diversen 
internationalen Foren (Europarat, G8, Lyon-Gruppe, OECD und Vereinte Nationen) geleistet 
wird, eine gemeinsame Strategie festzulegen;

Ziffer 3

ist alarmiert über die Kinderpornographie, die Beweise für den sexuellen Missbrauch von 
Kindern und das rassistische und fremdenfeindliche Material, das man im Internet finden 
kann, und ist der Auffassung, dass es äußerst wünschenswert wäre, das bestehende Netz der 
Hotlines, die sich auf Modelle der guten Praxis stützen, auszuweiten;

Ziffer 4

fordert, dass EUROSTAT zur Unterstützung des Ziels der Kommission, die Fortschritte bei 
der Schaffung eines Raums der Freiheit, der Sicherheit und des Rechts zu prüfen, damit 
beauftragt wird, die vorhandenen Statistiken über den sexuellen Missbrauch von Kindern 
durch das bzw. im Internet zu sammeln und zu analysieren;

Ziffer 5

setzt sich im Einklang mit den vom Europäischen Parlament bereits in der Vergangenheit 
vertretenen Ansichten zu Bewertungssystemen für die Einführung eines freiwilligen 
europäischen Bewertungssystems zur Bekämpfung der Computerkriminalität ein;

Ziffer 6

fordert die Kommission auf, Vorkehrungen zu treffen, damit die Überwachung der Peer-to-
peer-Technologie erforscht und diese Forschung von der GFS koordiniert wird, die darüber 
hinaus an der Erforschung der Computerforensik im Allgemeinen arbeiten sollte;

Ziffer 7
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begrüßt den Vorschlag, ein EU-Forum für Internetkriminalität einzurichten, und besteht 
darauf, dass Europol hieran sowie an allen übrigen Aspekten der Verhütung und Ahndung der 
Cyberkriminalität beteiligt wird, während gleichzeitig zu bedenken ist, dass durch das Forum 
gute Arbeitsbeziehungen auf Vertrauensbasis zwischen Vertretern der Industrie (Internet-
Service-Provider und Kommunikationsunternehmen), der Strafverfolgungsbehörden, 
Vertretern aus den Bereichen Schutz der Privatsphäre und Datenschutz, externe Sicherheit 
sowie Vertretern von Verbrauchern und Verbrechensopfern zu fördern sind, um technische 
Fragen und widersprüchliche Punkte im Zusammenhang mit der Cyberkriminalität zu 
untersuchen und auch eine umfassende EU-weite Werbe- und Sensibilisierungskampagne für 
Kindersicherheit im Internet zu starten;

Ziffer 8

fordert die Kommission auf, eine Konferenz führender Juristen der Mitgliedstaaten und der 
Beitrittsländer einzuberufen,

 um die Fragen und Probleme der Cyberkriminalität im Zusammenhang mit der 
Rechtsprechung im Internet (z.B. in Bezug auf Datenbanken) und die gegenseitige 
Anerkennung von Gerichtsentscheidungen im strafrechtlichen Bereich sowie die 
gegenseitige Amtshilfe (z.B. die Frage, ob ein Delikt in beiden Ländern einen 
Straftatbestand darstellt, Abbau der Bürokratie und Ergänzung der traditionellen 
Rechtshilfeersuchen und Abkommen durch schnellere Verfahren) zu erörtern und 

 Probleme im Zusammenhang mit der Definition von Verbrechen, den damit verbundenen 
Menschenrechtsfragen, den Fragen im Zusammenhang mit der Beweisführung zu 
untersuchen sowie ferner zu prüfen, unter welchen Umständen ggf. die Einrichtung von 
Gerichten, die für Cyberkriminalität zuständig sind, ins Auge gefasst werden könnte;

Ziffer 9

dringt auf eine weitere Angleichung des Strafrechts im Bereich der High-Tech-Kriminalität, 
insbesondere in Bezug auf Hacken und „Denial-of-service-attacks“, Rassismus und 
Fremdenfeindlichkeit sowie Kinderpornographie, mit Blick auf größere Kohärenz in Politik 
und Recht, damit Verfolgung und Bestrafung nicht behindert werden;

Ziffer 10

fordert die Kommission auf, Vorschläge für die Angleichung des materiellen und des 
Verfahrensrechts im Bereich des Schutzes des geistigen Eigentums bzw. für die Einführung 
wirklich abschreckender Straf- und Abhilfemaßnahmen sowie für Verfahren, die sich in das 
globale Netzumfeld einfügen, vorzulegen; 
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STELLUNGNAHME DES AUSSCHUSSES FÜR INDUSTRIE, AUSSENHANDEL, 
FORSCHUNG UND ENERGIE

für den Ausschuss für die Freiheiten und Rechte der Bürger, Justiz und innere 
Angelegenheiten

zur Mitteilung der Kommission an den Rat, das Europäische Parlament, den Wirtschafts- und 
Sozialausschuss und den Ausschuss der Regionen: Schaffung einer sichereren 
Informationsgesellschaft durch Verbesserung der Sicherheit von Informationsinfrastrukturen 
und Bekämpfung der Computerkriminalität 
(KOM(2000) 890 – C5-0143/2001 – 2001/2070(COS))

Verfasserin der Stellungnahme: Myrsini Zorba

VERFAHREN

In seiner Sitzung vom 27. Februar 2001 benannte der Ausschuss für Industrie, Außenhandel, 
Forschung und Energie Myrsini Zorba als Verfasserin der Stellungnahme.

Der Ausschuss prüfte den Entwurf einer Stellungnahme in seinen Sitzungen vom 27. März, 
23. April und 29. Mai 2001.

In der letztgenannten Sitzung nahm er die nachstehenden Schlussfolgerungen mit 40 Stimmen 
bei 4 Gegenstimmen und 2 Enthaltungen an.

Bei der Abstimmung waren anwesend: Carlos Westendorp y Cabeza, Vorsitzender; Peter 
Michael Mombaur, stellvertretender Vorsitzender; Myrsini Zorba, Verfasserin der 
Stellungnahme; Konstantinos Alyssandrakis, Yves Butel, Gérard Caudron, Giles Bryan 
Chichester, Nicholas Clegg, Elisa Maria Damião (in Vertretung von Elena Valenciano 
Martínez-Orozco), Willy C.E.H. De Clercq, Harlem Désir, Concepció Ferrer, Christos Folias, 
Norbert Glante, Michel Hansenne, Malcolm Harbour (in Vertretung von Roger Helmer), Hans 
Karlsson, Bashir Khanbhai (in Vertretung von Anders Wijkman), Wolfgang Kreissl-Dörfler 
(in Vertretung von Massimo Carraro), Werner Langen, Rolf Linkohr, Caroline Lucas, Eryl 
Margaret McNally, Nelly Maes, Erika Mann, Angelika Niebler, Hervé Novelli (in Vertretung 
von Dominique Vlasto), Reino Paasilinna, Yves Piétrasanta, Elly Plooij-van Gorsel, Samuli 
Pohjamo (in Vertretung von Colette Flesch), John Purvis, Godelieve Quisthoudt-Rowohl, 
Imelda Mary Read, Mechtild Rothe, Christian Foldberg Rovsing, Paul Rübig, Ilka Schröder, 
Konrad K. Schwaiger, Esko Olavi Seppänen, Helle Thorning-Schmidt (in Vertretung von 
François Zimeray), Astrid Thors, Jaime Valdivielso de Cué, W.G. van Velzen, Alejo 
Vidal-Quadras Roca und Olga Zrihen Zaari.
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KURZE BEGRÜNDUNG

Die Informationsgesellschaft entwickelt sich mit rasender Geschwindigkeit. Diese 
Entwicklung ist für den Übergang zu einer wettbewerbsfähigen, dynamischen und auf Wissen 
basierenden Wirtschaft unabdingbar, ein Ziel, das vom Europäischen Rat in Lissabon im 
März 2000 vereinbart wurde.

Parallel zur wachsenden Nutzung des Internet ist leider festzustellen, dass Missbrauch und 
Computerkriminalität um sich greifen. Das Internet ist ein sehr nützliches Instrument für das 
Wirtschaftswachstum und die kulturelle Bereicherung, muss jedoch aus diesen Gründen für 
die Benutzer so zuverlässig und sicher wie möglich gestaltet werden.

Die Sicherheit der Informationsinfrastrukturen setzt für die Lösung des Problems der 
Computerkriminalität einen globalen Ansatz voraus. Im legislativen Bereich wurden auf 
Gemeinschaftsebene in einzelnen spezifischen Bereichen bereits punktuelle Initiativen 
ergriffen. Zu den indirekt mit der Computerkriminalität verbundenen gesetzgeberischen 
Maßnahmen zählen unter anderem die derzeit erörterten Maßnahmen in Bezug auf das 
Urheberrecht, die Maßnahmen im Zusammenhang mit dem Schutz der Privatsphäre und dem 
Schutz der personenbezogenen Daten (Richtlinie 95/46 zum Schutz natürlicher Personen bei 
der Verarbeitung personenbezogener Daten und zum freien Datenverkehr und die Richtlinie 
97/66/EG zur Verarbeitung personenbezogener Daten und Schutz der Privatsphäre im Bereich 
der Telekommunikation), die Maßnahmen bezüglich des elektronischen Handels und zur 
Haftung der Diensteanbieter, die als Vermittler fungieren (Richtlinie 2000/31/EG, die so 
genannte Richtlinie über den elektronischen Geschäftsverkehr).

Bezüglich eines globalen Ansatzes wurden von der Europäischen Kommission in den letzten 
Jahren bereits einige Initiativen gestartet. 1998 wurde in einer Studie über die Computer-
kriminalität mit dem Titel „COMCRIME“ die diesbezügliche Situation in Europa untersucht. 
Der Europäische Rat von Tampere hat 1999 eine Einigung über die Notwendigkeit erzielt, 
gemeinsame Definitionen für Computerdelikte zu vereinbaren. Im Europarat wird zurzeit über 
ein Übereinkommen über die Computerkriminalität verhandelt. Der Rat der Union hat zu 
diesen Verhandlungen einen gemeinsamen Standpunkt angenommen und auf einige Aspekte 
hingewiesen, die eine Gemeinschaftsstrategie von Anfang an enthalten muss.

Standpunkt der Verfasserin

Die Verfasserin steht den Initiativen der Kommission positiv gegenüber; das gilt sowohl für 
die legislativen Maßnahmen (Annäherung des einzelstaatlichen Strafrechts in Bezug auf 
Delikte im Zusammenhang mit Kinderpornographie und der Hightech-Kriminalität, 
Anwendung des Grundsatzes der Gegenseitigkeit bei Ermittlungsverfahren im 
Zusammenhang mit Computerdelikten, Erleichterung der strafrechtlichen Ermittlungen bei 
Computerdelikten, die mehrere Mitgliedstaaten betreffen) als auch für den nichtlegislativen 
Bereich.

Das Phänomen der Computerkriminalität erfordert eine rasche Reaktion: Es handelt sich um 
ein Problem, das immer größere Dimensionen annimmt und das wegen seines internationalen 
Charakters und der Unsichtbarkeit der Täter kaum noch einzudämmen ist.
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Die Verfasserin hält es für unbedingt notwendig, eine klare Definition von Computer-
kriminalität festzulegen. Tatsächlich fallen darunter viele verschiedene kriminelle 
Handlungen. Die Delikte sollten je nach Art unterschieden werden, zum Beispiel Delikte 
gegen die Geheimhaltung persönlicher Daten, der nicht autorisierte Zugang und Sabotage, 
sowie Verstöße gegen das geistige Eigentum – cybersquatting, warehousing, reverse hijacking 
– Vermögensdelikte, Delikte, die sich negativ auf die Entwicklung des elektronischen 
Handels auswirken (Unterschriftenfälschung und Missbrauch von Kreditkarten) und 
inhaltsbezogene Delikte (Kinderpornographie, Menschenhandel, Anstiftung zum Rassismus 
und zur Fremdenfeindlichkeit, Drogenhandel).

Bekanntlich entwickelt sich die Computerkriminalität ständig weiter; folglich kann dieses 
Problem nie endgültig gelöst werden, sondern es müssen vielmehr punktuelle Anpassungen 
entsprechend der Entwicklung der Kriminalität vorgenommen werden. Notwendig sind 
Lösungen, die hauptsächlich auf die Prävention bereits bekannter Straftaten oder künftiger 
Formen der Computerkriminalität abzielen, sowie der Erlass strafrechtlicher Vorschriften zu 
ihrer Ahndung. Die Verhaltenskodizes sind also von Wert, weil deshalb - im Rahmen des 
Möglichen - keine Vorschriften ausgearbeitet werden müssen, die weniger flexibel wären.

Gleichzeitig weist die Verfasserin darauf hin, wie schwierig es ist, bei der Bekämpfung des 
Problems der Computerkriminalität die Verhältnismäßigkeit zu wahren. Es muss eine 
möglichst angemessene und effiziente Lösung gefunden werden, damit für die 
Informatikinfrastrukturen ein hohes Sicherheitsniveau gewährleistet werden kann, ohne dass 
das Recht auf individuelle Freiheit und den Schutz der personenbezogenen Daten Schaden 
nimmt. So muss eingehend über den anonymen Zugang zum Internet debattiert werden, um 
eine möglichst gerechte Lösung für die Computerkriminalität zu finden, ohne jedoch die 
legitimen Interessen der Benutzer zu beeinträchtigen.

Was die Wirtschaftssektoren betrifft, die unter der Computerkriminalität leiden, ist zu 
unterstreichen, dass die Betreiber des elektronischen Handels und die Unternehmen der 
Informatikindustrie auch ihren Beitrag zur Prävention leisten müssen; die Verfasserin teilt 
jedoch die Ansicht der Kommission, dass sie finanziell nicht allzu sehr belastet werden 
dürfen, damit sie keine Einbußen erleiden.

Die Verfasserin unterstützt uneingeschränkt das Forum der EU über die Computerkriminalität 
und fordert die Mitgliedstaaten, die auf ihrem Hoheitsgebiet noch keine vergleichbaren 
Strukturen eingerichtet haben, auf, derartige Initiativen in die Wege zu leiten.

Neben der Zusammenarbeit auf nationaler und europäischer Ebene hält die Verfasserin die 
Zusammenarbeit auf internationaler Ebene für wesentlich und ermuntert sowohl die 
Kommission als auch die für Justiz und Inneres zuständigen Minister der einzelnen 
Mitgliedstaaten, die Kontakte in internationalen Gremien bzw. auf bilateraler Ebene mit den 
Mitgliedern des Europarats und der verschiedenen internationalen Foren voranzutreiben.

Die Verfasserin fordert die Kommission und den Rat zudem auf, die Frage der 
Computerkriminalität bei der Festlegung des Sechsten Rahmenprogramms für Forschung und 
technologische Entwicklung zu berücksichtigen und dabei die bereits ergriffenen Maßnahmen 
im Zusammenhang mit dem spezifischen Programm für die Informationsgesellschaft im 
Bereich der sicheren Nutzung der Informatikinfrastrukturen beizubehalten. 
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SCHLUSSFOLGERUNGEN

Der Ausschuss für Industrie, Außenhandel, Forschung und Energie ersucht den 
federführenden Ausschuss für die Freiheiten und Rechte der Bürger, Justiz und innere 
Angelegenheiten, folgende Punkte in seinen Entschließungsantrag zu übernehmen:

1. fordert die Kommission auf, gesetzliche und andere Maßnahmen zur Festlegung eines 
globalen politischen Rahmens zur Bekämpfung der Computerkriminalität vorzuschlagen, 
um die Sicherheit der Informationsinfrastrukturen zu gewährleisten;

2. betont, dass der globale Charakter des Internet eine enge Zusammenarbeit zwischen der 
EU und den Regierungen auf der ganzen Welt erfordert; unterstreicht, dass es wichtig ist, 
die Tätigkeiten im Europarat und in der G8 zu koordinieren, wobei alle Bewerberländer 
einbezogen werden sollten;

3. ist der Auffassung, dass diese Maßnahmen und Initiativen so konzipiert werden müssen, 
dass rechtzeitig Instrumente zur Vorbeugung und/oder Ahndung der jeweiligen 
kriminellen Handlungen zur Verfügung stehen;

4. fordert, dass eine globale Politik der Bekämpfung der Computerkriminalität das 
Gleichgewicht zwischen einer wirksamen Prävention und Bestrafung von kriminellen 
Handlungen und der Achtung des Rechts auf individuelle Freiheit und den Schutz der 
persönlichen Daten berücksichtigt; Grundlage dieser Politik sind die Bürgerrechte;

5. fordert eine klare Definition der einzelnen kriminellen Handlungen und bekräftigt, dass 
jedes Delikt von Fall zu Fall im Hinblick auf die Festlegung angemessener Maßnahmen 
zur Vorbeugung bzw. Ahndung analysiert und spezifisch angegangen werden muss; unter-
streicht in diesem Zusammenhang, dass bei einer klaren Definition die unterschiedlichen 
Kategorien krimineller Handlungen zu berücksichtigen sind, wobei zwischen eigentlichen 
Computerdelikten (Kinderpornographie, Menschenhandel, Anstiftung zum Rassenhass 
und zu Fremdenfeindlichkeit, Verstoß gegen den Schutz persönlicher Daten) und denen zu 
unterscheiden ist, die im engeren Sinn mit der Verbreitung von Informatikinstrumenten 
verbunden sind (Delikte gegen das geistige Eigentumsrecht (cybersquatting, hijacking, 
warehousing), und Vermögensdelikten (Produktpiraterie, Verbreitung von Viren, 
Computerspionage, Fälschung und Betrug per Computer, usw.);

6. erinnert daran, dass sich die Computerkriminalität immer weiter entwickelt und dass die 
Maßnahmen zu ihrer Bekämpfung ständig gezielt je nach Entwicklung des Phänomens 
aktualisiert werden müssen;

7. erinnert daran, dass das Problem des anonymen Zugangs zum Internet genau analysiert 
werden muss, um möglichst gerechte Lösungen für das Problem der Computerkriminalität 
zu finden, ohne dass die legitimen Interessen der Benutzer Schaden nehmen;

8. fordert die Kommission auf, frühzeitig Vorschläge zur Erfassung von Verkehrsdaten in 
der elektronischen Kommunikation, zur erforderlichen Bereitstellung von Daten über den 
Standort des Anrufers für Notdienste im Kontext des neuen Regelungsrahmens, sowie zur 
Umsetzung des in seiner Stellungnahme bekundeten ausdrücklichen Willens des 
Parlaments, die Kinderpornographie im Internet zu bekämpfen, vorzulegen;
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9. ist der Auffassung, dass die Akteure der Informatikindustrie zusammenarbeiten müssen, 
um eine wirksame Prävention krimineller Handlungen zu ermöglichen; fordert die 
Regierungen der Mitgliedstaaten jedoch auf, Vorschriften zu erlassen, die die 
Unternehmen nicht zu sehr belasten;

10. unterstreicht, dass die Benutzung des Internet allen zugänglich sein muss und dass folglich 
die Kosten gemäß den Schlussfolgerungen des Gipfels von Lissabon möglichst gering  
bleiben müssen;

11. befürwortet die Schaffung des Forums der EU über Computerkriminalität, bei dem die 
Beteiligten anhand ihrer einschlägigen Erfahrungen nützliche Beiträge leisten können, und 
fordert die Mitgliedstaaten, die auf ihrem Hoheitsgebiet noch keine solchen Strukturen 
eingerichtet haben, auf, derartige Initiativen in die Wege zu leiten;

12. bekräftigt die Bedeutung der Zusammenarbeit zwischen den Mitgliedstaaten und auf der 
Ebene der Union bei der Bekämpfung der Computerkriminalität und hält es im Übrigen 
für wesentlich, dass die Kommission und die für Justiz und innere Angelegenheiten der 
Mitgliedstaaten zuständigen Minister die Kontakte in internationalen Gremien 
vorantreiben; fordert den Ministerrat auf, der Bekämpfung des Kreditkartenbetrugs über 
Internet höhere Priorität einzuräumen, als dies zur Zeit der Fall ist;

13. fordert die Kommission und den Rat auf, dem Problem der Computerkriminalität im 
Zusammenhang mit der Festlegung des Sechsten Rahmenprogramms für Forschung und 
technologische Entwicklung gebührend Rechnung zu tragen, um die Fortsetzung der 
Maßnahmen im Rahmen des spezifischen Programms über die Informationsgesellschaft 
im Zusammenhang mit dem Fünften Rahmenprogramm im Bereich der sicheren Nutzung 
der Informationsinfrastrukturen zu gewährleisten; betont in diesem Zusammenhang die 
Bedeutung einer baldigen Entwicklung einer europäischen Norm für die Verschlüsselung 
von Daten, die nicht von vornherein von Sicherheitsdiensten aus anderen Ländern 
dechiffriert werden kann;

14. fordert die Kommission auf, den Forschungsprioritäten des Parlaments im Bereich der 
Informationssicherheit in vollem Umfang Rechnung zu tragen, wie diese im 
Initiativbericht des Ausschusses für Industrie, Außenhandel, Forschung und Energie 
„Internet der nächsten Generation – Notwendigkeit einer Forschungsinitiative der 
Europäischen Union“, der im Mai 2001 angenommen wurde, dargelegt sind;

15. fordert die Kommission und die Mitgliedstaaten auf, den Dialog zwischen den Beteiligten 
zu fördern und die Forschung im Bereich der geeignetsten Verfahren zur Prävention der 
Computerkriminalität voranzutreiben, beispielsweise die Verschlüsselung, um die 
Anwendung und den Einsatz neuer Dienstleistungen, einschließlich des elektronischen 
Handels, zu fördern;

16. hofft, dass bei der Sammlung statistischer Angaben über die einzelnen Formen der 
Computerdelikte Fortschritte erzielt werden, und fordert in diesem Zusammenhang die 
Kommission, die Mitgliedstaaten und die Computerindustrie auf, ihren Beitrag hierzu zu 
leisten;

17. begrüßt die Annahme des Programms Hippokrates für die Förderung, den Austausch, die 
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Aus- und Fortbildung sowie die Zusammenarbeit im Bereich der Kriminalprävention und 
fordert, dass bei der Durchführung dieses Programms auch die Probleme der Prävention 
der diversen Formen der Computerkriminalität berücksichtigt werden;

18. fordert eine bessere Zusammenarbeit zwischen den zuständigen gerichtlichen und 
polizeilichen Organen in den einzelnen Mitgliedstaaten und fordert diese auf, weitere 
Anstrengungen in Zusammenhang mit dem dritten Pfeiler zu unternehmen, damit dieses 
Ziel erreicht wird;

19. fordert die Mitgliedstaaten, die dies noch nicht getan haben, auf, Sondereinheiten zu 
bilden, deren Aufgabe darin besteht, Informationen über mutmaßliche Delikte zu liefern, 
als Schnittstelle für die Anwendung der Gesetze auf nationaler und internationaler Ebene 
für so genannte „Hotlines“ zu fungieren und Techniken für computergestützte 
Ermittlungen zu ermitteln; dabei sollte es sich um so genannte „centres of excellence“ zur 
Bekämpfung der Computerkriminalität handeln; fordert den Rat auf, mehr Mittel, u.a. für 
Um- und Nachschulung in Bezug auf ICT-Fähigkeiten bereitzustellen, damit diese 
spezialisierten Einheiten (Cybercops) einen wichtigen Beitrag zur effektiven und 
effizienten Aufdeckung von Computerkriminalität leisten können;

20. fordert die Minister für Justiz und innere Angelegenheiten auf, weiter nach Lösungen des 
Problems der unterschiedlichen Strafrechtsordnungen der Mitgliedstaaten zu suchen, das 
vom Rat von Tampere 1999 bereits angegangen wurde, und erinnert daran, dass dies eine 
Voraussetzung dafür ist, dass ein Delikt in zwei Ländern der Union als Delikt gilt, damit 
bei einer strafrechtlichen Untersuchung Amtshilfe angefordert werden kann;

21. erwartet, dass die Kommission und die Mitgliedstaaten rasche Fortschritte zur Lösung der 
gerichtlichen und verfahrenstechnischen Fragen und des Problems der mangelnden 
Zusammenarbeit erzielen, die einen schnellen Zugang der Ermittlungsbeamten zu Daten, 
die in anderen Ländern gespeichert werden, vereiteln, unter Berücksichtigung 
annehmbarer Schutzbestimmungen im Hinblick auf die Privatsphäre und die 
Menschenrechte;

22. fordert die Mitgliedstaaten auf, die Richtlinie über die Harmonisierung bestimmter 
Aspekte des Urheberrechts und der verwandten Schutzrechte in der 
Informationsgesellschaft rasch umzusetzen und zu gewährleisten, dass die geeigneten 
Rechtsrahmen vorhanden sind, um wirksame Sanktionen gegen Nachahmung vorzusehen.


