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EVROPSKI PARLAMENT IN SVET EVROPSKE UNIJE STA —

ob upostevanju Pogodbe o delovanju Evropske unije in zlasti ¢lena 114 Pogodbe,
ob upostevanju predloga Evropske komisije,

po posredovanju osnutka zakonodajnega akta nacionalnim parlamentom,

ob upostevanju mnenja Evropskega ekonomsko-socialnega odbora',

I

v skladu z rednim zakonodajnim postopkom?,

ob upostevanju naslednjega:

! UL C 107, 6.4.2011, str. 58,
Stalisc¢e Evropskega parlamenta z dne ... (Se ni objavljeno v Uradnem listu) in
odlocitev Sveta z dne ... .
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Elektronske komunikacije, infrastruktura in storitve so tako neposredno kot
posredno bistveni dejavniki gospodarskega in druZzbenega razvoja. Imajo klju¢no
vlogo za druzbo in so tako kot oskrba z elektri¢no energijo ali vodo postale
nepogresljive, poleg tega pa so kljucni dejavnik pri oskrbi 7 elektricno energijo,
vodo in zagotaviljanju drugih nujnih storitev. Komunikacijska omreZja delujejo kot
usmerjevalci druZbe in inovacij, saj pomnoZzujejo ucinke tehnologije in oblikujejo
obnasanje potroSnikov, poslovne modele, panoge ter driavljansko in politiéno
udelezbo. Njihove motnje lahko povzrocijo znatno fizi¢no, socialno in gospodarsko
Skodo, zaradi Cesar so ukrepi za povecanje zascite in odpornosti, ki so namenjeni
zagotovitvi neprekinjenosti kriti¢nih storitev, Se toliko pomembne;jsi. Varnost
elektronskih komunikacij, infrastrukture in storitev, zlasti njihova celovitost,
razpolozljivost in zaupnost, je izpostavljena vedno vecjim izzivom, ki se med
drugim nanasajo na posamezne komponente komunikacijske infrastrukture in
programsko opremo za njihov nadzor, celotno infrastrukturo in storitve, ki se prek
te infrastrukture zagotavljajo. Za druzbo je to vedno pomembnejse, navsezadnje
tudi zato, ker lahko zaradi kompleksnosti sistemov, nepravilnega delovanja,
sistemskih odpovedi, nesrec, napak in napadov nastanejo tezave, ki imajo lahko
posledice za elektronsko in fizicno infrastrukturo, prek katere se zagotavljajo

storitve, kljucne za dobrobit evropskih drzavljanov.
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3)

Nevarnosti se neprestano spreminjajo in varnostni incidenti lahko emajajo zaupanje
uporabnikov v tehnologijo, omreZja in storitve ter tako vplivajo na njihovo
zmoznost, da v celoti izkoristijo potencial notranjega trga in razSirjanje uporabe

informacijskih in komunikacijskih tehnologij (IKT).

Za oblikovalce politike, podjetja in uporabnike je zato pomembno, da se na podlagi

zanesljivih podatkov Unije redno ocenjuje stanje varnosti omreZij in informacij v

Uniji ter sistemati¢no napovedujejo prihodnji razvoj, izzivi in groZnje v prihodnosti,

tako na ravni Unije kot na svetovni ravni.
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4) S Sklepom 2004/97/ES,Euratom’, sprejetim na zasedanju Evropskega sveta 13.
decembra 2003, so predstavniki drzav Clanic sklenili, da bo sedez Evropske agencije
za varnost omreZij in informacij (ENISA), ki naj bi bila ustanovljena na podlagi
predloga Komisije, v grskem mestu, ki ga bo dolocila grska vlada. Na podlagi
navedenega sklepa je grika vlada za sede? agencije ENISA dolocila Heraklion na

Kreti.

(4a) Agencija in driava Elanica gostiteljica sta 1. aprila 2005 sklenili sporazum o

sedeZu (v nadaljnjem besedilu: Sporazum o sedeZu).

! Soglasni sklep (2004/97/ES, Euratom) predstavnikov driav ¢lanic, ki so se sestali na
ravni voditeljev drZav ali vlad, 7 dne 13. decembra 2003 o kraju sedeZev nekaterih
uradov in agencij Evropske unije (UL L 29, 3.2.2004, str. 15).
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(40

DrZava Clanica, ki je gostiteljica Agencije, bi morala zagotoviti najboljSe moZne
pogoje za nemoteno in ucinkovito delovanje Agencije. Za pravilno in uclinkovito
izvajanje njenih nalog, zaposlovanje in zadrZanje osebja ter vecjo ucinkovitost
dejavnosti mreZenja je nujno, da je sede? Agencije na ustrezni lokaciji, kjer so
denimo na voljo ustrezne prometne povezave in infrastruktura za zakonce in
otroke, ki spremljajo Clane osebja Agencije. Potrebne podrobnosti ureditve bi
morale biti doloCene v sporazumu med Agencijo in drZavo ¢lanico gostiteljico,

sklenjenem po odobritvi upravnega odbora Agencije.

Za izboljSanje operativne uclinkovitosti je Agencija odprla podruZnico na mestnem
obmodju Aten, ki bi jo bilo treba vidrievati v soglasju in s podporo driave Clanice
gostiteljice in na katerem je namesSceno operativno osebje Agencije. Osebje, ki
izvaja predvsem naloge upravljanja Agencije (vkljucno z izvrSnim direktorjem),
finanéne naloge, sekundarne raziskave in analize, upraviljanje zmogljivosti in
informacijske tehnologije, upravljanje s ¢loveSkimi viri, usposabljanje in

komunikacijo ter stike 7 javnostjo, bi se moralo nahajati v Heraklionu.
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)

Agencija ima pravico, da doloéi svojo organizacijsko strukturo, da zagotovi
pravilno in ucinkovito izvajanje svojih nalog ob upostevanju dolo¢b o sedezu in
podruZnici v Atenah iz te uredbe. Zlasti za izvajanje nalog, ki vkljucujejo
sodelovanje s klju¢nimi zainteresiranimi stranmi, kakor so institucije Unije, bi
morala Agencija vipostaviti potrebno prakticno ureditev za izboljSanje taksne

operativne ucinkovitosti.

Leta 2004 sta Evropski parlament in Svet sprejela Uredbo (ES) st. 460/2004" o
ustanovitvi ENISA, da bi prispevala k ciljema, da se zagotovi visoka raven varnosti
omreZij in informacij v Uniji ter razvije kultura varnosti omrezij in informacij v
korist drzavljanov, potro$nikov, podjetij in javnih uprav. Leta 2008 sta Evropski
parlament in Svet sprejela Uredbo (ES) §t. 1007/20087, s katero sta mandat Agencije
podaljsala do marca 2012. Z Uredbo (ES) §t. 580/2011 J Jje mandat Agencije
podaljsan do 13. septembra 2013.

Uredba (ES) st. 460/2004 Evropskega Parlamenta in Sveta z dne 10. marca 2004 o
ustanovitvi Evropske agencije za varnost omrezij in informacij (UL L 77, 13.3.2004,
str. 1).

Uredba (ES) st. 1007/2008 Evropskega parlamenta in Sveta z dne 24. septembra 2008
o spremembi Uredbe (ES) §t. 460/2004 o ustanovitvi Evropske agencije za varnost
omrezij in informacij glede njenega trajanja (UL L 293, 31.10.2008, str. 1).

Uredba (EU) $t. 580/2011 Evropskega parlamenta in Sveta 7 dne 8. junija 2011 o
spremembi Uredbe (ES) $t. 460/2004 o ustanovitvi Evropske agencije za varnost
omreZij in informacij glede njenega trajanja (UL L 165, 24.6.2011, str. 3).
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(3a)

(6)

Agencija bi morala nadomestiti ENISA, ki je bila ustanovljena z Uredbo (ES) st.
460/2004. Glede na Sklep predstavnikov drzav Clanic, ki so se sestali na zasedanju
Evropskega sveta 13. decembra 2003, bi morala drZava Clanica gostiteljica ohraniti in
Se naprej razvijati sedanje prakti¢ne ureditve za zagotovitev nemotenega in
ucinkovitega delovanja Agencije, vkljuéno z njeno podruznico v Atenah, in olajsati

zaposlovanje in zadrzanje visoko usposobljenega osebja.

Od ustanovitve ENISA so se s tehnoloSkim, trznim in druzbeno-gospodarskim
razvojem spremenili izzivi na podrocju varnosti omrezij in informacij in bili predmet
nadaljnjih razmislekov in razprav. Kot odgovor na spreminjajoce se izzive je Unija
posodobila svoje prednostne naloge glede politike na podrocju varnosti omrezij in
informacij. Namen te uredbe je okrepiti Agencijo, da lahko uspesno prispeva k
prizadevanjem institucij Unije in drzav Clanic pri razvoju evropske zmogljivosti za

odzivanje na izzive na podroc¢ju varnosti omrezij in informacij. I
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@) Ukrepi na notranjem trgu na podroc¢ju varnosti elektronskih komunikacij ter varnosti
omreZij in informacij na splosno zahtevajo, da jih institucije Unije in drzave ¢lanice
tehni¢no in organizacijsko razli¢no izvajajo. Heterogeno izvajanje teh zahtev lahko
povzro¢i neucinkovitost in na notranjem trgu ustvari ovire. Zato bi bilo treba na ravni
Unije ustanoviti strokovni center za usmerjanje, svetovanje in I pomo¢ pri
vprasanjih, povezanih z varnostjo omrezij in informacij, na katerega se bodo
institucije Unije in drzave Clanice lahko zanesle. Agencija lahko te potrebe zadovolji
z razvojem in ohranitvijo visoke ravni strokovnega znanja in izkusenj ter
institucijam Unije, driavam ¢lanicam in gospodarski skupnosti pomagala pri
izpolnjevanju pravnih in regulativnih zahtev v zvezi z varnostjo omrezij in
informacij, dolocitvi in obravnavi vprasanj na podrolju varnosti omreZij in

informacij ter tako prispevala k pravilnemu delovanju notranjega trga.
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Agencija bi morala opravljati naloge, ki so bile nanjo prenesene s I pravnimi akti
Unije na podrocju elektronskih komunikacij na splo$no prispevati k visji ravni
varnosti elektronskih komunikacij ter varstvu zasebnosti in osebnih podatkov med
drugim z nudenjem strokovnega znanja in izkusenj, svetovanjem in spodbujanjem

izmenjave najboljSih praks ter politicnimi predlogi.

Direktiva 2002/21/ES Evropskega parlamenta in Sveta z dne 7. marca 2002 o
skupnem regulativnem okviru za elektronska komunikacijska omrezja in storitve
(okvirna direktiva)' I doloca, da morajo ponudniki javnih elektronskih
komunikacijskih omrezij ali javnosti dostopnih elektronskih komunikacijskih storitev
sprejeti ustrezne ukrepe, s katerimi zavarujejo njihovo integriteto in varnost, ter uvaja
I obveznost za nacionalne regulativne organe, da po potrebi med drugim obvestijo
Agencijo o vsaki krsitvi varnosti ali integritete, ki je pomembno vplivala na
delovanje omreZij ali storitev, in da Komisiji in Agenciji predlozijo povzetek letnega
porocila o prejetih prijavah in sprejetih ukrepih. Direktiva 2002/21/ES tudi doloca,
da Agencija z mnenji prispeva k usklajevanju ustreznih tehni¢nih in organizacijskih

varnostnih ukrepov.

UL L 108, 24.4.2002, str. 33.
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(10)

Direktiva 2002/58/ES Evropskega parlamenta in Sveta z dne 12. julija 2002 o
obdelavi osebnih podatkov in varstvu zasebnosti na podroc¢ju elektronskih
komunikacij (Direktiva o zasebnosti in elektronskih komunikacijah)' dolo¢a, da
ponudnik javno dostopne elektronske komunikacijske storitve sprejme ustrezne
tehnic¢ne in organizacijske ukrepe, s katerimi zagotovi varnost svojih storitev, ter da
sporocila in z njimi povezani podatki o prometu ostanejo zaupni. Direktiva
2002/58/ES za ponudnike elektronskih komunikacijskih storitev uvaja zahteve glede
informiranja in obveS€anja o krSitvah varnosti osebnih podatkov. Prav tako doloca,
da se Komisija posvetuje z Agencijo pri vseh tehnicnih izvedbenih ukrepih, ki jih
namerava sprejeti, v zvezi z okolis¢inami, oblikami in postopki, ki se uporabljajo za
zahteve obvescanja in sporocanja. Drzave ¢lanice morajo v skladu z Direktivo
95/46/ES Evropskega parlamenta in Sveta z dne 24. oktobra 1995 o varstvu
posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov’
zagotoviti, da upravljavec izvaja ustrezne tehnicne in organizacijske ukrepe, s
katerimi osebne podatke zavaruje pred slu¢ajnim ali nezakonitim uni¢enjem ali
slucajno izgubo, predelavo, nepooblas¢enim posredovanjem ali dostopom, predvsem
kadar obdelava vkljucuje prenos podatkov po omrezju, ter pred vsemi drugimi

nezakonitimi oblikami obdelave.

UL L 201, 31.7.2002, str. 37.
UL L 281, 23.11.1995, str. 31.
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(11a)

Agencija bi morala prispevati k visoki ravni varnosti omreZzij in informacij, boljsi
zaSciti zasebnosti in varstvu osebnih podatkov ter k razvoju in spodbujanju kulture
varnosti omrezij in informacij v korist drzavljanov, potrosnikov, podjetij in
organizacij javnega sektorja v Uniji ter tako prispevati k pravilnemu delovanju
notranjega trga. Da bi to dosegli, bi bilo treba Agenciji dodeliti potrebna

proracunska sredstva.

Glede na vedno veéjo pomembnost elektronskih omreZij in komunikacij, ki zdaj Ze
predstavljajo hrbtenico evropskega gospodarstva, ter dejanski obseg digitalnega
gospodarstva, bi bilo treba povecati financéne in Cloveske vire, dodeljene Agenciji,
da bi odsevali njeno okrepljeno vlogo in naloge ter kriti¢ni poloZaj pri varovanju

evropskega digitalnega ekosistema.

PE507.420/ 12

SL



(11b)

Agencija bi morala delovati kot referencna tocka in s svojo neodvisnostjo,
kakovostjo svojega svetovanja in informacij, ki jih razsirja, preglednostjo svojih
postopkov in nac¢inom delovanja ter skrbnostjo pri izvajanju dodeljenih nalog
ustvarjati zaupanje. Agencija bi morala graditi na nacionalnih prizadevanjih in
prizadevanjih Unije in bi zato morala naloge opravljati v popolnem sodelovanju z
institucijami, organi, uradi in agencijami Unije ter drzavami ¢lanicami in biti
odprta za stike s podjetji in drugimi ustreznimi zainteresiranimi stranmi. Poleg tega
bi se Agencija morala opirati na prispevke zasebnega sektorja in njegovo
sodelovanje, saj igra ta pomembno vlogo pri zasciti elektronskih komunikacij,

infrastrukture in storitev.
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Nabor nalog bi moral dolocati, kako Agencija doseZe svoje cilje, ter ji hkrati
dopuscati dovolj proznosti pri njenem delovanju. Naloge Agencije bi morale zajemati
zbiranje ustreznih informacij in podatkov, potrebnih za izvedbo analiz tveganj za
varnost in odpornost elektronskih komunikacij, infrastrukture in storitev, ter
ocenjevanje stanja varnosti omrezij in podatkov v Uniji v sodelovanju z drzavami
¢lanicami, Komisijo in po potrebi zadevnimi zainteresiranimi stranmi. Agencija bi
morala zagotoviti usklajevanje in sodelovanje z in institucijami, organi, uradi in
agencijami Unije ter drzavami ¢lanicami in okrepiti sodelovanje med
zainteresiranimi stranmi v Evropi tako, da v svoje dejavnosti vkljuci zlasti pristojne
nacionalne organe in organe Unije in visoko usposobljene strokovnjake iz zasebnega
sektorja z ustreznih podrolij, zlasti ponudnike elektronskih komunikacijskih
omvreZij in storitev elektronskih komunikacij, proizvajalce opreme za omreZja in
prodajalce programske opreme, pri Cemer je treba upostevati, da omreZni in
informacijski sistemi zajemajo tako strojno, programsko opremo kot tudi storitve.
Agencija bi morala institucijam Unije in drzavam Clanicam pomagati v dialogu s
podjetji, da se pri izdelkih strojne in programske opreme odpravijo varnostne tezave

ter tako prispeva k sodelovalnemu pristopu do varnosti omreZzij in informacij.
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(12a) Agenciji bi bilo treba posredovati strategije s podrodja varnosti omreZij in
informacij, ki jih objavi institucija ali organ, urad ali agencija Unije ali driava
Clanica, da bi bila obveS§cena in bi se preprecila podvajanja. Agencija bi morala
preuciti strategije in spodbujati njihovo predstavitev v obliki, ki olajSa primerljivost.
Strategije in svoje analize bi morala 7 elektronskimi sredstvi narediti javno

dostopne.

(12b)  Agencija bi morala Komisiji pomagati 7 nasveti, mnenji in I analizami I vzveziz
vsemi vpraSanji Unije, povezanimi z razvojem politike na podro¢ju varnosti omrezij
in informacij, vkljucno z za$cito kriticne informacijske infrastrukture in
odpornostjo. Institucije, organe, urade in agencije Unije ter po potrebi in na njihovo
zahtevo drzave Clanice, bi Agencija moralal podpirati v njihovih prizadevanjih, da

za podrocje varnosti omrezij in informacij razvijejo politiko ter sposobnost.
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(13)

Agencija bi morala upostevati tekoce dejavnosti na podrolju raziskav, razvoja in
tehnoloSkega ocenjevanja, zlasti tiste, ki potekajo v okviru raznih razgiskovalnih
pobud Unije, da bi lahko svetovala institucijam, organom, uradom in agencijam
Unije ter po potrebi in na njihovo zahtevo drzavam ¢lanicam glede potreb pri

raziskovanju na podrocCju varnosti omreZij in informacij.

Agencija bi morala institucije, organe, urade in agencije Unije ter drzave Clanice
podpirati v prizadevanjih za vzpostavitev in okrepitev ¢ezmejnih sposobnosti in
pripravljenosti za preprecevanje, odkrivanje ter I odzivanje na tezave in incidente v
zvezi z varnostjo omreZij in informacij. Pri tem bi Agencija morala olajSati
sodelovanje med Komisijo in drugimi institucijami, organi, uradi in agencijami
Unije ter drzavami ¢lanicami. V ta namen bi Agencija morala aktivno podpirati
drzave Clanice v stalnih prizadevanjih, da izboljSajo odzivno sposobnost ter
organizirajo in izvajajo evropske vaje o varnostnih incidentih in na zahtevo drzave

¢lanice nacionalne vaje.
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Da bi Agencija bolje razumela izzive na podroc¢ju varnosti omreZzij in informacij, bi
morala analizirati trenutna in nastajajoca tveganja. V ta namen bi morala v
sodelovanju z drzavami Clanicami in po potrebi s statisticnimi uradi in drugimi
organi zbrati ustrezne informacije. Prav tako bi Agencija morala institucije, organe,
urade in agencije Unije ter drzave Clanice podpreti v prizadevanjih, da zbirajo,
analizirajo in raz§irjajo podatke o varnosti omreZzij in informacij. Ustrezne statisticne
informacije in podatki, ki so potrebni za izvedbo analiz tveganj za varnost in
odpornost elektronskih komunikacij, infrastrukture in storitev, bi se morali zbirati
na podlagi informacij, ki jih posredujejo drZave Clanice, in vpogleda Agencije v
infrastrukturo IKT institucij Unije skladno 7 dolocbami Unije in nacionalnimi
dolocbami, skladnimi s pravom Unije. Na podlagi teh informacij bi morala biti
Agencija v korist institucijam, organom, uradom in agencijam Unije ter driavam
Clanicam seznanjena 7 najnovejSim stanjem na podrocju varnosti omreZij in

informacij ter s tem povezanih trendov v Uniji.
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(20)

Z opravljanjem svojih nalog bi morala Agencija olajsati sodelovanje med Unijo in
drZzavami Clanicami za povecanje ozave§cenosti o I Stanju varnosti omrezja in

informacij VI Uniji.

Agencija bi morala olajsati sodelovanje med pristojnimi neodvisnimi regulativnimi
organi drzav Clanic, zlasti podpirati razvoj, spodbujanje in izmenjavo najboljsih
praks in standardov za izobrazevalne programe in programe ozavescanja. Take
ukrepe bi olajSala boljSa izmenjava informacij med drzavami ¢lanicami. Agencija bi
morala prispevati k velji ozaveScenosti posameznih uporabnikov elektronskih
komunikacij, infrastrukture in storitev, med drugim tako, da bi driavam ¢lanicam
pomagala pripraviti ustrezne informacije v javnem interesu o varnosti omreZij in
informacij, Ce so se odlocile za uporabo platforme za informacije v javnem interesu
iz Direktive 2002/22/ES Evropskega parlamenta in Sveta 7 dne 7. marca 2002 o
univerzalni storitvi in pravicah uporabnikov v zvezi 7 elektronskimi
komunikacijskimi omreZji in storitvami (Direktiva o univerzalnih storitvah)’, pa
tudi tako, da bi jim pomagala pri pripravi tovrstnih informacij, ki morajo biti
priloZene novim napravam, namenjenim uporabi v javnih komunikacijskih
omreZjih. Agencija bi morala podpirati tudi sodelovanje med zainteresiranimi
stranmi na ravni Unije, med drugim tudi s spodbujanjem izmenjave informacij,

kampanjo za ozave$Canje, izobraZevalnimi programi in programi usposabljanja.

1

UL L 108, 24.4.2002, str. 51.
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(20a)

(20b)

Agencija bi morala med drugim pomagati zadevnim institucijam, organom,
uradom in agencijam Unije in driavam Elanicam pri javnih izobraZevalnih
kampanjah za konéne uporabnike, katerih namen je spodbuditi varnejsSe obnaSanje
posameznikov na spletu in povecati ozaveScenost o potencialnih nevarnostih v
kibernetskem prostoru, vkljucno s kibernetsko kriminaliteto, kot so laZno
predstavljanje, omreZja robotskih racunalnikov, financéne in bancne goljufije, pa

tudi spodbujati osnovno svetovanje o preverjanju in varstvu podatkov.

Da bi zagotovila uresnicevanje svojih ciljev v celoti, bi Agencija morala sodelovati
z zadevnimi organi, vkljuéno 7 organi na podrodju kibernetske kriminalitete, kot je
Europol, in organi za za3cito zasebnosti, ter 7 njimi izmenjevati strokovno znanje in
najboljse prakse; svetovati bi jim morala o vidikih varnosti omreZij in informacij,
ki bi lahko vplivali na njihovo delo. Agencija bi si morala prizadevati doseci
sinergije med prizadevanji teh organov in svojimi lastnimi prizadevanji za
spodbujanje vecje varnosti omreZij in informacij. Predstavniki nacionalnih
organov in organov Unije za pregon in za$Cito zasebnosti bi morali imeti moznost,
da so zastopani v stalni interesni skupini Agencije. Agencija bi morala pri
sodelovanju z organi pregona v zvezi 7 vidiki varnosti omreZij in informacij, ki bi
lahko vplivali na njihovo delo, upostevati obstojece informacijske poti in

vzpostavljena omreZja.
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(20c)

(20d)

Komisija je uvedla evropsko javno-zasebno partnerstvo za odpornost kot proZno
platformo na ravni Unije za sodelovanje za odpornost infrastrukture IKT, v okviru
katerega bi Agencija morala olajSevati povezovanje med zainteresiranimi stranmi,
da bi razpravljale o prednostnih nalogah politike, gospodarskih in trinih

razseZnostih izzivov in ukrepov za odpornost infrastrukture IKT.

Agencija bi morala za veljo varnost omreZij in informacij ter vecjo prepoznavnost
te tematike olajsati sodelovanje med pristojnimi javnimi organi drzav ¢lanic, zlasti
s podpiranjem razvoja in izmenjave najboljsih praks ter programov ozave$céanja in
s krepitvijo dejavnosti ozave$§¢anja. Agencija bi morala podpirati tudi sodelovanje
med zainteresiranimi stranmi ter institucijami Unije, med drugim s spodbujanjem

izmenjave informacij in kampanj za ozavescanje.
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(20¢)

(209)

Da bi Agencija zviSala raven varnosti omreZij in informacij v Uniji, bi morala
spodbujati sodelovanje ter izmenjavo informacij in najboljsih praks med ustreznimi
organizacijami, kot so skupine za odzivanje na incidente na podrodju racunalniske
varnosti (Computer Security Incident Response Teams (CSIRT)) in skupine za
odzivanje na rac¢unalniSke groinje (Computer Emergency Response Teams

(CERT)).

Sistem dobro delujocih skupin CERT, bi moral biti temelj infrastrukture Unije za
varnost omreZij in informacij. Agencija bi morala podpirati skupine CERT drZav
Clanic in skupino CERT Unije v delovanju mreZe skupin CERT, vkljuéno s ¢lani
skupine evropskih vladnih CERT. Da bi Agencija pomagala zagotoviti, da bi imela
vsaka skupina CERT dovolj napredne zmogljivosti in da bi te &im bolj ustrezale
zmogljivostim najbolj razvitih skupin CERT, bi morala spodbujati vzpostavitev in
izvajanje sistema medsebojnih strokovnih pregledov. Nadalje bi Agencija morala
spodbujati in podpirati tudi sodelovanje med ustreznimi skupinami CERT v
primeru incidentov, napadov na ali prekinitev omreZij ali infrastruktur, ki jih
skupine CERT upravljajo ali varujejo, ki prizadenejo ali potencialno prizadenejo

vsaj dve skupini CERT.
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(21) Ucinkovite politike za varnost omreZij in informacij bi morale v javnem kot tudi
zasebnem sektorju temeljiti na dobro razvitih metodah za ocenjevanje tveganja.
Metode in postopki za ocenjevanje tveganj se uporabljajo na razli¢nih ravneh, skupne
prakse o tem, kako jih ucinkovito izvajati, pa ni. Spodbujanje in razvoj najboljs$ih
praks za ocenjevanje tveganj ter medobratovalnih resitev za obvladovanje tveganj v
javnih in zasebnih organizacijah bosta povecala varnost omreznih in informacijskih
sistemov v Uniji. V ta namen bi morala Agencija spodbujati sodelovanje med
zainteresiranimi stranmi na ravni Unije ter jih podpirati v prizadevanjih, da se
vzpostavijo ter uvedejo evropski in mednarodni standardi za obvladovanje tveganja
in merljivo varnost elektronskih izdelkov, sistemov, omreZij in storitev, ki skupaj s

programsko opremo zajemajo omreZne in informacijske sisteme.
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(23) Agencija bi morala z institucijami, organi, uradi in agencijami Unije, ki se
ukvarjajo z varnostjo omrezij in informacij, deliti izkuSnje in splosne informacije,
kadar je to primerno in v skladu z njenimi I cilji in nalogami. Agencija bi morala
prispevati k opredelitvi raziskovalnih prednostnih nalog na ravni Unije na
podroclju odpornosti omreZij ter varnosti omrezij in informacij, prav tako pa bi

morala zadevne raziskovalne institucije seznanjati s potrebami podjetij.

(23a) Agencija bi morala drZave ¢lanice in ponudnike storitev spodbujati k zviSanju
njihovih splo$nih varnostnih standardov, da bi vsi uporabniki interneta ustrezno

ukrepali za zagotovitev osebne kibernetske varnosti.
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(26)

Tezave z varnostjo omrezij in informacij imajo svetovno razseznost. Da se izboljSajo
varnostni standardi, je potrebno tesnejSe mednarodno sodelovanje, vkljucno z
opredelitvijo skupnih pravil obnaSanja in kodeksa vedenja, izmenjavo informacij,
spodbujanjem hitrejSe vzpostavitve mednarodnega sodelovanja pri odzivu na
zadeve, ki se nanasajo na varnost omrezij in informacij, pa tudi skupnega
globalnega pristopa do teh vprasanj. V ta namen bi Agencija morala podpirati

nadaljnjo vkljucevanje in sodelovanje Unije s tretjimi drzavami in mednarodnimi

organizacijami, tako da bi po potrebil ustreznim institucijami, organom, uradom in

agencijam Unije zagotovila potrebne strokovne izku$nje in znanje ter analizo.
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27 Agencija bi morala delovati v skladu 7 nacelom subsidiarnosti, pri cemer bi morala
zagotavljati ustrezno raven usklajenosti med driavami Clanicami v zvezi 7
vprasanji, ki se nanaSajo na varnost omreZij in informacij, izboljSati ucinkovitost
nacionalnih politik in jim tako dodati vrednost ter nacelom sorazmernosti, pri
Cemer ne bi smela presegati tistega, kar je potrebno za doseganje ciljev iz te uredbe.
Pri opravljanju nalog bi morala Agencija okrepiti pristojnosti nacionalnih
regulativnih organov, ne da bi v te pristojnosti posegala, ali okrnila, ovirala ali
prekrivala pooblastila in naloge nacionalnih regulativnih organov iz direktiv o
elektronskih komunikacijskih omreZjih in storitvah, Organa evropskih regulatornih
organov za elektronske komunikacije (BEREC), ki je bil ustanovljen z Uredbo (ES)
§t. 1211/2009', Odbora za komunikacije iz Direktive 2002/21/ES, evropskih in
nacionalnih organov za standardizacijo, stalnega odbora iz Direktive 98/34/ES? o
storitvah informacijske druzbe ter neodvisnih nadzornih organov drzav ¢lanic na
podrocju zascite fizicnih oseb pri obdelovanju osebnih podatkov in prostem pretoku
taks$nih podatkov. Izvajanje nalog Agencije bi moralo biti v skladu s predpisi o

storitvah informacijske druzbe.

Uredba (ES) st. 1211/2009 Evropskega parlamenta in Sveta z dne 25. novembra 2009
o ustanovitvi Organa evropskih regulatorjev za elektronske komunikacije (BEREC) in
Urada (UL L 337, 18.12.2009, str. 1).

Direktiva 98/34/ES Evropskega parlamenta in Sveta z dne 22. junija 1998 o dolocitvi
postopka za zbiranje informacij na podrocju tehni¢nih standardov in tehni¢nih
predpisov o storitvah informacijske druzbe (UL L 204, 21.7.1998, str. 37).
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(27a)

(27h)

(27¢)

Da bi se upostevala skupna izjava in skupni pristop, ki ju je julija 2012 odobrila
medinstitucionalna delovna skupina za decentralizirane agencije EU; ta izjava in
pristop sta namenjena racionalizaciji dejavnosti agencij in izboljSanju njihovega

delovanja, je treba izvajati nekatera nacela v zvezi z upravljanjem Agencije.

Skupna izjava in skupni pristop bi se morala po potrebi odraZati tudi v programih

dela, ocenah, porocanju in upravnih dejavnostih Agencije.

Da bi Agencija pravilno delovala bi morala Komisija in drZave Clanice zagotoviti,
da imajo osebe, ki se jih imenuje v upravni odbor, ustrezno strokovno znanje in

izkuSnje. Komisija in drZave Clanice bi si morale tudi prizadevati za omejitev

menjay svojih zadevnih predstavnikov v upravnem odboru, da bi zagotovile njegovo

neprekinjeno delovanje.
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(27d)  Bistveno je, da si Agencija ustvari in ohrani ugled na podlagi nepristranskosti,
integritete in visokih strokovnih standardov. Upravni odbor bi moral v skladu s tem
sprejeti celovita pravila za preprelevanje in reSevanje navgkriZja interesov, ki bi

zajemala celotno Agencijo.

(27¢)  Glede na edinstvene okolisc¢ine, v katerih se Agencija nahaja, in zahtevne izzive, s
katerimi se Agencija sooca, bi bilo treba njeno organizacijsko strukturo
Ppoenostaviti in okrepiti, da bi omogocili vedjo ucinkovitost in uspesSnost. Zato bi
bilo med drugim treba ustanoviti izvr$ni odbor, da bi se lahko upravni odbor
osredotocil na vpraSanja strateSkega pomena.

(27f) Upravni odbor bi moral imenovati racunovodjo v skladu s pravili, sprejetimi v

okviru Uredbe (EU, Euratom) §t. 966/201 2! (v nadaljnjem besedilu: Financna
uredba).

! Uredba (EU, Euratom) $t. 966/2012 Evropskega Parlamenta in Sveta 7 dne 25.
oktobra 2012 o financnih pravilih, ki se uporabljajo za splosni proracun Unije in
razveljavitvi Uredbe Sveta (ES, Euratom) §t. 1605/2002 (UL L 298, 26.10.2012, str.

D).
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(28)

Da se zagotovi ucinkovitost Agencije, bi morale biti drzave Clanice in Komisija
zastopane v upravnem odboru, ki bi moral dolocati splosno usmeritev njenih
dejavnosti in zagotovi, da ta naloge opravlja v skladu s to uredbo. Na upravni odbor
bi bilo treba prenesti ustrezna pooblastila, da bi lahko pripravil proracun in preveril
njegovo izvajanje, sprejel ustrezna financna pravila, uvedel pregledne postopke za
sprejemanje odlocCitev Agencije, sprejel program dela Agencije, svoj poslovnik in
statut Agencije, imenoval izvrSnega direktorja, I odlocal o podaljSanju mandata
izvr§nega direktorja po pridobitvi mnenja Evropskega parlamenta in o koncu
njegovega mandata. Upravni odbor bi moral I ustanoviti izvrsni odbor, ki bi mu

pomagal pri njegovih upravnih in proracunskih nalogah. I
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(29)

(30)

Da bi Agencija delovala nemoteno, je treba njenega izvrSnega direktorja imenovati
na podlagi zaslug ter z dokazili izkazanih upravnih in vodstvenih sposobnosti,
ustreznih usposobljenosti in izkuSenj s podrocja varnosti omrezij in informacij,
izvr$ni direktor pa mora svoje naloge glede organiziranosti notranjega delovanja
Agencija opravljati popolnoma neodvisno. V ta namen bi moral izvr$ni direktor po
posvetovanju s I Komisijo pripraviti predlog programa dela Agencije ter sprejeti vse
potrebne ukrepe, da bi zagotovil nemoteno izvajanje programa Agencije. I Izvr$ni
direktor bi moral pripraviti letno porocilo in ga predloziti upravnemu odboru,

I osnutek predloga o nacrtovanih prihodkih in odhodkih Agencije ter izvrSevati

proracun.

Izvr$ni direktor bi moral imeti moznost, da ustanovi ad hoc delovne skupine, da
preucijo dolo¢ene zadeve, zlasti znanstvene, tehnoloske, pravne ali druzbeno-
gospodarske narave. Pri ustanavljanju ad hoc delovnih skupin bi si moral izvr$ni
direktor prizadevati, da bi v njih sodelovali ustrezni zunanji strokovnjaki, ter se
opirati na njihovo znanje, s ¢imer bi Agenciji zagotovil dostop do najbolj azurnih
informacij o varnostnih izzivih, povezanih z razvojem informacijske druzbe. Izvr§ni
direktor bi moral zagotoviti, da so ¢lani ad hoc delovnih skupin izbrani v skladu z
najvisjimi strokovnimi standardi, ter po potrebi glede na posamezno vprasanje
zagotoviti ravnovesje med predstavniki javnih uprav drzav ¢lanic, institucij Unije in
zasebnega sektorja, vkljucno s podjetji, uporabniki in znanstveniki s podro¢ja
varnosti omrezij in informacij. Izvr§ni direktor bi moral imeti moznost, da v
posameznih primerih, e je to primerno, povabi priznane strokovnjake z zadevnega
podrocja, da sodelujejo v postopkih delovnih skupin. Njihove stroske bi morala kriti

Agencija v skladu s statutom in pravili iz Finanéne uredbe.

PE507.420/ 29

SL



31 Agencija bi morala imeti stalno interesno skupino, ki bi delovala kot svetovalni
organ, da bi zagotovila redni dialog z zasebnim sektorjem, zdruzenji potrosnikov in
drugimi ustreznimi zainteresiranimi stranmi. Stalna interesna skupina, ki jo na
predlog izvrSnega direktorja ustanovi upravni odbor, bi morala obravnavati zadeve,
ki so pomembne za I zainteresirane strani, ter o njih obvestiti Agencijo. [zvr$ni
direktor bi moral imeti moznost, da v skladu z dnevnim redom na seje skupine po

potrebi povabi predstavnike Evropskega parlamenta in drugih ustreznih organov.

(3la) Zaradi Siroke zastopanosti zainteresiranih strani v stalni interesni skupini, se s fo
skupino opravi posvetovanje zlasti glede osnutka programa dela, zagotovitev

zastopanosti zainteresiranih strani v upravnem odboru ni vec potrebna.
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(33)

(34)

Agencija bi morala uporabljati ustrezne predpise Unije o dostopu javnosti do
dokumentov, ki ga ureja Uredba (ES) §t. 1049/2001' Evropskega parlamenta in Sveta
I . Za informacije, ki jih Agencija obdeluje za namene, povezane 7 njenim
notranjim delovanjem, in informacije, ki jih obdeluje pri izvajanju svojih nalog, bi
se morala uporabljati Uredba (ES) st. 45/2001 Evropskega parlamenta in Sveta z
dne 18. decembra 2000 o varstvu posameznikov pri obdelavi osebnih podatkov v

institucijah in organih Skupnosti in o prostem pretoku takih podatkov®.

Agencija bi morala sposStovati dolocbe o ravnanju z obcutljivimi dokumenti, ki se
uporabljajo zal institucije Unije, ter ustrezno nacionalno zakonodajo na podroc¢ju

obravnavanja obcutljivih dokumentov. I

Uredba (ES) st. 1049/2001 Evropskega parlamenta in Sveta 7 dne 30. maja 2001 o
dostopu javnosti do dokumentov Evropskega parlamenta, Sveta in Komisije (UL L
145, 31.5.2001, str. 43).

ULLS, 12.1.2001, str. 1.
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(35)

Da se Agenciji zagotovita popolna samostojnost in neodvisnost ter da bi lahko
opravljala dodatne in nove naloge, tudi nepredvidene nujne naloge, bi bilo treba
Agenciji dodeliti zadostna lastna proracunska sredstva, ki se ve¢inoma zagotovijo s
prispevkom Unije in prispevki tretjih drzav, ki sodelujejo pri delu Agencije. Vec€ina
osebja Agencije bi morala neposredno sodelovati pri operativnem izvajanju njenega
mandata. Drzavi Clanici gostiteljici ali vsaki drugi drzavi ¢lanici bi moralo biti
dovoljeno, da lahko prostovoljno prispeva k prihodkom Agencije. Za subvencije v
breme splosnega proracuna Evropske unije bi se moral uporabljati postopek za
sprejemanje proracuna Unije. Revizijo raCunov Agencije bi moralo opraviti

Racunsko sodisce, da bi zagotovilo preglednost in odgovornost.
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(35a) Glede na to, da se groZnje stalno spreminjajo in se politika Unije o varnosti omreZij
in informacij razvija ter zaradi uskladitve 7 velletnim finanénim okvirom, bi se

moralo trajanje mandata Agencije omejiti na sedem let 7 moZnostjo podaljSanja.

(37) I Dejavnosti Agencije bi bilo treba oceniti neodvisno. Pri ocenjevanju bi bilo treba
upostevati ucinkovitost Agencije pri doseganju njenih ciljev I , hjeno delovno
prakso in pomembnost njenih nalog, da bi se ugotovilo, ali so cilji Agencije Se
vedno veljavni oziroma ali bi bilo treba mandat Agencije podaljsati in za kakSno

obdobje.
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(37a)

(37h)

(37¢)

(37d)

Ce proti koncu trajanja mandata Agencije Komisija ne predloi predloga za
podaljSanje mandata, bi morali Agencija in Komisija sprejeti ustrezne ukrepe,

glasti v zvezi s pogodbami osebja in proracunskimi postopki.

Ker cilja te direktive, in sicer ustanovitve Evropske agencije za varnost omreZij in
informacij, za namene prispevanja k visoki ravni varnosti omreZij in informacij v
Uniji in ozave$Canja o ter razvoja in spodbujanja kulture varnosti omreZij in
informacij v druZbi v korist driaviljanov, potro$nikov, podjetij in organizacij

javnega sektorja Unije ter tako prispevanja k vipostavitvi in nemotenemu

delovanju notranjega trga, drZave cClanice ne morejo zadovoljivo doseci in ker se ta

cilj laZje doseZe na ravni Unije, lahko Unija sprejme ukrepe v skladu 7 nacelom
subsidiarnosti iz ¢lena 5 PDEU. V skladu 7 nacelom sorazmernosti iz navedenega

Clena ta uredba ne presega tistega, kar je potrebno za doseganje navedenih ciljev.
Uredbo (ES) st. 460/2004 bi bilo treba razveljaviti.

V skladu s ¢lenom 28(2) Uredbe (ES) $t. 45/2001 je bilo opravljeno posvetovanje z,
Evropskim nadzornikom za varstvo podatkov, ki je mnenje podal 20. decembra

2010" -

1

UL C 101, 1.4.2011, str. 20.
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SPREJELA NASLEDNJO UREDBO:
ODDELEK 1, PODROCIJE UPORABE, CILJI INNALOGE

Clen 1

Vsebina in podrocje uporabe

1. S to uredbo se ustanavlja Evropska agencija za varnost omrezij in informacij
(ENISA, v nadaljnjem besedilu: Agencija), ki bo izvajala dodeljene naloge in tako
prispevala k visoki ravni varnosti omreZzij in informacij v Uniji, povecala
ozaveS§cenost o varnosti omrezij in informacij ter razvila in spodbujala kulturo
omrezne in informacijske varnosti v druzbi v korist drzavljanov, potrosnikov,
podjetij in organizacij javnega sektorja Unije ter tako prispevala k vzpostavitvi in

pravilnemu delovanju notranjega trga.

2. Cilji in naloge Agencije ne posegajo v pristojnosti drzav ¢lanic na podro¢ju varnosti
omrezij in informacij in nikakor ne v dejavnosti, ki se nanaSajo na javno varnost,
obrambo, nacionalno varnost (vklju¢no z gospodarsko blaginjo drzave, Ce se zadeva

nanasa na nacionalno varnost), ter v dejavnosti drZzave na podrocju kazenskega prava.
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V tej uredbi "varnost omrezij in informacij" pomeni zmoznost omrezja ali
informacijskega sistema, da na doloceni ravni zaupanja vzdrzi nakljucne dogodke in
nezakonita ali zlonamerna dejanja, ki ogrozajo razpolozljivost, verodostojnost,
celovitost in zaupnost shranjenih ali prenesenih podatkov ter s tem povezanih

storitev, ki se prek teh omrezij zagotavljajo ali so prek njih dostopni.

Clen 2
Cilji

Agencija razvija in vidriuje visoko raven strokovnega znanja in izkuSenj.

Agencija pomaga institucijam, organom, uradom in agencijam Unije pri

oblikovanju politik na podrocju varnosti omrezij in informacij.
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la.

Agencija pomaga institucijam, organom, uradom in agencijam Unije ter driavam
Clanicam pri izvajanju politik, potrebnih za izpolnjevanje pravnih in regulativnih
zahtev v zvezi 7 varnostjo omrezij in informacij v veljavnih in prihodnjih pravnih

aktih Unije, in tako prispeva k pravilnemu delovanju notranjega trga.

Agencija Uniji in drzavam ¢lanicam pomaga razvijati in krepiti njihovo sposobnost
in pripravljenost, da preprecijo, odkrijejo in se odzovejo na tezave in incidente na

podrocju varnosti omrezij in informacij.
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Agencija I uporablja svoje strokovno znanje in izkuSnje, da z njim spodbuja SirSe

sodelovanje med zainteresiranimi stranmi iz javnega in zasebnega sektorja.

Clen 3
Naloge

V smislu ¢lena 1 in za doseganje ciljev iz ¢lena 2 ter ob upostevanju ¢lena 1(2)

Agencija opravlja naslednje naloge:

(a) podpiral razvoj politik in prava Unije, in sicer tako, da:
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(i)

(iii)

pomaga in svetuje glede vseh zadev, povezanih s politiko in pravom

Unije na podrolju varnosti omreZij in informacij;

zagotavlja pripraviljalna dela, svetovanje in analize glede razvoja in
posodabljanja politike in prava Unije na podrocju varnosti omreZij in

informacij;

analizira javno dostopne strategije s podrocja varnosti omreZij in

informacij in spodbuja njihovo objavo;
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(aa) podpira razvijanje sposobnosti, tako da:

(@)

(i)

(iii)

na njihovo pro$njo podpira driave Clanice pri njihovih prizadevanjih za
razvoj in izboljSanje sposobnosti preprecevanja, odkrivanja in
analiziranja in odzivanja na teZave in incidente na podrocju varnosti

omvreZij in informacij, ter jim zagotavlja potrebno znanje;

spodbuja in omogoca prostovoljno sodelovanje med driavami
Clanicami ter med institucijami, organi, uradi in agencijami Unije in
driavami ¢lanicami pri njihovih prizadevanjih za preprecevanje in
odkrivanje problemov in incidentov na podrolju varnosti omreZij in

informacij ter odzivanje nanje, kadar imajo ti cezmejne posledice;

pomaga institucijam, organom, uradom in agencijam Unije pri
njihovih prizadevanjih, da razvijajo preprecevanje, odkrivanje in
analiziranje ter sposobnosti odzivanja na teZave in incidente na
podrocju varnosti omreZij in informacij, zlasti tako, da v njihovo korist
podpira delovanje skupine za odzivanje na racunalniske groZnje

(CERT);
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(iv) podpira povelevanje ravni sposobnosti nacionalnih/vladnih skupin

")

CERT ter skupin CERT Unije, tudi s podpiranjem dialoga in izmenjave
informacij, in sicer 7 namenom, da vsaka skupina CERT v skladu s
tehni¢nim razvojem izpolnjuje skupni nabor minimalnih sposobnosti in

da deluje skladno 7 najboljSimi praksami;

podpira organiziranje in izvajanje vaj Unije na podrocju varnosti
omvreZij in informacij, in, na njihovo zahtevo, svetovanje drzavam

Clanicam glede nacionalnih vaj;
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(vi) pomaga institucijam, organom, uradom in agencijam Unije ter
driavam Clanicam pri njihovih prizadevanjih, da zbirajo, analizirajo in
skladno 7 zahtevami drZav cClanic glede varnosti razSirjajo ustrezne
podatke o varnosti omreZij in informacij; na podlagi informacij, ki jih v
skladu s predpisi Unije in nacionalnimi predpisi v skladu s pravom
Unije zagotavljajo institucije, organi, uradi in agencije Unije ter driave
¢lanice, v njihovo korist ohranja ozavescenost institucij, organov,
uradov in agencij Unije ter driav ¢lanic o najnovejSem stanju na

podrocju varnosti omreZij in informacij v Uniji;

(vii) podpira oblikovanje mehanizma Unije za zgodnje opozarjanje, ki naj

dopolni mehanizme driav ¢lanic;
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(viii) ponuja usposabljanje o varnosti omreZij in informacij za ustrezne javne

organe, po potrebi v sodelovanju 7 zainteresiranimi stranmi;

(ab) podpira prostovoljno sodelovanje med pristojnimi javnimi organi ter med
zainteresiranimi stranmi, vkljucno 7 univerzami in raziskovalnimi centri v

Uniji, ter podpira ozaveScanje, med drugim prek:

(i)  spodbujanja sodelovanja med nacionalnimi in viadnimi skupinami
CERT ali skupinami za odzivanje na incidente na podrocju
racunalniSke varnosti (CSIRT), vkljuéno s skupino CERT za

institucije, organe, urade in agencije Unije;

(ii) spodbujanja razvoja in izmenjave najboljSe prakse za doseganje visoke

ravni varnosti omreZja in informacij;

(iii) omogoclanja dialoga in prizadevanj za razvoj in izmenjavo najboljsih

praks;
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(iv) spodbujanja najboljSe prakse pri izmenjavi informacij in ozavescanju;

(v)  podpore institucijam, organom, uradom in agencijam Unije ter
driavam Clanicam, Ce slednje za to zaprosijo, pri organiziranju
dejavnosti ozavescanja, vkljucno na ravni posameznih uporabnikov, in
drugih dejavnosti na terenu za povecanje varnosti omreZij in informacij
in njene prepoznavnosti prek zagotavljanja najboljse prakse in

smernic;
(ac) podpira raziskave, razvoj in standardizacijo:

(i) 7z omogoclanjem vipostavitve in previema evropskih in mednarodnih
standardov za obvladovanje tveganja in varnost elektronskih izdelkov,

omreZij in storitev;
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(ii) s svetovanjem Uniji in driavam ¢lanicam o potrebah po raziskavah na
podrocju varnosti omreZij in informacij, da bi omogocili uéinkovit odziv
na aktualna in prihajajoca tveganja in groZnje za varnost omreZij in
informacij, vkljuéno z upostevanjem novih in prihajajocih
informacijsko komunikacijskih tehnologij, ter ucinkovito uporabljali

tehnologije za preprecevanje tveganj;
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(ad) sodeluje 7 institucijami, organi, uradi in agencijami Unije, tudi s tistimi, ki se
ukvarjajo s kibernetsko kriminaliteto in za$Cito zasebnosti in osebnih

podatkov, 7 namenom obravnavanja zadev skupnega interesa, med drugim z:
(i) izmenjavo znanja in najboljSih praks;

(ii) svetovanjem o ustreznih vidikih varnosti omreZij in informacij s ciljem

razvijanja sinergij;

) I prispeva k prizadevanjem Unije za sodelovanje s tretjimi drzavami in
mednarodnimi organizacijami ter tako spodbuja mednarodno sodelovanje o

zadevah, ki se nanasajo na varnost omrezij in informacij, vkljucno:

PE507.420/ 46

SL



(i) s sodelovanjem, po potrebi v vliogi opazovalca, pri organizaciji
mednarodnih vaj, ter 7 analiziranjem in porocanjem o rezultatih teh

vaj;

(ii) 7z omogoclanjem izmenjave najboljSih praks relevantnih organizacij;

(iii) z zagotavljanjem strokovnega znanja in izkuSenj institucijam Unije.
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Institucije, organi, uradi in agencije Unije ter organi drZav ¢lanic lahko zahtevajo
svetovanje Agencije v primeru krSitve varnosti ali izgube integritete 7 znatnim

vplivom na delovanje omreZij in storitev.
Agencija opravlja naloge, ki so bile nanjo prenesene s pravnimi akti Unije.

Agencija je neodvisna pri oblikovanju lastnih ugotovitev, usmerjanju in svetovanju

o zadevah, ki spadajo na podrocje uporabe te uredbe in so v okviru njenih ciljev.
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ODDELEK 2 ORGANIZACIJA

Clen 4

Sestava Agencije
Agencijo sestavljajo:
(a) upravni odbor,
(b) izvr$ni direktor in osebje ter
(c) stalna interesna skupina.

Da bi prispeval k povecanju uspesnosti in ucinkovitosti delovanja Agencije,

upravni odbor ustanovi izvrs$ni odbor.
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Clen 5

Upravni odbor

Upravni odbor doloci splosno usmeritev delovanja Agencije in zagotovi, da Agencija
deluje v skladu s pravili in naceli iz te uredbe. Prav tako zagotovi, da je delo

Agencije v skladu z dejavnostmi drzav ¢lanic in Unije.

Upravni odbor sprejme I letni in vecletni program dela Agencije.
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3a.

3b.

Upravni odbor sprejme letno porocilo o dejavnostih Agencije in ga najpozneje do 1.

Jjulija I naslednjega leta posreduje Evropskemu parlamentu, Svetu, Komisiji in
Racunskemu sodiScu. Letno porocilo vkljucuje racunovodske izkaze in navedbo,

kako je Agencija izpolnila kazalnike uspesnosti. Letno porocilo se objavi.

Upravni odbor sprejme strategijo proti goljufijam, ki je sorazmerna s tveganjem

goljufij, pri Cemer upoSteva analizo stroskov in koristi ukrepov, ki se bodo izvajali.

Upravni odbor zagotovi, da se sprejmejo ustrezni nadaljnji ukrepi k ugotovitvam in

priporocilom iz preiskav Evropskega urada za boj proti goljufijam (OLAF) in

razli¢nih notranjih ali zunanjih revizijskih porocil in ocen.
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3c.

3d.

Upravni odbor sprejme pravila za preprecevanje in obvladovanje navzkriZij

interesov.

Upravni odbor v zvezi 7 osebjem Agencije izvaja pooblastila , ki so bila na organ za
imenovanja prenesena s Kadrovskimi predpisi za uradnike oziroma Pogoji za
zaposlitev drugih usluZbencev Evropske unije (v nadaljnjem besedilu: Kadrovski
predpisi oziroma Pogoji za zaposlitev drugih usluZbencev) iz Uredbe (EGS,
Euratom, ESPJ) §t. 259/68’, oziroma organu, ki je poobla$cen za sklepanje pogodb

o zaposlitvi.

Upravni odbor v skladu s postopkom iz ¢lena 110 Kadrovskih predpisov sprejme
sklep na podlagi ¢lena 2(1) Kadrovskih predpisov in ¢lena 6 Pogojev za zaposlitev
drugih usluZbencev, s katerim ustrezna pooblastila organa za imenovanje prenese

na izvr$nega direktorja. IzvrSni direktor lahko ta pooblastila prenese naprej.

1

OJ L 56, 4.3.1968, str. 1.
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3e.

3f

Ce to zahtevajo izjemne okoliscine, lahko upravni odbor preklice pooblastila
organa za imenovanje, ki so bile prenesene na izvrSnega direktorja in tiste, ki jih je
izvr$ni direktor prenesel naprej. V tem primeru jih lahko upravni odbor za dolocen
Cas prenese na enega svojih ¢lanov ali na usluZbenca, razen na izvrSnega

direktorja.

Upravni odbor sprejme ustrezna izvedbena pravila za Kadrovske predpise in Pogoje
za zaposlitev drugih usluZbencev v skladu s postopkom iz ¢lena 110 Kadrovskih

predpisov.

Upravni odbor imenuje izvr$nega direktorja in lahko podaljSa njegov mandat ali

ga razresi v skladu s ¢lenom 21c te uredbe.
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3g.

3h.

Upravni odbor po posvetovanju s Komisijo sprejme svoj poslovnik in poslovnik
izvr§nega odbora. Poslovnik omogoca hitre odlocitve bodisi po pisnem postopku

bodisi s konferenco na daljavo.

Upravni odbor po posvetovanju s sluzbami Komisije sprejme statut Agencije. Ta

pravila se objavijo.

Upravni odbor sprejme financ¢ni pravilnik, ki se uporablja za Agencijo. Ta finan¢ni
pravilnik ne sme odstopati od Uredbe Komisije (ES, Euratom) §t. 2343/2002 z dne
19. novembra 2002 o okvirni finan¢ni uredbi za organe iz ¢lena 185 Uredbe Sveta
(ES, Euratom) §t. 1605/2002 o financ¢ni uredbi, ki se uporablja za splosni proracun
Evropskih skupnostil, razen Ce se tako odstopanje posebej ne zahteva za delovanje

Agencije in je Komisija dala predhodno soglasje.

1

UL L 357, 31.12.02, str. 72.
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la.

Upravni odbor, potem ko se je posvetoval s sluzbami Komisije in o tem ustrezno

obvestil Evropski parlament in Svet, sprejme vecletni nacrt kadrovske politike.

Clen 6

Sestava upravnega odbora

Upravni odbor sestavljajo po en predstavnik vsake drzave ¢lanice ter dva

predstavnika, ki ju imenuje Komisija. Vsi predstavniki imajo pravice glasovanja.l

Vsak &lan upravnega odbora ima namestnika, ki ga zastopa med njegovo

odsotnostjo.
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1b.

Clani upravnega odbora in njihovi namestniki se imenujejo glede na njihovo
poznavanje nalog in ciljev Agencije, ob upoStevanju vodstvenega, upravnega in
proracunskega znanja, ki je potrebno za izpolnjevanje nalog iz ¢lena 5. Komisija in
driave Clanice bi si morale prizadevati za omejitev menjav svojih predstavnikov v
upravnem odboru, da bi zagotovile neprekinjeno delovanje tega odbora. Komisija
in driave Clanice si prizadevajo za uravnoteieno zastopanost moskih in Zensk v

upravnem odboru.
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la.

Mandat ¢lanov upravnega odbora in njihovih namestnikov traja stiri leta. Ta

mandat se lahko I podaljsa.

Clen 7

Predsednik upravnega odbora

Upravni odbor izmed svojih ¢lanov izvoli predsednika in njegovega namestnika za tri
leta z moznostjo ponovne izvolitve. Namestnik predsednika po uradni dolznosti

nadomesca predsednika, kadar slednji ne more opravljati svojih dolZznosti.

Pristojni odbor(i) Evropskega parlamenta lahko predsednika povabi(jo), da pred

zadevnim(i) odborom(i) poda izjavo in odgovarja na vprasanja clanov.
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Clen 8
Seje

Seje upravnega odbora skli¢e predsednik.

Upravni odbor se redno sestane najmanj enkrat letno. Na zahtevo predsednika ali

najmanj tretjine ¢lanov I se sestane tudi na izrednih sejah.

Izvrsni direktor se udelezuje sej upravnega odbora, vendar nima pravice glasovanja.
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Clen 9

Glasovanje
Upravni odbor sprejema sklepe z absolutno ve€ino ¢lanov.

Za sprejetje poslovnika upravnega odbora, statuta Agencije, proracuna, letnega in
vecletnega programa dela, za imenovanje, podaljSanje mandata ali razreSitev
izvrSnega direktorja ter za imenovanje predsednika upravnega odbora je potrebna

dvotretjinska vecina glasov ¢lanov upravnega odbora I .
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Clen9a

Izvr$ni odbor
Upravnemu odboru pomaga izvrini odbor.

Odlocitve, ki jih pripravi izvrSni odbor in sprejme upravni odbor, so izkljucno s

podrodja upravnih in proraéunskih zadev.

Izvr$ni odbor skupaj 7 upravnim odborom zagotovi, da se sprejmejo ustrezni
nadaljnji ukrepi k zakljuckom in priporocilom iz preiskav OLAF in razlicnih

notranjih ali zunanjih revizijskih porocil in ocen.

Brez poseganja v pristojnosti izvr§nega direktorja, ki so dolocene v Clenu 10, mu
izvr$ni odbor pomaga in svetuje pri izvajanju odlocitev upravnega odbora o

upravnih in proracunskih zadevah.
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Izvr$ni odbor sestavlja pet ¢lanov, ki se imenujejo iz ¢lanov upravnega odbora,
vkljuéno s predsednikom upravnega odbora, ki lahko tudi predseduje izvr§nemu

odboru, eden od &lanov pa je predstavnik Komisije.

Trajanje mandata ¢lanov izvrSnega odbora ustreza trajanju mandata ¢lanov

upravnega odbora iz ¢lena 6(3).

Izvrsni odbor se sestane vsaj enkrat na tri mesece. Predsednik izvr§nega odbora na

zahtevo svojih clanov sklice dodatna srecanja.
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Clen 10

Naloge izvr$nega direktorja

Agencijo vodi izvrsni direktor, ki svoje dolznosti opravlja neodvisno.

Izvrsni direktor je odgovoren za:
(a) tekoCe upravljanje Agencije;

(b) izvajanjel sklepov, ki jih sprejme upravni odbor;
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(ba) po posvetovanju 7 upravnim odborom pripravo letnega programa dela ter

vecletnega programa dela ter njuno predloZitev upravnemu odboru po

posvetovanju s Komisijo;

(bb) izvajanje letnega programa dela ter vecletnega programa dela ter porocanje

upravnemu odboru o njunem izvajanju;

(bc) pripravo letnega porocila o dejavnostih Agencije in njegovo predloZitev

upravnem odboru v potrditev;
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(bd) pripravo akcijskega nacrta na podlagi zakljuckov naknadnih ocenjevanj in

porocanje Komisiji o napredku vsaki dve leti;

(be) zas¢ito finanénih interesov Unije 7 uporabo preventivnih ukrepov proti
goljufiji, korupciji in drugim nezakonitim dejavnostim, 7 ucinkovitimi
pregledi, ter, v primeru ugotovitve nepravilnosti, 7 izterjavo neupravi¢eno
placanih zneskov ter po potrebi 7 ucinkovitimi, sorazmernimi in odvracalnimi

upravnimi in denarnimi sankcijami;

(bf) pripravo strategije Agencije proti goljufijam in njeno predloZitev upravnemu

odboru v potrditev;

PE507.420/ 64

SL



(c) da Agencija naloge opravlja v skladu z zahtevami uporabnikov njenih storitev,

predvsem kar zadeva ustreznost zagotovljenih storitev;

(e) vzpostavljanje in vzdrZevanje stikov z institucijami, organi, uradi in agencijami

Unije;

(f) vzpostavljanje in ohranjanje stika z gospodarstvom in zdruzenji potrosnikov,

pri Cemer zagotavlja reden dialog z ustreznimi zainteresiranimi stranmi;
(g) druge naloge, ki so izvr$nemu direktorju dodeljene s to uredbo.

Izvr$ni direktor lahko po potrebi in ¢e je to v skladu s cilji in nalogami Agencije,
ustanovi ad hoc delovne skupine, ki jih sestavljajo strokovnjaki, tudi iz pristojnih
organov driav ¢lanic. O tem vnaprej obvesti upravni odbor. Postopki, ki se nanasajo
predvsem na sestavo, imenovanje strokovnjakov s strani izvrSnega direktorja in

delovanje ad hoc delovnih skupin se dolocijo v statutu Agencije.
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[zvr$ni direktor upravnemu odboru in izvr$Snemu odboru po potrebi zagotovi

podporno upravno osebje in druge vire.

Clen 11

Stalna interesna skupina

Na predlog izvrSnega direktorja upravni odbor ustanovi stalno interesno skupino, ki
jo sestavljajo priznani strokovnjaki, ki zastopajo ustrezne zainteresirane strani, kot so
podjetja ig sektorja IKT, ponudnike elektronskih komunikacijskih omreZij ali
storitev, dostopnih javnosti, skupine potrosnikov, znanstvenike s podrocja varnosti
omrezij in informacij in predstavnike nacionalnih regulativnih organov, ki so
uradno obvesceni v skladu z Direktivo 2002/21/ES, ter organe pregona in organe za

za§¢ito zasebnosti.
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Postopki, ki se nanasajo predvsem na Stevilo, sestavo, imenovanje ¢lanov stalne
interesne skupine s strani upravnega odbora, predlog izvr$nega direktorja in

delovanje skupine se dolocijo v statutu Agencije in objavijo.

Stalni interesni skupini predseduje izvrsni direktor ali katera koli oseba, ki jo izvr$ni

direktor imenuje glede na posamezni primer.

Mandat ¢lanov stalne interesne skupine traja dve leti in pol. Clani upravnega odbora
ne smejo biti ¢lani stalne interesne skupine. Strokovnjaki iz Komisije in drZav ¢élanic
imajo pravico biti prisotni na sejah stalne interesne skupine in sodelovati pri njenem
delu. Na seje in k sodelovanju pri delu skupine se lahko povabijo predstavniki
drugih organov, ki niso ¢lani stalne interesne skupine, za katere izvrSni direktor

meni, da so pomembni.
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la.

Stalna interesna skupina Agenciji svetuje v zvezi z opravljanjem dejavnosti. Zlasti
svetuje izvr$nemu direktorju pri pripravi osnutka predloga programa dela Agencije in
komuniciranju z ustreznimi zainteresiranimi stranmi o zadevah, ki se nanaSajo na

program dela.

ODDELEK 3 DELOVANIJE

Clen 12

Program dela

Agencija deluje v skladu z letnim in vecletnim programom dela, ki vsebuje vse

naértovane dejavnosti. ||

Program dela obsega prilagojene kazalnike uspeSnosti, ki omogocajo ucinkovito

oceno rezultatov, doseZenih glede na cilje.
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Izvr$ni direktor je odgovoren za pripravo programa dela Agencije, o katerem se mora
prej posvetovati s sluzbami Komisije. [zvr$ni direktor vsako leto do 15. marca

upravnemu odboru predlozi osnutek programa dela za naslednjo leto.

Upravni odbor vsako leto do 30. novembra po prejemu mnenja Komisije sprejme
program dela Agencije za naslednje leto. Program dela vsebuje vecletno napoved.
Upravni odbor zagotovi, da je program dela v skladu s cilji Agencije ter prednostnimi

nalogami zakonodaje in politike Unije na podrocju varnosti omrezij in informacij.
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Program dela se pripravi v skladu z nacelom upravljanja na podlagi dejavnosti.
Program dela je v skladu s porocilom o nacrtovanih prihodkih in odhodkih Agencije

ter proracunom Agencije za isto proracunsko leto.

Potem ko upravni odbor sprejme program dela, ga izvr$ni direktor predlozi
Evropskemu parlamentu, Svetu, Komisiji in drzavam ¢lanicam ter ga objavi. Izvr§ni
direktor na povabilo pristojnega odbora Evropskega parlamenta predstavi sprejeti

letni program dela in izmenja mnenja o njem.
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Clen 14

Zahteve, naslovljene na Agencijo

Zahteve za svetovanje in pomoc, ki spadajo med cilje in naloge Agencije, se
naslovijo na izvr$nega direktorja, priloziti pa jim je treba osnovne informacije, ki
pojasnjujejo vprasanje, ki ga je treba obravnavati. Izvrsni direktor obvesti upravni
odbor in izvrSni odbor o prejetih zahtevah, o morebitnih posledicah za nacértovanje
sredstev in pravo¢asno o nadaljnjih ukrepih v zvezi z zahtevami. Ce Agencija

zahtevo zavrne, to obrazloZi.

Zahteve iz prvega odstavka lahko vloZijo:
(a) Evropski parlament;

(b) Svet;

(c) Komisija;

(d) vsi pristojni organi, ki jih imenuje drzava Clanica, kot so nacionalni regulativni

organi, opredeljeni v ¢lenu 2 Direktive 2002/21/ES.
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Prakti¢ne podrobnosti glede uporabe odstavka 1 in 2, zlasti glede vlozitve, dolocitve
prednosti, nadaljnjih ukrepov ter obvescanja upravnega odbora in izvrSnega odbora o

zahtevah, naslovljenih na Agencijo, doloci upravni odbor v statutu Agencije.

Clen 15

Izjava o interesu

Clani upravnega odbora, izvrini direktor in iz drZav ¢lanic za¢asno napoteni
uradniki vsi podpiSejo izjavo o zavezi in izjavo o interesu, v katerih navedejo, da
nimajo neposrednih ali posrednih interesov, ki bi lahko ogrozili njihovo neodvisnost.
Izjave so natanéne in izérpne ter se pisno podajo vsako leto, posodobijo pa se

vsakic, ko je to potrebno.
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Clani upravnega odbora, izvr$ni direktor in zunanji strokovnjaki, ki sodelujejo v ad
hoc delovnih skupinah, najpozneje na zacetku vsake seje vsi dajo natanéno in
iz¢rpno izjavo o kakrsnih koli interesih, ki bi lahko ogrozili njihovo neodvisnost pri
obravnavi tock dnevnega reda, in se vzdrzijo sodelovanja pri razpravah in

glasovanju o takih tockah.

Agencija v statutu doloci prakti¢ne podrobnosti glede pravil o izjavi o interesu iz

odstavkov 1 in 2.
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Clen 16
Preglednost

Agencija zagotovi, da dejavnosti opravlja pregledno ter v skladu s ¢lenoma 17 in 18.

Agencija zagotovi, da javnost in vse zainteresirane strani dobijo ustrezne, objektivne,

zanesljive in lahko dostopne informacije, I zlasti glede rezultatov njenega dela.

Objavi tudi izjave o interesu, ki so bile dane v skladu s ¢lenom 15.

Upravni odbor lahko na predlog izvr$nega direktorja dovoli, da zainteresirane osebe

pri doloc¢enih dejavnostih Agencije sodelujejo kot opazovalci.
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Agencija v statutu doloc¢i prakti¢ne podrobnosti za uporabo pravil o preglednosti iz

odstavkov 1 in 2.

Clen 17

Zaupnost

Brez poseganja v ¢len 18 Agencija tretjim osebam ne sme razkriti informacij, ki jih
obdeluje ali prejme in v zvezi s katerimi je bilo utemeljeno zahtevano, da se z njimi v

celoti ali deloma ravna zaupno.

Clani upravnega odbora, izvrini direktor, ¢lani stalne interesne skupine, zunanji
strokovnjaki, ki sodelujejo v ad hoc delovnih skupinah, in osebje Agencije, vklju¢no
z iz drZav Clanic zacasno napotenimi uradniki, upostevajo zahteve glede zaupnosti v
skladu s ¢lenom 339 Pogodbe o delovanju Evropske unije (PDEU) tudi po izteku

njihovih dolznosti.
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Agencija v statutu doloc¢i prakti¢ne podrobnosti za izvajanje pravil o zaupnosti iz

odstavkov 1 in 2.

Upravni odborl Agenciji dovoli, da ravna z zaupnimi informacijami, ce je to
potrebno za izvajanje nalog Agencije. Pri tem upravni odbor v soglasju s I sluzbami
Komisije sprejme statut, pri ¢emer uporabi varnostna nacela iz Sklepa Komisije
2001/844/ES, ESPJ, Euratom z dne 29. novembra 2001 o spremembah njenega
poslovnika'. Navedena pravila med drugim vkljuujejo tudi dolo¢be o izmenjavi,

obdelavi in hrambi tajnih podatkov.

1

UL L 317, 3.12.2001, str. 1.
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Clen 18

Dostop do dokumentov
Za dokumente Agencije se uporablja Uredba (ES) §t. 1049/2001.

Upravni odbor v Sestih mesecih po ustanovitvi Agencije sprejme ukrepe za izvajanje

Uredbe (ES) &t. 1049/2001.

Zoper sklepe, ki jih Agencija sprejme v skladu s ¢lenom 8 Uredbe (ES) §t.
1049/2001, je v skladu s ¢lenom 228 PDEU mozna pritozba pri varuhu ¢lovekovih

pravic ali tozba pred Sodis¢em Evropske unije.
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ODDELEK 4 FINANCNE DOLOCBE

Clen 19

Sprejetje proracuna

Prihodke Agencije sestavljajo prispevek iz proracuna Unije, prispevki tretjih drzav,
ki v skladu s ¢lenom 28 sodelujejo pri delu Agencije, ter prostovoljni prispevki drzav
Clanic v denarju ali naravi. Driave Clanice, ki dajo prostovoljen prispevek, v

zameno za to ne morejo zahtevati nobenih posebnih pravic ali storitev.

Odhodke Agencije predstavljajo odhodki za osebje, upravno in tehni¢no podporo,
infrastrukturo, odhodki, ki nastanejo pri poslovanju, ter odhodki, ki izhajajo iz

pogodb, sklenjenih s tretjimi osebami.
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Izvrsni direktor vsako leto do 1. marca pripravi osnutek porocila o na¢rtovanih
prihodkih in odhodkih Agencije za naslednje proracunsko leto in ga skupaj z

osnutkom nacrta delovnih mest predlozi upravnemu odboru.
Prihodki in odhodki so uravnotezeni.

Upravni odbor na podlagi osnutka porocila o na¢rtovanih prihodkih in odhodkih, ki
ga pripravi izvr$ni direktor, vsako leto pripravi porocilo o na¢rtovanih prihodkih in

odhodkih Agencije za naslednje proracunsko leto.
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Upravni odbor vsako leto do 31. marca poslje porocilo o na¢rtovanih prihodkih in
odhodkih, ki vsebuje osnutek nacrta delovnih mest in programa dela, Komisiji in

tretjim drzavam, s katerimi je Unija sklenila sporazume v skladu s ¢lenom 28.

To porocilo o nacrtovanih prihodkih in odhodkih Komisija posreduje Evropskemu

parlamentu in Svetu skupaj z osnutkom splosnega proracuna Unije.

Na podlagi porocila o nacrtovanih prihodkih in odhodkih Komisija v osnutek
proracuna Unije, ki ga predlozi Evropskemu parlamentu in Svetu v skladu s ¢lenom
314 PDEU, vnese potrebne predvidene odhodke in prihodke, ki jih po njenem
mnenju zahteva nacrt delovnih mest, in znesek subvencij, za katerega se bo bremenil

splosni proracun.

Evropski parlament in Svet odobrita proracunska sredstva za subvencije Agenciji.
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10.

11.

Evropski parlament in Svet sprejmeta nacrt delovnih mest Agencije.

Upravni odbor skupaj s programom dela sprejme proracun Agencije. Proracun je

dokoncen, ko je dokon¢no sprejet splosni prora¢un Unije. Upravni odbor po potrebi

prilagodi proracun in program dela Agencije v skladu s splosnim proracunom Unije.

Nemudoma ga predlozi Evropskemu parlamentu, Svetu in Komisiji.
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Clen 20
Boj proti goljufijam

1 Za pospesitev boja proti goljufijam, korupciji in drugim nezakonitim dejanjem v
skladu z Uredbo (ES) §t. 1073/1999' Agencija v $estih mesecih od zaletka svojega
delovanja pristopi k Medinstitucionalnemu sporazumu z dne 25. maja 1999 I 0
notranjih preiskavah Evropskega urada za boj proti goljufijam (OLAF) in sprejme
ustrezne predpise, ki se uporabljajo za vse zaposlene Agencije, pri Cemer uporabi

obrazce iz Priloge k temu sporazumu.

2. Racunsko sodisc¢e lahko pri vseh prejemnikih donacij, izvajalcih in podizvajalcih,
ki so od Agencije prejeli sredstva Unije, opravi revizije na podlagi dokumentacije

in na kraju samem.

! Uredba (ES) st. 1073/1999 Evropskega parlamenta in Sveta 7 dne 25. maja 1999 o
preiskavah, ki jih izvaja Evropski urad za boj proti goljufijam (OLAF) (UL L 136,
31.5.1999, str. 1).
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OLAF lahko izvaja preiskave, vkljucno iz pregledi in inSpekcijami na kraju samem
v skladu 7 dolo¢bami in postopki Uredbe (ES) §t. 1073/1999 in Uredbe Sveta
(Euratom, ES) $t. 2185/96 z dne 11. novembra 1996 o pregledih in inSpekcijah na
kraju samem, ki jih opravlja Komisija za za$¢ito financnih interesov Evropskih
skupnosti pred goljufijami in drugimi nepravilnostmil glede na to, ali je bila
ugotovljena goljufija, korupcija ali katera koli nezakonita dejavnost, ki vpliva na
financne interese Unije v povezavi 7 nepovratnimi sredstvi ali pogodbo, ki jo je

financirala Agencija.

Brez poseganja v odstavke 1, 2 in 3 sporazumi o sodelovanju s tretjimi driavami in
mednarodnimi organizacijami, pogodbe, sporazumi in sklepi Agencije o dodelitvi
nepovratnih sredstev vsebujejo dolocbe, ki Racunsko sodis¢e in OLAF izrecno
pooblaicajo za izvajanje takSnih revizij in preiskav v skladu 7 njunimi

pristojnostmi.

1

UL L 292, 15.11.1996, str. 2.
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Clen 21

IzvrSevanje proracuna
Za izvrievanje proratuna Agencije je odgovoren izvrsni direktor.

Notranji revizor Komisije ima za Agencijo enaka pooblastila kot za oddelke

Komisije.

Racunovodja Agencije do 1. marca v letu po proracunskem letu racunovodji
Komisije poslje zaCasne raCunovodske izkaze ter porocilo o izvrSevanju proracuna in
financnem upravljanju za navedeno proracunsko leto. Racunovodja Komisije zacasne
racunovodske izkaze institucij in decentraliziranih organov konsolidira v skladu s

¢lenom 147 Finan¢ne uredbe.
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Racunovodja Komisije do 31. marca v letu po proratunskemu letu Ra¢unskemu
sodiscu poslje zacasne racunovodske izkaze Agencije ter porocilo o izvrSevanju
proracuna in finanénem poslovanju za navedeno proracunsko leto. To porocilo poslje

tudi Evropskemu parlamentu in Svetu.

Po prejemu ugotovitev Racunskega sodisc¢a o zac¢asnih racunovodskih izkazih
Agencije v skladu s ¢lenom 148 Finan¢ne uredbe izvrsni direktor na lastno
odgovornost pripravi dokon¢ne racunovodske izkaze Agencije in jih predlozi

upravnemu odboru v mnenje.

Upravni odbor predlozi mnenje o zaklju¢nem racunu Agencije.
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Izvr$ni direktor do 1. julija v letu po proracunskemu letu Evropskemu parlamentu,
Svetu, Komisiji in Racunskemu sodiS¢u predlozi koncne racunovodske izkaze,
vkljuéno s porocilom o proracunskem in financénem upravljanju za navedeno

proraéunsko leto ter pripombe racunskega sodis¢éa, in mnenje upravnega odbora.
Izvrsni direktor objavi zakljuéni racun.

Izvrsni direktor Racunskemu sodis¢u do 30. septembra poslje odgovor na njegove

pripombe in upravnemu odboru poslje izvod tega odgovora.
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10.

11.

Na zahtevo Evropskega parlamenta izvr$ni direktor Evropskemu parlamentu v skladu
s ¢lenom 165(3) Financ¢ne uredbe predlozi vse informacije, ki jih ta potrebuje za

nemoten potek postopka razresnice za zakljucni racun za zadevno proracunsko leto.

Na priporocilo Sveta poda Evropski parlament izvrSnemu direktorju pred 15. majem

leta N+2 razreSnico za izvrSevanje proracuna za leto N.
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ODDELEK 4a OSEBJE

Clen 21a
Splosne dolocbe

Za osebje Agencije veljajo Kadrovski predpisi in Pogoji za zaposlitev drugih usluZbencey ter

pravila za izvajanje teh predpisov, sprejeta 7 dogovorom med institucijami Unije.

Clen 21b

Privilegiji in imunitete

Za Agencijo in njeno osebje se uporablja Protokol st. 7 o privilegijih in imunitetah

Evropske unije, ki je priloZen Pogodbi o Evropski uniji in PDEU.

PE507.420/ 88

SL



Clen 21¢

Izvrsni direktor

Izvrsni direktor se zaposli kot zacasni usluzbenec Agencije v skladu s ¢lenom 2(a)

Pogojev za zaposlitev drugih usluZbencev.

Izvr$nega direktorja imenuje upravni odbor s seznama kandidatov, ki ga predlaga

Komisija po odprtem in preglednem izbirnem postopku.

Agencijo pri sklenitvi pogodbe 7 izvr$nim direktorjem zastopa predsedujoci

upravnemu odboru.

Kandidata, ki ga izbere upravni odbor, pristojni odbor Evropskega parlamenta
pred imenovanjem pozove, da pred zadevnim odborom poda izjavo in odgovarja na

vprasanja ¢lanov.
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Mandat izvr§nega direktorja traja pet let. Komisija do konca tega obdobja izvede
ocenjevanje, ki upoSteva oceno uspesnosti dela izvr§nega direktorja ter prihodnjih

nalog in izzivov Agencije.

Upravni odbor lahko na predlog Komisije, ki uposteva oceno iz odstavka 3, in po
pridobitvi mnenja Evropskega parlamenta enkrat podaljSa mandat izvr§nega

direktorja za najvec pet let.

Upravni odbor obvesti Evropski parlament, da namerava podaljSati mandat
izvr$nega direktorja. Ce ga povabi zadevni odbor Evropskega parlamenta, izvrini
direktor v roku treh mesecev pred kakrSnim koli takSnim podaljSanjem poda izjavo

pred zadevnim odborom Evropskega parlamenta in odgovarja na vprasSanja clanov.
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Izvr$ni direktor, katerega mandat je bil podaljSan, ne sme sodelovati v drugem

izbirnem postopku za isto delovno mesto.
Izvrsni direktor se lahko razresi s poloZaja le s sklepom upravnega odbora.

Clen 21d

Napoteni nacionalni strokovnjaki in drugo osebje

Agencija lahko uporabi napotene nacionalne strokovnjake in drugo osebje, ki ni
zaposleno v Agenciji. Za to osebje ne veljajo Kadrovski predpisi in Pogoji za

zaposlitev drugih usluZbencev.

Upravni odbor doloci pravila za napotitev nacionalnih strokovnjakov na Agencijo.
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ODDELEK 5 SPLOSNE DOLOCBE

Clen 22

Pravni polozaj
Agencija je organ Unije. Ima pravno osebnost.

Agencija ima v vsaki drzavi ¢lanici najvecjo pravno sposobnost, ki jo njeni zakoni
dolocajo za pravne osebe. Zlasti lahko pridobiva premicnine in nepremicnine ter je

lahko stranka v pravnih postopkih.
Agencijo zastopa izvr$ni direktor.

PodruZnico, ki je bila ustanovljena, zaradi izboljSanja operativne ucinkovitosti

Agencije v mestnem predelu Aten, se ohrani.
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Clen 25

Odgovornost

Pogodbeno odgovornost Agencije ureja pravo, ki se uporablja za posamezno

pogodbo.

Za odlocitve na podlagi arbitraznih klavzul iz pogodb, ki jih sklene Agencija, je

pristojno Sodis¢e Evropske unije.

Pri nepogodbeni odgovornosti Agencija nadomesti vsakr$no skodo, ki jo pri
opravljanju nalog povzroci sama ali njeni usluzbenci, v skladu s splosnimi naceli, ki

so skupni zakonom drzav ¢lanic.
Sodisce Evropske unije je pristojno za odlocanje v vseh sporih o odSkodninah.

Osebno odgovornost usluzbencev do Agencije urejajo ustrezni pogoji za osebje

Agencije.
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Clen 26
Jeziki

Za Agencijo se uporablja Uredba §t. 1 z dne 15. aprila 1958 o dolocitvi jezikov, ki se
uporabljajo v Evropski gospodarski skupnosti'. Drzave ¢lanice in drugi organi, ki jih
te imenujejo, lahko piSejo Agenciji in prejmejo odgovor v uradnem jeziku institucij

Unije, ki ga izberejo.

Prevajalske storitve, potrebne za delovanje Agencije, zagotavlja prevajalski center

organov Evropske unije.

ULL 17, 6.10.1958, str. 385.
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la.

Clen 27

Varstvo osebnih podatkov

Pri obdelavi podatkov o posameznikih, zlasti med opravljanjem svojih nalog,
Agencija upoSteva nacela varovanja osebnih podatkov iz Uredbe (ES) st. 45/2001,

zanjo pa veljajo tudi dolocbe iz te uredbe.

Upravni odbor sprejme izvedbene ukrepe iz ¢lena 24(8) Uredbe (ES) $t. 45/2001.
Upravni odbor lahko sprejme dodatne ukrepe, ki so potrebni, da Agencija

uporablja Uredbo (ES) §t. 45/2001.
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Clen 28

Sodelovanje tretjih drzav

Z Agencijo lahko sodelujejo tretje drzave, ki so z Evropsko unijo sklenile sporazum,

s katerim so sprejele ali uporabile pravne akte Unije s podrocja uporabe te uredbe.

Na podlagi ustreznih dolocb teh sporazumov se doloci ureditev, ki dolo¢a predvsem
vrsto, obseg in nacin sodelovanja navedenih drzav pri delu Agencije, vklju¢no z

dolo¢bami o sodelovanju pri pobudah Agencije, finan¢nih prispevkih in osebju.
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Clen 28a

Pravila o varnosti na podrocju zascite tajnih podatkov

Agencija uporabi varnostna nacela v skladu 7 varnostnimi pravili Komisije za za3$cito tajnih
podatkov Evropske unije in obcutljivih netajnih podatkov iz Priloge k Sklepu 2001/844/ES,

ESPJ, Euratom. To med drugim vkljucuje dolocbe o izmenjavi, obdelavi in hrambi taksnih

podatkov.

ODDELEK 6 FINANCNE DOLOCBE
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Clen 29

Ocena in ponovni pregled

1. Komisija do ... Ynaroci ocenjevanje, da bi zlasti ocenila ucinek, ucinkovitosti in
uspesSnost Agencije ter njenih delovnih praks. Ocenjevanje obravnava tudi
morebitno potrebo po spremembi mandata Agencije ter financnih posledicah

tak$ne spremembe.

1a. Ocenjevanje iz odstavka 1 uposteva vse povratne informacije, ki jih Agencija

prejme kot odziv na svoje aktivnosti.

2. Komisija porocilo o ocenjevanju skupaj s svojimi zakljucki posreduje Evropskemu

parlamentu, Svetu in upravnemu odboru. Ugotovitve ocenjevanja se objavijo.

= UL: prosimo, vstavite datum 5 let po zaCetku veljavnosti te uredbe.
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3. 0b izvedbi ocenjevanja se ocenijo tudi doseZeni rezultati Agencije glede njenih
ciljev, mandata in nalog. Ce Komisija meni, da je nadaljnje delovanje Agencije
upraviceno glede na njene cilje, njen mandat in naloge, lahko predlaga

podaljSanje mandata Agencije, ki je doloceno v ¢lenu 33.

Clen 30

Sodelovanje drzave ¢lanice gostiteljice

Drzava Clanica, ki je gostiteljica Agencije, zagotovi optimalne pogoje za uspesno delovanje
Agencije, vkljucno 7 dostopnostjo lokacije, ustreznimi Solami za otroke ¢lanov osebja,
ustreznim dostopom do trga dela, do socialne varnosti in zdravstvenega varstva za otroke in

zakonce.
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Clen 31

Upravni nadzor
Delovanje Agencije nadzoruje varuh ¢lovekovih pravic v skladu s ¢lenom 228 PDEU.

Clen 32

Razveljavitev in nasledstvo
1. Uredba (ES) st. 460/2004 se razveljavi.

Sklicevanje na Uredbo (ES) §t. 460/2004 oziroma na ENISA se $teje kot sklicevanje

na to uredbo oziroma Agencijo.

2. Agencija je pravna naslednica agencije, ustanovljene z Uredbo (ES) §t. 460/2004, kar
zadeva lastnistvo, ureditev, pravne obveznosti, pogodbe o zaposlitvi, finan¢ne

obveznosti in odgovornosti.
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Clen 33

Trajanje
Agencija se ustanovi za obdobje sedmih let od ...".

Clen 34

Zacetek veljavnosti

Ta uredba za¢ne veljati dan po objavi v Uradnem listu Evropske unije. I

Ta uredba je v celoti zavezujoca in se neposredno uporablja v vseh drzavah ¢lanicah.

V..,
Za Evropski parlament Za Svet
Predsednik Predsednik

* UL: prosimo, vstavite datum zacetka veljavnosti te uredbe.

PE507.420/ 101

SL



