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Vysoka spole¢na uroven bezpecnosti siti a informaci

Navrh smérnice (COM(2013)0048 — C7-0035/2013 —2013/0027(COD))

Pozménovaci navrh 1

Navrh smérnice
Bod odiivodnéni 1

Znéni navrzené Komisi

(1) Sit¢ a informacni systémy a sluzby hraji
ve spolecnosti zcela zasadni roli. Jejich
spolehlivost a bezpecnost je nezbytna pro
hospodaiskou ¢innost a socialni blahobyt

a predevsim pro fungovani vnitiniho trhu.

Pozménovaci navrh 2

Navrh smérnice
Bod odivodnéni 2

Znéeni navrzené Komisi

(2) Rozsah a Cetnost vyskytu amysinych ¢i
nahodnych bezpeCnostnich incidentl roste
a predstavuje velkou hrozbu pro fungovani
siti a informacnich systémil. Tyto incidenty
mohou branit ve vykonu hospodarské
¢innosti, zptisobovat vyznamné finan¢ni

Pozmeénovaci navrh

(1) Sit¢ a informacni systémy a sluzby hraji
ve spolecnosti zcela zasadni roli. Jejich
spolehlivost a bezpecnost je nezbytna pro
svobodu a v§eobecnou bezpecnost obcanii
Unie, jakoZ i pro hospodaiskou ¢innost

a socialni blahobyt a pfedevsim pro
fungovani vnitiniho trhu.

Pozmeénovaci navrh

(2) Rozsah, cetnost vyskytu a dopad
bezpecnostnich incidentl roste

a predstavuje velkou hrozbu pro fungovani
siti a informacnich systému. Tyto systémy
se rovnéZ mohou stdt snadnym cilem
umyslnych Skodlivych akci, jejich? cilem
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ztraty, naruSovat divéru uzivateli
a zpusobovat zna¢nou ujmu hospodarstvi
Unie.

Pozménovaci navrh 3

Navrh smérnice
Bod oduvodnéni 3 a (novy)

Zneni navrzené Komisi

Pozménovaci navrh 4

Navrh smérnice
Bod oduvodnéni 4

Zneni navrzené Komisi

(4) Na trovni Unie by mél byt ziizen
mechanismus spoluprace, ktery by umoznil
vyménu informaci a koordinované
odhalovani a reakci v zalezitostech
tykajicich se bezpecCnosti siti a informaci.
Aby byl tento mechanismus u¢inny

a vSeobecngé pfistupny, musi mit v§echny
clenské staty alespont minimalni kapacity

a strategii, které zajisti vysoky stupen
bezpecnosti siti a informaci na jejich
uzemi. Minimalni pozadavky na
bezpecnost by se mély vztahovat rovnéZ na
orgdny vei‘ejné spravy a provozovatele
kritické informacni infrastruktury, aby

Jje poskodit nebo narusit provoz systémii.
Tyto incidenty mohou branit ve vykonu
hospodatské ¢innosti, zptisobovat
vyznamné finan¢ni ztraty, narusovat
davéru uzivatell a investorit a zpisobovat
znacnou ujmu hospodatstvi Unie

a nakonec i ohroZovat dobré Zivotni
podminky ob¢anit Unie a schopnost
Clenskych statii chranit se a zajist’ ovat
bezpecnost klicové infrastruktury.

Pozmérnovaci navrh

(3a) JelikoZ systémova selhani vznikaji

i naddle obvykle nezamérné, napriklad
kvili prirodnim okolnostem nebo lidské
chybé, infrastruktura by méla byt odolnd
viiéi umysinym i neiumysinym naruSenim
a provozovatelé kritické infrastruktury by
méli navrhovat systémy zaloZené na
odolnosti.

Pozménovaci navrh

(4) Na arovni Unie by mél byt ziizen
mechanismus spoluprace, ktery by umoznil
vyménu informaci a koordinovanou
prevenci, odhalovani a reakci

v zalezitostech tykajicich se bezpecnosti
siti a informaci. Aby byl tento
mechanismus U¢inny a vSeobecné
ptistupny, musi mit vSechny clenské staty
alespoil minimalni kapacity a strategii,
které zajisti vysoky stupen bezpecnosti siti
a informaci na jejich uzemi. Minimalni
pozadavky na bezpec¢nost by se mély
vztahovat alespori na urcité hospodaiské
subjekty, aby byla podpotena kultura fizeni
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byla podpoftena kultura fizeni rizik
a zaruCeno oznamovani nejzadvaznéjsich
incidentt.

Pozménovaci navrh 5

Navrh smérnice
Bod odivodnéni 4 a (novy)

Znéeni navrzené Komisi

Pozménovaci navrh 6

Navrh smérnice
Bod odiivodnéni 4 b (novy)

Znéni navrzené Komisi

rizik a zaruceno oznamovani
nejzavaznéjsich incidentl. Spolecnosti
kotované na burze by mély byt
podporoviny v dobrovolném zverejiiovani
incidentii ve svych finanénich zpravdch.
Pravni ramec by mél vychdzet 7 potieby
chranit soukromi a integritu obcanii.
Vystraznda informacni sit’ kritické
infrastruktury (CIWIN) by se méla rozSivit
i na hospoddi'ské subjekty, na néz se
vztahuje tato smérnice.

Pozmeénovaci navrh

(4a) Organy verejné spravy, jez jsou
povéreny vykonem verejné sluzby, by mély
ke spravé a ochrané své vlastni sité

a informacnich systémii pristupovat

s ndleZitou péci, aviak tato smérnice by se
méla zaméyit na kritickou infrastrukturu,
kterd ma zasadni vyznam pro zachovani
Zivotné dileZitych ekonomickych

a spolecCenskych &innosti v oblasti
energetiky, dopravy, bankovnictvi,
infrastruktury finanénich trhi

a zdravotnictvi. Z oblasti piisobnosti této
smérnice by méli byt vylouceni vyvojari
softwaru a vyrobci hardwaru.

Pozmeéenovaci navrh

(4b) Jsou-li incidenty, které maji
vyznamny dopad, povaZovdany za incidenty
vnéjsi a teroristické povahy, méla by byt
zajisténa spoluprdce a koordinace mezi
prislusnymi organy Unie, vysokym
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Pozménovaci navrh 7

Navrh smérnice
Bod odiivodnéni 6

Znéni navrzené Komisit

(6) Stavajici kapacity nejsou pro zajisténi
vysokého stupné bezpecnosti siti

a informaci v Unii dostacujici. Mira
pripravenosti jednotlivych ¢lenskych statt
se velmi 1i8i, coz vede v ramci Unie

k roztfisténosti pristupti. Dusledkem je
rlizna uroven ochrany spotiebiteltl

a podnikti a zhorsena celkova uroven
bezpecnosti siti a informaci v Unii. Kvuli
neexistenci spolecnych minimalnich
pozadavkd, jez by byly stanoveny pro
veiejnou spravu a hospodarské subjekty,
je pak nemozné nastavit komplexni

a ucinny mechanismus spoluprace na
urovni Unie.

Pozménovaci navrh 8

Navrh smérnice
Bod odiivodnéni 7

Znéni navrzené Komisi

(7) Uginna odezva na vyzvy, jez pFinasi
bezpecnost siti a informacnich systémd,
proto vyZaduje komplexni ptistup na
urovni Unie, jenz se vztahuje na spolecné
minimalni pozadavky, pokud jde

o planovani a budovani kapacit, vyménu
informaci a koordinaci opatieni, jakoz

Ppredstavitelem / mistopiedsedou
odpovédnym za spole¢nou zahranicni
a bezpecnosti politiku a spolecnou
bezpecnostni a obrannou politiku

a protiteroristickym koordindtorem EU.

Pozmeénovaci navrh

(6) Stavajici kapacity nejsou pro zajisténi
vysokého stupné bezpecnosti siti

a informaci v Unii dostacujici. Mira
pripravenosti jednotlivych ¢lenskych statt
se velmi 1i8i, coz vede v ramci Unie

k roztfisténosti pristupti. Dusledkem je
ruzna uroven ochrany spotiebitell

a podniki a zhorSena celkova uroven
bezpecnosti siti a informaci v Unii. Kvili
neexistenci spoleCnych minimalnich
pozadavkd, jez by byly stanoveny pro
hospodaiské subjekty, je pak nemozné
nastavit komplexni a u¢inny mechanismus
spoluprace na urovni Unie. Univerzity

a vyzkumnd centra maji rozhodujici
ulohu, pokud jde o stimulaci vyzkumu,
vyvoje a inovace v téchto oblastech,

a mélo by jim byt poskytnuto ndleZité
financovani.

Pozmeénovaci navrh

(7) Uginna odezva na vyzvy, jez pfinasi
bezpecnost siti a informacnich systémt,
proto vyzaduje komplexni ptistup na
urovni Unie, jenz se vztahuje na spolecné
minimalni pozadavky, pokud jde

o planovani a budovani kapacit, rozvijeni
dostateCnych dovednosti v oblasti
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i spole¢né minimalni bezpecnostni
pozadavky, jeZ se tykaji vSech dotéenych
hospoddiskych subjektii a organii veiejné
spravy.

Pozménovaci navrh 9

Navrh smérnice
Bod odivodnéni 8

Znéni navrzené Komisit

(8) Ustanovenimi této smérnice by neméla
byt dot¢ena moznost jednotlivych
¢lenskych stath pfijmout nezbytna opatieni,
aby tak zajistily ochranu svych zasadnich
bezpecnostnich zajmi, ochranu vetejného
potradku a vetejné bezpecnosti a umoznily
vySetfovani, odhalovani a stihani trestnych
¢ind . Podle ¢lanku 346 SFEU neni Zadny
Clensky stat povinen poskytovat informace,
jejichz zptistupnéni povazuje za
neslucitelné se svymi zakladnimi
bezpecnostnimi zajmy.

kybernetické bezpecnosti, vyménu
informaci a koordinaci opatieni, jakoz

i spole¢né minimalni bezpecnostni
pozadavky. Minimdlni spolecné normy by
mély byt uplatiiovany v souladu

s prisluSnymi doporucenimi
koordinacnich skupin pro kybernetickou
bezpecnost.

Pozmeéenovaci navrh

(8) Ustanovenimi této smérnice by neméla
byt dot¢ena moznost jednotlivych
¢lenskych stat ptijmout nezbytna opatieni,
aby tak zajistily ochranu svych zasadnich
bezpecnostnich zajmi, ochranu vetejného
potradku a vetejné bezpecnosti a umoznily
vySetfovani, odhalovani a stihani trestnych
¢ind . Podle ¢lanku 346 SFEU neni zadny
¢lensky stat povinen poskytovat informace,
jejichz zptistupnéni povazuje za
neslucitelné se svymi zakladnimi
bezpe&nostnimi zajmy. Zddny Clensky stdt
neni povinen poskytnout utajované
informace EU podle definice v rozhodnuti
Rady ze dne 31. biezna 2011

o0 bezpecnostnich pravidlech na ochranu
utajovanych informaci (2011/292/EU),
informace podléhajici dohodam

o0 zachovani diivérnosti nebo neformdalnim
dohodam o zachovani ditvérnosti, jako je
nap¥iklad tzv. Traffic Light Protocol.

Odivodneéni

Cilem tohoto pozménovaciho ndvrhu je vyjasnit, jak se v ramci této smérnice pristupuje

k ditvvérnym informacim.

Pozménovaci navrh 10

Navrh smérnice
Bod odiivodnéni 9
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Znéni navrzené Komisit

(9) V z4jmu dosazeni a udrzeni vysoké
spolecné urovné bezpecnosti siti

a informacnich systémt by kazdy ¢lensky
stdt mél mit narodni strategii pro
bezpecnost siti a informaci, ktera by
definovala strategické cile a konkrétni
opatfeni, jeZ je tieba v ramci této politiky
prijmout. Na vnitrostatni tirovni je tfeba
vypracovat plany spoluprace v oblasti
bezpecnosti siti a informaci, jeZ budou
splilovat zakladni pozadavky a umozni
dosahnout takové trovné reakce danych
kapacit, ktera zaruci efektivni spolupraci
v ptipad¢, ze dojde k bezpecnostnimu
incidentu, a to jak na vnitrostatni arovni,
tak na trovni Unie.

Pozménovaci navrh 11

Navrh smérnice
Bod oduvodnéni 10 a (novy)

Znéni navrzené Komisi

Pozmeénovaci navrh

(9) V zajmu dosazeni a udrzeni vysoké
spolecné urovné¢ bezpecnosti siti

a informacnich systému by kazdy ¢lensky
stat mél mit narodni strategii pro
bezpecnost siti a informaci, ktera by
definovala strategické cile a konkrétni
opatieni, jeZ je tfeba v rdmci této politiky
pfijmout. Na vnitrostatni tirovni je tfeba na
zdakladé minimalnich poZadavkii
stanovenych v této smérnici vypracovat
plany spoluprace v oblasti bezpecnosti siti
a informaci, jez budou spliovat zakladni
pozadavky a umozni dosdhnout takové
urovné reakce danych kapacit, kterd zaruci
efektivni spolupraci v ptipade, ze dojde

k bezpecnostnimu incidentu, a to jak na
vnitrostatni Urovni, tak na arovni Unie,
DFicem? je tieba respektovat a chrdnit
soukromy Zivot a osobni udaje. KaZdy
clensky stdt by proto mél byt povinen
spliiovat spolecné normy tykajici se
Sformatu udaju a vzdjemné vyménitelnosti
udajii, které se maji sdilet a hodnotit.
Clenské stdty by p¥i vyvijeni svych
vnitrostdtnich strategii pro bezpelnost siti
a informaci vychdzejicich z planu pro
vypracovdvani spolecné minimdlni
strategie pro bezpecnost siti a informaci
mély mit moZnost poZddat o pomoc
Agenturu Evropské unie pro bezpecnost
siti a informaci (ENISA).

Pozmeénovaci navrh

(10a) Vzhledem k odlisnostem
Jjednotlivych vnitrostdatnich struktur spravy
a s cilem zabezpecdit jii existujici
odvétvova opatieni nebo kontrolni

a regulacni organy Unie a zamezit
zdvojovani by Elenské staty mély mit
moZnost jmenovat vice nez jeden
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Pozménovaci navrh 12

Navrh smérnice
Bod odiivodnéni 11

Znéni navrzené Komisi

(11) VSechny Clenské staty by mély byt
nalezit¢ vybaveny jak technicky, tak
organizacné, aby mohly predchazet vzniku
incidentd a rizik spojenych se sitémi

a informacnimi systémy, odhalovat je,
reagovat na n¢€ a zmiriiovat je. Ve vSech
clenskych statech by proto mély byt
ziizeny dobie fungujici skupiny pro reakci
na pocitacové hrozby splilujici zakladni
pozadavky, aby byly zaruceny efektivni

a kompatibilni kapacity pro feSeni
incidentt a rizik a zajiSt€na u¢inna
spoluprace na trovni Unie.

vnitrostdtni orgdn odpovédny za plnéni
tikolui spojenych s bezpecnosti siti

a informacnich systémii hospoddiskych
subjektii podle této smérnice. V zdjmu
zajisténi bezproblémové preshrani¢ni
spoluprdce a komunikace je viak
nezbytné, aniz by tim byla dotcena
regulacni odvétvovd opatieni, aby kaZdy
clensky stdat jmenoval pouze jedno
vnitrostdtni jednotné kontaktni misto
Ppovéiené preshranicni spolupraci na
urovni Unie. VyZaduje-li to jeho ustavni
struktura nebo jiné usporadani, mél by
mit Clensky stat moZnost jmenovat pouze
Jjeden orgdn pro vykon ukolit
odpovédného orgdnu a jednotného
kontaktniho mista. Odpovédné orgdny

a jednotnd kontaktni mista by mély byt
civilni orgdny podléhajici plnému
demokratickému dohledu a nemély by
vykondvat Zadné ukoly v oblasti
gpravodajské Cinnosti, vynucovdni prava
nebo obrany ani by nemély byt nijak
napojeny na orgdny ¢inné v téchto
oblastech.

Pozmeénovaci navrh

(11) VSechny clenské staty a hospoddrské
subjekty by mély byt nalezité vybaveny jak
technicky, tak organiza¢né, aby mohly
kdykoli predchazet vzniku incidentd a rizik
spojenych se sitémi a informacnimi
systémy, odhalovat je, reagovat na n¢

a zmirnovat je. Bezpecnostni systémy
orgdnii veiejné spravy by mély byt
zajistény a mély by podléhat demokratické
kontrole a dohledu. Béiné poZadované
vybaveni a kapacity by mély spliiovat
obecné dohodnuté technické predpisy

a také standardni postupy provozu. Ve
vSech Clenskych statech by proto mély byt
ziizeny dobfte fungujici skupiny pro reakci
na pocitacové hrozby (CERT) spliujici
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zakladni pozadavky, aby byly zaruCeny
efektivni a kompatibilni kapacity pro feseni
incidentt a rizik a zajiSténa u¢inna
spoluprace na urovni Unie. Tyto skupiny
CERT by mély mit moZnost vidjemné
spoluprdce na zdakladé spolecnych
technickych norem a standardnich
postupii provozu. S ohledem na riizné
charakteristiky stiavajicich skupin CERT,
co? odpovida riiznym potiebam
pFislusnych subjektii a riiznym aktérim,
by Clenské staty mély zarudit, aby
kaZdému 7 odvétvi uvedenych na seznamu
hospodaiskych subjektii stanovenych
touto smérnici poskytovala sluzby alesporii
jedna skupina CERT. Pokud jde

o pieshranicni spoluprdci skupin CERT,
mély by Clenské stdty zajistit, aby tyto
skupiny mély dostatek prostiedkit na to,
aby se zapojily do stavajicich
mezindrodnich a unijnich siti spoluprdce.

Odivodneéni

Je nutné zajistit interoperabilitu.

Pozménovaci navrh 13

Navrh smérnice
Bod odiivodnéni 12

Znéni navrzené Komisi

(12) Clenské staty a Komise by mély
vyuzit znacného pokroku, kterého dosahlo
Evropské forum c¢lenskych stath (EFMS)
v podporovani diskuzi a vymény informaci
o osveédcenych postupech v této oblasti
politiky, v€etn€ vypracovani zasad
spoluprace v ptipadé evropské pocitacové
krize, a vytvorit sit’ na podporu vzajemné
spoluprace a stalé komunikace. Tento
mechanismus pro bezpecnou a efektivni
spolupraci by mél umoznit strukturovanou
a koordinovanou vyménu informaci

a odhalovani a reakci na urovni Unie.

Pozmeénovaci navrh

(12) Clenské staty a Komise by mély
vyuzit zna¢ného pokroku, kterého doséhlo
Evropské forum clenskych statth (EFMS)
v podporovani diskuzi a vymény informaci
o0 osvédcenych postupech v této oblasti
politiky, véetné vypracovani zasad
spoluprace v ptipadé evropské pocitacové
krize, a vytvofit sit’ na podporu vzajemné
spoluprace a stalé komunikace. Tento
mechanismus pro bezpecnou a efektivni
spolupraci, pFipadné véetné ucasti
hospodaiskych subjektii, by m¢l umoznit
strukturovanou a koordinovanou vyménu
informaci a odhalovani a reakci na urovni
Unie.
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Pozménovaci navrh 14

Navrh smérnice
Bod odiivodnéni 13

Znéeni navrzené Komisi

(13) Evropska agentura pro bezpecnost siti
a informaci (ENISA) by méla clenskym
statiim a Komisi pomoci poskytnutim
svych odbornych znalosti a doporucent

a umoznénim vzajemné vymeny
osvédcenych postupd. Predevsim Komise
by pfi uplatiiovani této smérnice méla
agenturu ENISA konzultovat. V zajmu
ucinného a v€asného poskytovani
informaci ¢lenskym statiim a Komisi by
v ramci sité pro spolupraci méla byt
vydavana v€asnd varovani o vzniku
incidentt a rizik. Sit’ pro spolupraci by
rovnéz méla slouzit jako néstroj pro
vzajemnou vymeénu osvédcenych postupi,
pomahat svym clentim pti budovani
kapacit, ridit organizaci vzajemnych
hodnoceni a plnéni tkolt souvisejicich

s bezpecnosti siti a informaci, aby se

v Clenskych statech vybudovaly kapacity
a ptislusnd znalostni zékladna.

Pozménovaci navrh 15

Navrh smérnice
Bod odiivodnéni 13 a (novy)

Znéni navrzené Komisi

Pozmeénovaci navrh

(13) Agentura ENISA by m¢la ¢lenskym
statim a Komisi pomoci poskytnutim
svych odbornych znalosti a doporuceni

a umoznénim vzajemné vymeény
osvédcenych postupi. Predevsim Komise
a Clenské staty by pii uplatiiovani této
smérnice mély agenturu ENISA
konzultovat. V zdjmu uc¢inného a v€asného
poskytovani informaci ¢lenskym statim

a Komisi by v ramci sité pro spolupréci
méla byt vydavana vcasna varovani

o vzniku incidenti a rizik. Sit’ pro
spolupraci by rovnéz méla slouzit jako
nastroj pro vzajemnou vymenu
osvédcenych postupill, pomahat svym
¢lentim pii budovani kapacit, tidit
organizaci vzajemnych hodnoceni a plnéni
ukoli souvisejicich s bezpecnosti siti

a informaci, aby se v ¢lenskych statech
vybudovaly kapacity a ptislusna znalostni
zékladna.

Pozmeénovaci navrh

(13a) Pri uplatiiovdni ustanoveni této
smérnice by Clenské stdty piipadné mély
mit moznost vyuZit nebo prizpitsobit
stavajici organizacni struktury ¢i
strategie.
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Pozménovaci navrh 16

Navrh smérnice
Bod oduvodnéni 14

Znéni navrzenée Komisi

(14) M¢la by byt vytvofena infrastruktura
pro bezpecné sdileni informaci, ktera
umozni vyménu citlivych a divérnych
informaci v rdmci sité pro spolupraci.
Ptistup k diivérnym informacim z jiného
clenského statu by mél byt clenskému statu
poskytnut, pouze pokud prokaze, ze jeho
technické, financni a lidské zdroje

a postupy, jakoz i komunikacni
infrastruktura, zarucuji jeho G¢inné

a bezpecné zapojeni do sité, aniz by tim
byla dotcena jeho povinnost ohlaSovat
uvnitf sité pro spolupraci incidenty a rizika
unijnich rozméra.

Pozménovaci navrh 17

Navrh smérnice
Bod oduvodnéni 15

Zneni navrzené Komisi

(15) Jelikoz vétsinu siti a informacnich
systémil provozuji soukromé subjekty, je
naprosto nezbytna spoluprace mezi
soukromym a vefejnym sektorem.
Hospodaiské subjekty by mély byt
podnécovany k vytvareni svych vlastnich
neoficidlnich mechanismit spoluprace

k zajisténi bezpecnosti siti a informaci.
Me¢ély by rovnéz spolupracovat s vefejnym
sektorem a sdilet informace a osvédcené
postupy vyménou za provozni podporu
v pfipadé vzniku incidentu.

Pozmeénovaci navrh

(14) M¢la by byt vytvofena infrastruktura
pro bezpecné sdileni informaci, ktera
umozni vyménu citlivych a divérnych
informaci v ramci sité pro spolupraci. Za
timto ucelem by mély byt plné vyuZity
stavajici struktury v ramci Unie. Ptistup

k dvérnym informacim z jiného ¢lenského
statu by m¢l byt ¢lenskému statu
poskytnut, pouze pokud prokaze, Ze jeho
technické, finan¢ni a lidské zdroje

a postupy, jakoz i komunikacni
infrastruktura, zarucuji jeho u¢inné

a bezpecné zapojeni do sité, aniz by tim
byla dotéena jeho povinnost ohlaSovat
uvnitf sité pro spolupraci incidenty a rizika
unijnich rozmérq, a za pouZiti
transparentnich metod.

Pozménovaci navrh

(15) Jelikoz vétSinu siti a informacnich
systémt provozuji soukromé subjekty, je
naprosto nezbytna spoluprace mezi
soukromym a vefejnym sektorem.
Hospodatskeé subjekty by mély byt
podnécovany k vytvareni svych vlastnich
neoficidlnich mechanismii spoluprace

k zajisténi bezpecnosti siti a informaci.
Mely by rovnéz spolupracovat s vetejnym
sektorem a vzdjemné sdilet informace

a osvédcené postupy véetné vzdjemné
vymény relevantnich informaci a provozni
podpory a strategicky analyzovanych
informaci v ptipadé vzniku incidentu.

V zdjmu ucinné podpory sdileni informaci
a osvédcenych postupii je zasadni zajistit,
aby hospodadrské subjekty, které se na
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Pozménovaci navrh 18

Navrh smérnice
Bod odiivodnéni 16

Znéni navrzené Komisi

(16) V zajmu zajiSténi transparentnosti
a fadného informovani ob¢ani

a hospodarskych subjektt v EU by
odpovédné orgdany mély ztidit spolecné
internetové stranky, na nichz by
zvetejnovaly informace o incidentech

a rizicich, které nemaji diivérny charakter.

Pozménovaci navrh 19

Navrh smérnice
Bod odiivodnéni 18

téchto vyméndch podileji, nebyly

v duisledku své spoluprdce znevyhodnény.
Je ti'eba poskytnout nalezité zaruky

k zajisténi toho, aby 7 diivodu této
spoluprdce nebyly tyto subjekty vystaveny
vy$Simu riziku nedodrieni predpisii ani
novym odpovédnostem vyplyvajicim mimo
jiné z pravnich predpisii v oblasti
hospodadiské soutéze, duSevniho
viastnictvi, ochrany tidajit nebo
kyberkriminality a aby nebyly vystaveny
ani Zvy§enému provoznimu nebo
bezpelnostnimu riziku.

Pozmeénovaci navrh

(16) V zajmu zajiSténi transparentnosti

a fddného informovani obCanil

a hospodaiskych subjektt v Unii by
Jjednotna kontaktni mista méla ztidit
spole¢né internetové stranky pro celou
Unii, na nichz by se zvetejiiovaly
informace o incidentech, rizicich

a prostiedcich snifovani rizik, které
nemaji davérny charakter, @ na kterych by
se v piipadé potieby poskytovalo
poradenstvi ohledné vhodnych opatieni
tykajicich se udriby. Informace na
internetovych strankdch by mély byt
dostupné bez ohledu na pouZité zaiizeni.
Jakékoli osobni udaje zveiejnéné na
téchto internetovych strankdach by mély
byt omezeny na nezbytné minimum a mély
by byt co nejanonymnéjsi.
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Znéni navrzené Komisi

(18) Na zaklad¢ predevsim vnitrostatnich
zkuSenosti s feSenim krizi a ve spolupraci
s agenturou ENISA by ¢lenské staty mély
vypracovat evropsky plan spoluprace

v oblasti bezpecnosti siti a informaci, ktery
by vymezil mechanismy spoluprace pro
potirani rizik a incidentt. Tento plan by
m¢él byt fadné zohlednén pfi praci

s véasnymi varovanimi v siti pro
spolupréci.

Pozménovaci navrh 20

Navrh smérnice
Bod oduvodnéni 19

Znéni navrzené Komisi

(19) Oznameni o vydani v€asného varovani
v této siti by mélo byt vyZzadovano pouze

v pripad¢, ze rozsah a zavaznost daného
incidentu nebo rizika jsou nebo by se
mohly stat natolik vyznamnymi, ze je
nutné informovat nebo koordinované
zareagovat na urovni Unie. VEasna
varovani by se proto méla omezit na
skutecné nebo hrozici incidenty (i rizika,
jez rychle rostou, presahuji narodni reakéni
kapacitu nebo postihuji vice nez jeden
Clensky stat. Pro ucely fddného
vyhodnoceni daného rizika nebo incidentu
by mély byt v§echny informace, které jsou
relevantni pro jeho posouzeni, sdéleny
prostiednictvim sit€ pro spolupréaci.

Pozménovaci navrh 21

Navrh smérnice
Bod odiivodnéni 20

Zneni navrzené Komisi

(20) Jakmile obdrzi a vyhodnoti v€asné

Pozmeénovaci navrh

(18) Na zaklad¢ predevs§im vnitrostatnich
zkuSenosti s feSenim krizi a ve spolupraci

s agenturou ENISA by ¢lenské staty mély
vypracovat evropsky plan spoluprace

v oblasti bezpecnosti siti a informaci, ktery
by vymezil mechanismy spoluprace,
osvédcené postupy a operacni schémata
pro prevenci, zjist’ovdni a potirani rizik

a incidenti @ podavani zprdav o nich. Tento
plan by mél byt fadné zohlednén pii praci
s v€asnymi varovanimi v siti pro
spolupraci.

Pozmeénovaci navrh

(19) Oznameni o vydani v€asného varovani
v této siti by mélo byt vyZzadovano pouze

v piipad¢, ze rozsah a zavaznost daného
incidentu nebo rizika jsou nebo by se
mohly stat natolik vyznamnymi, ze je
nutné informovat nebo koordinované
zareagovat na urovni Unie. V¢asna
varovani by se proto méla omezit na
incidenty ¢i rizika, jez rychle rostou,
ptresahuji ndrodni reak¢éni kapacitu nebo
postihuji vice nez jeden Clensky stat. Pro
ucely fadného vyhodnoceni daného rizika
nebo incidentu by mély byt vSechny
informace, které jsou relevantni pro jeho
posouzeni, sdéleny prostrednictvim sité pro
spolupraci.

Pozmérnovaci navrh

(20) Jakmile obdrzi a vyhodnoti v€asné
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varovani, mély by se odpovédné organy
dohodnout na koordinované reakci

v souladu s evropskym planem spoluprace
v oblasti bezpecnosti siti a informaci.
Odpovédné organy a Komise by mély byt
informovany o tom, jaka opatieni byla na
zaklade¢ koordinované reakce na
vnitrostatni urovni pfijata.

Pozménovaci navrh 22

Navrh smérnice
Bod oduvodnéni 21

Znéni navrzené Komisit

(21) Vzhledem ke globalni povaze
problémii bezpecnosti siti a informaci je
nutna uz$i mezinarodni spoluprace
zametfena na zdokonaleni bezpe¢nostnich
norem a vyménu informaci a prosazovani
spole¢ného a komplexniho ptistupu

k otazkam bezpecnosti siti a informaci.

Pozménovaci navrh 23

Navrh smérnice
Bod odivodnéni 22

Znéni navrzené Komisit

(22) Odpovédnost za zajisténi bezpecnosti
siti a informaci lezi do zna¢né miry na
orgdnech veiejné spravy a hospodarskych
subjektech. Stanovenim vhodnych
pravnich povinnosti a pomoci
dobrovolnych postupti uplatiiovanych

v tomto odvétvi by méla byt prosazovana
a vytvarena kultura fizeni rizik, vCetné
posuzovani rizik a zavadéni
bezpec¢nostnich opatfeni umérnych
hrozicim rizikim. Pro u¢inné fungovani
sité pro spolupraci a i¢innou spolupraci

varovani, méla by se jednotna kontaktni
mista dohodnout na koordinované reakci
v souladu s evropskym planem spoluprace
v oblasti bezpecnosti siti a informaci.
Jednotna kontaktni mista, agentura
ENISA a Komise by mély byt
informovany o tom, jaka opatieni byla na
zaklad¢ koordinované reakce na
vnitrostatni trovni pfijata.

Pozmenovaci navrh

(21) Vzhledem ke globalni povaze
problémil bezpecnosti siti a informaci je
nutna uz$i mezinarodni spoluprace
zaméiena na zdokonaleni bezpecnostnich
norem a vyménu informaci a prosazovani
spole¢ného a komplexniho pfistupu

k otdzkam bezpecnosti siti a informaci.
Jakykoli ramec pro tuto mezindrodni
spoluprdci by mél podléhat ustanovenim
smérnice 95/46/ES a naiizeni (ES)

¢ 45/2001.

Pozmenovaci navrh

(22) Odpoveédnost za zajisténi bezpecnosti
siti a informaci lezi do zna¢né miry na
hospodarskych subjektech. Stanovenim
vhodnych pravnich povinnosti a pomoci
dobrovolnych postupt uplatiiovanych

v tomto odvétvi by méla byt prosazovana
a vytvarena kultura tizeni rizik, izké
spoluprdce a ditvéry, véetné posuzovani
rizik a zavadéni bezpecnostnich opatieni
umeérnych rizikim a incidentiim, at’ jiZ
umysinym nebo nahodnym. Pro G¢inné
fungovani sit¢ pro spolupraci a u¢innou

PE529.605/ 13

CS



vSech Clenskych stati je zasadni rovnéz
vytvoreni rovnych podminek.

Pozménovaci navrh 24

Navrh smérnice
Bod oduvodnéni 24

Znéni navrzené Komisit

(24) Uvedené povinnosti by mély platit

i mimo odvétvi elektronickych komunikaci
a vztahovat se na klicové poskytovatele
sluZeb informacni spolecnosti, jak je
stanoveno ve smérnici Evropského
Parlamentu a Rady 98/34/ES ze dne 22.
cervna 1998 o postupu pfi poskytovani
informaci v oblasti norem a technickych
ptedpisti a predpist pro sluzby informacni
spoleénosti27, jez podporuji nasledné
sluzby informacni spole€nosti ¢i online
aktivity, jako jsou napiiklad platformy
elektronického obchodu, internetové
platebni brany, socialni sité, vyhledavace,
sluzby cloud computingu a obchody

s aplikacemi. NaruSeni téchto sluzeb
vytvariejicich informacni spolecnost brani
poskytovani dalSich sluZeb informacni
spolecnosti, které jsou na nich jakoZto na
kli¢ovych vstupech zavislé. Vyvojari
softwaru a vyrobci hardwaru nejsou
poskytovateli sluZeb informacni
spolecnosti, a jsou proto 7 této povinnosti
vyriati. Uvedené povinnosti by se rovnéz
mély vztahovat na orgdny verejné spravy
a provozovatele kritickych infrastruktur,
které jsou silné zavislé na informacnich

a komunikacnich technologiich a maji
zdsadni vyznam pro zachovdni Zivotné
dileZitych ekonomickych a spolecenskych
funkci, jako elektiina a plyn, doprava,
uvérové instituce, burzy cennych papirii

a zdravotnictvi. NaruSeni téchto siti

a informacnich systémii by zasdahlo vnitini
trh.

spolupraci vsech clenskych statl je zasadni
rovnéz vytvoreni divéryhodnych rovnych
podminek.

Pozmeénovaci navrh

(24) Uvedené¢ povinnosti by mély platit

1 mimo odvétvi elektronickych komunikaci
a vztahovat se na provozovatele
infrastruktur, které jsou silné zavislé na
informacnich a komunikacnich
technologiich a maji zdsadni vyznam pro
zachovani Zivotné duleZitych
ekonomickych ¢i spolecenskych funkci,
jako jsou elektiina a plyn, doprava,
uvérové instituce, infrastruktura
financnich trhit a zdravotnictvi. NaruSeni
téchto siti a informacnich systémii by
zasdahlo vnitini trh. PrestoZe by se
povinnosti stanovené touto smérnici
nemély vztahovat na klicové poskytovatele
sluzeb informacni spolecnosti, jak je
stanoveno ve smérnici Evropského
Parlamentu a Rady 98/34/ES ze dne 22.
¢ervna 1998 o postupu pfi poskytovani
informaci v oblasti norem a technickych
ptredpist a predpist pro sluzby informac¢ni
spoleénosti27, jez podporuji nasledné
sluzby informacni spolecnosti ¢i online
aktivity, jako jsou naptiklad platformy
elektronického obchodu, internetové
platebni brany, socialni sité, vyhledavace,
sluzby cloud computingu ebecné nebo

a obchody s aplikacemi, mohli by tito
poskytovatelé dle uvaZeni dobrovolné
informovat odpovédny organ nebo
jednotné kontaktni misto o incidentech
souvisejicich s bezpecnosti sité.
Odpovédny orgdan nebo jednotné
kontaktni misto by podle moZnosti mély
poskytnout hospoddiskym subjektiim,
které incident ohlasily, strategicky
analyzované informace, které pomohou
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Pozménovaci navrh 25

Navrh smérnice
Bod odivodnéni 24 a (novy)

Znéeni navrzené Komisi

Pozménovaci navrh 26

Navrh smérnice
Bod oduvodnéni 25

Znéni navrzené Komisi

(25) Technicka a organizacni opatieni, jezZ
by mély ptijimat orgdny veiejné spravy

a hospodaiské subjekty, by neméla
vyzadovat, aby byla konkrétni komerc¢ni
informacni a komunikaéni technologie
navrzena, vyvinuta nebo vyrobena urcitym
konkrétnim zptisobem.

Pozménovaci navrh 27

Navrh smérnice
Bod odivodnéni 26

bezpeclnostni hrozbu vyresit.

Pozmeénovaci navrh

(24a) PiestoZe poskytovatelé hardwaru

a softwaru nejsou hospodarskymi subjekty
srovnatelnymi s témi hospodarskymi
subjekty, na které se vitahuje tato
smérnice, jejich produkty prispivaji

k bezpecnosti siti a informacnich systémii.
Tito poskytovatelé hraji tudi diileZitou
tlohu v tom, Ze hospoddiskym subjektiim
umoZiuji zabezpedit jejich sité

a informacni infrastruktury. Vzhledem

k tomu, Ze hardwarové a softwarové
produkty ji7 podléhaji stavajicim
Predpisiim o odpovédnosti za vyrobky,
mély by Clenské stdty zajistit, aby tyto
piedpisy byly vvmdhdny.

Pozmeénovaci navrh

(25) Technicka a organizacni opatieni, jez
by mély pfijimat hospodarské subjekty, by
neméla vyzadovat, aby byla konkrétni
komer¢ni informacéni a komunikaéni
technologie navrzena, vyvinuta nebo
vyrobena ur¢itym konkrétnim zptisobem.
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Znéni navrzené Komisi

(26) Organy veiejné spravy a hospodarské
subjekty by mély zajistit bezpecnost jimi
fizenych siti a informacnich systémua. K
tém by patiily pfedev§im soukromé sité

a systémy bud’ fizené jejich vlastnimi
oddélenimi IT, nebo takové, jejichz
bezpecnost zajistuje externi dodavatel.
Povinnosti tykajici se zabezpeceni

a oznamovani by mély platit pro prislusné
organy veiejné spravy a hospodaiské
subjekty bez ohledu na to, zda své sité

a informacni systémy spravuji intern¢ nebo
s pomoci externiho dodavatele.

Pozménovaci navrh 28

Navrh smérnice
Bod odiivodnéni 28

Znéni navrzené Komisi

(28) Odpoveédné organy by mely vénovat
nalezitou péci zachovani neformalnich

a divéryhodnych informacnich kanalt pro
sdileni informaci mezi hospodaiskymi
subjekty a mezi soukromym a vefejnym
sektorem. Zvefejnovani incidenti
oznamenych odpovédnym organim by
meélo byt pfimétené zajmu vefejnosti na
informacich o hrozbach, jez by mohly
poskodit dobrou povést €i obchodni zajmy
organu verejné sprdvy a hospodarskych
subjektt, které incidenty ohlasuji. Pti
zavadéni ohlasovaci povinnosti by
odpovédné organy mély vénovat pozornost
predevsim skutecnosti, Ze informace

o zranitelnosti produktu musi az do
zjednani odpovidajici napravy v oblasti
bezpecnosti zlstat prisné diveérné.

Pozmeénovaci navrh

(26) Hospodaiské subjekty by mély zajistit
bezpecnost jimi fizenych siti

a informacnich systémt. K t€ém by pattily
predevsim soukromé sité a systémy bud’
tfizené jejich vlastnimi oddélenimi IT, nebo
takové, jejichZ bezpecnost zajist'uje externi
dodavatel. Povinnosti tykajici se
zabezpeceni a oznamovani by mély platit
pro ptislusné hospodaiské subjekty bez
ohledu na to, zda své sité a informaéni
systémy spravuji interné nebo s pomoci
externiho dodavatele.

Pozmeénovaci navrh

(28) Odpoveédné organy a jednotna
kontaktni mista by mély vénovat nalezitou
péci zachovani neformalnich

a divéryhodnych informacnich kanali pro
sdileni informaci mezi hospodaiskymi
subjekty a mezi soukromym a vefejnym
sektorem. Odpovédné orgdny a jednotnd
kontaktni mista by mély informovat
vyrobce dotéenych produktii

a poskytovatelé dotcéenych sluZeb v oblasti
informacnich a komunikacnich
technologii o incidentech s vyznamnym
dopadem, které jim byly ozndmeny.
Zvetejnovani incidentll ozndmenych
odpovédnym organiim a jednotnym
kontaktnim mistiim by mélo byt primérené
zajmu vetejnosti na informacich

o hrozbach, jez by mohly poskodit dobrou
povest ¢i obchodni zajmy hospodatskych
subjektt, které incidenty ohlaSuji. Pti
zavadéni ohlaSovaci povinnosti by
odpovédné organy a jednotnad kontaktni
mista mély vénovat pozornost predevsim
skute¢nosti, Ze informace o zranitelnosti
produktu musi az do zjednani odpovidajici
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Pozménovaci navrh 29

Navrh smérnice
Bod oduvodnéni 29

Znéni navrzené Komisit

(29) Odpovédné organy by mély mit

k dispozici potiebné prostredky k vykonu
svych povinnosti, véetné pravomoci ziskat
od hospodarskych subjektti a orgdnii
verejné spravy dostatek informaci, aby
mohly posoudit miru bezpecnosti siti

a informacnich systémt, jakoz

i spolehlivych a uplnych dat tykajicich se
skute¢nych bezpecnostnich incidentt, jez
mely dopad na provoz siti a informacnich
systéml.

Pozménovaci navrh 30

Navrh smérnice
Bod odivodnéni 30

Znéni navrzené Komisi

(30) Na pozadi mnoha bezpecnostnich
incident(i je Casto trestna ¢innost.
Trestnépravni povahu incidentil lze
usuzovat, i pokud diikazy o ni nejsou od
zacatku dostatecné jasné. V tomto kontextu
by méla byt soucasti uc¢inné a komplexni
reakce na hrozbu bezpecnostniho incidentu
odpovidajici spoluprace mezi
odpovédnymi a donucovacimi organy.
Prosazovani zabezpeceného, bezpecného

a odolngjsiho prostredi pak vyzaduje
predevsim systematické oznamovani

napravy v oblasti bezpec¢nosti zlistat ptisné
daveémé. Jednotnd kontaktni mista by
zpravidla neméla zverejiiovat osobni udaje
Jednotlivcii zapojenych do incidentii.
Jednotna kontaktni mista by méla osobni
udaje zverejiiovat pouze tehdy, je-li jejich
zveiejnéni nezbytné a piimérené
sledovanému cili.

Pozmeéenovaci navrh

(29) Odpovédné organy by mély mit

k dispozici potiebné prostredky k vykonu
svych povinnosti, véetn¢ pravomoci ziskat
od hospodarskych subjektti dostatek
informaci, aby mohly posoudit miru
bezpecnosti siti a informacnich systémd,
urcit pocet, velikost a rozsah incidenti,
jakoz i spolehlivd a uplnd data tykajici se
skute¢nych bezpecnostnich incidentt, jez
mély dopad na provoz siti a informacnich
systémdl.

Pozmeénovaci navrh

(30) Na pozadi mnoha bezpecnostnich
incidentd je Casto trestna ¢innost.
Trestnépravni povahu incidentt 1ze
usuzovat, i pokud diikazy o ni nejsou od
zacatku dostatecné jasné. V tomto kontextu
by méla byt soucasti ac¢inné a komplexni
reakce na hrozbu bezpecnostniho incidentu
odpovidajici spoluprace mezi
odpovédnymi organy, jednotnymi
kontaktnimi misty a donucovacimi organy
a také spoluprdce s centrem Europolu pro
boj proti kyberkriminalité (EC3)
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incidentd, u nichz panuje podezieni, ze
maji povahu zavazného trestného ¢inu,
donucovacim organim. To, zda maji
incidenty povahu zdvazného trestného
¢inu, by melo byt posuzovano ve svétle
predpisti EU o kyberkriminalité.

Pozménovaci navrh 31

Navrh smérnice
Bod odiivodnéni 31

Zneni navrzené Komisi

(31) V dasledku incidenti je v mnoha
ptipadech ohrozena ochrana osobnich
udajt. V tomto ohledu by odpovédné
organy a urady pro ochranu udaji mély
spolupracovat a vyménovat si informace

o vS§ech vyznamnych skutecnostech, aby
zabranily poruSeni ochrany osobnich
udaji, k némuz v disledku incident
dochazi. Clenské stdty by mély povinnost
oznamovat bezpecnostni incidenty zavddét
tak, aby v pfipade¢, Ze je incident zaroven
porusenim ochrany osobnich udajti podle
navizeni Evropského parlamentu a Rady
o ochrané fyzickych osob v souvislosti se
gpracovdvanim osobnich 1daju a o volném
pohybu téchto udajii, byla administrativni
z4t€z minimalni. Agentura ENISA, ve
spoluprdci s odpovédnymi orgdany a urady
pro ochranu udajii, by mohla ptispét
vytvofenim mechanismil a vzorovych
formulaiii pro vyménu informaci, aby se
pro oznamovdani nemusely pouZivat dva
formulare. Tento jednotny oznamovaci
formulay by usnadnil oznamovani
incidentt, kterymi zaroven dochazi

k poruseni ochrany osobnich udaja,

a zmirnil tak administrativni zatéz pro
podniky a organy vetejné spravy.

a agenturou ENISA. Prosazovani
zabezpeceného, bezpecného a odolnéjsiho
prostfedi pak vyzaduje predevsim
systematické oznamovani incidentd,

u nichZ panuje podezieni, Ze maji povahu
zavazného trestného ¢inu, donucovacim
organtim. To, zda maji incidenty povahu
zavazného trestného Cinu, by mélo byt
posuzovano ve svétle predpist EU

o kyberkriminalité.

Pozménovaci navrh

(31) V disledku incidentti je v mnoha
ptipadech ohrozena ochrana osobnich
Gdaji. Clenské stdty a hospoddiské
subjekty by mély chranit ukladané,
zpracovdvané nebo piendSené osobni
udaje pied nahodnym nebo nezdkonnym
znic¢enim, nahodnou ztratou nebo zménou
a pied neoprdavnénym nebo nezdakonnym
ukladanim, zpristupnénim, zveiejnénim ci
Sifenim, a mély by zajistit provadéni
bezpecnostni politiky tykajici se
zpracovdvdani osobnich udajii. V tomto
ohledu by odpovédné organy, jednotnd
kontaktni mista a Giady pro ochranu udaji
m¢ély spolupracovat a vymeéiovat si
informace, a to pripadné i

s hospodaiskymi subjekty, s cilem
zabrdnit poruSeni ochrany osobnich udajd,
k némuz v disledku incident dochazi,

v souladu s platnymi predpisy o ochrané
udajii. Povinnost oznamovat bezpe¢nostni
incidenty by méla byt vykondvdna tak, aby
v piipadg, Ze je incident zaroven porusenim
ochrany osobnich udajt, jeZ musi byt podle
pravnich piedpisit Unie o ochran¢ udaji
ozndameno, byla administrativni zatéz
minimalni. Agentura ENISA by méla
prispét vytvofenim mechanismi pro
vyménu informaci a jednotného
oznamovaciho formuldie, jenZ by usnadnil
oznamovani incidentd, kterymi zaroven
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Pozménovaci navrh 32

Navrh smérnice
Bod odivodnéni 32

Znéni navrzené Komisi

(32) Standardizace bezpec¢nostnich
pozadavki vychdzi z potteb trhu. V zdjmu
zajisténi jednotného uplatnovani
bezpec¢nostnich norem by Clenské staty
mely podporovat dodrzovani ¢i soulad

s urCitymi normami, tak aby byla zaruc¢ena
vysoké mira bezpecnosti na urovni Unie.
Za timto ucelem mize byt nutné
vypracovat jednotné normy, které by mély
byt v souladu s natizenim Evropského
parlamentu a Rady (EU) ¢. 1025/2012 ze
dne 25. tijna 2012 o evropské normalizaci,
zméné smeérnic Rady 89/686/EHS

a 93/15/EHS a smérnic Evropského
parlamentu a Rady 94/9/ES, 94/25/ES,
95/16/ES, 97/23/ES, 98/34/ES,
2004/22/ES, 2007/23/ES, 2009/23/ES

a 2009/105/ES, a kterym se rusi rozhodnuti
Rady 87/95/EHS a rozhodnuti Evropského
parlamentu a Rady ¢. 1673/2006/ES*’.

dochazi k poruseni ochrany osobnich
udajti, a zmirnil tak administrativni zatéz
pro podniky a organy vetejné spravy.

Pozmeénovaci navrh

(32) Standardizace bezpecnostnich
pozadavka je dobrovolnym procesem
vychdzejicim z potieb trhu, ktery by mél
umoZnit hospodaiskym subjektiim
pouZivat alternativni prostiedky

k dosaZeni alespoii podobnych vysledkii.
V z4jmu zajisténi jednotného uplatiovani
bezpecnostnich norem by ¢lenské staty
mély podporovat dodrzovani ¢i soulad

s urCitymi interoperabilnimi normami, tak
aby byla zaru¢ena vysoka mira bezpecnosti
na urovni Unie. Za timto Gcelem je tieba
gvazit uplatiiovani otevienych
mezindrodnich norem v oblasti
bezpecnosti siti a informaci nebo navrieni
takovych nastroji. DalSim nezbytnym
krokem vpied mlize byt vypracovani
Jednotnych norem, které by mély byt

v souladu s nafizenim Evropského
parlamentu a Rady (EU) ¢. 1025/2012 ze
dne 25. fijna 2012 o evropské normalizaci,
zméné€ smérnic Rady 89/686/EHS

a 93/15/EHS a smérnic Evropského
parlamentu a Rady 94/9/ES, 94/25/ES,
95/16/ES, 97/23/ES, 98/34/ES,
2004/22/ES, 2007/23/ES, 2009/23/ES

a 2009/105/ES, a kterym se rusi rozhodnuti
Rady 87/95/EHS a rozhodnuti Evropského
parlamentu a Rady ¢. 1673/2006/ES®.
Zejména organizace ETSI, CEN

a CENELEC by mély byt povéieny, aby
navrhly ucinné a ucelné otevicené
bezpecnostni normy Unie, které se budou
maximadlné vyhybat technologickym
preferencim a se kterymi by mohly snadno
pracovat malé a stiedni hospodaiské
subjekty. Mély by byt diikladné provéieny
mezindrodni normy v oblasti kybernetické
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2 Ut vést. L 316, 14.11.2012, s. 12.

Pozménovaci navrh 33

Navrh smérnice
Bod oduvodnéni 33

Zneni navrzené Komisi

(33) Komise by ustanoveni této smérnice
meéla pravidelné pfezkoumavat, zejména
s ohledem na stanoveni nutnosti zmén
zohlednujicich ménici se technologické
nebo trzni podminky.

Pozménovaci navrh 34

Navrh smérnice
Bod odivodnéni 34

Znéni navrzené Komisi

(34) Aby mohla sit’ pro spolupraci fadné
fungovat, méla by byt na Komisi v souladu
s ¢lankem 290 Smlouvy o fungovani
Evropské unie pfenesena pravomoc
ptijimat akty, pokud jde o stanoveni
aby byly opravnény pouZivat bezpecny
systém pro sdileni informaci, o dalsi
upfesnéni skutecnosti, jez maji byt
spoustéem vcasného varovani, a

o vymezeni okolnosti, za nichz jsou
hospodaiské subjekty a organy veiejné
spravy povinny ozndmit, Ze doslo

bezpecnosti, aby se zarucilo, Ze nedoslo
k jejich naruseni a Ze poskytuji
odpovidajici uroveri bezpecnosti, ¢cimz se
zajisti, aby poZadované spliiovani norem
v oblasti kybernetické bezpecnosti
posilovalo celkovou uroveri kybernetické
bezpecnosti Unie, namisto aby ji
oslabovalo.

2 Ut vést. L 316, 14.11.2012, s. 12.

Pozménovaci navrh

(33) Komise by ustanoveni této smérnice
meéla pravidelné prezkoumavat

v konzultaci se v§emi zainteresovanymi
stranami, zejména s ohledem na stanoveni
nutnosti zmeén zohlednujicich ménici se
spolecenské, politické, technologické nebo
trzni podminky.

Pozmeénovaci navrh

(34) Aby mohla sit’ pro spolupraci fadné
fungovat, méla by byt na Komisi v souladu
s ¢lankem 290 Smlouvy o fungovani
Evropské unie pfenesena pravomoc
prijimat akty, pokud jde o spolec¢ny soubor
norem v oblasti propojeni

a bezpecnostnich norem pro bezpecny
systém pro sdileni informaci a dalsi
uptesnéni skutecnosti, jez maji byt
spoustécem vcasného varovani.
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k bezpecnostnimu incidentu.

Pozménovaci navrh 35

Navrh smérnice
Bod odivodnéni 36

Znéeni navrzené Komisi

(36) Za icelem zajisténi jednotnych
podminek k provedeni této smérnice by
mély byt Komisi svéfeny provadéci
pravomoci, pokud jde o spolupraci
odpovédnych orgdnii a Komise v ramci
sité pro spolupraci, pristup k bezpeénému
systému pro sdileni informaci, evropsky
plan spoluprace v oblasti bezpecnosti siti
a informaci, formu a postupy platné pro
informovdni veiejnosti o incidentech

a normy a/nebo technické specifikace
tykajici se bezpecnosti siti a informaci.
Tyto pravomoci by mély byt vykonavany
v souladu s nafizenim Evropského
parlamentu a Rady (EU) ¢. 182/2011 ze
dne 16. unora 2011, kterym se stanovi
pravidla a obecné zasady zpisobu, jakym
Clenské staty kontroluji Komisi pii vykonu
provadécich pravomoci.

Pozmeénovaci navrh

(36) Za ticelem zajisténi jednotnych
podminek k provedeni této smérnice by
mély byt Komisi svéfeny provadéci
pravomoci, pokud jde o spolupraci
Jjednotnych kontaktnich mist a Komise

v ramci sité pro spolupraci, aniZ by tim
byly dotieny stavajici mechanismy
spoluprdce na vnitrostdtni urovni,

o0 evropsky plan spoluprace v oblasti
bezpecnosti siti a informaci a o formu

a postupy platné pro oznamovani
incidenti, které maji vyznamny dopad.
Tyto pravomoci by mély byt vykonavany
v souladu s natizenim Evropského
parlamentu a Rady (EU) ¢. 182/2011 ze
dne 16. unora 2011, kterym se stanovi
pravidla a obecné zasady zplsobu, jakym
¢lenské staty kontroluji Komisi pti vykonu
provadécich pravomoci.

Odiivodneéni

Tento pozmeénovaci navrh nahrazuje PN 20. Jeho cilem je opravit chybu v navrhu Komise
s ohledem na obsah planovaného provadéciho aktu, pricemz odrazi novy pozmeénovaci navrh

k¢l 9 odst. 3.

Pozménovaci navrh 36

Navrh smérnice
Bod odivodnéni 37

Znéni navrzené Komisi

(37) Pti uplatnovani této smernice by
Komise méla vhodnym zplsobem tzce
spolupracovat s pfislusnymi odvétvovymi
vybory a organy zfizenymi na urovni EU,
zejména v oblasti energetiky, dopravy,
bankovnictvi a zdravotnictvi.

Pozmeénovaci navrh

(37) Pti uplatnovani této smérnice by
Komise méla vhodnym zpiisobem tzce
spolupracovat s prislusnymi odvétvovymi
vybory a organy zfizenymi na trovni Unie,
zejména v oblasti elektronické veiejné
spravy, energetiky, dopravy,
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Pozménovaci navrh 37

Navrh smérnice
Bod odiivodnéni 38

Znéni navrzené Komisi

(38) Informace, které odpovédny organ
v souladu s pravnimi ptedpisy Unie

a vnitrostatnimi pravnimi piedpisy

o obchodnim tajemstvi povazuje za
divérné, by mély byt vymeénovany

s Komisi a jinymi odpovédnymi organy
pouze tehdy, pokud je takova vyména
nezbytné nutna pro pouziti ustanoveni této
smérnice. Vyménované informace by se
meély omezovat na informace, které¢ jsou
relevantni a pfiméfené ucelu takové
vymeny.

Pozménovaci navrh 38

Navrh smérnice
Bod oduvodnéni 39

Znéni navrzené Komisi

(39) V ramci vymeény informaci o rizicich
a incidentech prostfednictvim sité pro
spolupraci a dodrZzovani povinnosti
oznamovat incidenty odpovédnym
vnitrostatnim organim muze byt potieba
zpracovat osobni udaje. Toto zpracovani
osobnich udaji je nutné k tomu, aby byly

bankovnictvi, zdravotnictvi @ obrany.

Pozmeénovaci navrh

(38) Informace, které odpovédny organ
nebo jednotné kontaktni misto v souladu

s pravnimi ptedpisy Unie a vnitrostatnimi
pravnimi pfedpisy o obchodnim tajemstvi
povazuje za divérné, by mély byt
vyménovany s Komisi, jejimi prisluSnymi
agenturami, jednotnymi kontaktnimi
misty a/nebo jinymi vnitrostdatnimi
odpovédnymi organy pouze tehdy, pokud
je takova vymeéna nezbytné nutnd pro
pouziti ustanoveni této smeérnice.
Vymeénované informace by se mély
omezovat na informace, které jsou
relevantni, nezbytné a primétené ucelu
takové vymeény a mély by spliiovat piedem
stanovend kritéria pro ditvérnost

a bezpecnost, v souladu s rozhodnuti Rady
ze dne 31. biezna 2011 o bezpecnostnich
pravidlech na ochranu utajovanych
informaci EU (2011/292/EU), pro
informace podléhajici dohodam

o zachovani diivérnosti nebo neformdlnim
dohoddam o zachovdni duvérnosti, jako je
napiiklad tzv. Traffic Light Protocol.

Pozmeénovaci navrh

(39) V ramci vymény informaci o rizicich
a incidentech prostfednictvim sité pro
spolupréaci a dodrZzovani povinnosti
oznamovat incidenty odpovédnym
vnitrostatnim organtim nebo jednotnym
kontaktnim mistiim mize byt potieba
zpracovat osobni udaje. Toto zpracovani
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splnény cile obecného zajmu, které sleduje
tato smeérnice, a je proto v souladu

s ¢lankem 7 smérnice 95/46/ES opravnéné.
Ve vztahu k témto opravnénym cilim
neptedstavuje nepfimefeny ani neptipustny
zéasah do samé podstaty prava na ochranu
osobnich tdajt zaru¢ovaného ¢lankem 8
Listiny zékladnich prav. Pfi uplatiovani
této smérnice by se podle potfeby mélo
pouzit natizeni Evropského parlamentu

a Rady (ES) ¢. 1049/2001 ze dne 30.
kvétna 2001 o pfistupu vefejnosti

k dokumentim Evropského parlamentu,
Rady a Komise. V ptipadech, kdy osobni
udaje zpracovavaji organy a instituce Unie,
mélo by byt takové zpracovani pro ucely
provedeni této smérnice v souladu

s nafizenim Evropského parlamentu a Rady
(ES) ¢. 45/2001 ze dne 18. prosince 2000
o ochran¢ fyzickych osob v souvislosti se
zpracovanim osobnich tdaji organy

a institucemi Spole€enstvi a 0 volném
pohybu téchto udaji.

Pozménovaci navrh 39

Navrh smérnice
Bod odivodnéni 41 a (novy)

Znéni navrzené Komisi

osobnich tdaji je nutné k tomu, aby byly
splnény cile obecného zajmu, které sleduje
tato smérnice, a je proto v souladu

s ¢lankem 7 smérnice 95/46/ES opravnéné.
Ve vztahu k témto opravnénym cilim
nepredstavuje nepfimefeny ani neptipustny
zasah do samé podstaty prava na ochranu
osobnich tdajt zaru¢ovaného ¢lankem 8
Listiny zékladnich prav. Pii uplatiiovani
této smérnice by se podle potfeby mélo
pouzit natizeni Evropského parlamentu

a Rady (ES) ¢. 1049/2001 ze dne 30.
kvétna 2001 o pfistupu verejnosti

k dokumentim Evropského parlamentu,
Rady a Komise. V piipadech, kdy osobni
udaje zpracovavaji organy a instituce Unie,
méelo by byt takové zpracovani pro ucely
provedeni této smérnice v souladu

s nafizenim Evropského parlamentu a Rady
(ES) ¢. 45/2001 ze dne 18. prosince 2000

o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji organy

a institucemi Spolecenstvi a o volném
pohybu téchto tidaja.

Pozmeénovaci navrh

(41a) Clenské staty se v souladu se
spoleénym politickym prohlaSenim
Clenskych statii a Komise

o informativnich dokumentech ze dne

28. zai'i 2011 zavazaly, Ze v odiivodnénych
Dpiipadech doplni ozndment o opati‘enich
PFijatych za ucelem provedeni smérnice ve
vnitrostdtnim prdvu o jeden Ci vice
dokumentii s informacemi o vztahu mezi
Jjednotlivymi sloZkami smérnice

a prislusnymi Castmi vnitrostdtnich
ndstrojit prijatych za ucelem provedeni
smérnice ve vnitrostdtnim prdavu.

V pFipadé této smérnice povaiuje
zakonodarce piedloZeni téchto dokumentii
za oditvodnéné.
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Pozménovaci navrh 40

ltlévrh smérnice
CL 1 - odst. 2 — pism. b

Znéni navrzené Komisi

b) vytvaii mechanismus spoluprace mezi
clenskymi staty, ktery ma zajistit jednotné
uplatiiovani této smérnice v Unii a

v pripad¢ potieby koordinované a G¢inné
feseni rizik a bezpecnostnich incidentd
postihujicich sité a informacni systémy

a reakci na né;

Pozménovaci navrh 41

Navrh smérnice
CL 1 - odst. 2 — pism. ¢

Znéni navrzené Komisi

¢) stanovi bezpecnostni pozadavky pro
hospodatské subjekty a orgdany veiejné
spravy.

Pozménovaci navrh 42

Navrh smérnice
ClL 1 -odst. 5

Zneni navrzené Komisi

5. Touto smérnici rovnéz neni dotCena
smérnice Evropského parlamentu a Rady
95/46/ES ze dne 24. fijna 1995 o ochrané
fyzickych osob v souvislosti se
zpracovanim osobnich idaji a o volném
pohybu téchto udajii, smérnice Evropského
parlamentu a Rady 2002/58/ES ze dne

12. Cervence 2002 o zpracovani osobnich
udajii a ochrané soukromi v odvétvi
elektronickych komunikaci ani nafizeni
Evropského parlamentu a Rady o ochrané

Pozmeénovaci navrh

b) vytvaii mechanismus spoluprace mezi
Clenskymi staty, ktery ma zajistit jednotné
uplatiiovani této smérnice v Unii a

v piipadé¢ potfeby koordinované, u¢inné

a efektivni teSeni rizik a bezpecnostnich
incidentt postihujicich sité a informac¢ni
systémy a reakci na né za ucasti
PrisluSnych zucastnénych stran;

Pozmeénovaci navrh

¢) stanovi bezpecnostni pozadavky pro
hospodaiské subjekty.

Pozménovaci navrh

5. Touto smérnici rovnéz neni dotcena
smérnice Evropského parlamentu a Rady
95/46/ES ze dne 24. fijna 1995 o ochran¢
fyzickych osob v souvislosti se
zpracovanim osobnich tdaji a o volném
pohybu téchto udajt, smérnice Evropského
parlamentu a Rady 2002/58/ES ze dne
12. Cervence 2002 o zpracovani osobnich
udajii a ochrané soukromi v odvétvi
elektronickych komunikaci ani natizeni
Evropského parlamentu a Rady (ES)
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fyzickych osob v souvislosti se
zpracovanim osobnich udaji organy
a institucemi Spolecenstvi a o volném
pohybu téchto udaji.

Pozménovaci navrh 43

Navrh smérnice
Clanek 1 a (novy)

Znéni navrzené Komisit

¢ 45/2001 ze dne 18. prosince 2000

o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji organy

a institucemi Spolecenstvi a o volném
pohybu téchto udaju. Jakékoli pouzivani
osobnich udajit je omezeno na naprosté
minimum nezbytné pro ucely této
smérnice a tyto udaje jsou co

vevrs

nejanonymnéjsi, ne-li zcela anonymni.

Pozmenovaci navrh

Clinek 1a
Ochrana a zpracovani osobnich udaji

1. Jakékoli zpracovani osobnich udajit

v ¢lenskych stdtech podle této smérnice se
provadi v souladu se smérnici 95/46/ES

a smérnici 2002/58/ES.

2. Jakékoli zpracovani osobnich udajit,
které provadi Komise a agentura ENISA
podle této smérnice se provddi v souladu
s narizenim (ES) ¢. 45/2001.

3. Jakékoli zpracovani osobnich udajii,
které pro ucely této smérnice provadi
Evropské centrum pro boj proti
kyberkriminalité ziizené v ramci
Europolu, se provadi v souladu

s rozhodnutim 2009/371/SV'V.

4. Zpracovani osobnich udajii probiha
poctivé a v souladu se zdakonem a je
striktné omezeno na minimadlni uidaje
potiebné pro ucely, k nimZ jsou
zpracovavany. Osobni udaje jsou
uchovavdany ve formé umoZiujici
identifikaci subjektit udajii po dobu ne
delsi, neZ je nezbytné pro ucel, k nému?
Jjsou zpracovadvdny.

5. Oznamovanim incidentit podle Clanku
14 nejsou dotéena ustanoveni a povinnosti
tykajici se oznamovdni naru$eni ochrany
osobnich udaji, jak je uvedeno v ¢lanku 4
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Pozménovaci navrh 44

Navrh smérnice
CL 3—-bod 1 - pism. b

Zneni navrzené Komisi

b) jakykoli pfistroj nebo skupina vzajemné
propojenych nebo ptidruzenych pfistroju,
z nichz jeden nebo vice provadi na zakladé
programu automatické zpracovani
pocitacovych dat, jakozZ i

Pozménovaci navrh 45

ltlévrh smérnice
CL 3-bod 1 — pism. c

Znéni navrzené Komisi

¢) pocitacova data prvky uvedenymi pod
pismeny a) a b) uloZena, zpracovana,
opétovn¢ vyhledana nebo pfenesena za
ucelem jejich provozu, pouziti, ochrany
a udrzby;

Pozménovaci navrh 46

Navrh smérnice
Cl. 3 —bod 2

Znéni navrzené Komisi

2) ,,bezpecnosti schopnost sité

a informac¢niho systému odolavat na
urcitém stupni spolehlivosti ndhodnym ¢i
svévolnym zasahtim, které narusuji
dostupnost, pravost, integritu a diivérnost
ulozenych nebo prenasenych dat nebo
souvisejicich sluzeb, které tato sit’ nebo
informacni systém nabizi nebo které jsou
jejich prostfednictvim pfistupné;

smérnice 2002/58/ES a v narizeni (EU) C.
611/2013.

Pozmérnovaci navrh

b) jakykoli pfistroj nebo skupina vzajemné
propojenych nebo pfidruzenych pfistroju,
z nichZ jeden nebo vice provadi na zakladé
programu automatické zpracovani
digitalnich dat, jakoz i

Pozmeénovaci navrh

c) digitalni data prvky uvedenymi pod
pismeny a) a b) uloZend, zpracovana,
opétovné vyhledana nebo prenesena za
ucelem jejich provozu, pouZiti, ochrany
a udrzby;

Pozmeénovaci navrh

2) ,,bezpecnosti“ schopnost sité

a informacniho systému odolavat na
urcitém stupni spolehlivosti ndhodnym ¢i
svévolnym zasahtim, které narusuji
dostupnost, pravost, integritu a divérnost
ulozenych nebo prenasenych dat nebo
souvisejicich sluzeb, které tato sit’ nebo
informacni systém nabizi nebo které jsou
jejich prostfednictvim pfistupné;
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Pozménovaci navrh 47

Névrh smérnice
Cl.3-bod 3

Znéni navrzené Komisi

3) ,.;rizikem* jakakoliv okolnost nebo
udalost, ktera by mohla mit negativni
dopad na bezpecnost;

Pozménovaci navrh 48

Navrh smérnice
Cl.3-bod 4

Znéni navrzené Komisi
4) ,,incidentem* jakakoliv okolnost nebo

udalost, kterd ma realny negativni dopad na
bezpecnost;

Pozménovaci navrh 49

ltlévrh smérnice
Cl.3-bod>5

Znéni navrzené Komisi
5) ,sluibou informacni spoleénosti“

sluzba ve smyslu ¢l. 1 bodu 2 smérnice
98/34/ES;

Pozménovaci navrh 50

Navrh smérnice
Cl.3 - bod 7

whezpecnost® zahrnuje vhodna technicka
zarizeni, ieSeni a operacni postupy, které
zajist’uji plnéni bezpecnostnich
poZadavku stanovenych v této smérnici;

Pozmeénovaci navrh
3) ,.rizikem* jakakoliv pFiméiené
rozpoznatelnd okolnost nebo udalost, ktera

by mohla mit negativni dopad na
bezpecnost;

Pozmeénovaci navrh

4) ,,incidentem* jakakoliv udalost, ktera
ma redlny negativni dopad na bezpecnost;

2

Pozmeénovaci navrh

vypousti se
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Znéni navrzené Komisi

7) ,.feSenim bezpecnostniho incidentu®
veskeré postupy, které pomahaji incident,
resp. naruseni bezpecnosti, analyzovat,
zamezit jeho Sifeni a reagovat na néj;

Pozménovaci navrh 51

Navrh smérnice
Cl.3-bod 8 — pism. a

Znéni navrzené Komisi

a) poskytovatel sluZeb informacni
spolecnosti, na nichz zavisi poskytovani
dalsich sluZeb informacni spolecCnosti,
jejichZ demonstrativni vyCet je uveden

v piiloze I1;

Pozménovaci navrh 52

ltlévrh smérnice
CL. 3-bod 8 — pism. b

Znéni navrzene Komisi

b) provozovatel kritické infrastruktury,
ktera ma zasadni vyznam pro zachovani
zivotné dilezitych ekonomickych

a spolecenskych ¢innosti v oblasti
energetiky, dopravy, bankovnictvi,
obchodovani s cennymi papiry

a zdravotnictvi, jejichz demonstrativni
vycet je uveden v piiloze IL

Pozmeénovaci navrh

7) ,feSenim bezpecnostniho incidentu
veskeré postupy, které pomahaji incident,
resp. naruSeni bezpec¢nosti, odhalit,
Ppredchadzet mu, analyzovat jej, zamezit
jeho Sifeni a reagovat na néj;

Pozmeénovaci navrh

vypousti se

Pozmeénovaci navrh

b) provozovatel infrastruktury, kterd ma
zasadni vyznam pro zachovani Zivotné
dalezitych ekonomickych a spolecenskych
¢innosti v oblasti energetiky, dopravy,
bankovnictvi, infrastruktury financnich
trhit, vvménnych uzli internetu,
potravinového dodavatelského retézce

a zdravotnictvi, jejichz naruseni nebo
zniceni by mélo v ¢lenském stdaté

v ditsledku neschopnosti zachovat tyto
funkce vyznamny dopad a jejichz
demonstrativni vycet je uveden v ptiloze II,
pokud jsou dotéend sit’ a dotéené
informacni systémy spojeny s jeho
zakladnimi sluzbami;
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Pozménovaci navrh 53

Névrh smérnice
CL 3 —bod 8 a (novy)

Znéni navrzené Komisi

Pozménovaci navrh 54

Navrh smérnice
CL 3 —bod 11 a (novy)

Znéni navrzené Komisit

Pozmeénovaci navrh

8a) ,,incidentem, ktery md vyznamny
dopad, “ incident, ktery ovlivni bezpecnost
a kontinuitu informacni sité nebo systému
a vede k zavaZnému naruSeni Zivotné
diileZitych ekonomickych nebo
spolecenskych funkci;

Pozmeénovaci navrh

11a) ,regulovanym trhem*“ regulovany
trh ve smyslu ¢l. 4 bodu 14 smérnice
Evropského parlamentu a Rady
2004/39/ES™;

14 Smérnice Evropského parlamentu

a Rady 2004/39/ES ze dne 21. dubna 2004
o trzich finanénich ndstrojit (UF. vést. L
45, 16.2.2005, s. 18).

Oditvodneéni

Sladeni definice s narizenim Evropského parlamentu a Rady o trzich financnich nastrojii a
0 zmeéné narizeni [narizeni o infrastrukture evropskych trhii] o OTC derivatech, ustrednich
protistrandch a registrech obchodnich udaji, jez jesté nebylo prijato.

Pozménovaci navrh 55

ltlévrh smérnice
Cl. 3 —bod 11 b (novy)

Znéni navrzené Komisi

Pozmenovaci navrh

11b) ,,mnohostrannym systémem
obchodovani (multilateral trading facility
— MTF)“ mnohostranny systém
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obchodovani ve smyslu ¢l. 4 bodu 15
smérnice 2004/39/ES;

Odivodneéni

Sladeéni definice s narizenim Evropského parlamentu a Rady o trzich financnich ndstrojii a
0 zmené narizeni [narizeni o infrastrukture evropskych trhii] o OTC derivatech, ustiednich
protistrandach a registrech obchodnich udaji, jez jesté nebylo prijato.

Pozménovaci navrh 56

ltlévrh smérnice
CL 3 —bod 11 c (novy)

Znéni navrzené Komisi Pozmeénovaci navrh

11¢) ,,organizovanym obchodnim
systémem* mnohostranny systém nebo
zaiizeni, které neni regulovanym trhem
ani mnohostrannym systémem
obchodovani nebo ustiedni protistranou,
které je provozovdano investi¢nim
podnikem nebo hospodarskym subjektem
a v némzZ mohou uvniti systému vidjemné
reagovat pocetné zdjmy tietich stran na
nakupu ¢ prodeji dluhopisii,
strukturovanych financnich produktii,
emisnich povolenek ¢i derivatii zpiisobem,
ktery vede k uzaviceni smlouvy v souladu

s hlavou II smérnice 2004/39/EU;

Odivodneéni

Definice byla viozena v souladu s vyslednym znénim narizeni Evropského parlamentu a Rady
o trzich financnich nastrojii a o zméné narizeni [narizeni o infrastrukture evropskych trhi]

o OTC derivatech, ustiednich protistrandach a registrech obchodnich udaji, jez jeste nebylo
prijato a jehoz vyslednému znéni tato definice podléha.

Pozménovaci navrh 57

ltlévrh smérnice
CL 5 — odst. 1 — pism. e a (nové)

Znéni navrzené Komisi Pozmeénovaci navrh
ea) Clenské staty mohou pii vyvoji svych

ndarodnich strategii a planii spoluprdce
pro bezpecnost siti a informaci zaloZenych
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Pozménovaci navrh 58

Navrh smérnice
CL 5 - odst. 2 — pism. a

Znéni navrzené Komisi

a) Plan posouzeni rizik pro odhaleni rizik
a posouzeni dopadli moznych incidenti;

na spolecné minimadlni strategii pro
bezpecnost siti a informaci poZddat
0 pomoc agenturu ENISA.

Pozmeénovaci navrh

a) Ramec pro Fizeni rizik, kterym se
zavede metodika pro odhaleni, stanoveni
poradi dilleZitosti, hodnoceni a iizeni
rizik, pro posouzeni dopadi moznych
incidentq, preventivni a kontrolni
opatieni, a ktery vymezi kritérit pro volbu
moZnych protiopati‘ent,

Odivodneéni

Tento pozmenovaci navrh nahrazuje PN 29. Navrh Komise by mél prilis dalekosahlé dopady,
pokud jde o otazky narodni bezpecnosti clenskych statu, a v jeho disledku by byl plan
spoluprdce neproveditelny a prilis slozZity na to, aby mohl byt ucinny.

Pozménovaci navrh 59

ltlévrh smérnice
CL 5 —odst. 2 — pism. b

Znéni navrzené Komisi

b) Vymezeni pravomoci a odpoveédnosti
riznych stran zapojenych do realizace
planu;

Pozménovaci navrh 60

Navrh smérnice
ClL 5—-odst. 3

Znéeni navrzené Komisit

3. Nérodni strategie a narodni plan
spoluprace pro bezpecnost siti a informaci
budou sdé¢leny Komisi do jednoho mésice
od prijeti.

Pozmeénovaci navrh

b) Vymezeni pravomoci a odpoveédnosti
ruznych orgdnii a dal§ich stran zapojenych
do realizace ramce;

Pozmeéenovaci navrh

3. Narodni strategie a narodni plan
spoluprace pro bezpecnost siti a informaci
budou sdéleny Komisi do #% mésicit od
ptijeti.

PE529.605/ 31

CS



Pozménovaci navrh 61

Navrh smérnice
Cl. 6 — nazev

Znéni navrzené Komisi

Vnitrostatni orgdn odpovédny za
bezpecnost siti a informacnich systému

Pozménovaci navrh 62

Navrh smérnice
CL 6 —odst. 1

Znéni navrzené Komisi

1. Kazdy clensky stat jmenuje vnitrostdatni
orgdn odpovédny za bezpeCnost siti

a informacnich systémt (dale jen
,»odpovédny organ®).

Pozmeénovaci navrh

Odpovédné vnitrostatni orgdny a jednotnd
kontaktni mista pro bezpecnost siti
a informacnich systémi

Pozmeénovaci navrh

1. Kazdy c¢lensky stat jmenuje jeden ¢i vice
civilnich vnitrostdatnich orgdnii
odpovédnych za bezpecnost siti

a informacnich systémi (dale jen
,,odpovédny organ / odpovédné orgdany*).

Oduvodneéni

Tento pozmeénovaci navrh nahrazuje PN 32 a jeho cilem je blize specifikovat druh instituce,
ktera by méla plnit ulohu vnitrostdatniho odpovédného orgdanu.

Pozménovaci navrh 63

Navrh smérnice
CL 6 — odst. 2 a (novy)

Zneni navrzené Komisi

Pozménovaci navrh

2a. Jmenuje-li ¢lensky stdt vice nez jeden
odpovédny orgadn, urci jeden civilni
vnitrostdtni orgdn, napiiklad néktery
odpovédny orgdn, jako vnitrostdatni
jednotné kontaktni misto pro bezpecnost
siti a informacnich systémii (ddle jen
wjednotné kontaktni misto). Jmenuje-li
Clensky stdt pouze jeden odpovédny orgdn,
je tento orgdn rovnéz jednotnym
kontaktnim mistem.
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Oduvodnént

Tento pozmenovaci navrh nahrazuje PN 33 a je upraven podle pozménovaciho navrhu k ¢l. 6
odst. 1 podaného zpravodajem. Jeho cilem je blize specifikovat druh instituce, ktera by méla

plnit ulohu jednotného kontaktniho mista.

Pozménovaci navrh 64

Navrh smérnice
CL 6 — odst. 2 b (novy)

Znéeni navrzené Komisit

Pozménovaci navrh 65

Nzivrh smérnice
Clanek 6 — odst. 2 ¢ (novy)

Znéni navrzené Komisi

Pozménovaci navrh 66

Navrh smérnice
CL 6 —odst. 3

Znéeni navrzené Komisit

3. Clenské staty zajisti, aby tyto organy
mély k dispozici odpovidajici technické,
finan¢ni a lidské zdroje k u¢innému plnéni
svefenych ukold a tim k naplnéni cilt této
smérnice. Clenské staty zajisti, aby
odpovédné orgdany vzajemn¢ ucinng a
bezpecné spolupracovaly prostiednictvim
sit€ uvedené v ¢lanku 8.

Pozmeéenovaci navrh

2b. Odpovédné organy a jednotné
kontaktni misto stejného Clenského stditu
uzce spolupracuji pii plnéni povinnosti
stanovenych touto smérnici.

Pozmeénovaci navrh

2c¢. Jednotné kontaktni misto zajist’uje
Ppieshraniéni spoluprdci s jinymi
jednotnymi kontaktnimi misty.

Pozmeéenovaci navrh

3. Clenské staty zajisti, aby tyto organy a
Jjednotna kontaktni mista mély k dispozici
odpovidajici technické, finan¢ni a lidské
zdroje k i€¢innému plnéni svétenych ukoli
a tim k naplnéni cilii této smérnice.
Clenské staty zajisti, aby jednotnd
kontaktni mista vzajemn¢ ucinn¢ a
bezpecné spolupracovala prostrednictvim
sit¢ uvedené v ¢lanku 8.
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Pozménovaci navrh 67

Navrh smérnice
Cl 6 — odst. 4

Znéni navrzenée Komisi

4. Clenské staty zajisti, aby odpovédné
organy dostavaly od organti vefejné spravy
a hospodatskych subjekti oznameni o
incidentech, jak je uvedeno v ¢l. 14 odst. 2,
a aby jim byly udéleny provadeéci a
donucovaci pravomoci uvedené v ¢lanku
15.

Pozmeénovaci navrh

4. Clenské staty zajisti, aby odpovédné
organy a piipadné jednotna kontaktni
mista v souladu s odstavcem 2a tohoto
¢lanku dostavaly od hospodaiskych
subjektli oznameni o incidentech, jak je
uvedeno v ¢l. 14 odst. 2, a aby jim byly
udéleny provadéci a donucovaci pravomoci
uvedené v ¢lanku 15.

Oduvodnéni

Tento pozmeénovaci navrh nahrazuje PN 37. Jeho cilem je vyjasnit ulohu jednotlivych orgdnii s
ctlem vyhnout se dvojimu oznamovani jak odpovédnym organiim, tak jednotnym kontaktnim
mistum. Vzhledem k tomu, Ze v nékterych odvétvich jsou jiz incidenty oznamovany subjektiim

Unie, bylo by zahodno zdvojovani predejit.

Pozménovaci navrh 68

Navrh smérnice
CL 6 — odst. 4 a (novy)

Zneni navrzené Komisi

Pozménovaci navrh

4a. Pokud pravni piedpisy Unie stanovi
existenci kontrolniho nebo regulacniho
orgdnu Unie pro urcité odvévi, napiiklad
v oblasti bezpeclnosti siti a informacnich
systémii, obdrzi tento orgdn od
hospodaiskych subjektii v tomto odvétvi
ozndmenti o incidentech podle ¢l. 14 odst.
2 a ziskd pFisluSné provadéci a
prosazovact pravomoci uvedené v ¢lanku
15. Tento organ Unie spolupracuje vizce
P¥i plnéni téchto povinnosti

s odpovédnymi orgdny a jednotnym
kontaktnim mistem hostitelského
clenského stdatu. Jednotné kontaktni misto
hostitelského Elenského stdatu zastupuje
orgdan Unie v souvislosti s povinnostmi
stanovenymi v kapitole I11.
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Pozménovaci navrh 69

Navrh smérnice
CL 6 —odst. 5

Znéni navrzené Komisi

5. Odpovéedné organy budou podle potieby
konzultovat ptislusné vnitrostatni
donucovaci organy a urady pro ochranu
udajii a spolupracovat s nimi.

Pozménovaci navrh 70

Navrh smérnice
Cl 6 — odst. 6

Znéni navrzené Komisi

6. Kazdy c¢lensky stat Komisi neprodlen¢
oznami jmenovani odpovédného organu,
jeho ukoly a jakékoliv zmény s nim
souvisejici. Kazdy Clensky stat zvetejni
jmenovani ptislusného odpovédného
orgdnu.

Pozménovaci navrh 71

Navrh smérnice
Cl. 7 - odst. 1

Znéni navrzené Komisi

1. Kazdy c¢lensky stat ztidi skupinu pro
reakci na pocitacové hrozby (dale jen
,»CERT*), odpovédnou za feSeni incidentd
arizik v souladu s fadn¢ vymezenym
postupem, jez bude splnovat pozadavky
stanovené v bod¢ 1 ptilohy I. Skupina
CERT muze byt zfizena v ramci
odpovédného organu.

Pozmeénovaci navrh

5. Odpovédné organy a jednotna kontaktni
mista budou podle potieby konzultovat
ptislusné vnitrostatni donucovaci organy a
urady pro ochranu udajt a spolupracovat s
nimi.

Pozmeénovaci navrh

6. Kazdy clensky stat Komisi neprodlené
oznami jmenovani edpovédnych organit a
jednotného kontaktniho mista, jejich
ukoly a jakékoliv zmény s nimi souvisejici.
Kazdy c¢lensky stat zvetejni jmenovani
ptislusnych odpovédnych organii.

Pozmeénovaci navrh

1. Kazdy clensky stat ztidi pro kaZdé
odvétvi uvedené v priloze II alespoii jednu
skupinu pro reakci na pocitacové hrozby
(dale jen ,,CERT*), odpoveédnou za feseni
incidentt a rizik v souladu s fadné
vymezenym postupem, jez bude spliiovat
pozadavky stanovené v bod¢ 1 pfilohy 1.
Skupina CERT miize byt zfizena v rdmci
odpovédného organu.
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Pozménovaci navrh 72

Navrh smérnice
Cl. 7 —odst. 5

Znéni navrzené Komist
5. Skupiny CERT budou podtizené
odpovédnym organtim, které budou
pravidelné pfezkoumavat ptriméienost
jejich zdroji, jejich pravomoci a Gi¢innost
postupu pro feSeni incidentd.

Pozménovaci navrh 73

Navrh smérnice
CL 7 — odst. 5 a (novy)

Znéni navrzené Komisit

Pozménovaci navrh 74

ltlévrh smérnice
CL. 7 — odst. 5 b (novy)

Znéni navrzené Komisi

Pozmeénovaci navrh

5. Skupiny CERT budou podiizené
odpovédnym organtim nebo jednotnym
kontaktnim mistium, kterd budou
pravidelné pfezkoumavat priméienost
jejich zdroji, jejich pravomoci a a¢innost
Jejich postupu pro feseni incidentd.

Pozmeénovaci navrh

5a. Clenské stdty zajisti, aby mély skupiny
CERT k dispozici dostatecné financéni

a lidské zdroje k aktivni ucasti

v mezindrodnich, a zejména unijnich,
sitich pro spoluprdci.

Pozmeénovaci navrh

5b. Skupiny CERT by mély byt oprdavnény
a vybizeny k tomu, aby iniciovaly a
ucastnily se spole¢nych cviceni s jinymi
skupinami CERT, se skupinami CERT ze
vSech Clenskych statii a s piislusSnymi
institucemi tiretich zemi, jakoZ i se
skupinami CERT 7 nadndrodnich a
megindrodnich instituci, jako jsou NATO
a OSN.
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Pozménovaci navrh 75

Navrh smérnice
Clanek 7 — odst. 5 ¢ (novy)

Znéni navrzené Komisi

Pozménovaci navrh 76

Navrh smérnice
ClL 8 —odst. 1

Znéni navrzené Komisit

1. Odpovédné orgdany a Komise zfidi sit’
pro spolupréci na ochranu proti riziktim a
incidentiim naruSujicim bezpecnost siti a
informacnich systéma (dale jen ,,sit’ pro
spolupraci®.

Pozménovaci navrh 77

ltlévrh smérnice
Cl 8 — odst. 2

Znéni navrzené Komisi

2. Siti pro spolupraci bude vytvoteno stalé
komunikacni spojeni mezi Komisi a
odpovédnymi orgdny. Evropskd agentura
pro bezpecnost siti a informaci (ENISA)
na zadost poskytne siti pro spolupraci své
odborné znalosti a doporuceni.

Pozmeénovaci navrh

5c. Clenské staty mohou pii vytviieni
svych vnitrostatnich skupin CERT
poZadat o pomoc agenturu ENISA nebo
jiné Clenské stity.

Pozmenovaci navrh

1. Jednotna kontaktni mista a Komise a
agentura ENISA ziidi sit’ pro spolupraci
na ochranu proti rizikiim a incidentim
narusujicim bezpecnost siti a informacnich
systémd (dale jen ,,sit’ pro spolupraci®).

Pozmeénovaci navrh

2. Siti pro spolupraci bude vytvoreno stalé
komunika¢ni spojeni mezi Komisi

a jednotnymi kontaktnimi misty. Agentura
ENISA na zadost poskytne siti pro
spolupraci své odborné znalosti a
doporuceni. K ucasti na ¢innostech sité
pro spoluprdaci uvedenych v odst. 3 pism.
2) a i) Ize piipadné prizvat i hospodaiské
subjekty a dodavatele ieSeni v oblasti
kybernetické bezpecnosti.

V pripadé potieby spolupracuje sit’ pro
spoluprdci s uvady pro ochranu udaji.
Komise pravidelné informuje sit’ pro
spoluprdci o vyzkumu v oblasti
bezpecnosti a jinych relevantnich
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Pozménovaci navrh 78

Navrh smérnice
Cl 8 — odst. 3

Zneni navrzené Komisi

3. Odpovédné orgdany budou v ramci sité
pro spolupréci:

a) Sifit v€asna varovani tykajici se rizik a
incidentu v souladu s ¢lankem 10;

b) zajist'ovat koordinovanou reakci v
souladu s ¢lankem 11;

¢) pravideln¢ zvetejiiovat na spolecnych
internetovych strankach informace o
aktualnich v€asnych varovanich a
koordinovanych reakcich, které nemaji
diaveérny charakter;

d) v ramci plsobnosti této smérnice na
Zadost Clenského stitu nebo Komise
spolecné projednavat a posuzovat jednu ¢i
vice narodnich strategii a narodnich plant
spoluprace pro bezpecnost siti a informaci,
jez jsou uvedeny v ¢lanku 5;

e) na Zddost clenského stitu nebo Komise
spole¢n¢ projednavat a posuzovat u¢innost
skupin CERT, zejména pokud ¢innosti
tykajici se bezpecnosti siti a informaci
probihaji na urovni Unie;

f) spolupracovat s Evropskym centrem pro
boj proti kyberkriminalité ziizenym v
ramci Europolu a dal§imi prisluSnymi
evropskymi orgdny zejména v oblastech
energetiky, dopravy, bankovnictvi,
obchodovani s cennymi papiry a
zdravotnictvi a vzdjemné si s nimi
vymériovat informace o vSech
vyznamnych zdleZitostech;

programech v ramci iniciativy Horizont
2020.

Pozmeénovaci navrh

3. Jednotna kontaktni mista budou v
ramci sit¢ pro spolupraci:

a) Sifit v€asna varovani tykajici se rizik a
incidentt v souladu s ¢lankem 10;

b) zajist'ovat koordinovanou reakci v
souladu s ¢lankem 11;

¢) pravideln¢ zvetejnovat na spole¢nych
internetovych strankach informace o
aktualnich v¢asnych varovanich a
koordinovanych reakcich, které nemaji
davérny charakter;

d) v rdmci ptisobnosti této smérnice
spolecné projednévat a posuzovat jednu ¢i
vice narodnich strategii a narodnich plana
spoluprace pro bezpecnost siti a informaci,
jez jsou uvedeny v ¢lanku 5;

e) spolecné projednavat a posuzovat
ucinnost skupin CERT, zejména pokud
¢innosti tykajici se bezpecnosti siti a
informaci probihaji na trovni Unie;

f) spolupracovat a vzdjemné si vyméiiovat
odborné znalosti o vyznamnych
zdleZitostech v oblasti bezpecnosti siti a
informaci, zejména v oblastech ochrany
udaju, energetiky, dopravy, bankovnictvi,
finanénich trhit a zdravotnictvi, s
Evropskym centrem pro boj proti
kyberkriminalité ziizenym v ramci
Europolu a dal§imi prislusnymi
evropskymi orgdny;

fa) pFipadné informovat prostiednictvim
podavani zprav protiteroristického
koordindatora EU, piicem? mohou rovnéz
poZddat o pomoc p¥i analyze, piipravnych
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g) vymeénovat si informace a osvédcené
postupy mezi sebou a s Komisi a
poskytovat si vzdjemnou soucinnost pfi
budovani kapacit pro bezpecnost siti a
informaci;

h) organizovat pravidelna vzdjemnd
hodnoceni svych kapacit a pripravenosti;

1) potadat cviceni bezpecnosti siti a
informaci na urovni Unie a Gcastnit se dle
potfeby mezinarodnich cviceni bezpecnosti
siti a informaci.

Pozménovaci navrh 79

Navrh smérnice
CL 8 — odst. 3 a (novy)

Znéeni navrzené Komisit

Pozménovaci navrh 80

Nzivrh smérnice
Cl 8 — odst. 4

pracich a ¢innostech sité pro spoluprdci;

g) vymeénovat si informace a osvédcené
postupy mezi sebou a s Komisi a
poskytovat si vzédjemnou soucinnost pti
budovani kapacit pro bezpecnost siti a
informaci;

1) potadat cviceni bezpecnosti siti a
informaci na rovni Unie a Gcastnit se dle
potteby mezinarodnich cviceni bezpecnosti
siti a informaci.

ia) pFipadné zapojovat a konzultovat
hospoddiské subjekty nebo si s nimi
vymériovat informace, pokud jde o rizika a
incidenty postihujici jejich sit’ a
informacni systémy;

ib) vyvijet ve spoluprdci s agenturou
ENISA pokyny pro konkrétni kritéria pro
Jjednotliva odvétvi, pokud jde o
oznamovdni vyznamnych incidentit nad
rdmec parametrii stanovenych v ¢l. 14
odst. 2, s cilem dosdahnout spolecného
vykladu, diisledného uplatiiovaini a
harmonického provadéni v Unii.

Pozmeéenovaci navrh

3a. Sit’ pro spoluprdci jednou rocné
zvefejni zprdvu o svém piisobeni v
poslednich 12 mésicich vychdazejici 7 jejich
cinnosti a ze souhrnné zpravy piedloZené
podle ¢l. 14 odst. 4 této smérnice.
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Znéni navrzené Komisit

4. Komise prostiednictvim provadécich
aktl ur¢i zplisoby nezbytné pro usnadnéni
spoluprace mezi odpovédnymi orgdany a
Komisi uvedené v odstavcich 2 a 3. Tyto
provadéci akty se piijimaji konzultacnim
postupem podle ¢l. 19 odst. 2.

Pozménovaci navrh 81

Navrh smérnice
CL 9 - odst. 1 a (novy)

Zneni navrzené Komisi

Pozménovaci navrh 82

Navrh smérnice
Cl. 9 — odst. 2

Znéni navrzené Komisi

2. Komise je zmocnéna piijimat akty
v pirenesené pravomoci v souladu
s Clankem 18 tykajici se formulace

rrrrr

aby byly opravnény pouZivat bezpecny

systém pro sdileni informaci, pokud jde o:

a) dostupnost bezpecné a odolné
vnitrostdtni komunikacni a informacni
infrastruktury, kterd bude kompatibilni a
interoperabilni s bezpecnou
infrastrukturou sité pro spoluprdci podle
cl. 7 odst. 3, a

b) existenci odpovidajicich technickych,
finanénich a lidskych zdrojii a postupii

Pozmeénovaci navrh

4. Komise prostfednictvim provadécich
aktl urci zpiisoby nezbytné pro usnadnéni
spoluprace mezi jednotnymi kontaktnimi
misty, Komisi a agenturou ENISA
uvedené v odstavcich 2 a 3. Tyto provadeci
akty se pfijimaji pFezkumnym postupem
podle ¢l. 19 odst. 3.

Pozmérnovaci navrh

1a. Ucastnici bezpeénostni infrastruktury
dodrZuji mimo jiné ve vSech fazich
gpracovdni vhodnd opatieni k zachovani
diivérného charakteru informaci a
bezpecnostni opatieni v souladu se
smérnici 95/46/ES a naiizenim (ES) ¢.
45/2001.

Pozmeénovaci navrh

vypousti se
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umoZiujicich odpovédnému orgdanu a
skupiné CERT daného Clenského stdtu
ucinné a bezpecné zapojeni do
bezpecného systému pro sdileni informaci
podle ¢l. 6 odst. 3 a ¢l. 7 odst. 2 a 3.

Pozménovaci navrh 83

Nzivrh smérnice
CL 9 —odst. 3

Znéni navrzené Komisi

3. Komise formou provdadécich aktl a na
zakladé kritérii uvedenych v odstavcich 2
a 3 rozhodne o piistupu ¢lenskych statii
do této bezpecné infrastruktury. Tyto
provddéci akty se prijimaji prezkumnym
postupem podle ¢l. 19 odst. 3.

Pozménovaci navrh 84

Navrh smérnice
Cl 10 — odst. 1

Znéni navrzené Komisi

1. Odpovédné organy, pripadné Komise,
vydaji prostfednictvim sité pro spolupraci
vCéasna varovani ohledné rizik a incidentu,
jez splnuji alespon jednu z nésledujicich
podminek:

a) jejich rozsah rychle roste nebo by mohl
rychle riist;

b) pirekracuji nebo by mohly piekrocit
narodni reakéni kapacitu;

c) postihuji nebo by mohly postihnout vice
neZ jeden Clensky stat.

Pozménovaci navrh 85

Navrh smérnice
ClL 10 — odst. 2

Pozmeénovaci navrh

3. Komise ptijme formou aktl v pienesené
pravomoci spolecny soubor propojovacich
a bezpecnostnich norem, které musi
jednotnd kontaktni mista spliiovat pi'ed
vyménou citlivpch a ditvérnych informaci
v rdmci sité pro spoluprdci.

Pozmeénovaci navrh

1. Jednotna kontaktni mista, ptipadné
Komise, vydaji prostfednictvim sité pro
spolupraci v€asna varovani ohledné rizik a
incidentd, jeZ spliluji alespon jednu z
nasledujicich podminek:

b) jednotné kontaktni misto vyhodnoti, Ze
riziko nebo incident potencidalné
prekracuje narodni reakéni kapacitu;

c) jednotna kontaktni mista nebo Komise
vyhodnoti, Ze riziko nebo incident
postihuje vice nez jeden Clensky stat.
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Znéni navrzené Komisi

2. V ramci v¢asného varovani odpovédné
organy, pripadné Komise, sd¢li veskeré
relevantni informace, které maji k dispozici
a které by mohly byt uzitecné pti
posuzovani daného rizika ¢i incidentu.

Pozménovaci navrh 86

Navrh smérnice
C1. 10 - odst. 3

Zneni navrzené Komisi

3. Komise miiZe na Zadost clenského stdatu
nebo 7 vlastni iniciativy vyzvat ¢lensky
stdt, aby poskytl veSkeré relevantni
informace o urcitém riziku nebo
incidentu.

Pozménovaci navrh 87

ltlévrh smérnice
Cl. 10 — odst. 4

Znéni navrzené Komisi

4. Pokud panuje podezieni, Ze riziko nebo
incident, ktery je predmétem vcasného
varovani, ma povahu trestného ¢inu,
odpovédné orgdny, piipadné Komise,
uvédomi Evropské centrum pro boj proti
kyberkriminalité v rdmci Europolu.

Pozménovaci navrh 88

ltlévrh smérnice
CL 10 — odst. 4 a (novy)

Pozmeénovaci navrh

2. V ramci v¢asného varovani jednotna
kontaktni mista a Komise sdéli bez
zbytecného prodleni veskeré relevantni
informace, které maji k dispozici a které by
mohly byt uzitecné pfi posuzovani daného
rizika ¢i incidentu.

Pozménovaci navrh

vypousti se

Pozmeénovaci navrh

4. Pokud panuje podezieni, Ze riziko nebo
incident, ktery je pfedmétem vcasného
varovani, ma povahu trestného ¢inu a
pokud dotéeny hospodarisky subjekt
oznamil incidenty, u nichz panuje
podezieni, Ze maji povahu zdavaZného
trestného Cinu podle ¢l 15 odst. 4, zajisti
clenské stdaty, aby bylo pripadné
informovdno Evropské centrum pro boj
proti kyberkriminalité v ramci Europolu.
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Zneni navrzené Komisi

Pozménovaci navrh 89

Navrh smérnice
CL 10 - odst. 4 b (novy)

Znéeni navrzené Komisit

Pozménovaci navrh 90

Navrh smérnice
ClL 11 — odst. 1

Znéni navrzené Komisi

1. Po vydani v€asného varovani podle
¢lanku 10 odpovédné orgdny posoudi
relevantni informace a nasledné¢ se
dohodnou na koordinované reakci v
souladu s evropskym planem spoluprace v
oblasti bezpecnosti siti a informaci
uvedenym v ¢lanku 12.

Pozmeénovaci navrh

4a. Clenové sité pro spoluprdci nezveiejni
bez piedchoziho souhlasu oznamujiciho
jednotného kontaktniho mista Zadné
informace, jeZ obdrZely o rizicich

a incidentech uvedenych v odstavci 1.

Kromé toho informuje pied sdilenim
informace v siti pro spoluprdci oznamujici
jednotné kontaktni misto o svém umyslu
hospodaisky subjekt, jeho? se informace
tykd, a pokud to povazuje za vhodné,
dotycnou informaci anonymizuje.

Pozmenovaci navrh

4b. Pokud panuje podezieni, Ze riziko
nebo incident, ktery je predmétem
véasného varovdni, md vyznamny
Dpieshranicéni technicky rozmér, uvédomi
jednotna kontaktni mista nebo Komise
agenturu ENISA.

Pozmeénovaci navrh

1. Po vydani v€asného varovani podle
¢lanku 10 posoudi jednotnd kontaktni
mista relevantni informace a nasledné se
bez zbytecného prodleni dohodnou na
koordinované reakci v souladu s
evropskym planem spoluprace v oblasti
bezpecnosti siti a informaci uvedenym v
¢lanku 12.
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Pozménovaci navrh 91

Navrh smérnice
Cl. 12 — odst. 2 — pism. a — odrazka 1

Znéni navrzené Komist
— definici formy a postupt odpovédnych
organii pro sbér a sdileni kompatibilnich a

srovnatelnych informaci o rizicich a
incidentech,

Pozménovaci navrh 92

Navrh smérnice
C1. 12 - odst. 3

Znéni navrzené Komisi
3. Unijni plan spolupréce v oblasti
bezpecnosti siti a informaci bude piijat
nejpozdéji do jednoho roku od data, kdy

tato smérnice vstoupi v platnost, a bude
pravidelné pfezkoumdvan.

Pozménovaci navrh 93

ltlévrh smérnice
CL 12 — odst. 3 a (novy)

Znéni navrzené Komisi

Pozménovaci navrh 94

ltlévrh smérnice
Cl. 13 — odst. 1

Pozmeénovaci navrh

— definici formy a postupt jednotnych
kontaktnich mist pro sbér a sdileni
kompatibilnich a srovnatelnych informaci
o rizicich a incidentech,

Pozmeénovaci navrh

3. Unijni plan spoluprace v oblasti
bezpecnosti siti a informaci bude pfijat
nejpozdéji do jednoho roku od data, kdy
tato smérnice vstoupi v platnost, a bude
pravidelné ptezkoumavan. Vysledky
kaZdého prezkumu se oznamuji
Evropskému parlamentu.

Pozmeénovaci navrh

3a. Je zajisténa soudrinost mezi unijnim
planem spoluprdce v oblasti bezpecnosti
siti a informaci a narodnimi strategiemi a
plany spoluprdce pro bezpecnost siti a
informaci, jak stanovi ¢lanek 5 této
smérnice.

PE529.605/ 44

CS



Zneni navrzené Komisi

Aniz by byla dot¢ena moznost sité pro
spolupraci provozovat mezinarodni
spolupraci na neformalni arovni, miize
Unie uzavtit mezinarodni dohody o
spolupraci se tfetimi zemémi nebo

s mezinarodnimi organizacemi, na jejichz
zakladé bude mozna a jimiz se bude ridit
ucast dané treti zeme ¢i mezinarodni
organizace na urcitych ¢innostech sité pro
spolupraci. Takové dohody budou
zohlednovat nutnost zajistit odpovidajici
ochranu osobnich udajt Sitenych v siti pro
spolupraci.

Pozménovaci navrh 95

Navrh smérnice
Clanek 13 a (novy)

Znéni navrzené Komisi

Pozmeénovaci navrh

Aniz by byla dot¢ena moznost sité pro
spolupraci provozovat mezinarodni
spolupraci na neformalni trovni, mtize
Unie uzavtit mezinarodni dohody o
spolupraci se tfetimi zemémi nebo

s mezinarodnimi organizacemi, na jejichz
zaklad¢ bude mozna a jimiz se bude ridit
ucast dané treti zemeé ¢i mezinarodni
organizace na urcitych ¢innostech sité pro
spolupraci. Takové dohody budou
zohlednovat nutnost zajistit odpovidajici
ochranu osobnich udajt sifenych v siti pro
spolupraci a stanovi postup monitorovani,
ktery je nutné dodrZovat, aby se zajistila
ochrana téchto osobnich udajii. O
sjedndavani dohod je informovan Evropsky
parlament. Jakékoli pFeddavani osobnich
udaju prijemcitm v zemich mimo Unii
probiha v souladu s &lanky 25 a 26
smérnice 95/46/ES a ¢lankem 9 naiizeni
(ES) ¢. 45/2001.

Pozmeénovaci navrh

Clinek 13a
Uroveii kriti¢nosti hospoddiskych
subjekti

Clenské staty mohou stanovit tiroveii
kriti¢nosti hospodaiskych subjektii a
zohlednit pFitom specifika jednotlivych
odvétvi, parametry vcetné vyznamu
konkrétniho hospoddrského subjektu pro
zachovani dostatecné urovné sluzeb v
daném odvétvi, pocet stran zdasobovanych
hospodaiskym subjektem a casové obdobi,
po jehoZ uplynuti md vypadek zakladnich
sluzeb hospoddiského subjektu negativni
dopad na udrZeni nepostradatelnych
hospoddiskych a spolecenskych aktivit.
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Oduvodnéni

Tento pozmeénovaci navrh je soucasti kapitoly IV a mél by predchdzet clanku 14, jenz je v ni
uveden. Cilem tohoto ¢lanku je umoznit odstupnovanéjsi klasifikaci prilohy 11, a v disledku
toho povinnosti stanovenych v kapitole IV. Oznameni o incidentu provadéji vsechny
hospodarské subjekty bez ohledu na urovern jejich kriticnosti, avSak podoba bezpecnostnich
auditit miize byt prizpiisobena konkrémi urovni kriticnosti hospodarského subjektu.

Pozménovaci navrh 96

Navrh smérnice
Cl. 14 — odst. 1

Znéni navrzené Komisi

1. Clenské staty zajisti, aby jejich orgdny
veiejné sprdavy a hospodarské subjekty
ptijaly vhodna technickd a organizacni
opatfeni k fizeni bezpecnostnich rizik, jimz
celi jimi kontrolované a pouZzivané sité a
informacni systémy. S ohledem na
soucasné technické moznosti zarudi tato
opatfeni takovou uroven bezpecnosti, ktera
odpovida mifte existujiciho rizika. Zejména
budou pfijata takova opatieni, ktera zabrani
vzniku bezpecnostnich incidentl v jejich
sitich a informacnich systémech, jez by
poskodily jimi poskytované zakladni
sluzby, ptipadné minimalizuji dopad
takovych incidentd, a zajisti tak kontinuitu
sluzeb podporovanych t€émito sitémi a
informac¢nimi systémy.

Pozménovaci navrh 97

Navrh smérnice
Cl. 14 — odst. 2

Zneni navrzené Komisi

2. Clenské staty zajisti, aby orgdny veiejné
spravy a hospodaiské subjekty oznamovaly
odpovédnym organiim incidenty, které
maji vyznamny dopad na bezpecnost jimi
poskytovanych zakladnich sluzeb.

Pozmeénovaci navrh

1. Clenské staty zajisti, aby hospodaiské
subjekty ptijaly vhodna a umérna
technicka a organizacni opatfeni

k odhaleni a ucinnému tizeni
bezpecnostnich rizik, jimz celi jimi
kontrolované a pouZzivané sit¢ a informacni
systémy. S ohledem na soucasné technické
moznosti zajisti tato opatieni takovou
uroven bezpecnosti, ktera odpovida mire
existujiciho rizika. Zejména budou pfijata
takova opatieni, ktera zabrani vzniku
incidentt, jez by poskozovaly bezpecnost
jejich siti a informacnich systémii, pokud
Jjde o jimi poskytované zakladni sluzby,
ptipadné dopad takovych incident
minimalizuji, a zajisti tak kontinuitu sluzeb
podporovanych témito sitémi a
informa¢nimi systémy.

Pozménovaci navrh

2. Clenské staty zajisti, aby hospodaiské
subjekty bez zbytecného prodleni
oznamovaly odpovédnym organtim nebo
Jjednotnym kontaktnim mistizm incidenty,
které maji vyznamny dopad na kontinuitu
jimi poskytovanych zakladnich sluzeb.
Toto ozndameni nevystavuje oznamujici
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Pozménovaci navrh 98

Navrh smérnice
CL 14 — odst. 2 — pism. a (nové)

Znéni navrzené Komisit

Pozménovaci navrh 99

Navrh smérnice
Cl 14 — odst. 2 — pism. b (nové)

Znéeni navrzené Komisi

Pozménovaci navrh 100

ltlévrh smérnice
CL 14 — odst. 2 — pism. ¢ (nové)

Znéni navrzené Komisi

Pozménovaci navrh 101

Navrh smérnice

Cl. 14. — odst. 2 — pododstavec 1a (novy)

Znéeni navrzené Komisit

stranu vétsi odpovédnosti.

Pro urcleni zavaZnosti dopadu incidentu se
zohledni mimo jiné tyto parametry:

Pozmeéenovaci navrh

a) pocet uzivateln, jejichz zdakladni sluzba
byla narusena;

Pozmeénovaci navrh

b) délka trvani incidentu;

Pozmeénovaci navrh

¢) zemépisny rozsah oblasti dotéené
incidentem.

Pozmeéenovaci navrh

Tyto parametry jsou bliZe specifikoviny v
souladu s ¢l. 8 odst. 3 pism. ib).
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Pozménovaci navrh 102

Navrh smérnice
CL 14 — odst. 2 a (novy)

Znéni navrzenée Komisi

Pozménovaci navrh 103

ltlévrh smérnice
CL 14 — odst. 2 b (novy)

Znéni navrzené Komisit

Pozménovaci navrh 104

Navrh smérnice
Clanek 14 — odst. 2 ¢ (novy)

Pozmeénovaci navrh

2a. Hospodaiské subjekty oznami
incidenty uvedené v odstavcich 1 a 2
odpovédnému orgdanu nebo jednotnému
kontaktnimu mistu Clenského stdtu,

v némz byla zakladni sluZba narusena.
Pokud byly zakladni sluZby naruseny ve
vice neZ jednom clenském stdaté, jednotné
kontaktni misto, jeZ oznameni obdrZelo,
uvédomi na zakladé informaci od
hospodarského subjektu ostatni dotéend
jednotnd kontaktni mista. Dany
hospodarsky subjekt je co nejdiive
informovdn o tom, kterd dalSi jednotnd
kontaktni mista byla o incidentu
informovdna, a také o veSkerych piijatych
opatienich, vysledcich a jakychkoli jinych
skutecnostech, které se daného incidentu
tykaji.

Pozmeénovaci navrh

2b. Pokud oznameni obsahuje osobni
udaje, zpFistupni se pouze piijemciim v
ramci ogzndmeného odpovédného orgdanu
nebo jednotného kontaktniho mista, kteii
tyto udaje potiebuji zpracovavat kviili
plnéni svych ukolii v souladu s piedpisy o
ochrané udajit. Rozsah zveiejnénych
udajii je omezen na to, co je k plnéni
Jejich ukolit nezbytné.
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Zneni navrzené Komisi

Pozménovaci navrh 105

ltlévrh smérnice
Cl. 14 — odst. 4

Znéni navrzené Komisi

4. V pFipadé, Ze odpovédny orgdn
rozhodne, Ze je ve veiejném zdjmu, aby byl
dany incident zveiejnén, je opravnén o
ném informovat vetejnost, pripadné vyzvat
orgdny veiejné spravy a hospoddiské
subjekty, aby tak ucinily. Jednou rocné
piedloZi odpovédny orgadn siti pro
spoluprdci souhrnnou zpravu o
obdrZenych ozndamenich a o opatienich
P¥ijatych v souladu s timto odstavcem.

Jednou ro¢né ptedloZi odpovédny organ
siti pro spolupraci souhrnnou zpravu o
obdrzenych oznamenich a o opatfenich
ptijatych v souladu s timto odstavcem.

Pozmeénovaci navrh

2c. Hospodariské subjekty, na néz se
nevztahuje priloha II, mohou incidenty
uvedené v ¢l. 14 odst. 2 ohlaSovat
dobrovolné.

Pozmeénovaci navrh

4. Po konzultaci s ozndmenym
odpovédnym organem a dotéenym
hospodaiskym subjektem je jednotné
kontaktni misto oprdavnéno informovat
vetejnost o jednotlivych incidentech,
pokud dospéje k zavéru, ze je k zamezeni
incidentu nebo k vyreSeni trvajiciho
incidentu zapotiebi, aby 0 ném méla
verejnost povédomi, nebo pokud dany
hospodaisky subjekt, ktery je predmétem
incidentu, odmitl bez zbytecného prodleni
vesit zavaznou strukturdlni slabinu
spojenou s timto incidentem.

Pred jakymkoli zveiejnénim zajisti
ozndmeny odpovédny orgdan, aby mél
dotéeny hospodarsky subjekt moZnost se k
véci vyjadiit a rozhodnuti o 7veiejnéni
bylo Fadné vyvdZeno veiejnym zdajmem.

Pokud jsou informace o jednotlivych
incidentech zveiejnény, zajisti ozndmeny
odpovédny subjekt nebo jednotné
kontaktni misto, aby byly co nejvice
anonymizovdny.

Odpovédny organ nebo jednotné
kontaktni misto poskytnou dle moZnosti
dotéenému hospodarskému subjektu
informace, které napomitZou ucinnému
vyreSeni oznameného incidentu.

Jednou ro¢né predlozi jednotné kontaktni
misto siti pro spolupraci souhrnnou zpravu
o0 obdrzenych oznamenich, véetné
informaci o poc¢tu ozndmeni a

PE529.605/ 49

CS



Pozménovaci navrh 106

Navrh smérnice
CL 14 — odst. 4 a (novy)

Znéni navrzené Komisi

Pozménovaci navrh 107

Navrh smérnice
Cl. 14 — odst. 5

Zneni navrzené Komisi

5. Komise je zmocnéna prijimat akty

v pi‘enesené pravomoci v souladu

s Clankem 18 tykajici se urceni okolnosti,
za nichZ? jsou orgdny verejné spravy a
hospodavské subjekty povinny oznamovat
incidenty.

Pozménovaci navrh 108

ltlévrh smérnice
Cl. 14 — odst. 6

Znéni navrzené Komisi

6. Na zdkladé aktu v pFenesené pravomoci
piijatého v souladu s odstavcem 5 jsou
odpovédné orgdny opravnény piijmout
obecné zasady a v pFipadé potieby vydat
pokyny tykajici se okolnosti, za nichz jsou
organy veiejné spravy a hospodaiské
subjekty povinny oznamovat incidenty.

parametrech incidentit podle odstavce 2
tohoto ¢&lanku, a o opatfenich piijatych v
souladu s timto odstavcem.

Pozmeénovaci navrh

4a. Clenské stity povzbudi hospoddiské
subjekty k tomu, aby ve svych financnich
gpravach dobrovolné zverejiiovaly
incidenty souvisejici s jejich podnikdnim.

Pozménovaci navrh

vypousti se

Pozmeénovaci navrh

6. Odpovédné orgdny nebo jednotna
kontaktni mista jsou opravnény pifijmout
obecné zasady tykajici se okolnosti, za
nichz jsou hospodaiské subjekty povinny
oznamovat incidenty.
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Pozménovaci navrh 109

Navrh smérnice
Cl 14 — odst. 8

Znéni navrzené Komisi

8. Ustanoveni odstavci 1 a 2 se nevztahuji
na mikropodniky, jak jsou definovany

v doporuceni Komise 2003/361/ES ze dne
6. kvétna 2003 o definici mikropodnikii

a malych a stiednich podniki™.

3 Ut vést. L 124, 20.5.2003, s. 36.

Pozménovaci navrh 110

ltlévrh smérnice
CL 14 — odst. 8 a (novy)

Znéni navrzené Komisi

Pozménovaci navrh 111

Navrh smérnice
Cl. 15 - odst. 1

Znéeni navrzené Komisit

1. Clenské staty zajisti, aby odpovédné
organy mély v§echny nezbytné pravomoci
pro vySetiovani piipadii poruseni
povinnosti podle ¢lanku 14 ze strany
organii veiejné sprdvy ¢i hospodarskych
subjektl a dopadt takového poruSeni na
bezpecnost siti a informacnich systému.

Pozmeénovaci navrh

8. Ustanoveni odstavct 1 a 2 se nevztahuji
na mikropodniky, jak jsou definovany v
doporuceni Komise 2003/361/ES ze dne 6.
kvétna 2003 o definici mikropodnikii a
malych a stiednich podnika™, pokud dany
mikropodnik nejedna jako dcerind
spolecnost hospodaiského subjektu
definovaného v ¢l. 3 odst. 8 pism. b).

3 Ut vést. L 124, 20.5.2003, s. 36.

Pozmeénovaci navrh

8a. Clenské stity se mohou rozhodnout, e
tento Clanek a Clanek 15 obdobné uplatni
na orgdny veiejné spravy .

Pozmeéenovaci navrh

1. Clenské staty zajisti, aby odpovédné
organy a jednotnd kontaktni mista mély
nezbytné pravomoci k zajisténi dodriovani
povinnosti podle ¢lanku 14 ze strany
hospodarskych subjektii a dopadii takového
poruseni na bezpecnost siti a informacnich
systémdl.
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Pozménovaci navrh 112

Navrh smérnice
Cl. 15 — odst. 2 — navéti

Znéni navrzené Komist
2. Clenské staty zajisti, aby odpovédné
organy byly opravnény pozadovat od

organii veiejné spravy a hospodaiskych
subjektt, aby:

Pozménovaci navrh 113

Navrh smérnice
CL 15 — odst. 2 — pism. b

Znéni navrzené Komisi
b) se podrobily bezpecnostnimu auditu,
ktery provede kvalifikovany nezavisly
subjekt nebo vnitrostatni organ, a jeho

vysledky zptistupnily odpovédnému
organu.

Pozménovaci navrh 114

Navrh smérnice

CL 15 — odst. 2 — pododstavec 1 a (novy)

Znéni navrzené Komisi

Pozménovaci navrh 115

Navrh smérnice
Cl. 15 - odst. 3

Znéni navrzené Komisi

3. Clenské stéty zajisti, aby odpovédné

Pozmeénovaci navrh

2. Clenské staty zajisti, aby odpovédné
organy a jednotnd kontaktni mista byly
opravnény pozadovat od hospodarskych
subjektt, aby:

Pozmérnovaci navrh

b) doloZily ucinné provadéni bezpecnostni
politiky, napi. piedloZenim vysledki
bezpecnostniho auditu, ktery provede
kvalifikovany nezavisly subjekt nebo
vnitrostatni organ, a tyfto ditkazy
zptistupnily odpovédnému organu nebo
jednotnému kontaktnimu mistu.

Pozmenovaci navrh
Odpovédné orgdny a jednotnd kontaktni
mista v Zddosti uvedou jeji uicel
a dostatecné presné vymezi informace,
které jsou poZadovdny.

Pozmeénovaci navrh

3. Clenské staty zajisti, aby odpovédné

PE529.605/ 52

CS



organy byly opravnény davat orgdniim
veiejné spravy a hospodarskym subjektim
zavazné pokyny.

Pozménovaci navrh 116

Navrh smérnice
Cl 15 — odstavce 3 a a 3 b (nové)

Znéni navrzené Komisi

organy a jednotnd kontaktni mista byly
opravnény davat hospodarskym subjektim
zavazné pokyny.

Pozmeénovaci navrh

3a. Odchylné od odstavce 2 pism. b)
tohoto Clanku mohou ¢Elenské stdaty
rozhodnout, Ze odpovédné orgdny i
Dpiipadné jednotna kontaktni mista maji
uplatiiovat na urcité hospodarské subjekty
odlisné postupy v zavislosti na jejich
urovni kriti¢nosti stanovené v souladu s
Clankem 13a. Pokud se tak Clenské stdaty
rozhodnou:

a) maji odpovédné orgdny nebo pripadné
Jjednotna kontaktni mista pravomoc
piedkladat dostatecné konkrétni
poZadavky na hospoddiské subjekty, na
zakladé kterych jsou povinni piedloZit
diikazy o tom, Ze ucinné uplatiiuji
bezpecnostni politiky, jako napi. vysledky
bezpecnostnich auditii provedenych
kvalifikovanym internim auditorem, a tyto
diikazy odpovédnému orgdanu nebo
jednotnému kontaktnimu mistu
poskytnout;

b) v pFipadé potieby poté, co hospodarsky
subjekt predloZi Zadost podle pism. a), si
miiZe odpovédny orgdn nebo jednotné
kontaktni misto vyZadat dalsi ditkazy nebo
provedeni dalStho auditu kvalifikovanym
nezavislym subjektem nebo vnitrostdtnim
orgdnem.

3b. Clenské stity mohou rozhodnout o
sniZeni poctu a intenzity auditii u
dotéeného hospoddiského subjektu,
pokud jeho bezpelnostni audit
konzistentné vykazuje dodriovani kapitoly
V.
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Pozménovaci navrh 117

Navrh smérnice
Cl. 15 - odst. 4

Znéni navrzene Komisi

4. Odpoveédné organy ozndmi jakykoliv
incident, u néjz panuje podezreni, ze ma
povahu zavazného trestného ¢inu,
donucovacim organiim.

Pozménovaci navrh 118

Navrh smérnice
Cl 15 - odst. 5

Znéni navrzené Komisi

5. Odpovédné organy budou pti feSeni
incidentd, v jejichz dasledku doslo k
poruSeni ochrany osobnich udaji, uzce
spolupracovat s titady pro ochranu
osobnich udaju.

Pozménovaci navrh 119

ltlévrh smérnice
Cl. 15 — odst. 6

Znéni navrzené Komisi

6. Clenské staty zajisti, aby bylo mozné
vSechny povinnosti uloZzené na zaklad¢ této
kapitoly orgdniim veiejné spravy a
hospodaiskym subjektiim podrobit
soudnimu prezkumu.

Pozmeénovaci navrh

4. Odpoveédné organy a jednotnd kontaktni
mista informuji dotcené hospodarské
subjekty 0 moZnosti oznamit incidenty, u
nichZ panuje podezieni, Ze maji povahu
zavazného trestného ¢inu, donucovacim
organtim.

Pozmeénovaci navrh

5. AniZ by byly dotéeny platné piedpisy o
ochrané udajii, budou odpovédné organy
a jednotnd kontaktni mista pti feSeni
incidentt, v jejichZ dusledku doslo

k poruseni ochrany osobnich udaja, tizce
spolupracovat s ifady pro ochranu
osobnich udajt. Jednotna kontaktni mista
a orgdny pro ochranu udajit vyvinou ve
spoluprdci s agenturou ENISA
mechanismy na vyménu informaci a
jednotny vzor uZivany pro oznamovdani
podle ¢l. 14 odst. 2 této smérnice i podle
Jjinych pravnich p¥edpisii Unie na
ochranu udajii.

Pozmeénovaci navrh

6. Clenské staty zajisti, aby bylo mozné
vSechny povinnosti ulozené na zakladé této
kapitoly hospodarskym subjektim podrobit
soudnimu prezkumu.
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Pozménovaci navrh 120

Nzivrh smérnice
CL 15 - odst. 6 a (novy)

Znéni navrzené Komisi

Pozménovaci navrh 121

Navrh smérnice
Cl. 16 — odst. 1

Znéni navrzené Komisi

1. V zajmu jednotného provadeéni ¢l. 14
odst. 1 budou ¢lenské staty podporovat
pouzivani norem a/nebo specifikaci

tykajicich se bezpecCnosti siti a informaci.

Pozménovaci navrh 122

Navrh smérnice
Cl. 16 — odst. 2

Znéni navrzené Komisi

2. Komise formou provadécich akti
vypracuje seznam norem uvedenych v
odstavci 1. Seznam bude zvetejnén v
Utednim véstniku Evropské unie.

Pozménovaci navrh 123

ltlévrh smérnice
CL 17 — odst. 1 a (novy)

Pozmeénovaci navrh

6a. Clenské stity mohou rozhodnout o
obdobném uplatnéni Clanku 14 a tohoto
Clanku na orgdny veiejné spravy.

Pozmeénovaci navrh

1. V zajmu jednotného provadéni ¢l. 14
odst. 1 budou ¢lenské staty podporovat
pouzivani evropskych nebo mezindarodnich
interoperabilnich norem a/nebo specifikaci
tykajicich se bezpecnosti siti a informaci,
aniZ by predepisovaly pouZivani jakékoli
konkrétni technologie.

Pozmeénovaci navrh

2. Komise pové¥i piislusny evropsky
normalizacni orgdn, aby po konzultaci s
prislusnymi zucastnénymi stranami
vypracoval seznam norem a/nebo
specifikaci uvedenych v odstavci 1.
Seznam bude zvefejnén v Uiednim
vestniku Evropské unie.
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Znéni navrzené Komisi

Pozménovaci navrh 124

Navrh smérnice
C1. 18 — odst. 3

Zneni navrzené Komisi

3. Evropsky parlament nebo Rada mohou
preneseni pravomoci uvedené v ¢l. 9 odst.
2,vél 10 odst. 5 av ¢l 14 odst. 5 kdykoli
zrusit. Rozhodnutim o zruseni se ukoncuje
preneseni pravomoci uvedenych v daném
rozhodnuti. Rozhodnuti nabyva t¢inku
prvnim dnem po zvefejnéni v Uiednim
véstniku Evropské unie, nebo k pozdé&jsimu
dni, ktery je v ném upiesnén. Nedotyka se
platnosti jiz platnych aktl v pfenesené
pravomoci.

Pozménovaci navrh 125

Navrh smérnice
C1. 18 — odst. 5

Zneni navrzené Komisi

5. Akt v pfenesené pravomoci piijaty podle
¢l. 9 odst. 2, ¢l. 10 odst. 5, a ¢l. 14 odst. 5
vstoupi v platnost, pouze pokud proti nému
Evropsky parlament nebo Rada nevyslovi
namitky ve lhité¢ dvou mésicti ode dne, kdy
jim byl tento akt oznamen, nebo pokud
Evropsky parlament i Rada pted uplynutim
této lhity informuji Komisi o tom, ze
namitky nevyslovi. Z podnétu Evropského
parlamentu nebo Rady se tato lhiita
prodlouzi o dva mésice.

Pozmeénovaci navrh

1a. Clenské stdty zajisti, aby sankce
uvedené v odstavci 1 tohoto ¢lanku byly
ukladdany pouze v piipadé, Ze hospodaisky
subjekt nesplnil své povinnosti uvedené v
kapitole 1V zamérné &i v diisledku hrubé
nedbalosti.

Pozménovaci navrh

3. Evropsky parlament nebo Rada mohou
pfeneseni pravomoci uvedené v €. 9 odst.
2 kdykoli zrusit. Rozhodnutim o zruseni se
ukoncuje pieneseni pravomoci uvedenych
v daném rozhodnuti. Rozhodnuti nabyva
ucinku prvnim dnem po zvetejnéni

v Utednim véstniku Evropské unie, nebo

k pozdéjsimu dni, ktery je v ném upiesnén.
Nedotyka se platnosti jiz platnych aktt v
prenesené pravomoci.

Pozmérnovaci navrh

5. Akt v pfenesené pravomoci piijaty podle
¢l. 9 odst. 2 vstoupi v platnost, pouze
pokud proti nému Evropsky parlament
nebo Rada nevyslovi namitky ve 1hité
dvou mésict ode dne, kdy jim byl tento akt
oznamen, nebo pokud Evropsky parlament
i Rada pred uplynutim této lhity informuji
Komisi o tom, Ze namitky nevyslovi. Z
podnétu Evropského parlamentu nebo
Rady se tato lhuta prodlouzi o dva mésice.
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Pozménovaci navrh 126

Navrh smérnice
Clanek 20

Znéni navrzené Komisi

Komise pravidelné pfezkoumava
uplatiiovani této smérnice a podava zpravu
Evropskému parlamentu a Rad¢. Prvni
zpravu predlozi nejpozdéji do ti let od data
provedeni podle ¢lanku 21. Za tim Gcelem
je Komise opravnéna vyzvat ¢lenské staty,
aby ji neprodlené poskytly informace.

Pozménovaci navrh 127

Navrh smérnice
Priloha I — nazev 1

Znéni navrzené Komisi

Povinnosti a tikoly skupiny pro reakci na
pocitacové hrozby (CERT)

Pozménovaci navrh 128

Navrh smérnice
Ptiloha I — odst. 1 — bod 1 — pism. a

Znéni navrzené Komisit

a) Skupina CERT zajisti, aby v jejich
komunikacnich sluzbach nebyla zadna
kritick4 mista (tzv. single points of failure)
a sluzby tak byly co nejlépe dostupné, a
bude mit n¢kolik zplisobi, jimiz bude
kontaktovat ostatni a jimiz bude mozné
kontaktovat ji. Komunikacni kanaly budou
navic jasn¢ specifikované a
spolupracujicim partnerim a
podporovatelim skupiny dobte znamé.

Pozmeénovaci navrh

Komise pravidelné prezkoumava fungovaini
této smérnice, zejména seznamu
uvedeného v priiloze I, a podava zpravu
Evropskému parlamentu a Rad¢. Prvni
zpravu predlozi nejpozdéji do tii let od data
provedeni podle ¢lanku 21. Za tim G¢elem
je Komise opravnéna vyzvat ¢lenské staty,
aby ji neprodlen¢ poskytly informace.

Pozmeénovaci navrh

Povinnosti a tkoly skupin pro reakci na
pocitacové hrozby (CERT)

Pozmenovaci navrh

a) Skupiny CERT zajisti, aby v jejich
komunikac¢nich sluzbach nebyla zadna
kritickd mista (tzv. single points of failure)
a sluzby tak byly co nejlépe dostupné, a
budou mit n¢kolik zptisobti, jimiz budou
kontaktovat ostatni a jimiz bude mozné
kontaktovat je, a to kdykoliv. Komunikacni
kanaly budou navic jasn¢ specifikované a
spolupracujicim partneriim a
podporovatelim skupin dobie znamé.
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Pozménovaci navrh 129

Navrh smérnice
Priloha I — odst. 1 —bod 1 — pism. ¢

Znéni navrzené Komist Pozmeénovaci navrh
c¢) Pracovisté skupiny a jeji podptirné ¢) Pracovisté skupin CERT a jejich
informacni systémy se budou nachazet na podpiirné informacni systémy se budou
bezpecném miste. nachézet na bezpecném mist¢ a jejich sité
a informacni systéemy budou iadné
zabezpeceny.

Pozménovaci navrh 130

Navrh smérnice
Ptiloha I — odst. 1 — bod 2 — pism. a — odrazka 1

Znéni navrzené Komisi Pozménovaci navrh
— monitoring incidentti na vnitrostatni — odhalovdni a monitoring incidentil na
arovni, vnitrostatni Grovni,

Pozménovaci navrh 131

Navrh smérnice
Priloha 1 — odst. 1 — bod 2 — pism. a — odrazka 5 a (nova)

Znéni navrzené Komisit Pozmeénovaci navrh
— aktivni ucast v unijnich

a mezindrodnich sitich pro spoluprdci
skupin CERT,

Pozménovaci navrh 132

Navrh smérnice
Priloha II — navéti

Zneni navrzené Komisi Pozménovaci navrh

Seznam hospodaiskych subjektt Seznam hospodaiskych subjekt
Pro ucely ¢l. 3 odst. 8 pism. a):
1. platformy pro elektronické obchodovaini
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2. internetové platebni brany
3. socidlni sité

4. vyhledavace

5. sluzby cloud computingu

6. obchody s aplikacemi

Pro ucely ¢l. 3 odst. 8 pism. b):

Pozménovaci navrh 133

Navrh smérnice
Priloha II — bod 1

Znéeni navrzené Komisi

Seznam hospodarskych subjekta
1. Energetika

— dodavatelé elektiiny a plynu

— provozovatelé distribu¢ni soustavy
elektiiny a/nebo plynu a dodavatelé
elektiiny a plynu kone¢nému spotiebiteli

— provozovatelé prenosové soustavy
zemniho plynu, provozovatelé
skladovacich zaiizeni a LNG zaiizeni

— provozovatelé pfenosové soustavy
elekttiny

— ropovody a zatizeni pro skladovani ropy

— ucastnici trhu s elektiinou a zemnim
plynem

— provozovatelé zafizeni na zpracovani,

Pozmeénovaci navrh

Seznam hospodaiskych subjekti
1. Energetika
a) elektiina
— dodavatelé

— provozovatelé distribu¢ni soustavy a
dodavatelé kone¢nému spotiebiteli

— provozovatelé pfenosové soustavy
elektfiny

b) ropa
—ropovody a zafizeni pro skladovani ropy

— provozovatelé zaiizeni na zpracovdni,
rafinaci a upravu ropy a skladovacich a
Ppienosovych zarizeni

¢) zemni plyn

— dodavatele

— provozovatelé distribucni soustavy a
dodavatelé konecnému spotiebiteli

— provozovatelé pienosové soustavy
zemniho plynu, provozovatelé
skladovacich zaiizeni a LNG zafizent

— provozovatelé zafizeni na zpracovani,
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rafinaci a upravu ropy a zemniho plynu

Pozménovaci navrh 134

Navrh smérnice
Priloha II — bod 2

Zneni navrzené Komisi

2. Doprava

— letecti prepravci (osobni a nakladni
letecka doprava)

— ndmoini dopravci (podniky namorni
a pobiezni osobni dopravy a namoini a
pobieini nakladni dopravy)

— Zeleznice (spravci infrastruktury,
integrované podniky a provozovatelé
Zeleznicéni dopravy)

— letisté

— pFistavy

— provozovatelé kontroly Fizeni provozu

— pomocné logistické sluzby (a)
skladovani, b) manipulace s nakladem a
¢) dalsi podpuirné innosti v oblasti
dopravy)

rafinaci a Gpravu zemniho plynu a
skladovacich a pienosovych zarizeni

— ucastnici trhu se zemnim plynem

Pozménovaci navrh

2. Doprava

a) silnicni doprava

i) provozovatelé kontroly iizeni provozu

if) pomocné logistické sluzby:

— skladovani
— manipulace s ndkladem a

— dal§i podpiirné innosti v oblasti
dopravy

b) Zelezni¢ni doprava

i) Zeleznice (spravci infrastruktury,
integrované podniky a provozovatelé
Zeleznicni dopravy)

ii) provozovatelé kontroly Fizeni provozu

iii) pomocné logistické sluzby:

— skladovani
— manipulace s ndkladem a

— dal§i podpiirné Cinnosti v oblasti
dopravy

¢) letecka doprava

i) letecti piepravci (osobni a nakladni
letecka doprava)
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Pozménovaci navrh 135

Navrh smérnice
Piiloha II — bod 4

Znéni navrzené Komisi
4. Infrastruktura financnich trhi: burzy

cennych papirn, Gstredni protistrany a
clearingova centra.

Pozménovaci navrh 136

Navrh smérnice
Priloha IT — bod 5 a (novy)

Znéni navrzené Komisi

Pozménovaci navrh 137

Navrh smérnice
Ptiloha II — bod 5 b (novy)

Znéni navrzené Komisi

ii) letisté

iii) provozovatelé kontroly Fizeni provozu
iv) pomocné logistické sluzby:

— skladovani

— manipulace s ndkladem a

— dalsi podpiirné innosti v oblasti
dopravy

d) namorini doprava

i) namoini dopravci (podniky
vnitrozemské, namorni a pobieZni osobni
vodni dopravy a vnitrozemské, namoini
a pobiezni ndkladni vodni dopravy)

Pozmeéenovaci navrh

4. Infrastruktura finan¢nich trhi:
regulované trhy, mnohostranné systémy
obchodovani, organizované obchodni
systémy a usttedni protistrany

a clearingova centra.

Pozmeénovaci navrh

5a. Vyroba a doddavky vody

Pozmeénovaci navrh

5b. Potravinovy dodavatelsky retézec

PE529.605/ 61
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Navrh smérnice
Ptiloha II — bod 5 ¢ (novy)

Znéni navrzené Komisi Pozmeénovaci navrh

5c. Vyménné uzly internetu

PE529.605/ 62

CS



