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Pozmériovaci navrhy k navrhu aktu

V pozménovacich navrzich Parlamentu je pozménény text zvyraznén tuénou
kurzivou. Zvyraznéni normalni kurzivou je upozornénim pro technicka
oddéleni a oznacuje ¢asti navrhu aktu, u nichz je navrzena oprava, a ma
slouzit k usnadnéni vypracovani konecného znéni (napft. zjevné chyby nebo
vynechani textu v nékteré jazykové verzi). Tyto navrzené opravy podléhaji
dohodgé piislusnych oddéleni.

V zahlavi kazdého pozménovaciho navrhu k existujicimu aktu, ktery ma byt
navrhem aktu pozménén, je na téetim fadku uveden existujici akt a na
¢tvrtém radku ustanoveni existujiciho aktu, kterého se pozménovaci navrh
tyka. Prevzaté ¢asti ustanoveni existujiciho aktu, které Parlament hodla
zménit, zatimco navrh aktu tento isek nezménil, jsou oznaceny tuéné.
Ptipadné vypusténi takovychto usekd se oznacuje [...].
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NAVRH LEGISLATIVNIHO USNESENI EVROPSKEHO PARLAMENTU

o navrhu smérnice Evropského parlamentu a Rady 0 opatienich k zaji$téni vysoké
spole¢né urovné bezpeénosti siti a informaci v Unii
(COM(2013)0048 — C7-0035/2013 — 2013/0027(COD))

(Radny legislativni postup: prvni &teni)
Evropsky parlament,

— s ohledem na navrh Komise piedlozeny Evropskému parlamentu a Rad¢
(COM(2013)0048),

— S ohledem na ¢l. 294 odst. 2 a ¢lanek 114 Smlouvy o fungovani Evropske unie, v souladu
s nimiz Komise piedlozila sv{ij navrh Parlamentu (C7-0035/2013),

— S ohledem na ¢l. 294 odst. 3 Smlouvy o fungovani Evropské unie,
— S ohledem na ¢lanek 55 jednaciho tadu,

— s ohledem na stanovisko Evropského hospodaiského a socialniho vyboru ze dne
22. kvétna 2013%,

— s ohledem na usneseni Evropského parlamentu ze dne 12. zafi 2013 o strategii
kybernetické bezpeénosti Evropské unie: Otevieny, bezpe¢ny a chranény kyberprostor?,

— s ohledem na zpravu Vyboru pro vnitini trh a ochranu spotiebitelti a stanoviska Vyboru
pro zahrani¢ni véci, Vyboru pro pramysl, vyzkum a energetiku a Vyboru pro obcanské
svobody, spravedlnost a vnitini véci (A7-0103/2014),

1. pfijima nize uvedeny postoj v prvnim Cteni;

2. vyzyva Komisi, aby véc znovu postoupila Parlamentu, bude-li mit v imyslu sviij navrh
podstatn€ zménit nebo jej nahradit jinym textem;

3. povéiuje svého predsedu, aby piedal postoj Parlamentu Rad¢, Komisi a vnitrostatnim
parlamentim.
Pozménovaci navrh 1

Navrh smérnice
Bod odiivodnéni 1

Znéni navrzene Komisi Pozménovaci navrh

(1) Sité a informacni systémy a sluzby hraji (1) Sité a informacni systémy a sluzby hraji

LU, vést. C 0, 0.0.0000, s.0. / Dosud nezveiejnéno v tednim véstniku.
2 Ptijaté texty, P7_TA(2013)0376.

RR\1019129CS.doc 5/175 PE514.882v02-00

CS



CS

ve spole¢nosti zcela zasadni roli. Jejich

spolehlivost a bezpecnost je nezbytna pro
hospodatskou ¢innost a socialni blahobyt
a predevsim pro fungovani vnitiniho trhu.

Pozménovaci navrh 2

Navrh smérnice
Bod odiivodnéni 2

Zneni navrzené Komist

(2) Rozsah a ¢etnost vyskytu amyslnych ¢&i
nahodnych bezpeé¢nostnich incidenti roste
a predstavuje velkou hrozbu pro fungovani
siti @ informacnich systému. Tyto incidenty
mohou bréanit ve vykonu hospodaiské
¢innosti, zptisobovat vyznamné finan¢ni
ztraty, naruSovat diivéru uzivatell

a zpusobovat zna¢nou Gjmu hospodafstvi
Unie.

Pozménovaci navrh 3

Navrh smérnice
Bod odiivodnéni 3

Znéni navrzene Komisi

PE514.882v02-00
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ve spole¢nosti zcela zasadni roli. Jejich
spolehlivost a bezpe¢nost je nezbytna pro
svobodu a vSeobecnou bezpecnost obéanii
Unie, jakoZ i pro hospodatskou ¢innost

a socialni blahobyt a piedevsim pro
fungovani vnitiniho trhu.

Pozménovaci navrh

(2) Rozsah, cetnost vyskytu a dopad
bezpecnostnich incidentl roste

a predstavuje velkou hrozbu pro fungovani
siti a informacnich systémd. Tyto systémy
se rovnéZ mohou stdat snadnym cilem
umyslnych Skodlivych akci, jejichZ cilem
Jje poskodit nebo narusit provoz systémii.
Tyto incidenty mohou branit ve vykonu
hospodatské ¢innosti, zpisobovat
vyznamné finan¢ni ztraty, narusovat
divéru uzivatell a investorii a zptisobovat
zna¢nou Ujmu hospodarstvi Unie

a nakonec i ohroZovat dobré Zivotni
podminky ob¢anit Unie a schopnost
Clenskych statii chranit se a zajist’ ovat
bezpecnost klicové infrastruktury.

Pozménovaci navrh

(3a) Jeliko? systémova selhani vznikaji

| naddle obvykle nezamérné, napiiklad
kviili prirodnim okolnostem nebo lidské
chybé, infrastruktura by méla byt odolna
vii¢i umyslnym i neumyslnym narusenim

RR\1019129CS.doc



Pozménovaci navrh 4

Navrh smérnice
Bod oduvodnéni 4

Zneni navrzené Komisi

(4) Na trovni Unie by mél byt zfizen
mechanismus spoluprace, ktery by umoznil
vyménu informaci a koordinované
odhalovani a reakci v zalezitostech
tykajicich se bezpecénosti siti a informaci.
Aby byl tento mechanismus G¢inny

a vSeobecné pristupny, musi mit vSechny
Clenské staty alespont minimalni kapacity

a strategii, které zajisti vysoky stupeinl
bezpecnosti siti a informaci na jejich
Uzemi. Minimalni pozadavky na
bezpecnost by se mély vztahovat rovmnéz na
orgdny veiejné sprdvy a provozovatele
kritické informacni infrastruktury, aby
byla podpoiena kultura fizeni rizik

wewvr

incidentd.

Pozménovaci navrh 5

Navrh smérnice
Bod odivodnéni 4 a (novy)

RR\1019129CS.doc

a provozovatelé kritické infrastruktury by
méli navrhovat systémy zaloZené na
odolnosti.

Pozménovaci navrh

(4) Na trovni Unie by mél byt ztizen
mechanismus spoluprace, ktery by umoznil
vyménu informaci a koordinovanou
prevenci, odhalovani a reakci

v zélezitostech tykajicich se bezpec¢nosti
siti a informaci. Aby byl tento
mechanismus ucinny a vSeobecné
ptistupny, musi mit v§echny ¢lenské staty
alespon minimalni kapacity a strategii,
Které zajisti vysoky stupen bezpecnosti siti
a informaci na jejich izemi. Minimalni
pozadavky na bezpecnost by se mély
vztahovat alespori na urcité hospodaiské
subjekty, aby byla podpofena kultura tizeni
rizik a zaru¢eno oznamovani

kotované na burze by mély byt
podporovany v dobrovolném zveiejriovini
incidentit ve svych financnich zpravdch.
Pravni ramec by mél vychazet 7 potieby
chranit soukromi a integritu obcanii.
VystraZna informacni sit’ kritické
infrastruktury (CIWIN) by se méla rozSirit
i na hospodarské subjekty, na néz se
vztahuje tato smérnice.
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Znéni navrzené Komisi Pozmeérnovaci navrh

(4a) Organy ver‘ejné spravy, jez jsou
povéieny vykonem veiejné sluziby, by mély
ke spravé a ochrané své viastni sité

a informacnich systémii pristupovat

S naleZitou péci, avSak tato smérnice by se
méla zaméyit na kritickou infrastrukturu,
ktera ma zasadni vyznam pro zachovani
Zivotné dileZitych ekonomickych

a spolecenskych ¢innosti v oblasti
energetiky, dopravy, bankovnictvi,
infrastruktury financnich trhi

a zdravotnictvi. Z oblasti pitsobnosti této
smérnice by méli byt vylouceni vyvojaii
softwaru a vyrobci hardwaru.

Pozménovaci navrh 6

Navrh smérnice
Bod odiivodnéni 4 b (novy)

Znéni navrzené Komisi Pozménovaci navrh

(4b) Jsou-li incidenty, které maji
vyznamny dopad, povaZovany za incidenty
vnéjsi a teroristické povahy, méla by byt
zajisténa spoluprdce a koordinace mezi
prislus§nymi organy Unie, vysokym
piedstavitelem / mistopredsedou
odpovédnym za spoleénou zahranicéni

a bezpecnosti politiku a spolecnou
bezpecnostni a obrannou politiku

a protiteroristickym koordinatorem EU.

Pozménovaci navrh 7

Navrh smérnice
Bod oduvodnéni 6
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Znéni navrzené Komisi

(6) Stavajici kapacity nejsou pro zajisténi
vysokého stupné bezpecnosti siti

a informaci v Unii dostacujici. Mira
pfipravenosti jednotlivych ¢lenskych statt
se velmi 1i8i, coz vede v ramci Unie

K roztiisténosti pristupti. Disledkem je
rlizné uroven ochrany spottebitelil

a podniki a zhorSena celkova uroven
bezpecnosti siti a informaci v Unii. Kvili
neexistenci spolecnych minimalnich
pozadavkd, jez by byly stanoveny pro
vei‘ejnou sprdavu a hospodaiské subjekty,
je pak nemozné nastavit komplexni

a uc¢inny mechanismus spoluprace na
arovni Unie.

Pozménovaci navrh 8

Navrh smérnice
Bod odtvodnéni 7

Znéni navrzene Komisi

(7) Uginna odezva na vyzvy, jez piinasi
bezpecnost siti a informacnich systémil,
proto vyZaduje komplexni pfistup na
urovni Unie, jenZ se vztahuje na spolecné
minimalni pozadavky, pokud jde

o0 planovéni a budovani kapacit, vyménu
informaci a koordinaci opatieni, jakoz

i spole¢né minimalni bezpe¢nostni
pozadavky, jez se tykaji vSech dotéenych
hospoddiskych subjektit a orgdnii veiejné
spravy.

RR\1019129CS.doc

Pozmeérnovaci navrh

(6) Stavajici kapacity nejsou pro zajisténi
vysokého stupné bezpec¢nosti siti

a informaci v Unii dostacujici. Mira
ptipravenosti jednotlivych ¢lenskych statt
se velmi 1i8i, coz vede v ramci Unie

K roztfisténosti piistupt. Disledkem je
rlizna uroven ochrany spottebitelil

a podniki a zhorSena celkova uroven
bezpecnosti siti a informaci v Unii. Kvali
neexistenci spolecnych minimalnich
pozadavkd, jez by byly stanoveny pro
hospodaiské subjekty, je pak nemozné
nastavit komplexni a a¢inny mechanismus
spoluprace na drovni Unie. Univerzity

a vyzkumna centra maji rozhodujici
ulohu, pokud jde o stimulaci vyzkumu,
VyVoje a inovace Vv téchto oblastech,

a mélo by jim byt poskytnuto ndleZité
financovani.

Pozménovaci navrh

(7) Utinna odezva na vyzvy, jez piinasi
bezpecnost siti a informac¢nich systémi,
proto vyzaduje komplexni ptistup na
urovni Unie, jenZ se vztahuje na spolecné
minimalni pozadavky, pokud jde

o planovani a budovani kapacit, rozvijeni
dostateénych dovednosti v oblasti
kybernetické bezpecnosti, vyménu
informaci a koordinaci opatfeni, jakoz

I spolecné minimalni bezpec¢nostni
pozadavky. Minimalni spolecné normy by
mély byt uplatiiovany v souladu

S prislusnymi doporucenimi
koordinacnich skupin pro kybernetickou
bezpecnost.

PE514.882v02-00
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Pozménovaci navrh 9

Navrh smérnice
Bod oduvodnéni 8

Znéni navrzené Komisi

(8) Ustanovenimi této smérnice by neméla
byt dot¢ena moznost jednotlivych
¢lenskych stath ptijmout nezbytna opatieni,
aby tak zajistily ochranu svych zasadnich
bezpecnostnich zajmul, ochranu veiejné¢ho
poradku a vetejné bezpecnosti a umoznily
vySetfovani, odhalovani a stihani trestnych
¢inti . Podle ¢lanku 346 SFEU neni zadny
¢lensky stat povinen poskytovat informace,
jejichz zptistupnéni povazuje za
neslucitelné se svymi zakladnimi
bezpecnostnimi z&jmy.

Pozmeérnovaci navrh

(8) Ustanovenimi této smérnice by neméla
byt dot¢ena moznost jednotlivych
¢lenskych stath ptijmout nezbytna opatieni,
aby tak zajistily ochranu svych zasadnich
bezpecnostnich zajmi, ochranu vetejného
potadku a vetejné bezpecnosti a umoznily
vySetfovani, odhalovani a stihani trestnych
¢inti . Podle ¢lanku 346 SFEU neni zadny
¢lensky stat povinen poskytovat informace,
jejichz zptistupnéni povazuje za
neslucitelné se svymi zakladnimi
bezpeénostnimi zajmy. Zddny ¢lensky stdt
neni povinen poskytnout utajované
informace EU podle definice v rozhodnuti
Rady ze dne 31. bi‘ezna 2011

0 bezpecnostnich pravidlech na ochranu
utajovanych informaci (2011/292/EU),
informace podléhajici dohodam

0 zachovani diivérnosti nebo neformalnim
dohodam o zachovdni ditvérnosti, jako je
napiiklad tzv. Traffic Light Protocol.

Oduvodneéni

Cilem tohoto pozmeénovaciho navrhu je vyjasnit, jak se v ramci této smérnice pristupuje

K ditvérnym informacim.

Pozménovaci navrh 10

Navrh smérnice
Bod oduvodnéni 9

Zneni navrzené Komisi
(9) V z4jmu dosazeni a udrzeni vysoké

spolecné urovné bezpecnosti siti
a informacnich systému by kazdy ¢lensky

PE514.882v02-00

Pozmenovaci navrh
(9) V zajmu dosazeni a udrzeni vysoké

spole¢né irovné bezpecnosti siti
a informacnich systému by kazdy ¢lensky

RR\1019129CS.doc



stat mé&l mit narodni strategii pro
bezpecnost siti a informaci, kterd by
definovala strategické cile a konkrétni
opatieni, jez je tieba v ramci této politiky
pfijmout. Na vnitrostatni urovni je tieba
vypracovat plany spolupréce v oblasti
bezpecnosti siti a informaci, jeZ budou
spliiovat zékladni pozadavky a umozni
dosahnout takové urovné reakce danych
kapacit, kterd zaruci efektivni spolupraci
Vv ptipad¢, ze dojde k bezpecnostnimu
incidentu, a to jak na vnitrostatni Grovni,
tak na arovni Unie.

Pozménovaci navrh 11

Navrh smérnice
Bod odivodnéni 10 a (novy)

Znéni navrzené Komisi

RR\1019129CS.doc

stat m&l mit narodni strategii pro
bezpetnost siti a informaci, ktera by
definovala strategické cile a konkrétni
opatieni, jeZ je tfeba v ramci této politiky
piijmout. Na vnitrostatni urovni je tieba na
zakladé minimalnich poZadavki
stanovenych v této smérnici vypracovat
plany spolupréce v oblasti bezpeénosti siti
a informaci, jez budou splnovat zakladni
pozadavky a umozni dosdhnout takové
urovné reakce danych kapacit, ktera zaruci
efektivni spolupraci v piipadé, ze dojde

K bezpe¢nostnimu incidentu, a to jak na
vnitrostatni drovni, tak na urovni Unie,
pii¢em? je tieba respektovat a chranit
soukromy Zivot a osobni Udaje. KaZdy
Clensky stdt by proto mél byt povinen
spliiovat spolecné normy tykajici se
Sformatu udajit a vzajemné vyménitelnosti
tdajii, které se maji sdilet a hodnotit.
Clenské stdty by p¥i vyvijeni svych
vnitrostdtnich strategii pro bezpecnost siti
a informaci vychazejicich z planu pro
vypracovavani spole¢né minimdlni
strategie pro bezpecnost siti a informaci
mély mit moZnost poZddat o pomoc
Agenturu Evropské unie pro bezpecnost
siti a informaci (ENISA).

Pozmérnovaci navrh

(10a) Vzhledem k odlisnostem
jednotlivych vnitrostatnich struktur spravy
a s cilem zabezpecdit ji existujici
odvétvova opatieni nebo kontrolni

a regulacni orgdny Unie a zamezit
zdvojovani by Clenské staty mély mit
moZnost jmenovat vice nez, jeden
vnitrostdtni orgdn odpovédny za plnéni
ukolit spojenych s bezpecnosti siti

a informacnich systémii hospodarskych
subjektii podle této smérnice. V z4jmu

11/175 PE514.882v02-00
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Pozménovaci navrh 12

Navrh smérnice
Bod oduvodnéni 11

Zneni navrzené Komisi

(11) Vsechny c¢lenské staty by mély byt
nalezité vybaveny jak technicky, tak
organiza¢né, aby mohly pfedchazet vzniku
incidenttl a rizik spojenych se sitémi

a informacnimi systémy, odhalovat je,
reagovat na né a zmirnovat je. Ve vSech
¢lenskych statech by proto mély byt
zfizeny dobie fungujici skupiny pro reakci
na pocitacové hrozby spliujici zékladni
pozadavky, aby byly zaruCeny efektivni

a kompatibilni kapacity pro feseni
incidentu a rizik a zaji$téna ucinna
spoluprace na arovni Unie.

PE514.882v02-00
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zajisténi bezproblémové pieshranicni
spoluprace a komunikace je vSak
nezbytné, aniz by tim byla dotéena
regulacni odvétvova opatieni, aby kaZdy
Clensky stat jmenoval pouze jedno
vnitrostatni jednotné kontaktni misto
povéiené pieshranicni spolupraci na
tirovni Unie. VyZaduje-i to jeho Gstavni
struktura nebo jiné usporadani, mél by
mit Clensky stat moZnost jmenovat pouze
jeden organ pro vykon ukoli
odpovédného orgdnu a jednotného
kontaktniho mista. Odpovédné organy

a jednotna kontaktni mista by mély byt
civilni organy podléhajici plnému
demokratickému dohledu a nemély by
vykondvat Zdadné ukoly v oblasti
zpravodajské cinnosti, vynucovdani prava
nebo obrany ani by nemély byt nijak
napojeny na orgdny ¢inné v téchto
oblastech.

Pozmérnovaci navrh

(11) Vsechny ¢lenské staty a hospodaiské
subjekty by mé¢ly byt nalezité vybaveny jak
technicky, tak organiza¢né¢, aby mohly
kdykoli ptedchazet vzniku incidenti a rizik
spojenych se sitémi a informac¢nimi
systémy, odhalovat je, reagovat na n¢

a zmirfiovat je. Bezpecnostni systémy
organii verejné spravy by meély byt
zajistény a mély by podléhat demokratické
kontrole a dohledu. Béiné poZadované
vybaveni a kapacity by mély spliiovat
obecné dohodnuté technické piedpisy

a také standardni postupy provozu. Ve
vSech Clenskych statech by proto mély byt
zfizeny dobte fungujici skupiny pro reakci
na pocitacové hrozby (CERT) spliujici
zakladni pozadavky, aby byly zaruceny

RR\1019129CS.doc



efektivni a kompatibilni kapacity pro feSeni
incidentu a rizik a zaji$téna u¢inna
spoluprace na arovni Unie. Tyto skupiny
CERT by mély mit moznost vzdjemné
spoluprdce na zakladé spolecnych
technickych norem a standardnich
postupii provozu. S ohledem na riizné
charakteristiky stavajicich skupin CERT,
co? odpovida riiznym potiebam
prisluSnych subjektit a riiznym aktériim,
by clenské staty mély zarudit, aby
kaZdému 7 odvétvi uvedenych na seznamu
hospodaiskych subjektit stanovenych
touto smérnici poskytovala sluzby alesporii
jedna skupina CERT. Pokud jde

0 preshranicni spolupraci skupin CERT,
mély by Clenské staty zajistit, aby tyto
skupiny mély dostatek prosti‘edkii na to,
aby se zapojily do stavajicich
mezinarodnich a unijnich siti spolupréce.

Odwvodneni

Je nutne zajistit interoperabilitu.

Pozménovaci navrh 13

Navrh smérnice
Bod oduvodnéni 12

Znéni navrzené Komisi

(12) Clenské staty a Komise by mély
vyuzit znaéného pokroku, kterého dosahlo
Evropské forum ¢lenskych statti (EFMS)
v podporovani diskuzi a vymény informaci
0 osvéd¢enych postupech v této oblasti
politiky, véetné vypracovani zasad
spoluprace v ptipadé evropské pocitacové
krize, a vytvofit sit’ na podporu vzajemné
spoluprace a stalé komunikace. Tento
mechanismus pro bezpecnou a efektivni
spolupraci by mél umoznit strukturovanou
a koordinovanou vyménu informaci

a odhalovani a reakci na Grovni Unie.
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Pozmérnovaci navrh

(12) Clenské staty a Komise by mély
vyuzit zna¢ného pokroku, kterého doséhlo
Evropské forum ¢Elenskych stati (EFMS)
v podporovéani diskuzi a vymény informaci
0 osvédcenych postupech v této oblasti
politiky, véetné vypracovani zasad
spolupréce v ptipadé evropské pocitacové
Krize, a vytvofit sit’ na podporu vzajemné
spolupréce a stalé komunikace. Tento
mechanismus pro bezpecnou a efektivni
spolupraci, pFipadné véetné ucasti
hospodaiskych subjektit, by m¢l umoznit
strukturovanou a koordinovanou vyménu
informaci a odhalovani a reakci na drovni
Unie.
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Pozménovaci navrh 14

Navrh smérnice
Bod odiivodnéni 13

Znéni navrzené Komisit

(13) Evropska agentura pro bezpecnost siti
a informaci (ENISA) by méla ¢lenskym
statim a Komisi pomoci poskytnutim
svych odbornych znalosti a doporuéeni

a umoznénim vzajemné vymeny
osvédcenych postupt. Piedevsim Komise
by pfi uplatiiovani této smérnice méla
agenturu ENISA konzultovat. V zajmu
ucinného a véasného poskytovani
informaci ¢lenskym statim a Komisi by
V rdmci sité pro spolupraci mela byt
vydavana v€asna varovani o vzniku
incidentu a rizik. Sit’ pro spolupraci by
rovnéz méla slouzit jako néstroj pro
vzajemnou vyménu osvédcenych postupt,
pomahat svym ¢leniim pii budovani
kapacit, fidit organizaci vzajemnych
hodnoceni a plnéni ukolt souvisejicich

s bezpecnosti siti a informaci, aby se

Vv Clenskych statech vybudovaly kapacity
a ptislusna znalostni zékladna.

Pozménovaci navrh 15

Navrh smérnice
Bod odiivodnéni 13 a (novy)

Znéni navrzené Komisi

PE514.882v02-00

Pozmeérnovaci navrh

(13) Agentura ENISA by m¢la ¢lenskym
statim a Komisi pomoci poskytnutim
svych odbornych znalosti a doporuc¢eni

a umoznénim vzdjemné vymeény
osvédcenych postupl. Pfedevsim Komise
a ¢lenské stdty by pii uplatnovani této
smérnice mély agenturu ENISA
konzultovat. V zajmu a¢inného a véasného
poskytovani informaci ¢lenskym statim

a Komisi by v ramci sité pro spolupraci
meéla byt vydavana vcasna varovani

0 vzniku incidentq a rizik. Sit’ pro
spolupraci by rovnéz méla slouzit jako
nastroj pro vzajemnou vymeénu
osvédcenych postupt, poméhat svym
¢lentim pii budovani kapacit, fidit
organizaci vzajemnych hodnoceni a plnéni
ukolu souvisejicich s bezpecnosti siti

a informaci, aby se v ¢lenskych statech
vybudovaly kapacity a pfislusna znalostni
zakladna.

Pozménovaci navrh

(13a) PFi uplatiiovani ustanoveni této
smérnice by cClenské staty pripadné mély
mit moZnost vyuZit nebo prizpusobit
stavajici organizacni struktury ¢i
strategie.
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Pozménovaci navrh 16

NAavrh smérnice
Bod oduvodnéni 14

Zneni navrzené Komisi

(14) Me¢la by byt vytvorena infrastruktura
pro bezpecné sdileni informaci, ktera
umozni vyménu citlivych a divérnych
informaci v ramci sité pro spolupraci.
Ptistup k davérnym informacim z jiného
Clenského statu by mél byt ¢lenskému statu
poskytnut, pouze pokud prokaze, ze jeho
technické, financ¢ni a lidské zdroje

a postupy, jakoz i komunikaéni
infrastruktura, zarucuji jeho uc¢inné

a bezpecné zapojeni do sité, aniz by tim
byla dotéena jeho povinnost ohlasovat
uvnitf sité pro spolupraci incidenty a rizika
unijnich rozmért.

Pozménovaci navrh 17

Navrh smérnice
Bod oduvodnéni 15

Znéni navrzene Komisi

(15) Jelikoz vétsinu siti a informaénich
systémil provozuji soukromé subjekty, je
naprosto nezbytna spoluprace mezi
soukromym a vefejnym sektorem.
Hospodatské subjekty by mély byt
podnécovany k vytvareni svych vlastnich
neoficidlnich mechanismi spoluprace

k zajisténi bezpecnosti siti a informaci.
Meé¢ly by rovnéz spolupracovat s vefejnym
sektorem a sdilet informace a osvédcené
postupy vyménou za provozni podporu

Vv ptipad¢ vzniku incidentu.
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Pozménovaci navrh

(14) Me¢la by byt vytvorena infrastruktura
pro bezpecné sdileni informaci, ktera
umozni vyménu citlivych a divérnych
informaci v ramci sité pro spolupraci. Za
timto ui¢elem by mély byt plné vyuZity
stavajici struktury v ramci Unie. Pfistup

k divérnym informacim z jiného ¢lenského
statu by m¢l byt ¢lenskému statu
poskytnut, pouze pokud prokaze, ze jeho
technické, financ¢ni a lidské zdroje

a postupy, jakoz i komunikaéni
infrastruktura, zarucuji jeho ucinné

a bezpecné zapojeni do sité, aniz by tim
byla dotéena jeho povinnost ohlaSovat
uvnitf sité pro spolupraci incidenty a rizika
unijnich rozmér, a za pouZiti
transparentnich metod.

Pozménovaci navrh

(15) Jelikoz vétsinu siti a informaénich
systémil provozuji soukromé subjekty, je
naprosto nezbytna spoluprace mezi
soukromym a vetejnym sektorem.
Hospodatské subjekty by mély byt
podnécovany k vytvareni svych vlastnich
neoficialnich mechanismi spoluprace

k zajisténi bezpecnosti siti a informaci.
Meé¢ly by rovnéz spolupracovat s veiejnym
sektorem a vzdajemné sdilet informace

a osvédcené postupy véetné vzdjemné
vymény relevantnich informaci a provozni
podpory a strategicky analyzovanych
informaci v ptipadé vzniku incidentu.
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Pozménovaci navrh 18

Navrh smérnice
Bod oduvodnéni 16

Znéni navrzené Komisi

(16) V zajmu zajisténi transparentnosti
a fadného informovani obcanti

a hospodatskych subjektt v EU by
odpovédné organy mély ziidit spolecné
internetové stranky, na nichz by
zvefejnovaly informace o incidentech

arizicich, které nemaji divérny charakter.

PE514.882v02-00
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V zajmu ucinné podpory sdileni informaci
a osvédcenych postupii je zasadni zajistit,
aby hospodaiské subjekty, které se na
téchto vyméndch podileji, nebyly

Vv dusledku své spoluprdace znevyhodnény.
Je ti‘eba poskytnout naleZité zaruky

K zajisténi toho, aby 7 ditvodu této
spoluprace nebyly tyto subjekty vystaveny
vy$Simu riziku nedodrieni predpisi ani
novym odpovédnostem vyplyvajicim mimo
Jiné z pravnich piedpisii v oblasti
hospodaiské soutéZe, duSevniho
vilastnictvi, ochrany udajii nebo
kyberkriminality a aby nebyly vystaveny
ani zvySenému provoznimu nebo
bezpelnostnimu riziku.

Pozménovaci navrh

(16) V zajmu zajisténi transparentnosti

a fadného informovani obcanti

a hospodaiskych subjekta v Unii by
jednotna kontaktni mista méla ziidit
spole¢né internetové stranky pro celou
Unii, na nichZ by se zvetejinovaly
informace o incidentech, rizicich

a prostiredcich sniZovdni rizik, které
nemaji duvérny charakter, a na kterych by
se V pFipadé potieby poskytovalo
poradenstvi ohledné vhodnych opatieni
tykajicich se udriby. Informace na
internetovych strankdch by mély byt
dostupné bez ohledu na pouZité zarizeni.
Jakékoli osobni udaje zveiejnéné na
téchto internetovych strankdach by mély
byt omezeny na nezbytné minimum a mély
by byt co nejanonymnéjsi.
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Pozménovaci navrh 19

Navrh smérnice
Bod odivodnéni 18

Zneni navrzené Komisi

(18) Na zaklad¢ ptedevsim vnitrostatnich
zkuSenosti s feSenim krizi a ve spolupraci

s agenturou ENISA by c¢lenské staty mély
vypracovat evropsky plan spoluprace

Vv oblasti bezpe¢nosti siti a informaci, ktery
by vymezil mechanismy spoluprace pro
potirani rizik a incidentt. Tento plan by
m¢él byt fddné zohlednén pii praci

S v€asnymi varovanimi v Siti pro
spolupraci.

Pozménovaci navrh 20

Navrh smérnice
Bod oduvodnéni 19

Zneni navrzené Komist

(19) Ozndmeni o vydani v¢asného varovani
V této siti by mélo byt vyzadovéano pouze

Vv ptipad¢, Ze rozsah a zadvaznost daného
incidentu nebo rizika jsou nebo by se
mohly stat natolik vyznamnymi, ze je
nutné informovat nebo koordinované
zareagovat na urovni Unie. V¢asna
varovani by se proto méla omezit na
skutec¢né nebo hrozici incidenty ¢i rizika,
jez rychle rostou, ptesahuji narodni reak¢ni
kapacitu nebo postihuji vice nez jeden
Clensky stat. Pro ucely fadného
vyhodnoceni daného rizika nebo incidentu
by mély byt vSechny informace, které jsou
relevantni pro jeho posouzeni, sd€leny
prostiednictvim sité pro spolupraci.
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Pozménovaci navrh

(18) Na zakladé piedevsim vnitrostatnich
zkuSenosti s feSenim krizi a ve spolupréci

s agenturou ENISA by c¢lenské staty mély
vypracovat evropsky plan spoluprace

Vv oblasti bezpecnosti siti a informaci, ktery
by vymezil mechanismy spoluprace,
osvédcené postupy a operacni schémata
pro prevenci, zjist’ovdni a potirani rizik

a incident a podavani zprav o nich. Tento
plan by mél byt fadné zohlednén pii praci
S v€asnymi varovanimi v Siti pro
spolupraci.

Pozménovaci navrh

(19) Ozndmeni o vydani véasného varovani
V této siti by mélo byt vyzadovano pouze

Vv piipad¢, Ze rozsah a zdvaznost daného
incidentu nebo rizika jsou nebo by se
mohly stat natolik vyznamnymi, Ze je
nutné informovat nebo koordinované
zareagovat na urovni Unie. V¢asna
varovani by se proto méla omezit na
incidenty ¢i rizika, jez rychle rostou,
pfesahuji narodni reakéni kapacitu nebo
postihuji vice nez jeden ¢lensky stat. Pro
ucely fadného vyhodnoceni daného rizika
nebo incidentu by mély byt vSechny
informace, které jsou relevantni pro jeho
posouzeni, sdéleny prostiednictvim sité pro
spolupraci.
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Pozménovaci navrh 21

Navrh smérnice
Bod oduvodnéni 20

Zneni navrzené Komisi

(20) Jakmile obdrzi a vyhodnoti v€asné
varovani, mély by se odpovédné orgdny
dohodnout na koordinované reakci

v souladu s evropskym planem spoluprace
V oblasti bezpe¢nosti siti a informaci.
Odpovédné orgdany a Komise by mély byt
informovany o tom, jaka opatieni byla na
zakladé koordinované reakce na
vnitrostatni drovni ptijata.

Pozménovaci navrh 22

Navrh smérnice
Bod oduvodnéni 21

Znéni navrzené Komisi

(21) Vzhledem ke globalni povaze
problému bezpecnosti siti a informaci je
nutnd uzsi mezinarodni spoluprace
zaméiena na zdokonaleni bezpecnostnich
norem a vyménu informaci a prosazovani
spole¢ného a komplexniho pfistupu

k otazkdm bezpecnosti siti a informaci.

Pozménovaci navrh 23

Navrh smérnice
Bod oduvodnéni 22
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Pozménovaci navrh

(20) Jakmile obdrzi a vyhodnoti v€asné
varovani, méla by se jednotna kontaktni
mista dohodnout na koordinované reakci
v souladu s evropskym planem spoluprace
V oblasti bezpec¢nosti siti a informaci.
Jednotna kontaktni mista, agentura
ENISA a Komise by mély byt
informovany o tom, jaka opatfeni byla na
zéaklad¢ koordinované reakce na
vnitrostatni Grovni pfijata.

Pozménovaci navrh

(21) Vzhledem ke globalni povaze
problému bezpecnosti siti a informaci je
nutnd uzsi mezindrodni spoluprace
zaméiena na zdokonaleni bezpecnostnich
norem a vymeénu informaci a prosazovani
spole¢ného a komplexniho pfistupu

k otazkam bezpecnosti siti a informaci.
Jakykoli ramec pro tuto mezinarodni
spoluprdci by mél podléhat ustanovenim
smérnice 95/46/ES a naiizeni (ES)

¢ 45/2001.
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Znéni navrzené Komisi

(22) Odpovédnost za zajisténi bezpe¢nosti
siti a informaci lezi do zna¢né miry na
organech verejné spravy a hospodarskych
subjektech. Stanovenim vhodnych
pravnich povinnosti a pomoci
dobrovolnych postupti uplatiovanych

Vv tomto odvétvi by méla byt prosazovana
a vytvarena kultura fizeni rizik, véetné
posuzovani rizik a zavadéni
bezpecnostnich opatieni imérnych
hrozicim rizikiim. Pro G¢inné fungovani
sité pro spolupraci a uc¢innou spolupraci
vSech Clenskych statl je zdsadni rovnéz
vytvoreni rovnych podminek.

Pozménovaci navrh 24

Navrh smérnice
Bod oduvodnéni 24

Znéni navrzené Komisi

(24) Uvedené povinnosti by mély platit

i mimo odvétvi elektronickych komunikaci
a vztahovat se na kli¢ové poskytovatele
sluzeb informacni spolecnosti, jak je
stanoveno ve smérnici Evropského
Parlamentu a Rady 98/34/ES ze dne 22.
¢ervna 1998 o postupu pii poskytovani
informaci v oblasti norem a technickych
predpist a predpist pro sluzby informaéni
spole¢nosti?’, jez podporuji nasledné
sluzby informacni spolecnosti ¢i online
aktivity, jako jsou napftiklad platformy
elektronického obchodu, internetove
platebni brany, socialni sité, vyhledavace,
sluzby cloud computingu a obchody

s aplikacemi. NaruSeni téchto sluZeb
vytvarejicich informacni spolecnost brani
poskytovani dalSich sluZeb informacni
spolecnosti, které jsou na nich jakoZto na
klicovych vstupech zavislé. Vyvojari
softwaru a vyrobci hardwaru nejsou
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Pozmeérnovaci navrh

(22) Odpovédnost za zajisténi bezpe€nosti
siti a informaci lezi do zna¢né miry na
hospodatskych subjektech. Stanovenim
vhodnych pravnich povinnosti a pomoci
dobrovolnych postupt uplatiiovanych

V tomto odvétvi by méla byt prosazovana
a vytvarena kultura fizeni rizik, Uzké
spolupréce a diivéry, véetné posuzovani
rizik a zavadéni bezpecnostnich opatieni
umérnych rizikim a incidentiim, at’ jiz
uamyslinym nebo nadhodnym. Pro u¢inné
fungovani sité pro spolupraci a t¢innou
spolupraci vSech Clenskych stati je zasadni
rovnéz vytvoreni ditvéryhodnych rovnych
podminek.

Pozménovaci navrh

(24) Uvedené povinnosti by mély platit

i mimo odvétvi elektronickych komunikaci
a vztahovat se na provozovatele
infrastruktur, které jsou silné zavislé na
informacnich a komunikacnich
technologiich a maji zasadni vyznam pro
zachovani Zivotné diileZitych
ekonomickych ¢i spolecenskych funkci,
jako jsou elektiina a plyn, doprava,
uvérové instituce, infrastruktura
financnich trhii a zdravotnictvi. NaruSeni
téchto siti a informacnich systémii by
zasdahlo vnitini trh. PiestoZe by se
povinnosti stanovené touto smérnicit
nemély vztahovat na klicové poskytovatele
sluzeb informacni spolecnosti, jak je
stanoveno ve smérnici Evropského
Parlamentu a Rady 98/34/ES ze dne 22.
¢ervna 1998 o postupu pii poskytovani
informaci v oblasti norem a technickych
piedpist a predpisii pro sluzby informacni
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poskytovateli sluZeb informacni
spolecnosti, a jsou proto z této povinnosti
vyiati. Uvedené povinnosti by se rovnéz
mély vitahovat na orgdny verejné spravy
a provozovatele kritickych infrastruktur,
které jsou silné zavislé na informacnich

a komunikacénich technologiich a maji
zdasadni vyznam pro zachovdni Zivotné
duleZitych ekonomickych a spolecenskych
Sfunkci, jako elektiina a plyn, doprava,
uvérové instituce, burzy cennych papirii

a zdravetnictvi. NaruSeni téchto siti

a informacnich systémii by zasahlo vnitini
trh.

Pozménovaci navrh 25

Navrh smérnice
Bod odivodnéni 24 a (novy)

Zneni navrzené Komist

Pozménovaci navrh 26

Navrh smérnice
Bod odivodnéni 25
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spole¢nosti?’, jez podporuji nasledné
sluzby informacni spole¢nosti ¢i online
aktivity, jako jsou naptiklad platformy
elektronického obchodu, internetove
platebni brany, socialni sit¢, vyhledavace,
sluzby cloud computingu obecné nebo

a obchody s aplikacemi, mohli by tito
poskytovatelé dle uvaZeni dobrovolné
informovat odpovédny organ nebo
jednotné kontaktni misto o incidentech
souvisejicich s bezpecnosti sité.
Odpovédny orgdn nebo jednotné
kontaktni misto by podle moZnosti mély
poskytnout hospodaiskym subjektiim,
které incident ohlasily, strategicky
analyzované informace, které pomohou
bezpecnostni hrozbu vyiesit.

Pozménovaci navrh

(24a) PrestoZe poskytovatelé hardwaru

a softwaru nejsou hospodaiskymi subjekty
srovnatelnymi s témi hospodaiskymi
subjekty, na které se vztahuje tato
smérnice, jejich produkty prispivaji

K bezpeclnosti siti a informacnich systémii.
Tito poskytovatelé hraji tudii diileZitou
ulohu v tom, Ze hospoddiskym subjektiim
umoZiuji zabezpecit jejich sité

a informacni infrastruktury. Vzhledem

k tomu, Ze hardwarové a softwarové
produkty jiz podléhaji stavajicim
Ppiedpisim o odpovédnosti za vyrobky,
mély by Clenské staty zajistit, aby tyto
piedpisy byly vvmdahdany.

RR\1019129CS.doc



Znéni navrzené Komisi

(25) Technickéa a organiza¢ni opatieni, jez
by mély ptijimat orgdny veiejné spravy

a hospodaiské subjekty, by neméla
vyzadovat, aby byla konkrétni komeréni
informaéni a komunikaéni technologie
navrzena, vyvinuta nebo vyrobena urcitym
konkrétnim zptisobem.

Pozménovaci navrh 27

Navrh smérnice
Bod oduvodnéni 26

Zneni navrzené Komist

(26) Orgdny veiejné spravy a hospodarské
subjekty by mély zajistit bezpecnost jimi
fizenych siti a informacnich systému. K
tém by patfily pfedev§im soukromé sité

a systémy bud’ fizené jejich vlastnimi
oddélenimi IT, nebo takové, jejichz
bezpecnost zajistuje externi dodavatel.
Povinnosti tykajici se zabezpeceni

a oznamovani by mély platit pro ptislusné
orgdny verejné sprdavy a hospodaiské
subjekty bez ohledu na to, zda své sité

a informacni systémy spravuji interné nebo
s pomoci externiho dodavatele.

Pozménovaci navrh 28

Navrh smérnice
Bod odiuvodnéni 28

Znéni navrzené Komisi

(28) Odpovédné organy by mély vénovat
nalezitou péci zachovani neformalnich

a divéryhodnych informacnich kanali pro
sdileni informaci mezi hospodaiskymi
subjekty a mezi soukromym a vetejnym
sektorem. Zvetejnovani incidentd
oznamenych odpovédnym orgdniim by
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Pozmeérnovaci navrh

(25) Technicka a organiza¢ni opatieni, jez
by mély ptijimat hospodaiské subjekty, by
nemeéla vyzadovat, aby byla konkrétni
komeréni informacni a komunikaéni
technologie navrzena, vyvinuta nebo
vyrobena uréitym konkrétnim zptisobem.

Pozménovaci navrh

(26) Hospodaiské subjekty by mély zajistit
bezpecnost jimi fizenych siti

a informacnich systému. K tém by pattily
ptedevsim soukromé sité a systémy bud’
fizené jejich vlastnimi oddélenimi IT, nebo
takové, jejichz bezpecnost zajist'uje externi
dodavatel. Povinnosti tykajici se
zabezpeceni a 0znamovani by mély platit
pro piislusné hospodaiské subjekty bez
ohledu na to, zda své sité a informacni
systémy spravuji interné nebo s pomoci
externiho dodavatele.

Pozmérnovaci navrh

(28) Odpovedné organy a jednotna
kontaktni mista by mély vénovat nalezitou
péci zachovani neformalnich

a diveéryhodnych informacnich kanala pro
sdileni informaci mezi hospodafskymi
subjekty a mezi soukromym a vefejnym
sektorem. Odpovédné orgdany a jednotna
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mélo byt pfiméfené zajmu vetejnosti na
informacich o hrozbach, jez by mohly
poskodit dobrou povést ¢i obchodni zajmy
organit veiejné sprdavy a hospodaiskych
subjektii, které incidenty ohlasuji. Pii
zavadéni ohlasovaci povinnosti by
odpovédné organy mély vénovat pozornost
predevsim skutecnosti, Ze informace

0 zranitelnosti produktu musi az do
zjednani odpovidajici napravy v oblasti
bezpecnosti zlstat prisn¢ diveérné.

Pozménovaci navrh 29

Navrh smérnice
Bod oduvodnéni 29

Znéni navrzené Komisi

(29) Odpoveédné organy by mély mit

k dispozici potfebné prostredky k vykonu
svych povinnosti, v€etn¢ pravomoci ziskat
od hospodarskych subjektti a orgdnit
vefejné sprdvy dostatek informaci, aby
mohly posoudit miru bezpec¢nosti siti

a informacnich systémd, jakoz

i spolehlivych a aplnych dat tykajicich se
skute¢nych bezpecnostnich incidenti, jez
mély dopad na provoz siti a informacénich
systémi.

PE514.882v02-00

kontaktni mista by mély informovat
vyrobce dotéenych produktii

a poskytovatelé dotéenych sluzeb v oblasti
informacnich a komunikacnich
technologii o incidentech s vyznamnym
dopadem, které jim byly ozndmeny.
Zvetejiiovani incidentl oznamenych
odpovédnym organtim a jednotnym
kontaktnim mistitm by mélo byt pfiméfené
zajmu vefejnosti na informacich

0 hrozbéach, jez by mohly poskodit dobrou
povést ¢i obchodni z4jmy hospodaiskych
subjekti, které incidenty ohlasuji. Pii
zavadéni ohlasovaci povinnosti by
odpovédné organy a jednotna kontaktni
mista mély vénovat pozornost piedevsim
skute¢nosti, ze informace o zranitelnosti
produktu musi az do zjednani odpovidajici
napravy Vv oblasti bezpe¢nosti zlstat pfisné
duvérné. Jednotna kontaktni mista by
zpravidla neméla zveiejiiovat osobni udaje
Jjednotlivcii zapojenych do incidentii.
Jednotna kontaktni mista by méla osobni
udaje zveiejiiovat pouze tehdy, je-li jejich
zveiejnéni nezbytné a priméiené
sledovanemu cili.

Pozmérnovaci navrh

(29) Odpoveédné organy by mély mit

k dispozici potfebné prostiedky k vykonu
svych povinnosti, v€éetn¢ pravomoci ziskat
od hospodaiskych subjektii dostatek
informaci, aby mohly posoudit miru
bezpecnosti siti a informacnich systémii,
urcit pocet, velikost a rozsah incidentii,
jakoz i spolehliva a Uplna data tykajici se
skute¢nych bezpecnostnich incidenti, jez
mély dopad na provoz siti a informacnich
systémd.
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Pozménovaci navrh 30

Navrh smérnice
Bod oduvodnéni 30

Zneni navrzené Komisi

(30) Na pozadi mnoha bezpecnostnich
incidentil je Casto trestna ¢innost.
Trestnépravni povahu incidentt I1ze
usuzovat, i pokud dukazy o ni nejsou od
zacatku dostatecné jasné. V tomto kontextu
by méla byt souc¢asti uc¢inné a komplexni
reakce na hrozbu bezpe¢nostniho incidentu
odpovidajici spoluprace mezi
odpoveédnymi a donucovacimi organy.
Prosazovani zabezpeceného, bezpecného

a odolngjsiho prostiedi pak vyzaduje
predevsim systematické oznamovani
incidentd, u nichz panuje podezieni, ze
maji povahu zavazného trestného ¢inu,
donucovacim organtim. To, zda maji
incidenty povahu zavazného trestného
¢inu, by mélo byt posuzovano ve svétle
ptedpisti EU o kyberkriminalité.

Pozménovaci navrh 31

Navrh smérnice
Bod odiivodnéni 31

Znéni navrzene Komisi

(31) V disledku incidentt je v mnoha
ptipadech ohroZena ochrana osobnich
udajt. V tomto ohledu by odpovédné
organy a tfady pro ochranu udaji mély
spolupracovat a vymeénovat si informace

0 vSech vyznamnych skutecénostech, aby
zabranily poruseni ochrany osobnich
udajt, k némuz v disledku incidentl
dochazi. Clenské stdty by mély povinnost
oznamovat bezpec¢nostni incidenty zavddét

RR\1019129CS.doc

Pozmériovaci navrh

(30) Na pozadi mnoha bezpecnostnich
incidentil je Casto trestna ¢innost.
Trestnépravni povahu incidentt 1ze
usuzovat, i pokud dukazy o ni nejsou od
zacatku dostatecné jasné. V tomto kontextu
by méla byt souc¢asti u¢inné a komplexni
reakce na hrozbu bezpecnostniho incidentu
odpovidajici spoluprace mezi
odpovédnymi orgény, jednotnymi
kontaktnimi misty a donucovacimi organy
a také spoluprace s centrem Europolu pro
boj proti kyberkriminalité (EC3)

a agenturou ENISA. Prosazovani
zabezpeceného, bezpecného a odolnéjsiho
prostfedi pak vyzaduje predevs§im
systematické oznamovani incidentd,

U nichz panuje podezieni, ze maji povahu
zavazného trestného ¢inu, donucovacim
organum. To, zda maji incidenty povahu
zévazného trestného ¢inu, by mélo byt
posuzovano ve svétle predpisti EU

0 kyberkriminalité.

Pozménovaci navrh

(31) V disledku incidentt je v mnoha
piipadech ohroZena ochrana osobnich
Gdaji. Clenské stdty a hospoddiské
subjekty by mély chranit ukladané,
gpracovdvané nebo prendsené osobni
uidaje pired nahodnym nebo nezdikonnym
znic¢enim, nahodnou ztratou nebo zménou
a pied neoprdavnénym nebo nezdikonnym
ukladanim, zpristupnénim, zveiejnénim ci
Sifenim, a mély by zajistit provadéni

PE514.882v02-00
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tak, aby v piipadé, Ze je incident zaroven
porusenim ochrany osobnich tidaji podle
nai‘izeni Evropského parlamentu a Rady
0 ochran¢ fyzickych osob v souvislosti se
zpracovavanim osobnich tudaji a o volném
pohybu téchto udajii, byla administrativni
zatéz minimalni. Agentura ENISA, ve
spolupraci s odpovédnymi orgdny a titady
pro ochranu udajii, by mohla ptispét
vytvofenim mechanismut a vzorovych
Sformuldii pro vyménu informaci, aby se
pro oznamovani nemusely pouZivat dva
formulare. Tento jednotny oznamovaci
formuldi* by usnadnil oznamovani
incidentt, kterymi zaroven dochazi

k poruseni ochrany osobnich tdaju,

a zmirnil tak administrativni zatéz pro
podniky a organy vefejné spravy.

Pozménovaci navrh 32

Navrh smérnice
Bod odiivodnéni 32

Znéni navrzene Komisi

(32) Standardizace bezpecnostnich
pozadavku vychazi z potieb trhu. V zajmu
zajisténi jednotného uplatiovani
bezpecnostnich norem by ¢lenské staty
mély podporovat dodrZzovani ¢i soulad

s ur¢itymi normami, tak aby byla zaru¢ena
vysoké mira bezpec¢nosti na urovni Unie.
Za timto uc¢elem muize byt nutné
vypracovat jednotné normy, které by mély
byt v souladu s natizenim Evropského
parlamentu a Rady (EU) ¢. 1025/2012 ze
dne 25. fijna 2012 o evropské normalizaci,
zmén¢ smérnic Rady 89/686/EHS

a 93/15/EHS a smérnic Evropského

PE514.882v02-00
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bezpecnostni politiky tykajici se
zpracovdvdni osobnich udaju. \V/ tomto
ohledu by odpovédné organy, jednotna
kontaktni mista a tfady pro ochranu tdaji
mély spolupracovat a vymenovat si
informace, a to pfipadné i

S hospoddi'skymi subjekty, s cilem
zabranit poruseni ochrany osobnich tdaju,
k némuz v dasledku incidentt dochazi,

v souladu s platnymi piedpisy o ochrané
udaju. Povinnost oznamovat bezpecnostni
incidenty by méla byt vpkondvdna tak, aby
Vv ptipadé¢, ze je incident zaroven poruSenim
ochrany osobnich udaju, jeZ musi byt podle
pravnich piedpisit Unie 0 ochran¢ udaji
0znameno, byla administrativni zatéz
minimalni. Agentura ENISA by méla
prispét vytvorenim mechanismi pro
vyménu informaci a jednotného
oznamovaciho formuldve, jenZ by usnadnil
oznamovani incident(l, kterymi zaroven
doch&zi k poruseni ochrany osobnich
udaji, a zmirnil tak administrativni zatéz
pro podniky a organy vefejné spravy.

Pozménovaci navrh

(32) Standardizace bezpecnostnich
pozadavku je dobrovolnym procesem
vychazejicim z potieb trhu, ktery by mél
umoznit hospoddaiskym subjektiim
pouzivat alternativni prostiredky

K dosazeni alespori podobnych vysledkii.
V z4jmu zajisténi jednotného uplatiovani
bezpecnostnich norem by ¢lenské staty
mély podporovat dodrzovani ¢i soulad

s uréitymi interoperabilnimi normami, tak
aby byla zarucena vysoka mira bezpecnosti
na urovni Unie. Za timto ucelem je ti‘eba
zvazit uplatiiovani otevirenych
mezinarodnich norem v oblasti

RR\1019129CS.doc



parlamentu a Rady 94/9/ES, 94/25/ES,
95/16/ES, 97/23/ES, 98/34/ES,
2004/22/ES, 2007/23/ES, 2009/23/ES

a 2009/105/ES, a kterym se rusi rozhodnuti
Rady 87/95/EHS a rozhodnuti Evropského
parlamentu a Rady ¢. 1673/2006/ES%.

29 Ui vést. L 316, 14.11.2012, s. 12.

Pozménovaci navrh 33

Navrh smérnice
Bod odiivodnéni 33

Znéni navrzené Komisi
(33) Komise by ustanoveni této smérnice

méla pravidelné€ prezkoumavat, zejména
S ohledem na stanoveni nutnosti zmén

RR\1019129CS.doc

bezpecnosti siti a informaci nebo navrZeni
takovych ndstrojit. DalSim nezbytnym
krokem vpied muze byt vypracovani
jednotnych norem, které by mély byt

v souladu s nafizenim Evropského
parlamentu a Rady (EU) ¢. 1025/2012 ze
dne 25. fijna 2012 o evropské normalizaci,
zméng smérnic Rady 89/686/EHS

a 93/15/EHS a smérnic Evropského
parlamentu a Rady 94/9/ES, 94/25/ES,
95/16/ES, 97/23/ES, 98/34/ES,
2004/22/ES, 2007/23/ES, 2009/23/ES

a 2009/105/ES, a kterym se rusi rozhodnuti
Rady 87/95/EHS a rozhodnuti Evropského
parlamentu a Rady ¢&. 1673/2006/ES?°.
Zejména organizace ETSI, CEN

a CENELEC by mély byt povérieny, aby
navrhly ucinné a ucelné otevirené
bezpecnostni normy Unie, které se budou
maximdlné vyhybat technologickym
preferencim a se kterymi by mohly snadno
pracovat malé a sti‘edni hospoddi'ské
subjekty. Mély by byt ditkladné provéieny
mezinarodni normy v oblasti kybernetické
bezpecnosti, aby se zarudcilo, Ze nedoslo

K jejich naruSeni a Ze poskytuji
odpovidajici uroveri bezpecnosti, &imz se
zajisti, aby poZadované spliiovini norem
V oblasti kybernetické bezpecnosti
posilovalo celkovou uroveii kybernetické
bezpecnosti Unie, namisto aby ji
oslabovalo.

29 Uk, vést. L 316, 14.11.2012, s. 12.

Pozmérnovaci navrh

(33) Komise by ustanoveni této smérnice
méla pravidelné€ prezkoumavat
v konzultaci se v§emi zainteresovanymi

PE514.882v02-00
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zohlediujicich ménici se technologické
nebo trzni podminky.

Pozménovaci navrh 34

Navrh smérnice
Bod oduvodnéni 34

Znéni navrzené Komisit

(34) Aby mohla sit’ pro spolupraci fadné
fungovat, méla by byt na Komisi v souladu
s ¢lankem 290 Smlouvy o fungovani
Evropské unie pfenesena pravomoc
pfijimat akty, pokud jde o stanoveni
kritérii, jez by mély clenské staty spliiovat,
aby byly oprdavnény pouZivat bezpecny
systém pro sdileni informaci, o dalsi
upfesnéni skutecnosti, jez maji byt
spoustécem v¢asného varovani, a

0 vymezeni okolnosti, za nichZ jsou
hospodaiské subjekty a organy veiejné
spravy povinny ozndmit, Ze doslo

k bezpecnostnimu incidentu.

Pozménovaci navrh 35

Navrh smérnice
Bod oduvodnéni 36

Znéni navrzene Komisi

(36) Za tcelem zajisténi jednotnych
podminek k provedeni této smérnice by
mély byt Komisi svéteny provadéci
pravomoci, pokud jde o spolupraci
odpovédnych organit a Komise v ramci
sité pro spolupraci, pristup k bezpecnému
systému pro sdileni informaci, evropsky
plan spoluprace v oblasti bezpe¢nosti siti
a informaci, formu a postupy platné pro
informovadni veiejnosti o incidentech

a normy a/nebo technické specifikace

PE514.882v02-00
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stranami, zejména s ohledem na stanoveni
nutnosti zmén zohlednujicich ménici se
spolecenské, politické, technologické nebo
trzni podminky.

Pozmérnovaci navrh

(34) Aby mohla sit’ pro spolupraci fadné
fungovat, méla by byt na Komisi v souladu
s ¢lankem 290 Smlouvy o fungovani
Evropské unie pfenesena pravomoc
ptijimat akty, pokud jde o spolecny soubor
norem v oblasti propojeni

a bezpecnostnich norem pro bezpecény
systém pro sdileni informaci a dalsi
upfesnéni skutecnosti, jez maji byt
spoustécem v¢asného varovani.

Pozmérnovaci navrh

(36) Za tcelem zajisténi jednotnych
podminek k provedeni této smérnice by
mély byt Komisi svéteny provadéci
pravomoci, pokud jde o spolupraci
jednotnych kontaktnich mist a Komise
V ramci sité pro spolupraci, aniz by tim
byly dotceny stavajici mechanismy
spoluprace na vnitrostatni Grovni,

0 evropsky plan spolupréce v oblasti
bezpecnosti siti a informaci a o formu
a postupy platné pro oznamovani

RR\1019129CS.doc



tykajici se bezpecnosti siti a informaci.
Tyto pravomoci by mély byt vykonavany
v souladu s natizenim Evropského
parlamentu a Rady (EU) ¢. 182/2011 ze
dne 16. Gnora 2011, kterym se stanovi
pravidla a obecné zasady zptisobu, jakym
Clenské staty kontroluji Komisi pifi vykonu
provadécich pravomoci.

incidentii, které maji vyznamny dopad.
Tyto pravomoci by mély byt vykonavany
v souladu s nafizenim Evropského
parlamentu a Rady (EU) ¢. 182/2011 ze
dne 16. Gnora 2011, kterym se stanovi
pravidla a obecné zasady zptisobu, jakym
Clenské staty kontroluji Komisi pti vykonu
provadécich pravomoci.

Oduwvodneni

Tento pozmérovaci navrh nahrazuje PN 20. Jeho cilem je opravit chybu v ndvrhu Komise
S ohledem na obsah planovaného provadéciho aktu, pricemz odrazi novy pozmenovaci navrh

k ¢l 9 odst. 3.

Pozménovaci navrh 36

Navrh smérnice
Bod oduvodnéni 37

Zneni navrzené Komist

(37) Pti uplatnovani této smérnice by
Komise méla vhodnym zplisobem uzce
spolupracovat s prislusnymi odvétvovymi
vybory a organy zfizenymi na Grovni EU,
zejména v oblasti energetiky, dopravy,
bankovnictvi a zdravotnictvi.

Pozménovaci navrh 37

Navrh smérnice
Bod oduvodnéni 38

Znéni navrzené Komisi

(38) Informace, které odpovédny organ

v souladu s pravnimi piedpisy Unie

a vnitrostatnimi pravnimi predpisy

0 obchodnim tajemstvi povazuje za
divérné, by mély byt vyménovany

s Komisi a jinymi odpovédnymi organy
pouze tehdy, pokud je takova vyména
nezbytn€ nutna pro pouziti ustanoveni této

RR\1019129CS.doc

Pozménovaci navrh

(37) Pti uplatnovani této smérnice by
Komise méla vhodnym zplisobem uzce
spolupracovat s ptislusnymi odvétvovymi
vybory a organy zfizenymi na Grovni Unie,
zejména v oblasti elektronické verejné
spravy, energetiky, dopravy,

bankovnictvi, zdravotnictvi a obrany.

Pozmérnovaci navrh

(38) Informace, které odpovédny organ
nebo jednotné kontaktni misto v souladu
S pravnimi ptedpisy Unie a vnitrostatnimi
pravnimi piedpisy o obchodnim tajemstvi
povazuje za divérné, by mély byt
vymeénovany s Komisi, jejimi prislus§nymi
agenturami, jednotnymi kontaktnimi
misty a/nebo jinymi vnitrostatnimi

PE514.882v02-00
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smérnice. Vymeénované informace by se
mély omezovat na informace, které jsou
relevantni a pfiméfené ucelu takové
vymeny.

Pozménovaci navrh 38

Navrh smérnice
Bod oduvodnéni 39

Znéni navrzené Komisi

(39) V ramci vymeény informaci o rizicich
a incidentech prostiednictvim sité pro
spolupréci a dodrzovani povinnosti
oznamovat incidenty odpovédnym
vnitrostatnim organiim muize byt potieba
zpracovat osobni udaje. Toto zpracovani
osobnich udaji je nutné k tomu, aby byly
splnény cile obecného zajmu, které sleduje
tato smérnice, a je proto v souladu

S ¢lankem 7 smérnice 95/46/ES opravnéné.
Ve vztahu k témto opravnénym cilim
neptfedstavuje nepiimétreny ani nepiipustny
zasah do samé podstaty prava na ochranu
osobnich udaji zaru¢ovaného ¢lankem 8
Listiny zakladnich prév. Pti uplatiovani
této smérnice by se podle potteby mélo
pouzit natizeni Evropského parlamentu

a Rady (ES) ¢. 1049/2001 ze dne 30.
kvétna 2001 o piistupu vetejnosti

k dokumentim Evropského parlamentu,
Rady a Komise. V ptipadech, kdy osobni
Udaje zpracovavaji organy a instituce Unie,
meélo by byt takové zpracovani pro ucely

PE514.882v02-00

odpovédnymi organy pouze tehdy, pokud
je takova vyména nezbytné nutnd pro
pouziti ustanoveni této smeérnice.
Vyménované informace by se mély
omezovat na informace, které jsou
relevantni, nezbytne a pfimétené ucelu
takové vymeény a mély by spliiovat predem
stanovend kritéria pro diivérnost

a bezpecnost, v souladu s rozhodnuti Rady
ze dne 31. biezna 2011 o bezpecnostnich
pravidlech na ochranu utajovanych
informaci EU (2011/292/EU), pro
informace podléhajici dohodam

0 zachovani diivérnosti nebo neformalnim
dohodam o zachovdni ditvérnosti, jako je
napiiklad tzv. Traffic Light Protocol.

Pozménovaci navrh

(39) V ramci vymeény informaci o rizicich
a incidentech prostfednictvim sité pro
spolupréci a dodrzovani povinnosti
oznamovat incidenty odpovédnym
vnitrostatnim organtim nebo jednotnym
kontaktnim mistitm muze byt potieba
zpracovat osobni Gdaje. Toto zpracovani
osobnich udaji je nutné k tomu, aby byly
splnény cile obecného zajmu, které sleduje
tato smérnice, a je proto v souladu

S ¢lankem 7 smérnice 95/46/ES opravnéné.
Ve vztahu k témto opravnénym cilim
nepiedstavuje nepiiméieny ani nepiipustny
zasah do samé podstaty prava na ochranu
osobnich tdajl zaru¢ovaného ¢lankem 8
Listiny zakladnich prav. Pii uplatiiovani
této smeérnice by se podle potieby mélo
pouzit natizeni Evropského parlamentu

a Rady (ES) ¢. 1049/2001 ze dne 30.
kvétna 2001 o pfistupu vetejnosti

k dokumentiim Evropského parlamentu,
Rady a Komise. V piipadech, kdy osobni
Udaje zpracovavaji organy a instituce Unie,

RR\1019129CS.doc



provedeni této smérnice v souladu

s natizenim Evropskeho parlamentu a Rady
(ES) ¢. 45/2001 ze dne 18. prosince 2000

0 ochran¢ fyzickych osob v souvislosti se
zpracovanim osobnich udaji organy

a institucemi Spole¢enstvi a o volném
pohybu téchto udajt.

Pozménovaci navrh 39

Navrh smérnice
Bod odiavodnéni 41 a (novy)

Znéni navrzené Komisi

Pozménovaci navrh 40

Navrh smérnice
Cl. 1 -odst. 2 - pism. b

Znéni navrzene Komisi

b) vytvaii mechanismus spoluprace mezi
Clenskymi staty, ktery ma zajistit jednotné
uplatiovani této smérnice v Unii a

Vv ptipadé¢ potfeby koordinované a ucinné
feSeni rizik a bezpe€nostnich incidenti
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mélo by byt takové zpracovani pro ucely
provedeni této smérnice v souladu

s nafizenim Evropského parlamentu a Rady
(ES) ¢. 45/2001 ze dne 18. prosince 2000

0 ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udajii organy

a institucemi Spole¢enstvi a o volném
pohybu téchto tdaju.

Pozménovaci navrh

(41a) Clenské stdty se v souladu se
spole¢nym politickym prohlaSenim
Clenskych statit a Komise

o informativnich dokumentech ze dne

28. zaii 2011 zavazaly, Ze v oditvodnénych
piipadech doplni ozndameni o opatienich
pFijatych za ucelem provedeni smérnice ve
vnitrostatnim pravu o jeden ¢i vice
dokumentii s informacemi o vztahu mezi
Jjednotlivymi sloZkami smérnice

a prisluSnymi Castmi vnitrostdtnich
ndstroji prijatych za ucelem provedeni
smérnice ve vnitrostatnim prdavu.

V pFipadé této smérnice povaZuje
zdkonoddrce piedloZeni téchto dokumenti
za odivodnéneé.

Pozménovaci navrh

b) vytvaii mechanismus spoluprace mezi
¢lenskymi staty, ktery ma zajistit jednotné
uplatiovani této smérnice v Unii a

Vv ptipadé¢ potfeby koordinované, ti¢inné

a efektivni feseni rizik a bezpecnostnich
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postihujicich sité a informacni systémy
a reakci na né¢;

Pozménovaci navrh 41

Navrh smérnice
Cl. 1 - odst. 2 — pism. c

Znéni navrzené Komisit

C) stanovi bezpecnostni pozadavky pro
hospodaiské subjekty a orgdny veiejné
spravy.

Pozménovaci navrh 42

Navrh smérnice
Cl.1-odst. 5

Znéni navrzené Komisi

5. Touto smérnici rovnéz neni dotéena
smérnice Evropského parlamentu a Rady
95/46/ES ze dne 24. fijna 1995 o ochrané
fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném
pohybu téchto udaji, smérnice Evropského
parlamentu a Rady 2002/58/ES ze dne
12. ¢ervence 2002 o zpracovani osobnich
udajii a ochrané soukromi v odvétvi
elektronickych komunikaci ani natizeni
Evropského parlamentu a Rady o0 ochrané
fyzickych osob v souvislosti se
zpracovanim osobnich udajli organy

a institucemi Spolecenstvi a o volném
pohybu téchto tidaju.

PE514.882v02-00

incidentii postihujicich sit¢ a informacni
systémy a reakci na né za ucasti
prisluSnych zucastnénych stran;

Pozmeérnovaci navrh

C) stanovi bezpecnostni pozadavky pro
hospodaiské subjekty.

Pozmérnovaci navrh

5. Touto smérnici rovnéz neni dotéena
smérnice Evropského parlamentu a Rady
95/46/ES ze dne 24. fijna 1995 o ochrané
fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném
pohybu téchto tdaji, smérnice Evropského
parlamentu a Rady 2002/58/ES ze dne
12. ¢ervence 2002 o zpracovani osobnich
udajii a ochrané soukromi v odvétvi
elektronickych komunikaci ani natizeni
Evropského parlamentu a Rady (ES)

¢ 45/2001 ze dne 18. prosince 2000

0 ochrang fyzickych osob v souvislosti se
zpracovanim osobnich udaji organy

a institucemi Spolecenstvi a o volném
pohybu téchto udajt. Jakékoli pouZivani
osobnich udajii je omezeno na naprosté
minimum nezbytné pro ucely této
smérnice a tyto Udaje jsou co
nejanonymndéjsi, ne-li zcela anonymni.
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Pozménovaci navrh 43

Navrh smérnice
Clanek 1 a (novy)

Zneni navrzené Komisi

RR\1019129CS.doc

Pozménovaci navrh

Clinek 1a
Ochrana a zpracovdni osobnich udajit

1. Jakékoli zpracovani osobnich uidajit

V élenskych stdatech podle této smérnice se
provadi v souladu se smérnici 95/46/ES

a smérnici 2002/58/ES.

2. Jakékoli zpracovani osobnich udaji,
které provadi Komise a agentura ENISA
podle této smérnice se provadi v souladu
S narizenim (ES) ¢ 45/2001.

3. Jakékoli zpracovani osobnich udaji,
které pro ucely této smérnice provadi
Evropské centrum pro boj proti
kyberkriminalité ziizené v ramci
Europolu, se provadi v souladu

s rozhodnutim 2009/371/SVV.

4. Zpracovdni osobnich udajit probina
poctivé a v souladu se zakonem a je
striktné omezeno na minimadlni udaje
potiebné pro ucely, k nimz jsou
zpracovavany. Osobni Udaje jsou
uchovavany ve formé umoZziujici
identifikaci subjektii udajit po dobu ne
delsi, neZ je nezbytné pro ucel, k nému
jsou zpracovavany.

5. Oznamovanim incidenti podle ¢lanku
14 nejsou dotéena ustanoveni a povinnosti
tykajici se oznamovani naruSeni ochrany
osobnich udajn, jak je uvedeno v ¢lanku 4
smérnice 2002/58/ES a v narizeni (EU) C.
611/2013.
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Pozménovaci ndvrh 44

Navrh smérnice
Cl.3-bod 1-pism. b

Zneni navrzené Komisi

b) jakykoli pfistroj nebo skupina vzajemné

propojenych nebo pridruzenych pftistroja,

Z nichz jeden nebo vice provadi na zakladé¢

programu automatické zpracovani
pocitacovych dat, jakoz i

Pozménovaci navrh 45

Navrh smérnice
Cl.3-bod 1 - pism.c

Znéni navrzené Komisi

C) pocitacova data prvky uvedenymi pod
pismeny a) a b) ulozena, zpracovana,
opctovné vyhledand nebo pfenesena za
ucelem jejich provozu, pouziti, ochrany
a udrzby;

Pozménovaci navrh 46

Navrh smérnice
Cl.3-bod 2

Znéni navrzene Komisi

2) ,,bezpecnosti schopnost sité

a informacniho systému odolavat na
urcitém stupni spolehlivosti nahodnym ¢i
svévolnym zasahiim, které narusuji
dostupnost, pravost, integritu a daveérnost
ulozZenych nebo pfenasenych dat nebo
souvisejicich sluzeb, které tato sit’ nebo
informacni systém nabizi nebo které jsou
jejich prostfednictvim piistupné;

PE514.882v02-00
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Pozménovaci navrh

b) jakykoli pfistroj nebo skupina vzajemné
propojenych nebo pridruzenych pristroji,
Z nichz jeden nebo vice provadi na zakladé¢
programu automatické zpracovani
digitalnich dat, jakoz i

Pozménovaci navrh

c) digitalni data prvky uvedenymi pod
pismeny a) a b) ulozena, zpracovana,
opctovné vyhledand nebo pfenesena za
ucelem jejich provozu, pouziti, ochrany
a udrzby;

Pozménovaci navrh

2) ,,bezpecnosti“ schopnost sité

a informacniho systému odolavat na
urcitém stupni spolehlivosti nahodnym ¢i
svévolnym zasahiim, které narusuji
dostupnost, pravost, integritu a daveérnost
ulozenych nebo pfenaSenych dat nebo
souvisejicich sluzeb, které tato sit’ nebo
informacni systém nabizi nebo které jsou
jejich prostfednictvim ptistupné;
whezpecnost” zahrnuje vhodnd technicka
zarizeni, ireSeni a operacni postupy, které

RR\1019129CS.doc



Pozménovaci navrh 47

Navrh smérnice
Cl.3-bod 3

Zneni navrzené Komisi

3) ,rizikem* jakakoliv okolnost nebo
udalost, ktera by mohla mit negativni
dopad na bezpecnost;

Pozménovaci navrh 48

Navrh smérnice
Cl. 3 -bod 4

Zneni navrzené Komist

4) ,incidentem* jakakoliv okolnost nebo
udalost, ktera ma realny negativni dopad na
bezpecnost;

Pozménovaci navrh 49

Navrh smérnice
Cl.3-bod 5

Znéni navrzené Komisi
5) ,,sluzbou informacni spoleénosti“

sluzba ve smyslu ¢l. 1 bodu 2 smérnice
98/34/ES;

Pozménovaci navrh 50

Navrh smérnice
Cl.3-bod 7

RR\1019129CS.doc

zajist’uji plnéni bezpecnostnich
poZadavkit stanovenych v této smérnici;

Pozmenovaci navrh
3) ,rizikem* jakakoliv pFiméiené
rozpoznatelna okolnost nebo udalost, ktera

by mohla mit negativni dopad na
bezpecnost;

Pozmériovact ndvrh

4) ,incidentem* jakakoliv udalost, ktera
ma realny negativni dopad na bezpecnost;

Pozmérnovaci navrh

vypousti se

PE514.882v02-00
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Znéni navrzené Komisi

7) ,,feSenim bezpec¢nostniho incidentu*
veskeré postupy, které poméhaji incident,
resp. naruSeni bezpecnosti, analyzovat,
zamezit jeho §ifeni a reagovat na néj;

Pozménovaci navrh 51

Navrh smérnice
Cl. 3 —bod 8 — pism. a

Zneni navrzené Komist

a) poskytovatel sluZeb informacni
spoleénosti, na nich? zavisi poskytovani
dalsich sluZeb informacni spolecnosti,
JjejichZ demonstrativni vycet je uveden

v piiloze 11;

Pozménovaci navrh 52

Navrh smérnice
Cl.3-bod 8 — pism. b

Znéni navrzené Komisi

b) provozovatel kritické infrastruktury,
kterd ma z&sadni vyznam pro zachovani
zivotné dilezitych ekonomickych

a spolecenskych ¢innosti v oblasti
energetiky, dopravy, bankovnictvi,
obchodovani s cennymi papiry

a zdravotnictvi, jejichZ demonstrativni
vycet je uveden v piiloze II.

PE514.882v02-00

Pozmeérnovaci navrh

7) ,,feSenim bezpec¢nostniho incidentu
veskeré postupy, které poméhaji incident,
resp. naruSeni bezpecnosti, odhalit,
PpFedchadzet mu, analyzovat jej, zamezit
jeho Sifeni a reagovat na néj;

Pozménovaci navrh

vypousti se

Pozmérnovaci navrh

b) provozovatel infrastruktury, ktera ma
zasadni vyznam pro zachovani Zivotné
dilezitych ekonomickych a spole¢enskych
¢innosti v oblasti energetiky, dopravy,
bankovnictvi, infrastruktury finanénich
trhii, vvménnych uzlii internetu,
potravinového dodavatelského Fetézce

a zdravotnictvi, jejichZ naruseni nebo
zniceni by mélo v Clenském staté

V duisledku neschopnosti zachovat tyto
funkce vyznamny dopad a jejichz
demonstrativni vycet je uveden v ptiloze II,
pokud jsou dotcend sit’ a dotéené
informacdni systémy spojeny s jeho
zakladnimi sluzbami;
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Pozménovaci navrh 53

Navrh smérnice
Cl. 3 — bod 8 a (novy)

Zneni navrzené Komisi Pozménovaci navrh

8a) ,incidentem, ktery ma vyznamny
dopad,“ incident, ktery ovlivni bezpecnost
a kontinuitu informacni sité nebo systému
a vede Kk zavainému naruSeni Zivotné
duleZitych ekonomickych nebo
spolecenskych funkci;

Pozménovaci navrh 54

Navrh smérnice
Cl. 3 - bod 11 a (novy)

Zneni navrzené Komist Pozménovaci navrh

11a) ,,regulovanym trhem* regulovany
trh ve smyslu ¢l. 4 bodu 14 smérnice
Evropského parlamentu a Rady
2004/39/ES*?;

12 Smérnice Evropského parlamentu

a Rady 2004/39/ES ze dne 21. dubna 2004
0 trzich finanénich ndstrojit (UF. vést. L
45, 16.2.2005, s. 18).

Odiivodneni
Sladeni definice s narizenim Evropského parlamentu a Rady 0 trzich financnich nastrojii a
0 zméné narizeni [narizeni o infrastruktuie evropskych trhii] o OTC derivatech, ustiednich
protistranach a registrech obchodnich udaji, jez jesté nebylo prijato.

Pozménovaci navrh 55

Navrh smérnice
Cl. 3 -bod 11 b (novy)
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Znéni navrzené Komisi Pozmeérnovaci navrh

11b) ,,mnohostrannym systémem
obchodovani (multilateral trading facility
— MTEF)*“ mnohostranny systém
obchodovani ve smyslu ¢l. 4 bodu 15
smérnice 2004/39/ES;

Oditvodneént

Sladeni definice s narizenim Evropského parlamentu a Rady o trzich financnich nastrojii a
0 zmeéné narizeni [narizeni o infrastrukture evropskych trhii] o OTC derivatech, ustiednich
protistranach a registrech obchodnich udajii, jez jeste nebylo prijato.

Pozménovaci navrh 56

Navrh smérnice
Cl. 3 - bod 11 ¢ (novy)

Zneni navrzené Komist Pozménovaci navrh

11¢) ,,organizovanym obchodnim
systémem “ mnohostranny systém nebo
zarizeni, které neni regulovanym trhem
ani mnohostrannym systémem
obchodovani nebo ustiedni protistranou,
které je provozovdno investiCnim
podnikem nebo hospodaiskym subjektem
aVv némzZ mohou uvniti systému vidjemné
reagovat pocetné zdjmy tietich stran na
ndakupu i prodeji dluhopisi,
strukturovanych financénich produkti,
emisnich povolenek Ci derivatii zpiisobem,
ktery vede k uzavi‘eni smlouvy v souladu

s hlavou II smérnice 2004/39/EU;

Oduvodneéni

Definice byla vlozena v souladu s vyslednym znénim narizeni Evropského parlamentu a Rady
0 trzich financnich nastrojii a o zméné narizeni [narizeni o infrastrukture evropskych trhii]

0 OTC derivatech, ustrednich protistrandch a registrech obchodnich udajii, jez jesté nebylo
prijato a jehoz vyslednému znéni tato definice podléha.
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Pozménovaci navrh 57

Navrh smérnice
Cl. 5 - odst. 1 — pism. e a (nové)

Zneni navrzené Komisi

Pozménovaci navrh 58

Navrh smérnice
Cl. 5 - odst. 2 — pism. a

Znéni navrzené Komisi

a) Plan posouzeni rizik pro odhaleni rizik
a posouzeni dopadiit moznych incidentt;

Pozménovaci navrh

ea) Clenské stity mohou pii vyvoji svych
narodnich strategii a planit spoluprdace
pro bezpecnost siti a informaci zaloZenych
na spolecné minimadalni strategii pro
bezpecnost siti a informaci poZadat

0 pomoc agenturu ENISA.

Pozménovaci navrh

a) Ramec pro ¥izeni rizik, kterym se
zavede metodika pro odhaleni, stanoveni
poradi dileZitosti, hodnoceni a Fizeni
rizik, pro posouzeni dopadit moznych
incidentt, preventivni a kontrolni
opatieni, a ktery vymezi Kritérii pro volbu
moZnych protiopatient,

Oduvodneéni

Tento pozmenovaci navrh nahrazuje PN 29. Navrh Komise by mél prilis dalekosdhlé dopady,
pokud jde o0 otdzky ndrodni bezpecnosti clenskych statu, a v jeho dusledku by byl plan
spolupréce neproveditelny a prilis slozZity na to, aby mohl byt ucinny.

Pozménovaci navrh 59

Navrh smérnice
Cl. 5-odst. 2 — pism. b

Zneni navrzené Komisi
b) Vymezeni pravomoci a odpovédnosti

riznych stran zapojenych do realizace
planu;

RR\1019129CS.doc
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Pozmenovaci navrh
b) Vymezeni pravomoci a odpovédnosti

raznych orgdnii a dalSich stran zapojenych
do realizace ramce;
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Pozménovaci navrh 60

Navrh smérnice
Cl. 5 —odst. 3

Zneni navrzené Komisi

3. Nérodni strategie a narodni plan
spoluprace pro bezpe¢nost siti a informaci
budou sdéleny Komisi do jednoho mésice
od prijeti.

Pozménovaci navrh 61

Navrh smérnice
Cl. 6 — nazev

Zneni navrzené Komist

Vnitrostatni orgdn odpovédny za
bezpecnost siti a informacnich systémil

Pozménovaci navrh 62

Navrh smérnice
Cl. 6 —odst. 1

Znéni navrzene Komisi

1. Kazdy ¢lensky stat jmenuje vnitrostatni
orgdn odpovédny za bezpecnost siti

a informacnich systému (dale jen
,»odpovédny organ®).

Pozménovaci navrh

3. Nérodni strategie a narodni plan
spoluprace pro bezpecnost siti a informaci
budou sdéleny Komisi do #% mésicit od
piijeti.

Pozménovaci navrh

Odpovédné vnitrostatni organy a jednotna
kontaktni mista pro bezpec¢nost siti
a informacnich systémi

Pozménovaci navrh

1. Kazdy ¢lensky stat ymenuje jeden ci vice
civilnich vnitrostdtnich orgdnii
odpovédnych za bezpetnost siti

a informacnich systému (dale jen
,,odpovédny organ / odpovédné orgdny*).

Oditvodneént

Tento pozmerniovaci navrh nahrazuje PN 32 a jeho cilem je blize specifikovat druh instituce,
ktera by méla plnit ulohu vnitrostatniho odpovedného orgdnu.

PE514.882v02-00
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Pozménovaci navrh 63

Navrh smérnice
Cl. 6 — odst. 2 a (novy)

Zneni navrzené Komisi Pozménovaci navrh

2a. Jmenuje-li ¢lensky stdt vice nez jeden
odpovédny organ, urci jeden civilni
vnitrostdtni orgdn, napiiklad néktery
odpovédny organ, jako vnitrostdatni
jednotné kontaktni misto pro bezpecnost
siti a informacnich systémii (ddle jen
wjednotné kontaktni misto“). Jmenuje-li
Clensky stat pouze jeden odpovédny orgadn,
je tento orgdn rovné jednotnym
kontaktnim mistem.

Oduvodneéni

Tento pozménovaci navrh nahrazuje PN 33 a je upraven podle pozménovaciho navrhu k ¢l. 6
odst. 1 podaného zpravodajem. Jeho cilem je blize specifikovat druh instituce, ktera by méla
plnit tlohu jednotného kontaktniho mista.

Pozménovaci navrh 64

Navrh smérnice
Cl. 6 — odst. 2 b (novy)

Znéni navrzené Komisi Pozmenovaci navrh
2b. Odpovédné orgdny a jednotné
kontaktni misto stejného ¢lenského statu

uzce spolupracuji pii plnéni povinnosti
stanovenych touto smérnici.

Pozménovaci navrh 65

Navrh smérnice
Clanek 6 — odst. 2 ¢ (novy)

Znéni navrzené Komisi Pozmeénovaci navrh
2c¢. Jednotné kontaktni misto zajist'uje

prFeshraniéni spoluprdci s jinymi
jednotnymi kontaktnimi misty.

RR\1019129CS.doc 39/175 PE514.882v02-00

CS



CS

Pozménovaci navrh 66

Navrh smérnice
Cl 6 —odst. 3

Znéni navrzené Komisi

3. Clenské staty zajisti, aby tyto organy
meély k dispozici odpovidajici technické,
finan¢ni a lidské zdroje k uc¢innému plnéni
svéfenych ukoll a tim k naplnéni cili této
smérnice. Clenské staty zajisti, aby
odpovédné orgdny vzajemné U¢inn¢ a
bezpecné spolupracovaly prostiednictvim
sit¢ uvedené v ¢lanku 8.

Pozménovaci navrh 67

Navrh smérnice
Cl. 6 —odst. 4

Znéni navrzené Komisi

4. Clenské staty zajisti, aby odpovédné
organy dostavaly od organil vefejné spravy
a hospodarskych subjektli ozndmeni o
incidentech, jak je uvedeno v ¢l. 14 odst. 2,
a aby jim byly udéleny provadéci a
donucovaci pravomoci uvedené v ¢lanku
15.

Pozmeérnovaci navrh

3. Clenské staty zajisti, aby tyto organy a
jednotna kontaktni mista mély k dispozici
odpovidajici technické, financni a lidské
zdroje k u¢innému plnéni svétenych tkolt
a tim k naplnéni cili této smérnice.
Clenské staty zajisti, aby jednotna
kontaktni mista vzajemné G¢inné a
bezpecné spolupracovala prostiednictvim
sité uvedené v ¢lanku 8.

Pozménovaci navrh

4. Clenské staty zajisti, aby odpovédné
organy a piipadné jednotnd kontaktni
mista v souladu s odstavcem 2a tohoto
¢lanku dostavaly od hospodatskych
subjektli ozndmeni o incidentech, jak je
uvedeno v ¢l. 14 odst. 2, a aby jim byly
udéleny provadéci a donucovaci pravomoci
uvedené v ¢lanku 15.

Oduvodneéni

Tento pozmenovaci navrh nahrazuje PN 37. Jeho cilem je vyjasnit uilohu jednotlivych organu
s cilem vyhnout se dvojimu oznamovani jak odpovédnym organiim, tak jednotnym kontaktnim
mistum. Vzhledem k tomu, Ze v nékterych odvétvich jsou jiz incidenty oznamovany subjektiim

Unie, bylo by zahodno zdvojovani predejit.
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Pozménovaci navrh 68

Navrh smérnice
Cl 6 — odst. 4 a (novy)

Zneni navrzené Komisi

Pozménovaci navrh 69

Navrh smérnice
Cl. 6 — odst. 5

Znéni navrzené Komisi
5. Odpovédné organy budou podle potieby
konzultovat ptislusné vnitrostatni

donucovaci organy a ufady pro ochranu
udajt a spolupracovat s nimi.

Pozménovaci navrh 70

Navrh smérnice
Cl. 6 — odst. 6

Znéni navrzene Komisi

6. Kazdy c¢lensky stat Komisi neprodlené

RR\1019129CS.doc

Pozménovaci navrh

4a. Pokud pravni predpisy Unie stanovi
existenci kontrolniho nebo regulacniho
organu Unie pro urcité odvétvi, napriklad
v oblasti bezpecnosti siti a informacnich
systémii, obdrZi tento orgdn od
hospodaiskych subjektit v tomto odvétvi
oznameni o incidentech podle ¢l 14 odst.
2 a ziska pFislu§né provadéci a
prosazovacit pravomoci uvedené v ¢lanku
15. Tento organ Unie spolupracuje Uzce
P¥i plnéni téchto povinnosti

S odpovédnymi orgdny a jednotnym
kontaktnim mistem hostitelského
Clenského statu. Jednotné kontaktni misto
hostitelského clenského stdatu zastupuje
organ Unie v souvislosti s povinnostmi
stanovenymi v kapitole I11.

Pozmérnovaci navrh

5. Odpovédné organy a jednotna kontaktni
mista budou podle potieby konzultovat
ptislusné vnitrostatni donucovaci organy a
ufady pro ochranu tidaji a spolupracovat s
nimi.

Pozménovaci navrh

6. Kazdy ¢lensky stat Komisi neprodlené
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oznami jmenovani edpovédného organu,
jeho ukoly a jakékoliv zmény s nim
souvisejici. Kazdy ¢lensky stat zvetejni
jmenovani ptislusného odpovédného
organu.

Pozménovaci navrh 71

Navrh smérnice
Cl. 7 -odst. 1

Znéni navrzené Komisi

1. Kazdy ¢lensky stat ztidi skupinu pro
reakci na pocitacové hrozby (déle jen
,CERT*), odpovédnou za feseni incidentti
a rizik v souladu s fadn€ vymezenym
postupem, jez bude spliiovat pozadavky
stanovené v bod¢ 1 ptilohy I. Skupina
CERT muze byt zfizena v ramci
odpovédného organu.

Pozménovaci navrh 72

Navrh smérnice
Cl. 7 -odst. 5

Znéni navrzené Komisi

5. Skupiny CERT budou podtizené
odpovédnym organim, které budou
pravidelné pfezkoumavat priméfenost
jejich zdroja, jejich pravomoci a ti¢innost
postupu pro feseni incidentt.

Pozménovaci navrh 73

Navrh smérnice
Cl. 7 —odst. 5 a (novy)
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oznami jmenovani odpovédnych orgdnii a
jednotného kontaktniho mista, jejich
ukoly a jakékoliv zmény s nimi souvisejici.
Kazdy ¢lensky stat zvetejni jmenovani
prislusnych odpovédnych organii.

Pozmeérnovaci navrh

1. Kazdy ¢lensky stat ziidi pro kaZdé
odvétvi uvedené v piiloze I1 alespori jednu
skupinu pro reakci na pocitacové hrozby
(dale jen ,,CERT*), odpovédnou za teseni
incidentu a rizik v souladu s fadné
vymezenym postupem, jez bude spliiovat
pozadavky stanovené v bod¢ 1 ptilohy L.
Skupina CERT mitize byt zfizena v ramci
odpovédného organu.

Pozmérnovaci navrh

5. Skupiny CERT budou podtizené
odpovédnym organiim nebo jednotnym
kontaktnim mistiuim, Kterd budou
pravidelné pfezkouméavat primétrenost
jejich zdroja, jejich pravomoci a Gi€¢innost
jejich postupu pro feseni incidentd.
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Znéni navrzené Komisi

Pozménovaci navrh 74

Navrh smérnice
Cl. 7 — odst. 5 b (novy)

Zneni navrzené Komist

Pozménovaci navrh 75

Navrh smérnice
Clanek 7 — odst. 5 ¢ (novy)

Znéni navrzené Komisi

Pozménovaci navrh 76

Navrh smérnice
Cl. 8 —odst. 1

RR\1019129CS.doc

Pozmeérnovaci navrh

5a. Clenské stdty zajisti, aby mély skupiny
CERT K dispozici dostatecné financni

a lidské zdroje k aktivni ucasti

v mezinarodnich, a zejména unijnich,

sitich pro spolupréci.

Pozménovaci navrh

5b. Skupiny CERT by mély byt oprdavnény
a vybizeny k tomu, aby iniciovaly a
ucastnily se spolecnych cviceni s jinymi
skupinami CERT, se skupinami CERT ze
vSech Clenskych statii a s piislusnymi

institucemi tiretich zemi, jakoZ i se

skupinami CERT z nadnarodnich a
mezinarodnich instituci, jako jsou NATO

a OSN.

Pozmérnovaci navrh

5c. Clenské stity mohou p¥i vytvdieni
svych vnitrostatnich skupin CERT
poZzadat o pomoc agenturu ENISA nebo

jiné clenské stity.
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Znéni navrzené Komisi

1. Odpovédné organy a Komise zfidi sit’
pro spolupréci na ochranu proti rizikim a
incidentiim naruSujicim bezpecnost siti a
informacnich systému (dale jen ,,sit’ pro
spolupraci‘.

Pozménovaci navrh 77

Navrh smérnice
Cl. 8 —odst. 2

Znéni navrzené Komisi

2. Siti pro spolupraci bude vytvofeno stalé
komunikac¢ni spojeni mezi Komisi a
odpovédnymi orgdny. Evropska agentura
pro bezpecnost siti a informaci (ENISA)
na zadost poskytne siti pro spolupraci své
odborné znalosti a doporuceni.

Pozménovaci navrh 78

Navrh smérnice
Cl. 8 — odst. 3

Znéni navrzené Komisi

3. Odpovédné orgdny budou v ramci sité
pro spolupraci:

a) Sifit v€asna varovani tykajici se rizik a
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Pozmeérnovaci navrh

1. Jednotna kontaktni mista a Komise a
agentura ENISA zfidi sit’ pro spolupraci
na ochranu proti rizikiim a incidentim
narusujicim bezpecnost siti a informacnich
systému (dale jen ,,sit’ pro spolupraci‘).

Pozménovaci navrh

2. Siti pro spolupraci bude vytvofeno stalé
komunikac¢ni spojeni mezi Komisi

a jednotnymi kontaktnimi misty. Agentura
ENISA na Zadost poskytne siti pro
spolupréci své odborné znalosti a
doporuceni. K #casti na ¢innostech sité
pro spolupréaci uvedenych v odst. 3 pism.
2) a i) Ize piipadné prizvat i hospodaiské
subjekty a dodavatele ieSeni v oblasti
kybernetické bezpecnosti.

V pFipadé potieby spolupracuje sit’ pro
spolupraci s #iady pro ochranu udajii.
Komise pravidelné informuje sit’ pro
spolupraci o vyzkumu v oblasti
bezpecnosti a jinych relevantnich
programech v rdmci iniciativy Horizont
2020.

Pozmérnovaci navrh

3. Jednotna kontaktni mista budou v
ramci sité pro spolupréci:

a) Sifit v€asnd varovani tykajici se rizik a
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incidentt v souladu s ¢lankem 10;

b) zajistovat koordinovanou reakci v
souladu s ¢lankem 11;

¢) pravidelné zvefejilovat na spole¢nych
internetovych strankach informace o
aktualnich v¢asnych varovanich a
koordinovanych reakcich, které nemaji
divérny charakter;

d) v ramci pusobnosti této smérnice na
Zadost ¢lenského statu nebo Komise
spolec¢né projednavat a posuzovat jednu ¢i
vice narodnich strategii a ndrodnich plant
spoluprace pro bezpecnost siti a informaci,
jez jsou uvedeny v ¢lanku 5;

e) na Zdadost ¢lenského statu nebo Komise
spole¢n¢ projednévat a posuzovat ti¢innost
skupin CERT, zejména pokud ¢innosti
tykajici se bezpecnosti siti a informaci
probihaji na drovni Unie;

f) spolupracovat s Evropskym centrem pro
boj proti kyberkriminalité zFizenym v
ramci Europolu a dalSimi prislus§nymi
evropskymi organy zejména v oblastech
energetiky, dopravy, bankovnictvi,
obchodovani s cennymi papiry a
zdravotnictvi a vzdjemné si s nimi
vyméitovat informace o vSech
vyznamnych zdleZitostech;

g) vyménovat si informace a osvédcené
postupy mezi sebou a s Komisi a
poskytovat si vzdjemnou soucinnost pii
budovani kapacit pro bezpec¢nost siti a
informaci;

h) organizovat pravidelna vzajemna
hodnoceni svych kapacit a pripravenosti;
1) potadat cviceni bezpec€nosti siti a
informaci na urovni Unie a Gcastnit se dle
potfeby mezindrodnich cviceni bezpecnosti
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incidentt v souladu s ¢lankem 10;

b) zajistovat koordinovanou reakci v
souladu s ¢lankem 11;

¢) pravidelné zvefejilovat na spole¢nych
internetovych strankach informace o
aktualnich v¢asnych varovanich a
koordinovanych reakcich, které nemaji
diavérny charakter;

d) v ramci ptisobnosti této smérnice
spole¢n¢ projednévat a posuzovat jednu ¢i
vice narodnich strategii a narodnich plana
spoluprace pro bezpecnost siti a informaci,
jez jsou uvedeny v ¢lanku 5;

e) spolecné projednavat a posuzovat
ucinnost skupin CERT, zejména pokud
¢innosti tykajici se bezpecnosti siti a
informaci probihaji na rovni Unie;

f) spolupracovat a vzdjemné si vymériovat
odborné znalosti o vyznamnych
zaleZitostech v oblasti bezpecnosti siti a
informaci, zejména v oblastech ochrany
udajui, energetiky, dopravy, bankovnictvi,
finanénich trhai a zdravotnictvi, s
Evropskym centrem pro boj proti
kyberkriminalité ziizenym v ramci
Europolu a dal§imi prislusnymi
evropskymi organy;

fa) pFipadné informovat prostiednictvim
podavani zprav protiteroristického
koordinatora EU, pricemZ mohou rovnéz
poZdadat o pomoc pii analyze, piipravnych
pracich a ¢innostech sité pro spolupraci;

g) vymeénovat si informace a osvédcené
postupy mezi sebou a s Komisi a
poskytovat si vzdjemnou soucinnost pii
budovani kapacit pro bezpec¢nost siti a
informaci;

1) potadat cviceni bezpec€nosti siti a
informaci na tirovni Unie a Gcastnit se dle
potfeby mezinarodnich cviceni bezpecnosti
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siti a informaci.

Pozménovaci navrh 79

Navrh smérnice
Cl. 8 — odst. 3 a (novy)

Znéni navrzené Komisi

Pozménovaci navrh 80

Navrh smérnice
Cl. 8 —odst. 4

Znéni navrzene Komisi

4. Komise prostfednictvim provadécich
aktl ur¢i zpiisoby nezbytné pro usnadnéni
spoluprace mezi odpovédnymi orgdny a
Komisi uvedené v odstavcich 2 a 3. Tyto
provadéci akty se piijimaji konzultacnim
postupem podle ¢l. 19 odst. 2.
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siti a informaci.

ia) piipadné zapojovat a konzultovat
hospodarské subjekty nebo si s nimi
vymériovat informace, pokud jde o rizika a
incidenty postihujici jejich sit’ a
informacni systémy;

ib) vyvijet ve spolupréaci s agenturou
ENISA pokyny pro konkrétni kritéria pro
jednotliva odvétvi, pokud jde o
oznamovani vyznamnych incidentit nad
ramec parametriu stanovenych v ¢l. 14
odst. 2, s cilem dosdahnout spolecného
vykladu, dusledného uplatiiovani a
harmonického provadéni v Unii.

Pozménovaci navrh

3a. Sit’ pro spoluprdci jednou rocné
zveiejni Zpravu o svém pusobeni v
poslednich 12 mésicich vychazejici 7 jejich
cinnosti a ze souhrnné zpravy predloZené
podle ¢l. 14 odst. 4 této smérnice.

Pozménovaci navrh

4. Komise prostiednictvim provadécich
aktli ur¢i zpiisoby nezbytné pro usnadnéni
spoluprace mezi jednotnymi kontaktnimi
misty, Komisi a agenturou ENISA
uvedené v odstavcich 2 a 3. Tyto provadéci
akty se pfijimaji pFezkumnym postupem
podle ¢l. 19 odst. 3.
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Pozménovaci navrh 81

Navrh smérnice
CL. 9 —odst. 1 a (novy)

Zneni navrzené Komisi

Pozménovaci navrh 82

Navrh smérnice
Cl. 9 — odst. 2

Znéni navrzené Komisi

2. Komise je zmocnéna piijimat akty

V pienesené pravomoci v souladu

S élankem 18 tykajici se formulace
kriterii, jez by mély clenské staty spliiovat,
aby byly opravnény pouZivat bezpecny
systém pro sdileni informaci, pokud jde o:

a) dostupnost bezpecné a odolné
vnitrostatni komunikacéni a informaéni
infrastruktury, ktera bude kompatibilni a
interoperabilni s bezpecnou
infrastrukturou sité pro spoluprdci podle
¢l. 7 odst. 3, a

b) existenci odpovidajicich technickych,
financnich a lidskych zdrojit a postupu
umoZiiujicich odpovédnému organu a
skupiné CERT daného clenského stdtu
ucinné a bezpecné zapojeni do
bezpecného systému pro sdileni informaci
podle ¢l. 6 odst. 3 acl. 7 odst. 2 a 3.
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Pozménovaci navrh

la. Ulastnici bezpecénostni infrastruktury
dodriuji mimo jiné ve vsech fazich
zpracovadni vhodna opatiteni k zachovani
duivérného charakteru informaci a
bezpecnostni opatiteni v souladu se
smeérnici 95/46/ES a narizenim (ES) C.
45/2001.

Pozménovaci navrh

vypousti se
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Pozménovaci navrh 83

Navrh smérnice
Cl. 9 —odst. 3

Zneni navrzené Komisi

3. Komise formou provddécich akti a na
zakladé kritérii uvedenych v odstavcich 2
a 3 rozhodne o pristupu Clenskych statit
do této bezpecné infrastruktury. Tyto
provadéci akty se pFijimaji prezkumnym
postupem podle ¢l. 19 odst. 3.

Pozménovaci navrh 84

Navrh smérnice
Cl. 10 —odst. 1

Zneni navrzené Komist

1. Odpovédné organy, pripadné Komise,
vydaji prostiednictvim sité pro spolupraci
véasna varovani ohledné rizik a incidentu,
jez splnuji alespoii jednu z nasledujicich
podminek:

a) jejich rozsah rychle roste nebo by mohl
rychle rist;

b) pitekracuji nebo by mohly piekrocit
narodni reak¢ni kapacitu;

c) postihuji nebo by mohly postihnout vice
neZ jeden Clensky stat.

Pozménovaci navrh 85

Navrh smérnice
Cl. 10 — odst. 2

Znéni navrzené Komisi
2. V ramci v€asného varovani odpovédné
orgdny, piipadné Komise, sdéli veskeré

relevantni informace, které maji k dispozici
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Pozménovaci navrh

3. Komise pfijme formou aktl v pFenesené
pravomoci spolecny soubor propojovacich
a bezpecnostnich norem, které musi
jednotna kontaktni mista splitovat pred
vyménou citlivych a diivérnych informaci
v ramci sité pro spolupraci.

Pozménovaci navrh

1. Jednotn& kontaktni mista, ptipadné
Komise, vydaji prostfednictvim sité pro
spolupraci v€asna varovani ohledné rizik a
incidentd, jeZ spliuji alespon jednu z
nasledujicich podminek:

b) jednotné kontaktni misto vyhodnoti, e
riziko nebo incident potencidlné
piekracuje narodni reakéni kapacitu;

¢) jednotna kontaktni mista nebo Komise

vyhodnoti, Ze riziko nebo incident
postihuje vice neZ jeden ¢lensky stat.

Pozmérnovaci navrh

2.V ramci v€asného varovani jednotna
kontaktni mista a Komise sd¢li bez
zbyte¢ného prodleni veskeré relevantni
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a které by mohly byt uzitecné pfti
posuzovani daného rizika ¢i incidentu.

Pozménovaci navrh 86

Navrh smérnice
ClL. 10 — odst. 3

Zneni navrzené Komisi

3. Komise miiZe na Zadost ¢lenského stdtu
nebo 7 vlastni iniciativy vyzvat ¢lensky
stat, aby poskytl veSkeré relevantni
informace o urcitém riziku nebo
incidentu.

Pozménovaci navrh 87

Navrh smérnice
Cl. 10 — odst. 4

Znéni navrzené Komisi
4. Pokud panuje podezieni, ze riziko nebo
incident, ktery je pfedmétem vcasného
varovani, ma povahu trestného ¢inu,
odpovédné organy, piipadné Komise,

uvédomi Evropské centrum pro boj proti
kyberkriminalité v rAmci Europolu.

Pozménovaci navrh 88

Navrh smérnice
Cl. 10 — odst. 4 a (novy)

Znéni navrzené Komisi
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informace, které maji k dispozici a které by
mohly byt uzite¢né pti posuzovani dané¢ho
rizika ¢i incidentu.

Pozménovaci navrh

vypousti se

Pozmériovaci navrh

4. Pokud panuje podezieni, Ze riziko nebo
incident, ktery je pfedmétem vcasného
varovani, ma povahu trestného ¢inu a
pokud dotcéeny hospodarisky subjekt
ozndmil incidenty, u nichZ panuje
podezieni, Ze maji povahu zdavaZného
trestného Cinu podle ¢l. 15 odst. 4, zajisti
clenské staty, aby bylo pripadné
informovano Evropské centrum pro boj
proti kyberkriminalité v ramci Europolu.

Pozménovaci navrh
4a. Clenové sité pro spoluprdci nezveiejni
bez predchoziho souhlasu oznamujiciho

jednotného kontaktniho mista Zadné
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Pozménovaci navrh 89

Névrh smérnice
Cl. 10 — odst. 4 b (novy)

Znéni navrzené Komisi

Pozménovaci navrh 90

Navrh smérnice
Cl. 11 —odst. 1

Znéni navrzené Komisi

1. Po vydani v€asného varovani podle
¢lanku 10 odpovédné orgdny posoudi
relevantni informace a nasledn¢ se
dohodnou na koordinované reakci v
souladu s evropskym planem spoluprace v
oblasti bezpec€nosti siti a informaci
uvedenym v ¢lanku 12.

Pozménovaci navrh 91

Navrh smérnice
Cl. 12 — odst. 2 — pism. a — odrazka 1
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informace, jeZ obdrZely o rizicich
a incidentech uvedenych v odstavci 1.

Kromé toho informuje pred sdilenim
informace v siti pro spolupréci oznamujici
jednotné kontaktni misto o svém umyslu
hospodaisky subjekt, jehoZ se informace
tykd, a pokud to povazuje za vhodné,
dotyénou informaci anonymizuje.

Pozménovaci navrh

4b. Pokud panuje podezieni, Ze riziko
nebo incident, ktery je predmétem
véasného varovani, md vyznamny
Ppieshranicni technicky rozmér, uvédomi
jednotna kontaktni mista nebo Komise
agenturu ENISA.

Pozmérnovaci navrh

1. Po vydani v€asného varovani podle
¢lanku 10 posoudi jednotna kontaktni
mista relevantni informace a nasledné se
bez zbytecného prodleni dohodnou na
koordinovane reakci v souladu s
evropskym planem spoluprace v oblasti
bezpecnosti siti a informaci uvedenym v
¢lanku 12.
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Znéni navrzené Komisi
— definici formy a postupt edpovédnych
organi pro sbér a sdileni kompatibilnich a

srovnatelnych informaci o rizicich a
incidentech,

Pozménovaci navrh 92

Navrh smérnice
Cl. 12 — odst. 3

Znéni navrzené Komisi
3. Unijni plan spoluprace v oblasti
bezpecnosti siti a informaci bude pfijat
nejpozdéji do jednoho roku od data, kdy

tato smérnice vstoupi v platnost, a bude
pravidelné prezkoumavan.

Pozménovaci navrh 93

Navrh smérnice
Cl. 12 - odst. 3 a (novy)

Znéni navrzene Komisi

Pozménovaci navrh 94

Navrh smérnice
Cl.13 —odst. 1
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Pozmeérnovaci navrh

— definici formy a postupt jednotnych
kontaktnich mist pro sbér a sdileni
kompatibilnich a srovnatelnych informaci
0 rizicich a incidentech,

Pozménovaci navrh

3. Unijni plan spoluprace v oblasti
bezpecnosti siti a informaci bude pfijat
nejpozdéji do jednoho roku od data, kdy
tato smérnice vstoupi v platnost, a bude
pravidelné pfezkoumavan. Vysledky
kaZdého piezkumu se oznamuji
Evropskému parlamentu.

Pozménovaci navrh

3a. Je zajisténa soudrinost mezi unijnim
planem spoluprdce v oblasti bezpecnosti

siti a informaci a ndrodnimi strategiemi a

plany spoluprdce pro bezpecnost siti a
informaci, jak stanovi ¢lanek 5 této
smérnice.
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Znéni navrzené Komisi

Aniz by byla dot¢ena moznost sité pro
spolupréci provozovat mezinarodni
spolupraci na neformalni Grovni, mize
Unie uzavtit mezinarodni dohody o
spolupraci se tietimi zemémi nebo

s mezinarodnimi organizacemi, na jejichz
zéklad¢ bude mozna a jimiz se bude fidit
ucast dané treti zemé ¢i mezinarodni
organizace na urcitych ¢innostech sité pro
spolupréci. Takové dohody budou
zohlediiovat nutnost zajistit odpovidajici
ochranu osobnich udaji Sifenych v siti pro
spolupraci.

Pozménovaci navrh 95

Navrh smérnice
Clanek 13 a (novy)

Znéni navrzené Komisi

PE514.882v02-00

Pozmeérnovaci navrh

Aniz by byla dotCena moznost sité pro
spolupréci provozovat mezinarodni
spolupraci na neformalni Grovni, mize
Unie uzavtit mezinarodni dohody o
spolupraci se tietimi zemémi nebo

S mezinarodnimi organizacemi, na jejichz
zakladé bude mozna a jimiz se bude Fidit
ucast dané treti zemé ¢i mezinarodni
organizace na urcitych ¢innostech sité pro
spolupréci. Takové dohody budou
zohlediiovat nutnost zajistit odpovidajici
ochranu osobnich udaju Sifenych v siti pro
spolupraci a stanovi postup monitorovani,
ktery je nutné dodriovat, aby se zajistila
ochrana téchto osobnich udaji. O
sjednavani dohod je informovan Evropsky
parlament. Jakékoli pi‘eddavani osobnich
udaju prijemciim v zemich mimo Unii
probiha v souladu s ¢ldnky 25 a 26
smérnice 95/46/ES a clankem 9 naiizeni
(ES) & 45/2001.

Pozmérnovaci navrh

Clinek 13a
Uroveii kriti¢nosti hospoddiskych
subjektit

Clenské stity mohou stanovit iirover
kriti¢nosti hospoddiskych subjektit a
zohlednit pritom specifika jednotlivych
odvétvi, parametry véetné vyznamu
konkrétniho hospodaiského subjektu pro
zachovani dostatecné urovné sluzeb v
daném odvétvi, pocet stran zdasobovanych
hospodaiskym subjektem a casové obdobi,
po jehoZ uplynuti ma vypadek zakladnich
sluzeb hospodaiského subjektu negativni
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dopad na udrZeni nepostradatelnych
hospodaiskych a spolecenskych aktivit.

Oduwvodneni

Tento pozmeénovaci navrh je soucasti kapitoly IV a meél by predchazet clanku 14, jenz je v ni
uveden. Cilem tohoto ¢lanku je umoznit odstuprniovanéjsi klasifikaci prilohy II, a v diisledku
toho povinnosti stanovenych v kapitole IV. Oznameni o incidentu provadéji vsechny
hospodarskeé subjekty bez ohledu na uroven jejich kriticnosti, avsak podoba bezpecnostnich
auditi miize byt prizpiisobena konkrétni urovni kriticnosti hospodarského subjektu.

Pozménovaci navrh 96

Navrh smérnice
Cl. 14 — odst. 1

Zneni navrzené Komist

1. Clenské staty zajisti, aby jejich organy
veiejné sprdavy a hospodarské subjekty
pfijaly vhodna technickéd a organizacni
opatfeni k fizeni bezpe€nostnich rizik, jimz
¢eli jimi kontrolované a pouzivané sit¢ a
informacni systémy. S ohledem na
soucasné technické moznosti zaruci tato
opatfeni takovou Uroven bezpecnosti, ktera
odpovida mife existujiciho rizika. Zejména
budou pfijata takova opatteni, ktera zabrani
vzniku bezpecnostnich incidentt v jejich
sitich a informacnich systémech, jez by
poskodily jimi poskytované zékladni
sluzby, ptipadné minimalizuji dopad
takovych incidentt, a zajisti tak kontinuitu
sluzeb podporovanych témito sitémi a
informacnimi systémy.

Pozménovaci navrh 97

Navrh smérnice
Cl. 14 — odst. 2

Znéni navrzene Komisi

2. Clenské staty zajisti, aby orgdny veiejné

RR\1019129CS.doc

Pozménovaci navrh

1. Clenské stéty zajisti, aby hospodaiské
subjekty ptijaly vhodna a amérna
technicka a organiza¢ni opatieni

K odhaleni a uéinnému tizeni
bezpecnostnich rizik, jimz Celi jimi
kontrolované a pouzivané sit¢ a informacni
systémy. S ohledem na soucasné technické
moznosti zajisti tato opatfeni takovou
uroven bezpecnosti, kterd odpovida mire
existujiciho rizika. Zejména budou pfijata
takova opatteni, ktera zabrani vzniku
incidentd, jez by poskozovaly bezpecnost
jejich siti a informacénich systémii, pokud
jde o jimi poskytované zakladni sluzby,
piipadné dopad takovych incidentt
minimalizuji, a zajisti tak kontinuitu sluzeb
podporovanych témito sitémi a
informa¢nimi systémy.

Pozménovaci navrh

2. Clenské staty zajisti, aby hospodaiské

PE514.882v02-00
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spravy a hospodaiské subjekty oznamovaly
odpovédnym organiim incidenty, které
maji vyznamny dopad na bezpecnost jimi
poskytovanych zékladnich sluzeb.

Pozménovaci navrh 98

Navrh smérnice
Cl. 14 — odst. 2 — pism. a (nove)

Zneni navrzené Komist

Pozménovaci navrh 99

Navrh smérnice
Cl. 14 — odst. 2 — pism. b (nové)

Znéni navrzene Komisi

Pozménovaci navrh 100

Navrh smérnice
Cl. 14 — odst. 2 — pism. ¢ (nove)

Znéni navrzené Komisi

Pozménovaci navrh 101

Navrh smérnice
Cl. 14. — odst. 2 — pododstavec 1a (novy)
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subjekty bez zbyteéného prodleni
oznamovaly odpovédnym organtim nebo
Jjednotnym kontaktnim mistiim incidenty,
které maji vyznamny dopad na kontinuitu
jimi poskytovanych zakladnich sluzeb.
Toto ozndmeni nevystavuje oznamujici
stranu vétsi odpovédnosti.

Pro urceni zavaznosti dopadu incidentu se
zohledni mimo jiné tyto parametry:

Pozménovaci navrh

a) pocet uzivatelii, jejichz zdakladni sluZba
byla narusena;

Pozmériovaci navrh

b) délka trvani incidentu;

Pozmérnovaci navrh

¢) zemépisny rozsah oblasti dotéené
incidentem.
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Znéni navrzené Komisi

Pozménovaci navrh 102

Navrh smérnice
Cl. 14 — odst. 2 a (novy)

Znéni navrzené Komisit

Pozménovaci navrh 103

Navrh smérnice
Cl. 14 — odst. 2 b (novy)

Znéni navrzené Komisi
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Pozmeérnovaci navrh

Tyto parametry jsou blize specifikovany v
Souladu s ¢l. 8 odst. 3 pism. ib).

Pozmeérnovaci navrh

2a. Hospodaiské subjekty oznami
incidenty uvedené v odstavcich 1 a 2
odpovédnému orgdanu nebo jednotnému
kontaktnimu mistu ¢élenského statu,

V némz byla zakladni sluiba narusena.
Pokud byly zakladni sluZby naruseny ve
vice nez jednom clenském staté, jednotné
kontaktni misto, jeZ oznament obdrZelo,
uvédomi na zakladé informaci od
hospodaiského subjektu ostatni dotcend
jednotna kontaktni mista. Dany
hospodaisky subjekt je co nejdiive
informovdn o tom, ktera dalsi jednotna
kontaktni mista byla o incidentu
informovdana, a také o veSkerych prijatych
opatienich, vysledcich a jakychkoli jinych
skutecnostech, které se daného incidentu
tykaji.

Pozmérnovaci ndvrh

2b. Pokud oznameni obsahuje osobni
udaje, zpristupni se pouze prijemciim v
ramci oznameného odpovédného orgdanu
nebo jednotného kontaktniho mista, kteii
tyto udaje potiebuji zpracovavat kvili
plnéni svych ukolit v souladu s pitedpisy o
ochrané udajii. Rozsah zveiejnénych
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Pozménovaci navrh 104

Navrh smérnice
Clanek 14 — odst. 2 ¢ (novy)

Znéni navrzené Komisit

Pozménovaci navrh 105

Navrh smérnice
Cl. 14 — odst. 4

Znéni navrzené Komisi

4. V pFipadé, Ze odpovédny orgdn
rozhodne, Ze je ve vei‘ejném zdjmu, aby byl
dany incident zveiejnén, je oprdavnén 0
ném informovat vefejnost, pripadné vyzvat
organy veriejné spravy a hospodarské
subjekty, aby tak ucinily. Jednou roéné
piedloZi odpovédny organ siti pro
spolupraci souhrnnou zpravu o
obdrienych oznamenich a o opatienich
pFijatych v souladu s timto odstavcem.
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udajui je omezen na to, co je k plnéni
Jjejich ukolit nezbytné.

Pozmériovaci ndvrh

2c. Hospodaiské subjekty, na néZ se
nevztahuje priloha 11, mohou incidenty
uvedené v ¢l 14 odst. 2 ohlasovat
dobrovolné.

Pozménovaci navrh

4. Po konzultaci s oznamenym
odpovédnym orgdanem a dotcenym
hospodaiskym subjektem je jednotné
kontaktni misto oprdvnéno informovat
vefejnost 0 jednotlivych incidentech,
pokud dospéje k zdavéru, 7e je kK zamezeni
incidentu nebo k vyireSeni trvajiciho
incidentu zapoti'ebi, aby o ném méla
veiejnost povédomi, nebo pokud dany
hospodaisky subjekt, ktery je predmétem
incidentu, odmitl bez zbyteCného prodleni
Fesit zavainou strukturdlni slabinu
spojenou s timto incidentem.

Pied jakymkoli zveiejnénim zajisti
oznameny odpovédny organ, aby mél
dotceny hospodarsky subjekt moznost se k
véci vyjadiit a rozhodnuti o zveiejnéni
bylo radné vyvaZeno veiejnym zdjmem.
Pokud jsou informace o jednotlivych
incidentech zveiejnény, zajisti ozndmeny
odpovédny subjekt nebo jednotné
kontaktni misto, aby byly co nejvice
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Jednou ro¢né predlozi odpovédny organ
siti pro spolupraci souhrnnou zprévu o
obdrzenych oznamenich a o opatfenich
ptijatych v souladu s timto odstavcem.

Pozménovaci navrh 106

Navrh smérnice
Cl. 14 — odst. 4 a (novy)

Zneni navrzené Komist

Pozménovaci navrh 107

Navrh smérnice
Cl. 14 — odst. 5

Znéni navrzene Komisi

5. Komise je zmocnéna piijimat akty

V pi'enesené pravomoci v souladu

S ¢lankem 18 tykajici se urceni okolnosti,
za nichZ? jsou orgdny verejné spravy a
hospodaiské subjekty povinny oznamovat
incidenty.

Pozménovaci navrh 108

Navrh smérnice
Cl. 14 — odst. 6

RR\1019129CS.doc

anonymizovany.

Odpovédny orgdn nebo jednotné
kontaktni misto poskytnou dle moznosti
dotéenému hospoddaiskému subjektu
informace, které napomiiZou ucinnému
vyi‘eSeni ozndmeného incidentu.

Jednou ro¢né piedlozi jednotné kontaktni
misto siti pro spolupréci souhrnnou zpravu
o obdrzenych oznamenich, véetné
informaci o poCtu ozndameni a
parametrech incidentit podle odstavce 2
tohoto ¢lanku, a o opatienich pfijatych v
souladu s timto odstavcem.

Pozménovaci navrh

4a. Clenské stity povzbudi hospodiiské
subjekty k tomu, aby ve svych finanénich
gpravach dobrovolné zverejiiovaly
incidenty souvisejici s jejich podnikanim.

Pozmérnovaci navrh

vypousti se
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Znéni navrzené Komisi

6. Na zdkladé aktu v prenesené pravomoci
PpFijatého v souladu s odstavcem 5 jSou
odpovédné orgdny opravnény piijmout
obecné zasady a v pFipadé potiteby vydat
pokyny tykajici se okolnosti, za nichZ jsou
organy veiejné spravy a hospodarské
subjekty povinny oznamovat incidenty.

Pozménovaci navrh 109

Navrh smérnice
Cl. 14 — odst. 8

Zneni navrzené Komist

8. Ustanoveni odstavcil 1 a 2 se nevztahuji
na mikropodniky, jak jsou definovany

V doporuceni Komise 2003/361/ES ze dne
6. kvétna 2003 o definici mikropodnikt

a malych a stiednich podnik®.

3 Uf. vést. L 124, 20.5.2003, s. 36.

Pozménovaci navrh 110

Navrh smérnice
Cl. 14 — odst. 8 a (novy)

Znéni navrzene Komisi

Pozménovaci navrh 111

Navrh smérnice
Cl.15-odst. 1
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58/175

Pozmeérnovaci navrh

6. Odpovédné organy nebo jednotna
kontaktni mista jsou opravnény ptijmout
obecné zasady tykajici se okolnosti, za
nichz jsou hospodaiské subjekty povinny
oznamovat incidenty.

Pozménovaci navrh

8. Ustanoveni odstavct 1 a 2 se nevztahuji
na mikropodniky, jak jsou definovany v
doporuceni Komise 2003/361/ES ze dne 6.
kvétna 2003 o definici mikropodnik a
malych a stfednich podnik®, pokud dany
mikropodnik nejedna jako dcefina
spolecnost hospodaiského subjektu
definovaného v ¢l. 3 odst. 8 pism. b).

35 Ut. vést. L 124, 20.5.2003, s. 36.

Pozmériovaci navrh

8a. Clenské stdty se mohou rozhodnout, %e
tento Clanek a ¢lanek 15 obdobné uplatni
na organy veiejné spravy .
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Znéni navrzené Komisi

1. Clenské staty zajisti, aby odpovédné
organy mély v§echny nezbytné pravomoci
pro vySetiovdni piipadi poruSeni
povinnosti podle ¢lanku 14 ze strany
organii veiejné spravy ¢i hospodarskych
subjektl a dopadt takového poruseni na
bezpecnost siti a informacnich systémii.

Pozménovaci navrh 112

Navrh smérnice
Cl. 15 - odst. 2 — navéti

Znéni navrzené Komisi
2. Clenské staty zajisti, aby odpovédné
organy byly opravnény pozadovat od

organit veiejné sprdavy a hospodaiskych
subjektd, aby:

Pozménovaci navrh 113

Navrh smérnice
Cl. 15 - odst. 2 — pism. b

Znéni navrzene Komisi

b) se podrobily bezpecénostnimu auditu,
ktery provede kvalifikovany nezavisly
subjekt nebo vnitrostatni organ, a jeho
vysledky zptistupnily odpovédnému
organu.

Pozménovaci navrh 114

Navrh smérnice
Cl. 15 — odst. 2 — pododstavec 1 a (novy)
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Pozmeérnovaci navrh

1. Clenské staty zajisti, aby odpovédné
orgény a jednotné kontaktni mista mély
nezbytné pravomoci K zajisténi dodriovini
povinnosti podle ¢lanku 14 ze strany
hospodaiskych subjekti a dopada takového
porusSeni na bezpec¢nost siti a informacnich
systémtl.

Pozménovaci navrh

2. Clenské staty zajisti, aby odpovédné
organy a jednotna kontaktni mista byly
opravnény pozadovat od hospodarskych
subjektq, aby:

Pozménovaci navrh

b) doloZily ui¢inné provddéni bezpecénostni
politiky, napi. piedloZenim vysledkii
bezpecnostniho auditu, ktery provede
kvalifikovany nezavisly subjekt nebo
vnitrostatni organ, a tyto ditkazy
zpfistupnily odpovédnému organu nebo
jednotnému kontaktnimu mistu.
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Znéni navrzené Komisi

Pozménovaci navrh 115

Navrh smérnice
Cl. 15— odst. 3

Znéni navrzené Komisi
3. Clenské staty zajisti, aby odpovédné
organy byly opravnény déavat orgdniim

veiejné sprdavy a hospodarskym subjektim
zavazné pokyny.

Pozménovaci navrh 116

Navrh smérnice
Cl. 15 — odstavce 3aa 3 b (noveé)

Znéni navrzené Komisi
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Pozmeérnovaci navrh

Odpovédné organy a jednotna kontaktni
mista v Zddosti uvedou jeji uiéel

a dostatecné piesné vymezi informace,
které jsou poZadovany.

Pozménovaci navrh

3. Clenské staty zajisti, aby odpovédné
organy a jednotna kontaktni mista byly
opravnény davat hospodarskym subjektim
zavazné pokyny.

Pozmérnovaci navrh

3a. Odchylné od odstavce 2 pism. b)
tohoto clanku mohou clenské stdaty
rozhodnout, Ze odpovédné organy Ci
Ppripadné jednotnad kontaktni mista maji
uplatitovat na urcité hospodaiské subjekty
odlisné postupy v zavislosti na jejich
urovni kriti¢nosti stanovené v souladu s
Clankem 13a. Pokud se tak clenské staty
rozhodnou:

a) maji odpovédné orgdny nebo pripadné
jednotna kontaktni mista pravomoc
piedkladat dostatecné konkrétni
pozadavky na hospodarské subjekty, na
zakladé kterych jsou povinni predloZit
ditkazy o tom, Ze ucinné uplatiuji
bezpecnostni politiky, jako nap¥. vysledky
bezpecnostnich auditii provedenych
kvalifikovanym internim auditorem, a tyto
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Pozménovaci navrh 117

Navrh smérnice
Cl. 15—-odst. 4

Znéni navrzené Komisi

4. Odpovédné organy oznami jakykoliv
incident, u néjZ panuje podezieni, Ze ma
povahu zavazného trestného ¢inu,
donucovacim orgdntim.

Pozménovaci navrh 118

Navrh smérnice
Cl.15-odst. 5

Znéni navrzené Komisi

5. Odpoveédné organy budou pfi feseni
incidentd, v jejichZ disledku doslo k
poruSeni ochrany osobnich udaji, tizce
spolupracovat s ufady pro ochranu
osobnich udajt.
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diikazy odpovédnému organu nebo
jednotnému kontaktnimu mistu
poskytnout;

b) v pFipadé potieby poté, co hospodarisky
subjekt piedloZi Zadost podle pism. a), si
miiZe odpovédny orgdn nebo jednotné
kontaktni misto vyZadat dalsi ditkazy nebo
provedeni dal§iho auditu kvalifikovanym
nezavislym subjektem nebo vnitrostatnim
organem.

3b. Clenské stity mohou rozhodnout o
sniZeni poctu a intenzity auditii U
dotcéeného hospodariského subjektu,
pokud jeho bezpecnostni audit
konzistentné vykazuje dodriovani kapitoly
(A2

Pozménovaci navrh

4. Odpovédné organy a jednotna kontaktni
mista informuji dot¢ené hospodariské
subjekty o moZnosti oznamit incidenty, u
nichZ panuje podezieni, ze maji povahu
zavazného trestného ¢inu, donucovacim
organtim.

Pozmérnovaci navrh

5. AniZ by byly dotceny platné piedpisy o
ochrané udajii, budou odpovédné organy
a jednotna kontaktni mista pti feSeni
incidentq, v jejichz disledku doslo

K poruseni ochrany osobnich udaja, uzce
spolupracovat s tfady pro ochranu
osobnich udaji. Jednotna kontaktni mista
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Pozménovaci navrh 119

Navrh smérnice
Cl. 15 -odst. 6

Znéni navrzené Komisi
6. Clenské stéty zajisti, aby bylo mozné
vSechny povinnosti ulozené na zaklad¢ této
kapitoly orgdniim vei‘ejné spravy a

hospodaiskym subjektiim podrobit
soudnimu pfezkumu.

Pozménovaci navrh 120

Navrh smérnice
Cl. 15 — odst. 6 a (novy)

Znéni navrzené Komisi

Pozménovaci navrh 121

Navrh smérnice
Cl. 16 —odst. 1

Znéni navrzene Komisi

1. V z4jmu jednotného provadéni ¢l. 14
odst. 1 budou ¢lenské staty podporovat
pouzivani norem a/nebo specifikaci
tykajicich se bezpecnosti siti a informaci.
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a orgdny pro ochranu udaji vyvinou ve
spolupréci s agenturou ENISA
mechanismy na vyménu informaci a
jednotny vzor uZivany pro oznamovdni
podle ¢l. 14 odst. 2 této smérnice i podle
Jjinych pravnich piedpisi Unie na
ochranu udaji.

Pozménovaci navrh

6. Clenské staty zajisti, aby bylo mozné
vSechny povinnosti ulozené na zéklad¢ této
kapitoly hospodatskym subjektim podrobit
soudnimu prezkumu.

Pozmérnovaci navrh

6a. Clenské stity mohou rozhodnout o
obdobném uplatnéni ¢lanku 14 a tohoto
Clanku na organy veiejné spravy.

Pozménovaci navrh

1.V zjmu jednotného provadeéni ¢l. 14
odst. 1 budou ¢lenské staty podporovat
pouzivani evropskych nebo mezinarodnich
interoperabilnich norem a/nebo specifikaci
tykajicich se bezpecnosti siti a informaci,
aniz by predepisovaly pouZivani jakékoli
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Pozménovaci navrh 122

Navrh smérnice
Cl. 16 — odst. 2

Zneni navrzené Komisi

2. Komise formou provadécich aktii
vypracuje seznam norem uvedenych v
odstavci 1. Seznam bude zvefejnén v
Utednim véstniku Evropské unie.

Pozménovaci navrh 123

Navrh smérnice
Cl. 17 — odst. 1 a (novy)

Znéni navrzené Komisi

Pozménovaci navrh 124

Navrh smérnice
Cl. 18 — odst. 3

Znéni navrzené Komisi

3. Evropsky parlament nebo Rada mohou
pfeneseni pravomoci uvedené v ¢l. 9 odst.
2,v ¢l 10 odst. 5 av ¢l 14 odst. 5 kdykoli
zrusit. Rozhodnutim o zruseni se ukoncuje
pteneseni pravomoci uvedenych v daném
rozhodnuti. Rozhodnuti nabyva t¢inku
prvnim dnem po zvefejnéni v Ufednim
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konkrétni technologie.

Pozménovaci navrh

wvv s

2. Komise povéii piislusny evropsky
normalizacni organ, aby po konzultaci s
PFisluSnymi zucastnénymi stranami
vypracoval seznam norem a/nebo
specifikaci uvedenych v odstavci 1.
Seznam bude zvefejnén v Utednim
véstniku Evropské unie.

Pozménovaci navrh

Ia. Clenské stdty zajisti, aby sankce
uvedené v odstavci 1 tohoto ¢lanku byly
ukladany pouze v pfipadé, Ze hospoddisky
subjekt nesplnil své povinnosti uvedené v
kapitole 1V zamérné Ci v disledku hrubé
nedbalosti.

Pozmérnovaci navrh

3. Evropsky parlament nebo Rada mohou
pfeneseni pravomoci uvedené v ¢l. 9 odst.
2 kdykoli zrusit. Rozhodnutim o zruSeni se
ukoncuje pfeneseni pravomoci uvedenych
v daném rozhodnuti. Rozhodnuti nabyva
ucinku prvnim dnem po zveiejnéni

v Utednim véstniku Evropské unie, nebo
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véstniku Evropské unie, nebo k pozdéjsimu
dni, ktery je v ném upfesnén. Nedotyka se
platnosti jiz platnych aktli v pfenesené
pravomoci.

Pozménovaci navrh 125

Navrh smérnice
Cl. 18 —odst. 5

Znéni navrzené Komisi

5. Akt v pienesené pravomoci piijaty podle
¢l. 9 odst. 2, ¢l. 10 odst. 5, a ¢l. 14 odst. 5
vstoupi v platnost, pouze pokud proti nému
Evropsky parlament nebo Rada nevyslovi
namitky ve lhité dvou mésicii ode dne, kdy
jim byl tento akt oznamen, nebo pokud
Evropsky parlament i Rada pted uplynutim
této lhuty informuji Komisi o tom, Ze
namitky nevyslovi. Z podnétu Evropského
parlamentu nebo Rady se tato lhtita
prodlouzi o dva mésice.

Pozménovaci navrh 126

Navrh smérnice
Cl 20 -odst. 1

Znéni navrzene Komisi

Komise pravidelné ptezkoumava
uplatnovani této smérnice a podava zpravu
Evropskému parlamentu a Rad¢. Prvni
zpravu predlozi nejpozdéji do tfi let od data
provedeni podle ¢lanku 21. Za tim ¢elem
je Komise opravnéna vyzvat ¢lenské staty,
aby ji neprodlen¢ poskytly informace.

Pozménovaci navrh 127

Navrh smérnice
Priloha I — ndzev 1

PE514.882v02-00

K pozd¢jsimu dni, ktery je v ném upiesnén.
Nedotyka se platnosti jiz platnych akta v
pienesené pravomoci.

Pozmeérnovaci navrh

5. Akt v pienesené pravomoci pfijaty podle
¢l. 9 odst. 2 vstoupi v platnost, pouze
pokud proti nému Evropsky parlament
nebo Rada nevyslovi namitky ve lhtté
dvou mésict ode dne, kdy jim byl tento akt
oznamen, nebo pokud Evropsky parlament
1 Rada ptfed uplynutim této lhiity informuyji
Komisi o tom, Ze namitky nevyslovi. Z
podnétu Evropského parlamentu nebo
Rady se tato lhtta prodlouzi o dva mésice.

Pozménovaci navrh

Komise pravidelné piezkoumava fungovani
této smérnice, Zzejména seznamu
uvedeného v piiloze II, a podava zpravu
Evropskému parlamentu a Rad¢. Prvni
zpravu predloZi nejpozdéji do tii let od data
provedeni podle ¢lanku 21. Za tim ucelem
je Komise opravnéna vyzvat ¢lenské staty,
aby ji neprodlen¢ poskytly informace.
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Znéni navrzené Komisi

Povinnosti a tkoly skupiny pro reakci na
pocitacové hrozby (CERT)

Pozménovaci navrh 128

Navrh smérnice
Piiloha I — odst. 1 — bod 1 — pism. a

Zneni navrzené Komisi

a) Skupina CERT zajisti, aby v jejich
komunikac¢nich sluzbach nebyla zadna
kriticka mista (tzv. single points of failure)
a sluzby tak byly co nejlépe dostupné, a
bude mit n¢kolik zptisobt, jimiz bude
kontaktovat ostatni a jimiz bude mozné
kontaktovat ji. Komunikaéni kanaly budou
navic jasn¢ specifikované a
spolupracujicim partneriim a
podporovatelim skupiny dobie znamé.

Pozménovaci navrh 129

Navrh smérnice
Piiloha I — odst. 1 — bod 1 — pism. ¢

Znéni navrzene Komisi
¢) Pracovisté skupiny a jeji podptrné

informacni systémy se budou nachézet na
bezpe¢ném misté.

Pozménovaci navrh 130

Navrh smérnice

Pozmeérnovaci navrh

Povinnosti a ukoly skupin pro reakci na
pocitacové hrozby (CERT)

Pozménovaci navrh

a) Skupiny CERT zajisti, aby v jejich
komunikac¢nich sluzbach nebyla zadna
kriticka mista (tzv. single points of failure)
a sluzby tak byly co nejlépe dostupné, a
budou mit n¢kolik zptisobi, jimiz budou
kontaktovat ostatni a jimiz bude mozné
kontaktovat je, a to kdykoliv. Komunikaéni
kandly budou navic jasné specifikované a
spolupracujicim partneriim a
podporovatelim skupin dobie znamé.

Pozménovaci navrh

¢) Pracovisté skupin CERT a jejich
podptrné informacni systémy se budou
nachazet na bezpecném mist¢ a jejich sité
a informacni systémy budou iadné
zabezpeceny.

Piiloha I — odst. 1 — bod 2 — pism. a — odrazka 1
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Znéni navrzené Komisi

— monitoring incidentii na vnitrostatni
drovni,

Pozménovaci navrh 131

Navrh smérnice

Piiloha 1 —odst. 1 — bod 2 — pism. a -

Zneni navrzené Komisi

Pozménovaci navrh 132

Navrh smérnice
Priloha II — navéti

Znéni navrzene Komisi

Seznam hospodarskych subjekti
Pro ucely ¢l. 3 odst. 8 pism. a):

Pozmeérnovaci navrh

— odhalovani a monitoring incidentti na
vnitrostatni drovni,

odrazka 5 a (nova)
Pozmenovaci navrh
— aktivni acast v unijnich

a mezinarodnich sitich pro spolupraci
skupin CERT,

Pozménovaci navrh

Seznam hospodaiskych subjektl

1. platformy pro elektronické obchodovani

2. internetové platebni brany
3. socialni sité

4. vyhledavace

5. sluzby cloud computingu
6. obchody s aplikacemi

Pro ucely ¢l. 3 odst. 8 pism. b):

Pozmeénovaci navrh 133

Navrh smérnice
Priloha IT — bod 1
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Zneni navrzené Komisi

Seznam hospodaiskych subjekta
1. Energetika

— dodavatelé elektiiny a plynu

— provozovatelé distribucni soustavy
elektiiny a/nebo plynu a dodavatelé
elektiiny a plynu kone¢nému spotiebiteli

— provozovatelé prenosové soustavy
zemniho plynu, provozovatelé
skladovacich zavizeni a LNG zafizeni

— provozovatelé pfenosové soustavy
elektiiny

— ropovody a zafizeni pro skladovani ropy

— ucastnici trhu s elektiinou a zemnim
plynem

— provozovatelé zafizeni na zpracovani,
rafinaci a Gpravu ropy a zemniho plynu

Pozménovaci navrh 134

Navrh smérnice
Priloha IT — bod 2

RR\1019129CS.doc

Pozmeérnovaci navrh

Seznam hospodarskych subjekta
1. Energetika
a) elektiina
— dodavatelé

— provozovatelé distribu¢ni soustavy a
dodavatelé konecnému spotiebiteli

— provozovatelé pfenosové soustavy
elektiiny

b) ropa
— ropovody a zafizeni pro skladovani ropy

— provozovatelé zarizeni na zpracovani,
rafinaci a Upravu ropy a skladovacich a
pienosovych zarizeni

c) zemni plyn
— dodavatelé

— provozovatelé distribucni soustavy a
dodavatelé konecnému spotiebiteli

— provozovatelé pienosové soustavy
zemniho plynu, provozovatelé
skladovacich zaiizeni a LNG zaiizeni

— provozovatelé zatizeni na zpracovani,
rafinaci a Upravu zemniho plynu a
skladovacich a prenosovych zaiizeni

— ucastnici trhu se zemnim plynem

PE514.882v02-00



Zneni navrzené Komisi

2. Doprava

— letecti prepravci (osobni a nakladni
letecka doprava)

— ndamoini dopravci (podniky namoini
a pobreZni osobni dopravy a namovni a
pobiezni ndakladni dopravy)

— Zeleznice (spravci infrastruktury,
integrované podniky a provozovatelé
Zeleznicéni dopravy)

— letisté
— pFistavy

— provozovatelé kontroly Fizeni provozu

— pomocné logistické sluzby (a)
skladovani, b) manipulace s nakladem a
¢) dalsi podpuirné Cinnosti v oblasti

dopravy)

PE514.882v02-00

Pozmeérnovaci navrh

2. Doprava
a) silni¢ni doprava

1) provozovatelé kontroly Fizeni provozu

il) pomocné logistické sluzby:

— skladovani
— manipulace s nakladem a

— dalsi podpiirné ¢innosti v oblasti
dopravy

b) Zelezni¢ni doprava

i) Zeleznice (spravci infrastruktury,
integrované podniky a provozovatelé
Zeleznicni dopravy)

ii) provozovatelé kontroly Fizeni provozu

iii) pomocné logistické sluzby:

— skladovani
— manipulace s nakladem a

— dalsi podpiirné ¢innosti v oblasti

dopravy
c) letecka doprava

i) letecti piepravci (osobni a nékladni
leteck& doprava)

ii) letisté

iii) provozovatelé kontroly Fizeni provozu
iv) pomocné logistické sluzby:

— skladovani

— manipulace s nakladem a
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Pozménovaci navrh 135

Navrh smérnice
Priloha II — bod 4

Zneni navrzené Komisi
4. Infrastruktura finan¢nich trhti: burzy

cennych papiri, Ustfedni protistrany a
clearingové centra.

Pozménovaci navrh 136

Navrh smérnice
Piiloha IT — bod 5 a (novy)

Zneni navrzené Komisi

Pozménovaci navrh 137

Navrh smérnice
Piiloha IT — bod 5 b (novy)

Znéni navrzene Komisi

Pozménovaci navrh 138

Navrh smérnice
Piiloha II — bod 5 ¢ (novy)
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— dalsi podpiirné ¢innosti v oblasti
dopravy

d) namoini doprava

i) namoini dopravci (podniky
vnitrozemské, namorni a pobieZni osobni
vodni dopravy a vnitrozemské, namoini
a pobreZni nakladni vodni dopravy)

Pozménovaci navrh

4. Infrastruktura finan¢nich trha:
regulované trhy, mnohostranné systémy
obchodovani, organizované obchodni
systémy a ustiedni protistrany

a clearingova centra.

Pozmérnovaci navrh

5a. VVyroba a dodavky vody

Pozménovaci navrh

5b. Potravinovy dodavatelsky ietézec
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Zneni navrzené Komisi Pozmeérnovaci navrh

Sc. Vyménné uzly internetu
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VYSVETLUJICi PROHLASENI

1. Souvislosti

V ramci Digitalni agendy pro Evropu byl jiz v roce 2010 piedlozen pozadavek na vytvoreni
legislativnich nastroju, jejichz cilem by bylo dosdhnout politiky k zajisténi vysoké urovné
bezpecnosti siti a informaci. Vzhledem k tomu, Ze sité a informa¢ni systémy jsou vzajemné
propojeny, muze se jejich vyrazné naruseni v jednom ¢lenském staté dotknout dalsich
Clenskych statt i Unie jako celku. Odolnost a stabilita siti a informacnich systémti a rovnéz
kontinuita zakladnich sluzeb jsou proto zakladnim ptedpokladem pro hladké fungovani
vnitiniho trhu, a zejména pak pro dalsi vyvoj jednotného digitalniho trhu.

Vzhledem k rozdilnym trovnim kapacit a roztiisténosti riznych ptistupti v celé Unii je cilem
stavajiciho navrhu smérnice o opatienich k zajisténi vysoké spole¢né tirovné bezpeénosti siti
a informaci v Unii, ktery piedlozila Evropska komise, zleps$it bezpe¢nost internetu

a soukromych siti a informac¢nich systémii, na nichZ je do zna¢né miry postaveno fungovani
nasi spole¢nosti a hospodarstvi.

Za tim ucelem Komise od ¢lenskych stati pozaduje, aby zlepSily svou pfipravenost

a vzajemnou spolupraci. Provozovatelé klicovych infrastruktur, jako je energetika a doprava,
a klicovi poskytovatelé sluzeb informacni spolecnosti, jakoz i organy vetejné spravy by proto
méli ptijmout odpovidajici opatieni K fizeni bezpecnostnich rizik a oznamovani ptipada
zévaznych naruseni bezpe¢nosti odpovédnym vnitrostdtnim organim.

2. Navrh zpravy

Zpravodaj podporuje hlavni cil navrhované smérnice, tj. zajisténi vysoké spolené urovné
bezpecnosti siti a informaci. Zpravodaj se domniva, Ze tato smérnice by se jakozto zakladni
akt méla omezit jen na n¢které provozovatele, zabezpecit provedené investice do bezpecnosti
siti a informaci a zamezit zdvojovani institucionalnich struktur a povinnosti ukladanych
hospodatrskym subjektiim, aby se tak zintenzivnila i¢innost navrhovanych opatieni.
Zpravodaj se také domniva, Ze tato smérnice by méla podporovat rozvijeni divéryhodnych
vztahti a vymény mezi vefejnymi a soukromymi subjekty a ze je tieba vyvarovat se
nezadoucim ucinktim v podobé& pouhé ,.kultury dodrzovani pravidel* misto zadouci ,,kultury
fizeni rizik”. S ohledem na tyto tivahy zpravodaj doporucuje posilit dopad této smérnice
témito hlavnimi upravami.

A. Oblast piisobnosti

Cilem navrhu smérnice je stanovit povinnosti organiim vefejné spravy a hospodaiskym
subjektiim, v€etné kritickych infrastruktur a sluzeb informacni spole¢nosti. Zpravodaj se
domniva, Ze v z4jmu zajisténi primefenosti smernice a dosazeni jejich rychlych vysledkl by
méla byt povinna opatieni stanovena v kapitole IV omezena na infrastruktury, jez jsou
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kritické v uzsim slova smyslu. Je toho nazoru, Ze sluzby informac¢ni spole¢nosti by proto
nemély byt zaclenény do prilohy II této smérnice. Tato smérnice by se spi§ méla zamétit na
hospodatské subjekty poskytujici sluzby, mimo jiné v oblasti energetiky a dopravy, a rovnéz
infrastrukturu v oblasti zdravotnictvi a infrastrukturu finanénich trhu.

Organy vetejné spravy musi vzhledem k tomu, ze jsou povéteny vykonem vetejné sluzby, ke
sprave svych siti a informacnich systémii pfistupovat s nalezitou péci. Podle zpravodaje proto
neni pfiméfené ulozit témto organtim tytéz povinnosti jako hospodarskym subjektim.

Kromé¢ zmén v oblasti ptisobnosti zpravodaj podporuje také demonstrativni vycet uvedeny

v piiloze II a pravidelny ptezkum smérnice provadény s ohledem na technologicky vyvoj.

B. Vnitrostatni odpovédné organy

Névrh smérnice predpoklada, ze v kazdém Clenském staté bude jmenovan jeden vnitrostatni
odpovédny organ, jenz bude povéten sledovanim provadéni smérnice. Zpravodaj se domniva,
Ze tato skutecnost nalezité nezohlediiuje stavajici struktury.

Hospodatské subjekty plisobici v nékterych odvétvich zahrnutych do oblasti ptisobnosti této
smérnice jiz formalné ¢i neformaln¢ oznamuji svym odveétvovym regulaénim orgdnim urcité
incidenty ohrozujici bezpecnost siti a informaénich systémti. Tyto organy maji vzhledem

k pfimé vazbé a blizkym vztahtim s pfislusnym odvétvim rozsahlé povédomi o rizicich pro
dané odvétvi a jeho slabych strankach, a proto maji jedine¢nou moznost posoudit dopad
potencialnich nebo skute¢nych incident na dané odvétvi.

Krom¢ stavajicich investic do odvétvi mize byt pro nékteré ¢lenské staty nezbytné jmenovat
Z diivodu svého ustavniho uspotfadani nebo jinych okolnosti vice nez jeden vnitrostatni
odpovédny organ. Zpravodaj proto navrhuje upravit smérnici tak, aby kazdy ¢lensky stat mél
moznost jmenovat vice nez jeden odpovédny organ. Kazdy ¢lensky stat by v§ak mél jmenovat
jedno jednotné kontaktni misto, jez by se mimo jiné podilelo na ¢innostech sité pro spolupraci
podle ¢lanku 8 a bylo by povéfeno vydavanim veasnych varovani podle ¢lanku 10, aby se

v Clenském staté zajistilo jednotné uplatiovani smérnice a umoznila se u¢inna a racionalni
spoluprace na arovni Unie.

C. Sit’ pro spolupraci

Zpravodaj se domniva, Ze sit’ by v zajmu posileni své ¢innosti v oblasti spoluprace méla
zvazit, zda v ptipad¢ potieby vyzve k ucasti 1 hospodatské subjekty. Cenné informace

0 pokroku dosazeném v oblasti vymény osvédEenych postupli mezi ¢lenskymi staty a vyvoje
oznamovani incidentd v celé¢ Unii by navic zajistila vyro¢ni zprava o ¢innostech této sit¢.

D. Bezpec¢nostni poZzadavky a oznamovani incidenti

Hlavni novinkou, kterou ndvrh smérnice pfinasi, je povinnost hospodaiskych subjektii
oznamovat incidenty, jez maji vyznamny dopad na bezpecnost zakladnich sluzeb. V zdjmu
ptesné&jsiho vymezeni rozsahu povinnosti a jejich zakotveni v zakladnim aktu zpravodaj
navrhuje nahradit akty v pienesené pravomoci uvedené v ¢l. 14 odst. 5 jednozna¢nymi kritérii
Kk uréeni zavaznosti dopadu incidentt, které maji byt oznamovany. S ohledem na zamyslenou
harmonizaci této smérnice se smernici 2009/140/ES by ukazatele podobné ukazatelim
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stanovenym v technickych pokynech agentury ENISA pro oznamovani incidentt podle
smérnice 2009/140/ES piesnéji vymezily rozsah i kritéria 0oznamovani. Zpravodaj dale
doporucuje, aby byly posileny zaruky ohledné zvetejiiovani informaci tykajicich se incidentt,
a pfesn¢ji vymezuje uplatiiovani pravni tpravy pro pfipad, ze incident narusi zakladni sluzby
v n¢kolika ¢lenskych statech, aby nebyly ukladany hromadné ¢i nejasné povinnosti tykajici se
0znamovani.

E. Provadéni a prosazovani

Podle zpravodaje ma podpora kultury fizeni rizik a prosazovani stavajiciho usili
hospodaftskych subjekti zcela zasadni vyznam. V této souvislosti se domniva, ze rozhodujici
vyznam ma spiSe celkova spoluprace a konkrétni opatteni pfijimana hospodaiskymi subjekty
nez zpusob poskytovani informaci o konkrétnich ¢innostech v oblasti fizeni rizik.

S ohledem na ¢lanek 15 je proto nezbytné zajistit pro pfedkladani dikaznich informaci

0 plnéni bezpecnostnich pozadavki ze strany hospodatskych subjektl urc¢itou flexibilitu.
Me¢lo by byt ptipustné predkladat ditkazni informace o jejich plnéni i1 v jiné podobé nez ve
form¢ bezpecnostnich auditi.

F. Sankce

I kdyz si zpravodaj uvédomuje, ze v zajmu posileni ucinnosti této smérnice je zapotiebi
stanovit sankce pro hospodaiské subjekty, které neplni pozadavky, domniva se, Ze ptipadné
sankce by nem¢ly odrazovat od oznamovani incidentii a vyvolavat neptiznivé u¢inky. Je tfeba
vyvarovat se toho, aby riziko sankci mimo jiné za pouhé nesplnéni procesnich pozadavki
omezovalo pohotové oznamovani incidentii. Zpravodaj proto navrhuje jasné stanovit, aby
sankce nebyly ukladany v ptipadé€, ze nesplnéni povinnosti uvedenych v kapitole 1V ze strany
hospodatského subjektu nebylo zpiisobeno zamérné €1 hrubou nedbalosti.
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19. 12. 2013

STANOVISKO VYBORU PRO PRUMYSL, VYZKUM A ENERGETIKU*

pro Vybor pro vnitini trh a ochranu spotiebiteli

k navrhu smérnice Evropského parlamentu a Rady 0 opatienich k zaji$téni vysoké spole¢né
urovné bezpeénosti siti a informaci v Unii
(COM(2013)0048 — C7-0035/2013 — 2013/0027(COD))

Navrhovatelka(*): Pilar del Castillo Vera

(*) Postup s piidruzenymi vybory — ¢lanek 50 jednaciho fadu

STRUCNE ODUVODNENI

V tinoru 2013 piedlozila Evropska komise na vyzvu Parlamentu, jez byla vyjadfena ve zpravé
z vlastniho podnétu o Digitalni agendé¢ pro Evropu, navrh smérnice tykajici se opatieni

s cilem zajistit vysokou spole¢nou troven bezpecnosti siti a informaci v celé Unii a prvni
strategii pro kybernetickou bezpecnost v EU. Vzhledem k tomu, ze na zaklad¢ analyzy
dostupnych tdaju Ize odhadovat, Zze imyslné€ zptisobené incidenty v oblasti IKT mohou jen
malym a stfednim podnikim zptsobovat pfimé $kody ve vysi vice nez 560 milionia EUR
ro¢né, a ze vSechny typy incidentl (vCetné predchazejicich environmentalnich a fyzickych
udalosti, jako jsou ptirodni katastrofy) mohou zplisobovat ptimé Skody ve vysi vice nez 2,3
miliardy EUR, navrhovatelka tento navrh viele vita.

Co se tyce struktury navrhu, navrhovatelka souhlasi s fadou navrhovanych opatieni, naptiklad
S rozsifenim ustanoveni tykajicich se ohlasovani bezpecnostnich incidentd, jez se

Vv soucasnosti tykaji jen poskytovateld telekomunikacnich sluzeb v souladu s ¢1. 13a ramcové
smérnice z roku 2009, na dalsi odvétvi kritické infrastruktury. Stejné tak navrhovatelka vita
navrhy, jako je poZadavek, aby vSechny clenské staty mély k dispozici fadné fungujici
skupiny pro reakci na poc¢itacové hrozby a aby jmenovaly odpovédny organ, ktery mé byt
soucasti zabezpecené celoevropské sité¢ pro vymenu elektronickych udaji, jez umozni
bezpecné sdileni a vyménu informaci souvisejicich s kybernetickou bezpe¢nosti. Tyto navrhy
mohou vyznamné piispét k plnéni cile smérnice, tedy k zajisténi vysoké spole¢né tirovné
bezpecnosti siti a informaci v celé Unii.

Navrhovatelka se v§ak domniva, Ze v navrhu existuje prostor pro zlepseni, budeme-li na ngj
nahliZet prizmatem dvou hlavich zasad: Gi€innosti a davéry.

Prvni zdsada — Géinnost
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Pokud jde o povinnost ¢lenskych stati jmenovat odpoveédny organ, ktery odpovida za
sledovani uplatiovani smérnice ve vsech odvétvich uvedenych v priloze Il nédvrhu,
navrhovatelka se domniva, ze kazdy ¢lensky stat musi mit nejen moznost vybrat si model
spravy kybernetické bezpecnosti, ktery povazuje za nejvhodnéjsi, ale ze je nutné zamezit
zdvojovani institucionalnich struktur, které by mohlo vést ke kompetenc¢nim konfliktim a

k naruseni komunikace. Proto se navrhovatelka domniva, Ze stavajici vnitrostatni struktury,
které jiz i¢inn¢ funguji a odpovidaji potfebam clenskych stati a jejich ustavnim predpisim,
by se nemély naruSovat. Je vSak pfesvédcena, ze ma-li se zajistit vymeéna informaci na urovni
Unie, oznamovani hrozeb v rdmci véasného varovani a u¢inné zapojeni do sité pro spolupraci,
musi kazdy ¢lensky stat jmenovat jednotné kontaktni misto.

Ve stejném duchu maximalniho zvyseni Géinnosti navrhované smérnice se navrhovatelka
domniva, Ze navrhované zfizeni vnitrostatnich skupin pro reakci na pocitacové hrozby
(CERT) mozna neni nejpiimétenéjsim pozadavkem, nebot” ignoruje rozdilnou povahu

a slozeni stavajicich siti CERT. Nejenze ma vétSina ¢lenskych statli vice nez jednu skupinu
CERT, ale tyto skupiny se také zabyvaji rozdilnymi typy incidentl. Pocet a kvalita ¢innosti se
také 1isi v zavislosti na tom, zda je poradaji a provozuji akademické ¢i vyzkumné instituce,
vlady, nebo soukromy sektor. Tento navrh by navic narusil existujici mezinarodni a evropské
sité pro spolupraci, k nimz skupiny CERT jiz patii a které prokazaly svou efektivitu pfi
koordinaci mezinarodnich a evropskych reakci na incidenty. Navrhovatelka proto zastava
nazor, ze namisto odkazovani na jednu vnitrostatni skupinu CERT by se smérnice méla
zaméfit na ty skupiny CERT, které poskytuji své sluzby odvétvim uvedenym v ptiloze II, coz
umoznuje napiiklad, aby jedna skupina CERT poskytovala sluzby vS§em odvétvim v ptiloze 11
nebo aby vice skupin CERT poskytovalo sluzby jednomu odvétvi. Navrhovatelka je nicméné
toho nédzoru, ze ¢lenské staty musi zarucit, Ze jejich skupiny CERT budou vzdy plné fungovat
a ze budou mit dostatecné technické, financni a lidské zdroje, aby mohly fadné piisobit

v mezinarodnich a unijnich sitich pro spolupréci a podilet se na nich.

Zasada Gc¢innosti dale vyzaduje zmény navrhované smérnice, pokud jde o jeji oblast
pusobnosti. Navrhovatelka sice souhlasi s tim, Ze je tfeba rozsifit povinnosti systému
oznamovani na odvétvi energetiky, dopravy, zdravotnictvi a finan¢ni odvétvi, avsak navrh na
roz$ifeni povinnych opatfeni stanovenych v kapitole IV na vSechny hospodarské subjekty

V ,,internetovém hospodaistvi® povazuje za nepfiméreny a neproveditelny. Neptiméreny
proto, ze plosné uloZeni novych povinnosti oteviené a nevymezené kategorii, jako
,poskytovateliim sluzeb informacni spole¢nosti, na nichz zavisi poskytovani dalSich sluzeb
informacni spole¢nosti* je nejen nesrozumitelné, a rovnéz neni fadné odiivodnéno s ohledem
na mozné §kody v dasledku bezpe¢nostniho incidentu, a mohlo by vést k dalsimu rozsiteni
byrokracie pro odvétvi primyslu a zejména pro malé a stiedni podniky. Neproveditelny proto,
7e vyvstavaji zavazné pochybnosti o tom, zda by odpovédné organy byly schopny zvladat
veskera potencidlni ozndmeni aktivnim zpiisobem, ktery by podnitil oboustranny dialog

S hospodaiskymi subjekty s cilem fesit bezpe¢nostni hrozby.

Pokud jde o vefejnou spravu, méla by smérnice sladit potiebu dal$iho rozvoje sluzeb
elektronické spréavy s jiz existujici povinnosti nalezité péce vefejné spravy tykajici se fizeni
a ochrany jejich siti a informaénich systému. Proto je navrhovatelka toho nazoru, ze
pozadavky na vyménu informaci stanovené v ¢lanku 14 by mély byt na vetejnou spravu plné
uplatiovany, nemély by se vSak na ni vztahovat povinnosti stanovené ¢lankem 15.
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Druhé zasada — divéra

Navrhovatelka je toho nazoru, Ze velka ¢ast Gspéchu této smérnice spoéiva v jeji schopnosti
motivovat k tcéasti hospodaiské subjekty a vytvofit tak divéryhodné prostiedi v oblasti
bezpeénosti siti a informaci, v némz budou zG¢astnéné strany ochotny aktivné spolupracovat.
Pokud toho tato smérnice nedosahne, nebude uspésna. Navrhovatelka v této souvislosti
navrhuje, aby bylo hospodaiskym subjektiim zaruceno, Ze na jejich ucast a 0znamovani
incidentd nebude mit negativni dopad nepotiebné zvefejiovani jimi oznamenych
bezpecnostnich incidentli nebo moznost, ze by mohly byt odpovédnymi organy nebo
jednotnymi kontaktnimi misty pohnany k odpovédnosti za ztratu informaci. Kromé toho musi
mezi hospodaiskymi subjekty a odpovédnymi organy probihat oboustranny dialog a zapojeni
hospodaiskych subjektii se musi podporovat na vSech forech, véetné sité pro spolupraci.

Navrhovatelka je rovnéz piesvédcena, ze diveéra by méla byt pilitem ucasti odpovédnych
organu a jednotnych kontaktnich mist, zejména pokud jde 0 vyménu informaci. Aby toto bylo
zajisténo, mela by smérnice obsahovat ustanoveni tykajici se pozadavka divérnosti

a bezpecnosti sité.

POZMENOVACIi NAVRHY

Vybor pro pramysl, vyzkum a energetiku vyzyva VVybor pro vnitini trh a ochranu spotiebitelt
jako vécné ptislusny vybor, aby do své zpravy zaclenil tyto pozménovaci navrhy:

Pozménovaci navrh 1

Navrh smérnice
Bod odiivodnéni 1

Znéni navrzené Komisi Pozmeénovaci navrh
(1) Sité a informa¢ni systémy a sluzby hra;ji (1) Sité a informacni systémy a sluzby hraji
ve spolec¢nosti zcela zasadni roli. Jejich ve spole¢nosti zcela zasadni roli. Jejich
spolehlivost a bezpecnost je nezbytna pro spolehlivost a bezpecnost je nezbytna pro
hospodaiskou ¢innost a socialni blahobyt svobodu a v§eobecnou bezpecnost obcanii
a predevsim pro fungovani vnitiniho trhu. EU, jakoZ i pro hospodarskou ¢innost

a socialni blahobyt a pfedevsim pro
fungovani vnitiniho trhu.

Pozménovaci navrh 2

Navrh smérnice
Bod odivodnéni 2
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Znéni navrzené Komisi

(2) Rozsah a ¢etnost vyskytu umyslnych ¢i
nahodnych bezpecnostnich incidentl roste
a predstavuje velkou hrozbu pro fungovani
siti a informac¢nich systému. Tyto incidenty
mohou branit ve vykonu hospodarské
¢innosti, zptisobovat vyznamné finan¢ni
ztraty, naruSovat divéru uzivatela

a zpusobovat zna¢nou Gjmu hospodafstvi
Unie.

Pozmeérnovaci navrh

(2) Rozsah, ¢etnost vyskytu a dopad
umyslnych ¢i ndhodnych bezpecnostnich
incidentt roste a predstavuje velkou hrozbu
pro fungovani siti a informac¢nich systému.
Tyto systémy se rovnéz mohou stdt
snadnym cilem umysilnych Skodlivych
akcli, jejichz cilem je poSkodit nebo narusit
provoz systémii. Tyto incidenty mohou
ohrozit zdravi a bezpecnost obyvatelstva,
branit ve vykonu hospodaiské ¢innosti,
zpusobovat vyznamné finan¢ni ztraty,
narusovat davéru uzivatell a investorii

a zpusobovat zna¢nou Gjmu hospodafstvi
Unie.

Odvvodneni

Kybernetické utoky na spolecnosti kotované na burze jsou rozsirené a zahrnuji odcizeni
majetku, véetné dusevniho vlastnictvi, nebo naruseni ¢innosti zakaznikii nebo jejich
obchodnich partnerii a mohou mit dopad na vztahy s akciondri i na rozhodnuti potencialnich

investori.

Pozménovaci navrh 3

Navrh smérnice
Bod odiivodnéni 3

Znéni navrzene Komisi

(3) JakozZto komunikacni nastroj bez hranic
hraji digitalni informacni systémy

a predevsim internet zasadni roli pfi
usnadiovani pteshrani¢niho pohybu zbozi,
sluzeb a osob. Vzhledem k tomuto
nadnarodnimu rozméru se miiZze naruseni
téchto systémul v jednom ¢lenském staté
dotknout dalsich ¢lenskych statd i celé EU.
Odolnost a stabilita siti a informacnich
systémil je proto zakladnim ptfedpokladem
pro hladké fungovani vnitiniho trhu.

PE514.882v02-00

Pozménovaci navrh

(3) JakoZto komunikacni nastroj bez
tradic¢nich hranic hraji digitalni informacni
systémy a predevsim internet zasadni roli
pii usnadiiovani preshrani¢niho pohybu
zbozi, sluzeb, myslenek a 0sob. Vzhledem
Kk tomuto nadnarodnimu rozméru se muze
naruseni téchto systému v jednom
¢lenském staté¢ dotknout dalSich ¢lenskych
stati i celé EU. Odolnost a stabilita siti

a informacnich systému je proto zakladnim
piedpokladem pro hladké fungovani
vnitiniho trhu a rovnéz fungovani vnéjsich
trhi.
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Oduvodneni

Odolnost a stabilita siti a informacnich systémai vnitiniho trhu jsou zdsadni pro vzajemnou
interakci s globalnimi a regionalnimi trhy jako jsou trhy Severni Ameriky a Asie atd.

Pozménovaci navrh 4

Navrh smérnice
Bod oduvodnéni 4

Zneni navrzené Komisi

(4) Na arovni Unie by m¢l byt ziizen
mechanismus spoluprace, ktery by umoznil
vyménu informaci a koordinované
odhalovani a reakci v zalezitostech
tykajicich se bezpeénosti siti a informaci.
Aby byl tento mechanismus ucinny

a vSeobecné pristupny, musi mit vSechny
¢lenské staty alespon minimalni kapacity

a strategii, které zajisti vysoky stupenl
bezpecnosti siti a informaci na jejich
uzemi. Minimdlni pozadavky na
bezpecnost by se mély vztahovat rovnéz na
orgdny veiejné sprdvy a provozovatele
kritické informac¢ni infrastruktury, aby byla
podpotena kultura fizeni rizik a zaruc¢eno

24

Pozménovaci navrh

(4) Na trovni Unie by mél byt ziizen
mechanismus spoluprace, ktery by umoznil
vyménu informaci a koordinovanou
prevenci, odhalovani a reakci

v zélezitostech tykajicich se bezpec¢nosti
siti a informaci. Aby byl tento
mechanismus ucinny a vSeobecné
ptistupny, musi mit v§echny ¢lenské staty
alespon minimalni kapacity a strategii,
které zajisti vysoky stupeii bezpecnosti siti
a informaci na jejich izemi. Minimalni
pozadavky na bezpecnost by se mély
vztahovat rovnéZ na vei'ejné a SOukromé
provozovatele informacni infrastruktury

a spolecnosti kotované na burze, aby byla
podpoiena kultura fizeni rizik a zaru¢eno
oznamovani nejzavaznéjsich incidentt.
Pravni ramec by mél vychazet 7 potieby
chranit soukromi a integritu obcanii.
Vystrazna informacni sit’ kritické
infrastruktury (CIWIN) by se méla rozsirit
i na tyto provozovatele.

Oduvodneéni

Naruseni bezpecnosti spolecnosti kotovanych na burze by podstatné ovlivnilo produkty
dotcené spolecnosti, vztahy se zdakazniky nebo dodavateli a celkové konkurencni prostredi,

a proto by mohlo mit velky dopad na fungovani vnitiniho (i vnéjsiho) trhu. V pusobnosti této
smernice by tedy mély byt i spolecnosti kotované na burze.
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Pozménovaci navrh 5

Navrh smérnice
Bod odivodnéni 4 a (novy)

Zneni navrzené Komisi

Pozménovaci navrh 6

Navrh smérnice
Bod odiivodnéni 4 b (novy)

Znéni navrzené Komisi

Pozménovaci navrh 7

Navrh smérnice
Bod oduvodnéni 6

Znéni navrzené Komisi

(6) Stavajici kapacity nejsou pro zajisténi
vysokého stupné bezpecnosti siti

a informaci v Unii dostacujici. Mira
pfipravenosti jednotlivych €lenskych stath
se velmi 1i8i, coz vede v ramci Unie

MV

K roztiisténosti pristupti. Dasledkem je

PE514.882v02-00
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Pozménovaci navrh

(4a) Tato smérnice by se méla
soustied’ovat na kritickou infrastrukturu
nezbytnou pro zachovani Zivotné
duleZitych hospodaiskych a spolecenskych
¢innosti v oblasti energetiky, dopravy,
bankovnictvi, infrastruktury financnich
trhii a zdravotnictvi.

Pozménovaci navrh

(4b) Pro zajisténi toho, aby viady
nepiekracovaly nebo nezneuZivaly své
pravomoci, je klicové, aby informacni

a bezpecnostni systémy orgdnii veiejné
spravy byly transparentni, legitimni, jasné
stanovené a aby byly piijimdany
transparentnim zpiisobem
demokratickymi postupy.

Pozmérnovaci navrh

(6) Stavajici kapacity nejsou pro zajisténi
vysokého stupné bezpecnosti siti

a informaci v Unii dostacujici. Mira
pfipravenosti jednotlivych €lenskych stath
se velmi 1i8i, coz vede v ramci Unie

MV

K roztfisténosti piistupt. Disledkem je
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rlizna uroven ochrany spottebitelil

a podnikii a zhorSena celkova uroven
bezpecnosti siti a informaci v Unii. Kvili
neexistenci spolecnych minimalnich
pozadavkd, jez by byly stanoveny pro
vei‘ejnou sprdavu a hospodaiské subjekty,
je pak nemozné nastavit komplexni

a uéinny mechanismus spoluprace na
arovni Unie.

Pozménovaci navrh 8

Navrh smérnice
Bod oduvodnéni 7

Zneni navrzené Komist

(7) Utinna odezva na vyzvy, jez prinasi
bezpecnost siti a informacnich systémui,
proto vyZaduje komplexni pfistup na
urovni Unie, jenZ se vztahuje na spolecné
minimalni pozadavky, pokud jde

o0 planovéni a budovani kapacit, vyménu
informaci a koordinaci opatieni, jakoz

i spole¢né minimalni bezpe¢nostni
pozadavky, jez se tykaji vSech dotéenych
hospodarskych subjektit a organii veiejné
spravy.

Pozménovaci navrh 9

Navrh smérnice
Bod oduvodnéni 9

RR\1019129CS.doc
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rlizné uroven ochrany spottebitelil

a podniki a zhorSena celkova uroven
bezpecnosti siti a informaci v Unii. Kviali
neexistenci spolecnych minimalnich
pozadavkd, jez by byly stanoveny pro
hospodaiské subjekty, je pak nemozné
nastavit komplexni a u¢inny mechanismus
spolupréce na Urovni Unie, coZ navic
poSkozuje ucinnost mezindrodni
spolupréce a v disledku toho i boj proti
celosvétovym bezpecnostnim problémiim
a podkopava na mezinarodni urovni
vedouci Ulohu Unie v zajist’ovini

a podpore otevieného, ucinného

a bezpecného internetu.

Pozménovaci navrh

(7) Utinna odezva na vyzvy, jez piinasi
bezpecnost siti a informacnich systémi,
proto vyZaduje komplexni pfistup na
urovni Unie, jenZ se vztahuje na spolecné
minimalni pozadavky, pokud jde

o planovani a budovani kapacit, rozvijeni
dostateénych dovednosti v oblasti
kybernetické bezpecnosti, vyménu
informaci a koordinaci opatieni, jakoZ

i spole¢né minimalni bezpe¢nostni
pozadavky. Minimalni spolecné standardy
by mély byt uplatiiovany v souladu

S prislusnymi doporucenimi
koordinacnich skupin pro kybernetickou
bezpecnost.
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Znéni navrzené Komisi

(9) V zajmu dosazeni a udrzeni vysoké
spole¢né urovné bezpecnosti siti

a informacnich systémii by kazdy Clensky
stat m¢l mit narodni strategii pro
bezpecnost siti a informaci, kterd by
definovala strategické cile a konkrétni
opatieni, jez je ticba v ramci této politiky
pfijmout. Na vnitrostatni urovni je tieba
vypracovat plany spoluprace v oblasti
bezpecnosti siti a informaci, jez budou
splnovat zakladni pozadavky a umozni
dosahnout takové urovné reakce danych
kapacit, ktera zaruci efektivni spolupraci
Vv piipadé, ze dojde k bezpecnostnimu
incidentu, a to jak na vnitrostatni drovni,
tak na urovni Unie.

Pozmeérnovaci navrh

(9) V zajmu dosazeni a udrzeni vysoké
spole¢né urovné bezpecnosti siti

a informacnich systémii by kazdy clensky
stat m¢l mit narodni strategii pro
bezpecnost siti a informaci, kterd by
definovala strategické cile a konkrétni
opatieni, jez je ticba v ramci této politiky
pfijmout. Na vnitrostatni irovni je tfeba na
zakladé minimalnich poZadavki
uvedenych v #éto smérnici vypracovat
plany spoluprace v oblasti bezpe¢nosti siti
a informaci, jez budou spliovat zakladni
pozadavky a umozni dosdhnout takové
urovng reakce danych kapacit, ktera zaruci
efektivni spolupraci v pfipad¢, ze dojde

K bezpeénostnimu incidentu, a to jak na
vnitrostatni drovni, tak na urovni Unie.
KaZdy Clensky stat by proto mél byt
povinen spliiovat spolecné standardy

v oblasti forméatu a vzajemné
vyménitelnosti udaji, které se maji sdilet
a posuzovat. Clenské staty mohou pii
vyvijeni svych vnitrostatnich strategii pro
bezpecnost siti a informaci vychazejicich
ze spolecného minimalniho planu pro
vypracovavani strategii pro bezpecnost siti
a informaci poZadat o pomoc Evropskou
agenturu pro bezpecnost siti a informaci
(ENISA).

Oduvodneéni

ENISA je jiz prislusnymi zucastnénymi stranami uzndna jako velmi kompetentni Spickové
stredisko a spolehlivy ndstroj pro prosazovani kybernetické bezpecnosti v EU. EU by proto
nemeéla zdvojovat usili a struktury, méla by stavét na know-how agentury ENISA a vyzadovat
od ni, aby nabizela poradenské sluzby tem clenskym statum, které nemaji instituce

a odborniky v oblasti bezpecnosti siti a informaci a pozddaji o takovou podporu.

Pozménovaci navrh 10

Navrh smérnice
Bod oduvodnéni 10

PE514.882v02-00

RR\1019129CS.doc



Znéni navrzené Komisi

(10) Za ucelem ucinného provedeni
predpisti piijatych na zaklade€ této smérnice
by mél byt v kazdém ¢lenském staté ziizen
nebo urcen organ, ktery bude odpovidat za
koordinaci v oblasti bezpe¢nosti siti

a informaci a fungovat jako tstfedni bod
pieshrani¢ni spoluprace na urovni EU.
Tyto organy by mély disponovat
odpovidajicimi technickymi, finan¢nimi

a lidskymi zdroji, které zaruci, ze budou
moci ucinné plnit ukoly jim svéfené

a naplnit tak cile této smérnice.

Pozménovaci navrh 11

Navrh smérnice
Bod odiivodnéni 10 a (novy)

Znéni navrzene Komisi
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Pozmeérnovaci navrh

(10) Za ucelem ucinného provedeni
predpisii piijatych na zaklad¢ této smérnice
by mél byt v kazdém Clenském staté ziizen
nebo urcen organ, ktery bude odpovidat za
koordinaci v oblasti bezpe¢nosti siti

a informaci a fungovat jako jednotny
ustiedni bod pro vnitini koordinaci

I pfeshrani¢ni spolupraci na Grovni EU.
Tato jednotna vnitrostatni kontaktni mista
by méla byt urcena, aniz by to mélo vliv
na moznost kaZdého clenského statu urcit
vice nez jeden odpovédny vnitrostdtni
organ povéieny zajist’ovanim bezpecnosti
siti a informaci, a to podle piislusnych
ustavnich, jurisdikénich nebo
administrativnich poZadavkii, piicem?Z by
se jim v§ak méla piiznat koordinacni
uloha na vnitrostatni Grovni i na arovni
Unie. Tyto organy by mély disponovat
odpovidajicimi technickymi, finanénimi

a lidskymi zdroji, které zaruci, Ze budou
moci trvale, skutecné a ic¢inng plnit tkoly
jim svétené a naplnit tak cile této smérnice.

Pozménovaci navrh

(10a) Vzhledem k odlisnostem
vnitrostatnich spravnich struktur a

V zdjmu zachovani jii existujicich
odvétvovych opatieni a zamezeni
zdvojovani cinnosti by Clenské staty mély
mit moZnost urcit vice nez jeden
vnitrostdtni orgdn odpovédny za plnéni
ukolit tykajicich se bezpecnosti siti

a informacnich systémii hospodarskych
subjektii v souladu s touto smérnici.

V zajmu zajisténi bezprobléemové
Ppreshranicni spoluprdace a komunikace je
vSak nezbytné, aby kaZdy ¢lensky stat
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Pozménovaci navrh 12

Navrh smérnice
Bod oduvodnéni 11

Znéni navrzené Komisi

(11) VSechny clenské staty by mély byt
nalezit¢ vybaveny jak technicky, tak
organiza¢né, aby mohly pfedchéazet vzniku
incidentt a rizik spojenych se sitémi

a informacnimi systémy, odhalovat je,
reagovat na n¢ a zmirnovat je. Ve vSech
¢lenskych statech by proto mély byt
ziizeny dobie fungujici skupiny pro reakci
na pocitacové hrozby spliujici zakladni
pozadavky, aby byly zaruc¢eny efektivni

a kompatibilni kapacity pro feSeni
incidentt a rizik a zaji$téna u¢inna
spoluprace na arovni Unie.

PE514.882v02-00

jmenoval pouze jedno vnitrostatni
Jjednotné kontaktni misto povéiené
Ppieshranicni spolupraci na urovni Unie.
VyZaduje-li to jeho Ustavni struktura nebo
jiné usporadani, mél by mit élensky stdat
moZnost jmenovat pouze jeden orgdan pro
vykon ukolit odpovédného organu

a jednotného kontaktniho mista.

Pozménovaci navrh

(11) VSechny clenské staty a hospoddiské
subjekty by mé¢ly byt nalezité vybaveny jak
technicky, tak organiza¢n¢, aby mohly
kdykoli ptedchazet vzniku incidenti a rizik
spojenych se sitémi a informa¢nimi
systémy, odhalovat je, reagovat na n¢

a zmirnovat je. Bezpecnostni systémy
organit veiejné spravy musi byt bezpecéné
a musi podléhat demokratické kontrole

a dohledu. BéZné poZadované vybaveni

a kapacity by mély spliiovat obecné
dohodnuté technické predpisy

a standardni postupy provozu. Ve vSech
¢lenskych statech by proto mély byt
zfizeny dobte fungujici skupiny pro reakci
na pocitacové hrozby (CERT) spliujici
zakladni poZadavky, aby byly zaruceny
efektivni a kompatibilni kapacity pro feseni
incidentt a rizik a zajisténa uc¢inna
spoluprace na drovni Unie. Skupiny CERT
by mély mit moznost vzdajemné spoluprdace
na zdkladé spoleénych technickych
Ppiedpisii a standardnich postupii provozu.
S ohledem na riizné charakteristiky
stavajicich skupin CERT, coz odpovida
ruznym potirebam prislusnych subjektit

a riuznym aktériim, by clenské stdaty mély
zarucit, aby kaZdému 7 odvétvi

podle pFilohy II poskytovala sluZby
alespori jedna skupina CERT. Pokud jde
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0 pieshranicni spolupraci CERT, mély by
clenské staty zajistit, aby tyto skupiny mély
dostatek prostiredkit na to, aby se zapojily
do stavajicich mezinarodnich

a evropskych siti spoluprace.

Oditvodneént

Je nutné zajistit interoperabilitu.

Pozménovaci navrh 13

Navrh smérnice
Bod oduvodnéni 12

Zneni navrzené Komist

(12) Clenské staty a Komise by mély
vyuzit zna¢ného pokroku, kterého doséhlo
Evropské forum ¢lenskych statt (EFMS)
v podporovani diskuzi a vymény informaci
0 osvédcenych postupech v této oblasti
politiky, véetn€ vypracovani zasad
spolupréce v ptipadé evropské pocitatové
krize, a vytvorit sit’ na podporu vzajemné
spolupréce a stalé komunikace. Tento
mechanismus pro bezpe¢nou a efektivni
spolupraci by mél umoznit strukturovanou
a koordinovanou vymeénu informaci

a odhalovani a reakci na Grovni Unie.

Pozménovaci navrh 14

Navrh smérnice
Bod oduvodnéni 13

Znéni navrzené Komisi

(13) Evropska agentura pro bezpecnost siti
a informaci (ENISA) by méla ¢lenskym
statim a Komisi pomoci poskytnutim
svych odbornych znalosti a doporuceni

a umoznénim vzajemné vymeény
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Pozménovaci navrh

(12) Clenské staty a Komise by mély
vyuzit znacného pokroku, kterého dosahlo
Evropské forum c¢lenskych statt

(, EFMS*“) v podporovani diskuzi

a vymeény informaci o osvéd¢enych
postupech v této oblasti politiky, v¢etné
vypracovani zésad spolupréce v piipadé
evropské pocitacové krize, a vytvofit sit’ na
podporu vzajemné spoluprace a stalé
komunikace. Tento mechanismus pro
bezpeénou a efektivni spolupréci se
zajisténou ucasti hospoddiskych subjektit
by mél umoZnit strukturovanou

a koordinovanou vymeénu informaci

a odhalovéni a reakci na Grovni Unie.

Pozmérnovaci navrh

(13) Evropska agentura pro bezpecnost siti
a informaci (ENISA) by méla ¢lenskym
statim a Komisi pomoci poskytnutim
svych odbornych znalosti a doporuceni

a umoznénim vzajemné vymeény
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osvédcenych postupii. Pfedevsim Komise
by pfi uplatiiovani této smérnice méla
agenturu ENISA konzultovat. V zajmu
ucinného a vcasného poskytovani
informaci ¢lenskym statim a Komisi by
V rdmci sité pro spolupraci mela byt
vydavana v¢asna varovani o vzniku
incidentt a rizik. Sit’ pro spolupraci by
rovnéz méla slouzit jako nastroj pro
vzajemnou vymeénu osvédcenych postup,
pomahat svym ¢lentim pii budovani
kapacit, tidit organizaci vzajemnych
hodnoceni a plnéni ukola souvisejicich

S bezpecnosti siti a informaci, aby se

Vv ¢lenskych statech vybudovaly kapacity
a ptislusna znalostni zakladna.

Pozménovaci navrh 15

NAvrh smérnice
Bod oduvodnéni 14

Zneni navrzené Komist

(14) M¢la by byt vytvorena infrastruktura
pro bezpecné sdileni informaci, ktera
umozni vyménu citlivych a divérnych
informaci v ramci sité pro spolupraci.
Piistup k davérnym informacim z jiného
¢lenského statu by mél byt clenskému statu
poskytnut, pouze pokud prokaze, ze jeho
technické, finanéni a lidské zdroje

a postupy, jakoz i komunikacni
infrastruktura, zarucuji jeho uc¢inné

a bezpecné zapojeni do site, aniz by tim
byla dotc¢ena jeho povinnost ohlaSovat
uvnitf sité pro spolupraci incidenty a rizika
unijnich rozméra.
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osvédcenych postupii. Piedevsim Komise
a ¢lenské staty by pii uplatiiovani této
smérnice mély agenturu ENISA
konzultovat. V zajmu G¢inného a véasného
poskytovani informaci ¢lenskym statim

a Komisi by v ramci sité pro spolupraci
méla byt vydavana v€asna varovani

0 vzniku incidentt a rizik. Sit’ pro
spolupraci by rovnéz méla slouzit jako
nastroj pro vzajemnou vyménu
osveédcenych postupil, pomahat svym
¢lentim pii budovani kapacit, fidit
organizaci vzajemnych hodnoceni a plnéni
ukoll souvisejicich s bezpecnosti siti

a informaci, aby se v ¢lenskych statech
vybudovaly kapacity a pfislusna znalostni
zakladna.

Pozménovaci navrh

(14) Pod dohledem agentury ENISA by
meéla byt vytvorena infrastruktura pro
bezpecné sdileni informaci, ktera umozni
vyménu citlivych a davérnych informaci

V ramci sit€ pro spolupraci. Pfistup

k divérnym informacim z jiného ¢lenského
statu by m¢l byt ¢lenskému statu
poskytnut, pouze pokud prokaze, ze jeho
technické, finan¢ni a lidské zdroje

a postupy, jakoz i komunikac¢ni
infrastruktura, zarucuji jeho G¢inné

a bezpecné zapojeni do sité, aniz by tim
byla dot¢ena jeho povinnost ohlasovat
uvnitf sité pro spolupraci incidenty a rizika
unijnich rozméri. Aby mohla sit’ pro
spoluprdci ucinné plnit své ukoly, méla by
pro ni Komise vytvorit rozpoctovou
poloZku.
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Pozménovaci navrh 16

Navrh smérnice
Bod odivodnéni 14 a (novy)

Zneni navrzené Komisi

Pozménovaci navrh 17

Navrh smérnice
Bod oduvodnéni 15

Znéni navrzené Komisi

(15) JelikoZz vétsinu siti a informacnich
systému provozuji soukrome subjekty, je
naprosto nezbytna spoluprace mezi
soukromym a vefejnym sektorem.
Hospodaitské subjekty by mély byt
podnécovany k vytvareni svych vlastnich
neoficialnich mechanismii spoluprace

k zaji$téni bezpecnosti siti a informaci.
M¢ly by rovnéz spolupracovat s vefejnym
sektorem a sdilet informace a osvédcené
postupy vyménou za provozni podporu

Vv ptipadé€ vzniku incidentu.
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Pozménovaci navrh

(14a) Ve vhodnych piipadech Ize
K zapojeni do innosti sité pro spoluprdci
PprFizvat i hospodai'ské subjekty.

Pozménovaci navrh

(15) Jelikoz vétsinu siti a informacnich
systémi provozuji soukromé subjekty, je
naprosto nezbytna spoluprace mezi
soukromym a vefejnym sektorem.
Hospodatské subjekty by mély byt
podnécovany k vytvareni svych vlastnich
neoficialnich mechanismi spoluprace

k zaji$téni bezpecnosti siti a informaci.
M¢ly by rovnéz spolupracovat s vefejnym
sektorem a vzdjemné sdilet informace

a osveédcené postupy, véetné vzdjemné
vymény relevantnich informaci a provozni
podpory a strategicky analyzovanych
informaci v ptipadé vzniku incidentu.

V zdjmu ucinné podpory sdileni informaci

a osvédcenych postupii je zasadné dileZité
zajistit, aby hospodariské subjekty, které se
na této vymené podileji, nebyly v diisledku
své spoluprdace znevyhodnény. Je nutné
poskytnout priméiené zaruky k zajisténi
toho, aby z ditvodu této spoluprdce nebyly
tyto subjekty vystaveny vysSimu riziku

v souvislosti s dodriovanim piedpisii ani
novym povinnostem vyplyvajicim mimo
jiné z pravni Upravy v oblasti hospoddiské
soutéze, duSevniho vlastnictvi, ochrany
tidajii nebo kyberkriminality, a aby nebyly
vystaveny ani zvySenému provoznimu
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Pozménovaci navrh 18

Navrh smérnice
Bod odivodnéni 16

Zneni navrzené Komisi

(16) V zajmu zajisténi transparentnosti

a fadného informovani obcanti

a hospodarskych subjektti v EU by
odpovédné orgdny mély ziidit spolecné
internetové stranky, na nichz by
zvetejnovaly informace o incidentech

a rizicich, které nemaji duvérny charakter.

Pozménovaci navrh 19

Navrh smérnice
Bod oduvodnéni 17

Znéni navrzené Komisi

(17) Pokud se v souladu s unijnimi

a vnitrostatnimi predpisy o obchodnim
tajemstvi jedna o duvérné informace, musi
byt jejich divérnost pii provadéni ¢innosti
a plnéni cilii stanovenych touto smérnici
zachovana.
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nebo bezpecnostnimu riziku.

Pozménovaci navrh

(16) V zajmu zajisténi transparentnosti

a fadného informovani obcani

a hospodarskych subjektti v EU by
jednotna kontaktni mista méla ziidit
spole¢né internetové stranky pro celou
Unii, na nichz by se zvefejiiovaly
informace o incidentech, rizicich

a zpuisobech snifovani rizik, které nemaji
duvérny charakter, a na kterych by se
PFipadné poskytovalo poradenstvi ohledné
vhodnych udribovych opatieni.

Pozmérnovaci navrh

(17) Politika v oblasti klasifikace
informaci uvedena v bodu odiivodnéni 14
by se méla ¥iidit protokolem o spole¢ném
sdileni informaci doporucenym agenturou
ENISA (tzv. Traffic Light Protocol).
Jakékoli vymériované informace musi byt
klasifikované podle stupné citlivosti
uréeného zdrojem informaci a v souladu

s nim se s nimi musi zachazet. Pokud se

v souladu s unijnimi a vnitrostatnimi
ptedpisy o obchodnim tajemstvi jedna

0 dvérné informace, musi byt jejich
diivérnost pii provadeéni ¢innosti a plnéni
cili stanovenych touto smérnici zachovéna.
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Pozménovaci navrh 20

Navrh smérnice
Bod oduvodnéni 18

Zneni navrzené Komisi

(18) Na zaklad¢ predevsim vnitrostatnich
zkuSenosti s feSenim krizi a ve spolupraci

s agenturou ENISA by c¢lenské staty mély
vypracovat evropsky plan spoluprace

Vv oblasti bezpe¢nosti siti a informaci, ktery
by vymezil mechanismy spoluprace pro
potirani rizik a incidentt. Tento plan by
m¢él byt fddné zohlednén pii praci

s v€asnymi varovanimi v Siti pro
spolupraci.

Pozménovaci navrh 21

Navrh smérnice
Bod odivodnéni 19

Znéni navrzene Komisi

(19) Oznémeni o0 vydani v¢asného varovani
V této siti by mélo byt vyzadovéano pouze

Vv ptipad¢, Ze rozsah a zadvaznost daného
incidentu nebo rizika jsou nebo by se
mohly stat natolik vyznamnymi, ze je
nutné informovat nebo koordinované
zareagovat na urovni Unie. V¢€asna
varovani by se proto méla omezit na
skutec¢né nebo hrozici incidenty ¢i rizika,
jez rychle rostou, ptesahuji narodni reak¢ni
kapacitu nebo postihuji vice nez jeden
Clensky stat. Pro ucely fadného
vyhodnoceni daného rizika nebo incidentu
by mély byt vSechny informace, které jsou
relevantni pro jeho posouzeni, sd€leny
prostiednictvim sité pro spolupraci.
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Pozménovaci navrh

(18) Na zaklad¢ predevsim vnitrostatnich
zkuSenosti s feSenim krizi a ve spolupréci

s agenturou ENISA by c¢lenské staty mély
vypracovat evropsky plan spoluprace

V oblasti bezpecnosti siti a informaci, ktery
by vymezil mechanismy spoluprace,
osvédcené postupy a operacni schémata
pro prevenci, zjist’ovdni a potirani rizik

a incidenttl a podavani zprav o nich. Tento
plan by mél byt fadné zohlednén pii praci
S v€asnymi varovanimi v Siti pro
spolupraci.

Pozménovaci navrh

(19) Ozndmeni o vydani véasného varovani
V této siti by mélo byt vyzadovano pouze

Vv piipad¢, Ze rozsah a zdvaznost daného
incidentu nebo rizika jsou nebo by se
mohly stat natolik vyznamnymi, Ze je
nutné informovat nebo koordinované
zareagovat na urovni Unie. VEasna
varovani by se proto méla omezit na
incidenty ¢i rizika, jez rychle rostou,
pfesahuji narodni reakéni kapacitu nebo
postihuji vice nez jeden ¢lensky stat. Pro
ucely fadného vyhodnoceni daného rizika
nebo incidentu by mély byt vSechny
informace, které jsou relevantni pro jeho
posouzeni, sdéleny prostiednictvim sité pro
spolupraci.

PE514.882v02-00
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Pozménovaci navrh 22

Navrh smérnice
Bod oduvodnéni 20

Zneni navrzené Komisi

(20) Jakmile obdrzi a vyhodnoti vcasné
varovani, mély by se odpovédné orgdny
dohodnout na koordinované reakci

v souladu s evropskym planem spoluprace
V oblasti bezpe¢nosti siti a informaci.
Odpovédné orgdany a Komise by mély byt
informovany o tom, jaka opatieni byla na
zéklad¢ koordinované reakce na
vnitrostatni Grovni pfijata.

Pozménovaci navrh 23

Navrh smérnice
Bod odiivodnéni 22

Znéni navrzené Komisi

(22) Odpovédnost za zajisténi bezpecnosti
siti a informaci lezi do zna¢né miry na
organech vetejné spravy a hospodatskych
subjektech. Stanovenim vhodnych
pravnich povinnosti a pomoci
dobrovolnych postupti uplatiiovanych

v tomto odvétvi by méla byt prosazovana
a vytvarena kultura fizeni rizik, vetné
posuzovani rizik a zavadéni
bezpecnostnich opatfeni tmérnych
hrozicim rizikiim. Pro G¢inné fungovani
sité pro spolupraci a i€¢innou spolupraci
vSech c¢lenskych statl je zasadni rovnéz
vytvofeni rovnych podminek.
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Pozménovaci navrh

(20) Jakmile obdrzi a vyhodnoti v€asné
varovani, méla by se jednotna kontaktni
mista dohodnout na koordinované reakci

v souladu s evropskym planem spoluprace
V oblasti bezpe¢nosti siti a informaci.
Jednotna kontaktni mista, ENISA

a Komise by mély byt informovany o tom,
jaka opatfeni byla na zaklad¢ koordinované
reakce na vnitrostatni Grovni pfijata.

Pozmérnovaci ndvrh

(22) Odpovédnost za zajiSténi bezpecnosti
siti a informaci lezi do zna¢né miry na
organech vefejné spravy a hospodaiskych
subjektech. Stanovenim vhodnych
pravnich povinnosti a pomoci
dobrovolnych postupti uplatiiovanych

v tomto odvétvi by méla byt prosazovana
a vytvaiena kultura fizeni rizik, Uzké
spolupréce a diivéry, véetné posuzovani
rizik a zavadéni bezpecnostnich opatieni
umérnych hrozicim rizikim. Pro u¢inné
fungovani sité pro spolupraci a i¢innou
spolupraci vSech ¢lenskych statl je zasadni
rovnéz vytvoreni ditvéryhodnych rovnych
podminek.
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Pozménovaci navrh 24

Navrh smérnice
Bod oduvodnéni 24

Zneni navrzené Komisi

(24) Uvedené povinnosti by m¢ly platit

i mimo odvétvi elektronickych komunikaci
a vztahovat se na kli¢ové poskytovatele
sluzeb informacni spolecnosti, jak je
stanoveno ve smérnici Evropského
Parlamentu a Rady 98/34/ES ze dne 22.
cervna 1998 o postupu pii poskytovani
informaci v oblasti norem a technickych
predpist a predpist pro sluzby informaéni
spole¢nosti?’, jez podporuji nasledné
sluzby informacni spolecnosti ¢i online
aktivity, jako jsou naptiklad platformy
elektronického obchodu, internetové
platebni brany, socidlni sité, vyhledavace,
sluzby cloud computingu a obchody

s aplikacemi. NaruSeni téchto sluzeb
vytvarejicich informacni spolecnost brani
poskytovani dalSich sluZeb informacni
spolecnosti, které jsou na nich jakoZto na
klicovych vstupech zavislé. Vyvojari
softwaru a vyrobci hardwaru nejsou
poskytovateli sluZeb informacni
spolecnosti, a jsou proto z této povinnosti
vyriati. Uvedené povinnosti by se rovnéz
mély vitahovat na orgdny verejné spravy
a provozovatele kritickych infrastruktur,
které jsou silné zavislé na informacnich

a komunikacénich technologiich a maji
zasadni vyznam pro zachovani Zivotné
duleZitych ekonomickych a spolecenskych
funkci, jako elektiina a plyn, doprava,
uvérové instituce, burzy cennych papirii

a zdravotnictvi. NaruSeni téchto siti

a informacnich systémii by zasdhlo vnitini
trh.

21 Uk, vést. L 204, 21.7.1998, s. 37.
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Pozménovaci navrh

(24) Uvedené povinnosti by m¢ly platit

i mimo odvétvi elektronickych komunikaci
a vztahovat se na provozovatele
infrastruktur, které jsou silné zavislé na
informacnich a komunikacnich
technologiich a maji zasadni vyznam pro
zachovani Zivotné diileZitych
ekonomickych i spolecenskych funkci,
jako elektiina a plyn, doprava, uvérové
instituce, infrastruktura financnich trhi
a zdravotnictvi. NaruSeni téchto siti

a informacnich systémii by zasdhlo vnitini
trh. Ackoli se povinnosti stanovené v této
smérnici nevztahuji na klicové
poskytovatele sluzeb informacni
spolec¢nosti, jak je stanoveno ve smérnici
Evropského parlamentu a Rady 98/34/ES
ze dne 22. ¢ervna 1998 o postupu pfi
poskytovani informaci v oblasti norem

a technickych ptedpist a predpisii pro
sluzby informaéni spole¢nosti®’, jez
podporuji nasledné sluzby informacni
spolecnosti ¢i online aktivity, jako jsou
napiiklad platformy elektronického
obchodu, internetové platebni brany,
socidlni sité, vyhledavace, sluzby cloud
computingu ebecné nebo obchody

s aplikacemi, mohou tito poskytovatelé dle
uvazeni dobrovolné informovat odpovédny
organ nebo jednotné kontaktni misto

0 incidentech souvisejicich s bezpecnosti
sité a odpovédny orgdan nebo jednotné
kontaktni misto by mély dle moZnosti
hospodaiskym subjektiim, které incident
ohlasily, poskytnout strategicky
analyzované informace, které prispéji ke
zvladnuti bezpecnostni hrozby.

27 Ut vést. L 204, 21.7.1998, s. 37.
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Pozménovaci navrh 25

Navrh smérnice
Bod oduvodnéni 25

Zneni navrzené Komisi

(25) Technicka a organiza¢ni opatieni, jez
by mély ptijimat orgdny veiejné spravy

a hospodaiské subjekty, by neméla
vyzadovat, aby byla konkrétni komercni
informacni a komunika¢ni technologie
navrzena, vyvinuta nebo vyrobena ur¢itym
konkrétnim zptsobem.

Pozménovaci navrh 26

Navrh smérnice
Bod oduvodnéni 28

Znéni navrzené Komisi

(28) Odpovédné organy by mély vénovat
nalezitou péci zachovani neformélnich

a divéryhodnych informac¢nich kanali pro
sdileni informaci mezi hospodaiskymi
subjekty a mezi soukromym a vefejnym
sektorem. Zvefejnovani incidentl
oznamenych odpovédnym organiim by
mélo byt pfiméfené zajmu vefejnosti na
informacich o hrozbach, jez by mohly
poskodit dobrou povést ¢i obchodni z4jmy
organii verejné sprdavy a hospodarskych
subjektt, které incidenty ohlasuji. Pii
zavadéni ohlasovaci povinnosti by
odpovédné organy mély vénovat pozornost
predevsim skute€nosti, Ze informace

0 zranitelnosti produktu musi az do
zjednani odpovidajici napravy v oblasti
bezpecnosti zistat pfisné diverné.
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Pozménovaci navrh

(25) Technicka a organiza¢ni opatieni, jez
by mély pfijimat hospodaiské subjekty, by
neméla vyzadovat, aby byla konkrétni
komeréni informacni a komunikacéni
technologie navrzena, vyvinuta nebo
vyrobena ur¢itym konkrétnim zptisobem.
Na druhou stranu by se mélo vyZadovat
pouzivani mezindrodnich standardi

V oblasti kybernetické bezpecnosti.

Pozménovaci navrh

(28) Odpovédné organy a jednotna
kontaktni mista by mély vénovat nalezitou
péci zachovani neformalnich

a divéryhodnych informacnich kanali pro
sdileni informaci mezi hospodafskymi
subjekty a mezi soukromym a vetejnym
sektorem. Je ti‘eba, aby byli o dfive
nezndmych zranitelnych mistech nebo
incidentech oznamenych odpovédnym
organiim informovdni vyrobci dotéenych
produktit a poskytovatelé dotcenych
sluzeb informacnich a komunikacnich
technologii. Zvefejiiovani incidentd
oznamenych odpovédnym organiim

a jednotnym kontaktnim mistiim by mélo
byt pfimefené z4jmu vetejnosti na
informacich o hrozbach, jez by mohly
poskodit dobrou povést ¢i obchodni z4jmy
hospodaiskych subjekti, které incidenty
ohlasuji. V zdjmu zajisténi divéry
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a ucinnosti se incidenty zverejiuji jen po
konzultaci se subjekty, ktere incident
ohlasily, a pouze tehdy, je-li to nezbytné
nutné pro dosaZeni cilit této smérnice. Pti
zavadéni ohlaSovaci povinnosti by
odpovédné organy a jednotné kontaktni
mista mély vénovat pozornost piredevsim
skutec¢nosti, ze informace o zranitelnosti
produktu musi az do zjednani odpovidajici
napravy v oblasti bezpe¢nosti zlstat ptisné
daveérmé, 1 kdyzZ Zadné ohlaSeni by se
nemélo zdriovat vice, nez je nezbytné
nutné. Jednotna kontaktni mista by
obecné neméla zveiejiiovat osobni uidaje
Jjednotlivcii zapojenych do incidenti.
Osobni udaje by méla zverejiiovat pouze
tehdy, je-li jejich zveiejnéni nezbytné

a primérené sledovanému cili.

Odivodneéni
Pokud organy vi o zranitelnych mistech nékterych produktii nebo sluzeb informacnich

a komunikacnich technologii, mely by o nich informovat vyrobce a poskytovatele sluzeb, aby
tito mohli své produkty a sluzby véas prizpiisobit.

Pozménovaci navrh 27

Navrh smérnice

Bod odiivodnéni 29

Zneéni navrzené Komisi Pozmeénovaci navrh
(29) Odpovédné organy by mély mit (29) Odpoveédné organy a jednotna
k dispozici potfebné prostredky k vykonu kontaktni mista by mély mit k dispozici
svych povinnosti, véetné pravomoci ziskat potiebné prostiedky k vykonu svych
od hospodatskych subjektti a orgdnii povinnosti, véetné pravomoci ziskat od
veiejné sprdvy dostatek informaci, aby hospodarskych subjekti dostatek
mohly posoudit miru bezpeénosti siti informaci, aby mohly posoudit miru
a informacnich systémd, jakoz bezpecnosti siti a informacnich systémi,
i spolehlivych a Gplnych dat tykajicich se zjistit pocet, velikost a rozsah incidenti,
skute¢nych bezpecnostnich incidentd, jez jakoz i spolehlivych a uplnych dat
mély dopad na provoz siti a informac¢nich tykajicich se skutecnych bezpec¢nostnich
systému. incidenttl, jeZ m¢ly dopad na provoz siti

a informacnich systémi.

RR\1019129CS.doc 93/175 PE514.882v02-00
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Pozménovaci navrh 28

Navrh smérnice
Bod oduvodnéni 30

Zneni navrzené Komisi

(30) Na pozadi mnoha bezpec¢nostnich
incidentil je Casto trestna ¢innost.
Trestnépravni povahu incidentt I1ze
usuzovat, i pokud dukazy o ni nejsou od
zacatku dostate¢n¢ jasne. V tomto kontextu
by méla byt soucasti ucinné a komplexni
reakce na hrozbu bezpecnostniho incidentu
odpovidajici spoluprace mezi
odpovédnymi a donucovacimi organy.
Prosazovani zabezpeceného, bezpecného

a odolngjsiho prostiedi pak vyzaduje
predevsim systematické oznamovani
incidentd, u nichz panuje podezieni, ze
maji povahu zdvazného trestného ¢inu,
donucovacim organtim. To, zda maji
incidenty povahu zavazného trestného
¢inu, by mélo byt posuzovano ve svétle
ptedpisti EU o kyberkriminalité.

Pozménovaci navrh 29

Navrh smérnice
Bod odiivodnéni 31

Znéni navrzene Komisi

(31) V disledku incidentt je v mnoha
pfipadech ohroZena ochrana osobnich
udajt. V tomto ohledu by odpovédné
organy a tfady pro ochranu udaji mély
spolupracovat a vymeénovat si informace

0 vSech vyznamnych skute¢nostech, aby
zabranily poruseni ochrany osobnich udaja,

PE514.882v02-00

Pozménovaci navrh

(30) Na pozadi mnoha bezpeénostnich
incidentt je Casto trestna ¢innost nebo
kyberneticka valka. Trestnépravni povahu
incidentt Ize usuzovat, i pokud dukazy o ni
nejsou od zacatku dostatecné jasné.

V tomto kontextu by méla byt soucasti
uc¢inné a komplexni reakce na hrozbu
bezpecnostniho incidentu odpovidajici
spoluprace mezi odpovédnymi organy,
jednotnymi kontaktnimi misty

a donucovacimi organy a také spolupréace
s Centrem Europolu pro boj proti
kyberkriminalité (EC3) a agenturou
ENISA. Prosazovani zabezpeceného,
bezpecného a odolnéjsiho prostredi pak
vyzaduje pfedevsim systematické
oznamovani incident, u nichz panuje
podezieni, Ze maji povahu zdvazného
trestného ¢inu, donucovacim orgénim. To,
zda maji incidenty povahu zadvazného
trestného ¢inu, by mélo byt posuzovano ve
svétle predpistt EU o kyberkriminalité.

Pozménovaci navrh

(31) V disledku incidenti je v mnoha
ptipadech ohroZena ochrana osobnich
Udaji. Clenské stdty a hospoddiské
subjekty by mély chranit ukladané,
gpracovdvané nebo prendsené osobni
uidaje pired nahodnym nebo nezdakonnym
znic¢enim, nahodnou ztratou nebo zménou

RR\1019129CS.doc



k némuz v disledku incident dochazi.
Clenské stdty by mély povinnost
oznamovat bezpecnostni incidenty zavddet
tak, aby v piipadé, Ze je incident zaroven
porusenim ochrany osobnich tdaja podle
naiizeni Evropského parlamentu a Rady
0 ochrané fyzickych osob v souvislosti se
zpracovavanim osobnich Udajii a

0 volném pohybu téchto tidajii?®, byla
administrativni zatéz minimalni. Agentura
ENISA, ve spolupraci s edpovédnymi
orgény a ai'ady pro ochranu udajii, by
mohla pfispét vytvoienim mechanismu

a vzorovych formulaii pro vyménu
informaci, aby se pro oznamovani
nemusely pouZivat dva formuldie. Tento
Jjednotny oznamovaci formulai by
usnadnil oznamovani incidentt, kterymi
zaroven dochazi k poruseni ochrany
osobnich udaja, a zmirnil tak
administrativni zatéZ pro podniky a organy
vetejné spravy.

28 SEC(2012) 72 vV konecném znéni.

a pi‘ed neoprdavnénym nebo nezdkonnym
ukladanim, zpFistupnénim, zveiejnénim Ci
Sifenim, a mély by zajistit provadéni
bezpecnostni politiky tykajici se
gpracovdni osobnich udaju. \/ tomto
ohledu by odpovédné organy, jednotna
kontaktni mista a afady pro ochranu udaju
mély spolupracovat a vymeénovat si
informace o vSech vyznamnych
skute¢nostech, aby zabranily poruSeni
ochrany osobnich udaji, k némuz

v disledku incidentd dochazi. Povinnost
oznamovat bezpecnostni incidenty by méla
byt plnéna tak, aby v ptipadg, ze je
incident zaroven poruSenim ochrany
osobnich Udaju, jeZ musi byt podle
platnych pravnich predpisii ozndmeno,
byla administrativni z4t€z minimalni.
Agentura ENISA by méla piispét
vytvofenim mechanismu pro vyménu
informaci a jednotného oznamovaciho
Sformuldre, jenZ by usnadnil oznamovani
incident(, kterymi zaroven dochazi

K poruseni ochrany osobnich udaji,

a zmirnil tak administrativni zatéz pro
podniky a organy vefejné spravy.

Oduwvodneni

Sladéno s navrhem smérnice o ochrané udajii.

Pozménovaci navrh 30

Navrh smérnice
Bod oduvodnéni 32

Znéni navrzené Komisi

(32) Standardizace bezpecnostnich
pozadavku vychazi z potieb trhu. V zajmu
zajisténi jednotného uplatiovani
bezpecnostnich norem by Clenské staty
mély podporovat dodrZovani ¢i soulad
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Pozmérnovaci navrh

(32) Standardizace bezpecnostnich
pozadavku je dobrovolnym procesem
vychazejicim z potieb trhu, ktery by mél
umoznit hospodaiskym subjektiim
pouzivat alternativni prostiredky
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S ur¢itymi normami, tak aby byla zaruc¢ena
vysoka mira bezpec¢nosti na tirovni Unie.
Za timto ucelem muze byt nutné
vypracovat jednotné normy, které¢ by mély
byt v souladu s natizenim Evropského
parlamentu a Rady (EU) ¢. 1025/2012 ze
dne 25. fijna 2012 o evropské normalizaci,
zméng smérnic Rady 89/686/EHS

a 93/15/EHS a smérnic Evropského
parlamentu a Rady 94/9/ES, 94/25/ES,
95/16/ES, 97/23/ES, 98/34/ES,
2004/22/ES, 2007/23/ES, 2009/23/ES

a 2009/105/ES, a kterym se rusi rozhodnuti
Rady 87/95/EHS a rozhodnuti Evropského
parlamentu a Rady ¢&. 1673/2006/ES?°.

29 Uk, vést. L 316, 14.11.2012, s. 12.

Pozménovaci navrh 31
Navrh smérnice

PE514.882v02-00

96/175

k dosazeni alespori podobnych vysledkii.
V zajmu zajisténi jednotného uplatnovani
bezpecnostnich norem by Clenské staty
mély podporovat dodrzovani ¢i soulad

s ur¢itymi interoperabilnimi normami, tak
aby byla zarucena vysoké mira bezpecnosti
na urovni Unie. Za timto ucelem je tieba
zvdzit uplatiiovani otevicenych
mezinarodnich norem v oblasti
bezpecnosti siti a informaci nebo navrieni
takovych nastrojit. Dale muze byt nutné
vypracovat jednotné normy, které by mély
byt v souladu s natizenim Evropského
parlamentu a Rady (EU) ¢. 1025/2012 ze
dne 25. fijna 2012 o evropské normalizaci,
zméné smérnic Rady 89/686/EHS

a 93/15/EHS a smérnic Evropského
parlamentu a Rady 94/9/ES, 94/25/ES,
95/16/ES, 97/23/ES, 98/34/ES,
2004/22/ES, 2007/23/ES, 2009/23/ES

a 2009/105/ES, a kterym se rusi rozhodnuti
Rady 87/95/EHS a rozhodnuti Evropského
parlamentu a Rady ¢. 1673/2006/ES.
Zejména je tireba povérit organizace
ETSI, CEN a CENELEC, aby navrhly
ucinné a ucelné otevirené bezpecnostni
normy EU, které se budou maximalné
vyhybat technologickym preferencim a se
kterymi by mohly snadno pracovat malé

a stiedni hospodaiské subjekty. Je tieba
ditkladné provérit mezindrodni normy

v oblasti kybernetické bezpecnosti a ujistit
se, Ze nedoslo k jejich naruSeni

a poskytuji adekvatni uroveri bezpecnosti.
Tak se zaruci, aby poZadované splitovani
norem v oblasti kybernetické bezpecnosti
posilovalo celkovou urover kybernetické
bezpecnosti Unie, namisto aby ji
oslabovalo.

29 Uk, vést. L 316, 14.11.2012, s. 12.
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Bod odiivodnéni 33

Zneni navrzené Komisi

(33) Komise by ustanoveni této smérnice
méla pravidelné prezkoumavat, zejména
s ohledem na stanoveni nutnosti zmén
zohlediujicich ménici se technologické
nebo trzni podminky.

Pozménovaci navrh 32

Navrh smérnice
Bod oduvodnéni 34

Znéni navrzené Komisi

(34) Aby mohla sit’ pro spolupraci Fadné
fungovat, méla by byt na Komisi

v souladu s ¢lankem 290 Smlouvy

0 fungovani Evropské unie pienesena
pravomoc p¥ijimat akty, pokud jde

0 stanoveni kritérii, jeZ by mély Clenské
staty spliiovat, aby byly oprdavnény
pouzivat bezpecny systém pro sdileni
informaci, o dal$i upi‘esnéni skutecnosti,
jez maji byt spoustécem vcéasného

varovani, a o vymezeni okolnosti, za nichz

Jjsou hospoddiské subjekty a organy
veiejné spravy povinny ozndamit, Ze doslo
k bezpecnostnimu incidentu.

Pozménovaci navrh 33

Navrh smérnice
Bod oduvodnéni 35

Zneéni navrzené Komisi

(35) Je obzvlaste dilezité, aby Komise

V ramci ptipravné ¢innosti vedla
odpovidajici konzultace, a to i na odborné
arovni. PFi piipravé a vypracovani aktit
V pienesené pravomoci by Komise méla

RR\1019129CS.doc

Pozménovaci navrh

(33) Komise by m¢la ustanoveni této
smérnice v Konzultaci se v§emi
zucastnénymi stranami pravidelné
piezkoumavat, zejména s ohledem na
stanoveni nutnosti zmén zohlediujicich
ménici se spolecenské, politické,
technologické nebo trzni podminky.

Pozménovaci navrh

vypousti se

Pozmérnovaci navrh

(35) Je obzvlaste dilezité, aby Komise

V rdmci piipravné ¢innosti vedla
odpovidajici konzultace, a to se v§emi
zucastnénymi stranami, a Zejména na
odborne drovni. Komise by méla zajistit,

PE514.882v02-00
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zajistit, aby byly pfislusné dokumenty
predavany soucasné, v¢as a vhodnym

zpusobem Evropskému parlamentu a Radg¢.

Pozménovaci navrh 34

Navrh smérnice
Bod odiuvodnéni 36

Zneni navrzené Komisi

(36) Za ticelem zajisténi jednotnych
podminek k provedeni této smérnice by
mély byt Komisi svéteny provadéci
pravomoci, pokud jde o spolupraci
odpovédnych orgdnii a Komise v ramci
sit¢ pro spolupraci, piistup k bezpecnému
systému pro sdileni informaci, evropsky
plan spoluprace v oblasti bezpe¢nosti siti
a informaci, formu a postupy platné pro
informovdni vefejnosti o incidentech

a normy a/nebo technické specifikace
tykajici se bezpecnosti siti a informaci.
Tyto pravomoci by mély byt vykondvany
v souladu s nafizenim Evropského
parlamentu a Rady (EU) ¢. 182/2011 ze
dne 16. Gnora 2011, kterym se stanovi
pravidla a obecné zasady zptisobu, jakym
¢lenské staty kontroluji Komisi pfi vykonu
provadécich pravomociC.

30 Uf. vést. L 55, 28.2.2011, s. 13.

Pozménovaci navrh 35

Navrh smérnice
Bod oduvodnéni 37

Znéni navrzené Komisi

(37) Pii uplatiiovani této smérnice by
Komise méla vhodnym zpiisobem uzce

PE514.882v02-00

aby byly pfislusné¢ dokumenty piedavany
soucasn¢, v€as a vhodnym zplisobem
Evropskému parlamentu a Rad¢.

Pozménovaci navrh

(36) Za ticelem zajisténi jednotnych
podminek k provedeni této smérnice by
mély byt Komisi svéteny provadéci
pravomoci, pokud jde o spolupréci
jednotnych kontaktnich mist a Komise

V rdmci sité pro spolupraci, aniz by tim
byly dotceny stavajici mechanismy
spoluprace na vnitrostatni arovni,
spole¢ny soubor norem v oblasti propojeni
a bezpecnosti pro zajisténi bezpecéného
systému pro sdileni informaci, evropsky
plan spoluprace v oblasti bezpe¢nosti siti

a informaci a forma a postupy platné pro
oznamovdni zavainych incidentii. Tyto
pravomoci by mély byt vykonavany

v souladu s natizenim Evropského
parlamentu a Rady (EU) ¢. 182/2011 ze
dne 16. Gnora 2011, kterym se stanovi
pravidla a obecné zasady zptisobu, jakym
¢lenské staty kontroluji Komisi pfi vykonu

provadécich pravomoci’.

30 Uk, vést. L 55, 28.2.2011, s. 13.

Pozmérnovaci navrh

(37) Pii uplatiiovani této smérnice by
Komise méla vhodnym zpiisobem uzce

RR\1019129CS.doc



spolupracovat s pfislusnymi odvétvovymi
vybory a organy zfizenymi na Grovni EU,
zejména v oblasti energetiky, dopravy,
bankovnictvi a zdravotnictvi.

Pozménovaci navrh 36

Navrh smérnice
Bod oduvodnéni 38

Zneni navrzené Komisi

(38) Informace, které odpovédny organ
v souladu s pravnimi ptedpisy Unie

a vnitrostatnimi pravnimi piedpisy

0 obchodnim tajemstvi povazuje za
divérné, by mély byt vyménovany

s Komisi a jinymi odpovédnymi orgdny
pouze tehdy, pokud je takova vyména
nezbytné nutna pro pouziti ustanoveni této
smérnice. Vyménované informace by se
mély omezovat na informace, které jsou
relevantni a pfiméfené Gcelu takové
vymény.

Pozménovaci navrh 37

Navrh smérnice
Bod odivodnéni 39

Znéni navrzene Komisi

(39) V ramci vymény informaci o rizicich
a incidentech prostiednictvim sité pro
spolupraci a dodrzovani povinnosti
oznamovat incidenty odpovédnym
vnitrostatnim organtim muze byt potieba
zpracovat osobni Gdaje. Toto zpracovani

RR\1019129CS.doc
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spolupracovat s ptislusnymi odvétvovymi
vybory a organy zfizenymi na trovni EU,
zejména v oblasti elektronické veiejné
spravy, energetiky, dopravy, bankovnictvi
a zdravotnictvi.

Pozménovaci navrh

(38) Informace, které odpovédny organ
nebo jednotné kontaktni misto v souladu
S pravnimi predpisy Unie a vnitrostatnimi
pravnimi piedpisy o obchodnim tajemstvi
povazuje za divérné, by mély byt
vyménovany s Komisi, jejimi prislusnymi
agenturami,jednotnymi kontaktnimi misty
nebo jinymi vnitrostatnimi odpovédnymi
organy pouze tehdy, pokud je takova
vymeéna nezbytn€ nutna pro pouziti
ustanoveni této smérnice. Vyménované
informace by se mély omezovat na
informace, které jsou relevantni, nezbytné
a pfimétené ucelu takové vymény,

a soucasné by méla byt dodrZena piedem
stanovend kritéria diivérnosti

a bezpecnostni a klasifikacni protokoly,
kterymi se iidi postup sdileni informaci.

Pozménovaci navrh

(39) V ramci vymény informaci o rizicich
a incidentech prostednictvim sité pro
spolupréci a dodrzovani povinnosti
oznamovat incidenty odpovédnym
vnitrostatnim organim nebo jednotnym
kontaktnim mistitm muze byt potieba

PE514.882v02-00
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osobnich tdaji je nutné k tomu, aby byly
splnény cile obecného z4jmu, které sleduje
tato smérnice, a je proto v souladu

s ¢lankem 7 smérnice 95/46/ES opravnéné.
Ve vztahu K témto opravnénym cilim
nepfedstavuje nepiiméieny ani nepiipustny
zasah do samé podstaty prava na ochranu
osobnich tdaji zaru¢ovaného ¢lankem 8
Listiny zakladnich prav. Pii uplatiovani
této smérnice by se podle potfeby mélo
pouzit natizeni Evropského parlamentu

a Rady (ES) ¢. 1049/2001 ze dne 30.
kvétna 2001 o pfistupu vetejnosti

k dokumentim Evropského parlamentu,
Rady a Komise®.. V ptipadech, kdy osobni
Udaje zpracovavaji organy a instituce Unie,
mélo by byt takové zpracovani pro ucely
provedeni této smérnice v souladu

s nafizenim Evropského parlamentu a Rady
(ES) ¢. 45/2001 ze dne 18. prosince 2000
0 ochrang fyzickych osob v souvislosti se
zpracovanim osobnich udaji organy

a institucemi Spolecenstvi a o volném
pohybu téchto udaji.

81 U, vést. L 145, 31.5.2001, s. 43.

Pozménovaci navrh 38

Navrh smérnice
Bod odiivodnéni 41 a (novy)

Znéni navrzene Komisi

PE514.882v02-00

100/175

zpracovat osobni Gdaje. Toto zpracovani
osobnich udaji je nutné k tomu, aby byly
splnény cile obecného z4jmu, které sleduje
tato smérnice, a je proto v souladu

s ¢lankem 7 smérnice 95/46/ES opravnéné.
Ve vztahu Kk témto opravnénym cilim
nepredstavuje nepiiméefeny ani neptipustny
zasah do samé podstaty prava na ochranu
osobnich udaji zaru¢ovaného ¢lankem 8
Listiny zékladnich prav. Pfi uplatiovani
této smérnice by se podle potteby mélo
pouzit natizeni Evropského parlamentu

a Rady (ES) ¢. 1049/2001 ze dne 30.
kvétna 2001 o piistupu vetejnosti

k dokumentim Evropského parlamentu,
Rady a Komise®!. V ptipadech, kdy osobni
Udaje zpracovavaji organy a instituce Unie,
m¢élo by byt takové zpracovani pro ucely
provedeni této smérnice v souladu

S nafizenim Evropského parlamentu a Rady
(ES) ¢. 45/2001 ze dne 18. prosince 2000
0 ochran¢ fyzickych osob v souvislosti se
zpracovanim osobnich udajii organy

a institucemi Spolec¢enstvi a o volném
pohybu téchto udaji.

81U, vést. L 145, 31.5.2001, s. 43.

Pozménovaci navrh

(41a) Clenské stdty se v souladu se
Spoleénym politickym prohlaSenim
Clenskych statit a Komise

o informativnich dokumentech ze dne
28. zaii 2011 zavazaly, Ze v oditvodnénych
Ppiipadech doplni ozndmeni o opatienich
PFijatych za uicelem provedeni smérnice
do vnitrostatniho prava o jeden ¢ vice
dokumentii, které objasni vitah mezi
jednotlivymi slozkami smérnice

a prislusnymi ¢astmi vnitrostdtnich
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Pozménovaci navrh 39

Navrh smérnice
Cl. 1 -odst. 2 —pism. b

Znéni navrzené Komisit

b) vytvari mechanismus spoluprace mezi
¢lenskymi staty, ktery ma zajistit jednotné
uplatiiovani této smérnice v Unii a

Vv pfipadé potfeby koordinované a ti¢inné
feseni rizik a bezpe¢nostnich incidentt
postihujicich sit¢ a informacni systémy

a reakci na n¢;

Pozménovaci navrh 40

Navrh smérnice
Cl. 1 - odst. 6

Znéni navrzené Komisi

6. Pti sdileni informaci v rdmci sité pro
spolupréci podle kapitoly 11l a oznamovani
bezpecnostnich incidentil tykajicich se siti
a informaci podle ¢lanku 14 miize byt
nutné zpracovani osobnich udaji. Toto
zpracovani osobnich udaji, jez je nutné ke
splnéni cili obecného z4jmu, které sleduje
tato smérnice, musi v souladu s ¢lankem 7
smérnice 95/46/ES a smérnici 2002/58/ES,
jak jsou provedeny do vnitrostatniho prava,
schvalit ptislusny ¢lensky stat.

RR\1019129CS.doc
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provadécich nastroju. V pripadé této
smérnice povaZuje normotviirce
piedloZeni téchto dokumentii za
odiivodnéneé.

Pozmeérnovaci navrh

b) vytvari mechanismus spoluprace mezi
¢lenskymi staty, ktery ma zajistit jednotné
uplatiiovani této smérnice v Unii a

Vv ptipadé potfeby koordinované a ti¢inné
feSeni rizik a bezpe¢nostnich incidentt
postihujicich sit¢ a informacni systémy

a reakci na né&, se zapojenim prislu§nych
zucastnénych stran;

Pozmérnovaci navrh

6. Pii sdileni informaci v ramci sité pro
spolupréci podle kapitoly 111 a oznamovani
bezpecnostnich incidentl tykajicich se siti
a informaci podle ¢lanku 14 miize byt
nutné zpracovani osobnich udaju a jejich
sdélovani diivéryhodnym tietim strandm.
Toto zpracovani osobnich udaji, jez je
nutné ke splnéni cilii obecného zajmu,
které sleduje tato smérnice, musi v souladu
S ¢lankem 7 smérnice 95/46/ES a smérnici
2002/58/ES, jak jsou provedeny do
vnitrostatniho prava, schvalit ptislusny
Clensky stat. Clenské stdty piijmou

v souladu s ¢lankem 13 smérnice
95/46/ES legislativni opatieni, kterd
zajisti, aby organy verejné spravy,
hospodaiské subjekty a odpovédné orgdany
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Pozménovaci navrh 41

Navrh smérnice
Cl. 2 -odst. 1

Zneni navrzené Komisi

Clenské staty mohou pfijmout &i zachovat
V platnosti ustanoveni zajistujici vyssi
miru bezpecnosti, aniz by tim byly dotéeny
jejich povinnosti stanovené pravnimi
ptredpisy Unie.

nenesly odpovédnost za zpracovani
osobnich udajii nezbytnych pro sdileni
informaci v ramci sité pro spoluprdci
a oznamovdni incidentii.

Pozménovaci navrh

Clenské staty mohou pfijmout &i zachovat
V platnosti ustanoveni zajist'ujici vyssi
miru bezpe¢nosti, ktera jsou v souladu

s Listinou zékladnich prav Evropské unie,
aniz by tim byly dotCeny jejich povinnosti
stanovené pravnimi predpisy Unie.

Oduvodneéni

Volnost, kterou maji clenské staty ve vécech bezpecnosti, musi byt podminéna dodrzovanim
z&sad stanovenych v Listiné zdakladnich prav Evropské unie, véetné napr. prava na
respektovani soukromého Zivota a komunikace, ochranu osobnich udajii, svobodu podnikani

a prava na ucinnou prdavni ochranu.

Pozménovaci navrh 42

Navrh smérnice
Cl.3 —odst. 1 —bod 1 - pism. b

Znéni navrzené Komisi
b) jakykoli ptistroj nebo skupina vzajemné
propojenych nebo piidruzenych ptistroji,
Z nichZ jeden nebo vice provadi na zakladé

programu automatické zpracovani
pocitacovych dat, jakoz i

Pozménovaci navrh 43

Navrh smérnice
Cl. 3 -odst. 1 —bod 1 —pism. c
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Pozménovaci navrh

b) jakykoli ptistroj nebo skupina vzajemné
propojenych nebo piidruzenych ptistroji,
Z nichZ jeden nebo vice provadi na zakladé
programu automatické zpracovani
digitalnich dat, jakoz i
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Znéni navrzené Komisi

C) pocitacova data prvky uvedenymi pod
pismeny a) a b) ulozena, zpracovana,
opétovné vyhledana nebo pienesena za
ucelem jejich provozu, pouziti, ochrany
a udrzby;

Pozménovaci navrh 44

Navrh smérnice
Cl. 3 - odst. 1 —bod 2

Zneni navrzené Komist

2) ,,bezpecnosti* schopnost sité

a informacniho systému odolavat na
urcitém stupni spolehlivosti ndhodnym ¢i
svévolnym zdsahiim, které narusuji
dostupnost, pravost, integritu a davérnost
uloZenych nebo prenaSenych dat nebo
souvisejicich sluzeb, které tato sit’ nebo
informacni systém nabizi nebo které jsou
jejich prostiednictvim pfistupné;

Pozménovaci navrh 45

Navrh smérnice
Cl.3-odst. 1 —bod 4

Znéni navrzene Komisi

4) ,,incidentem® jakakoliv okolnost nebo

udalost, ktera ma realny negativni dopad na

bezpecnost;
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Pozmeérnovaci navrh

c) digitalni data prvky uvedenymi pod
pismeny a) a b) ulozena, zpracovana,
opétovné vyhledana nebo pienesena za
ucelem jejich provozu, pouziti, ochrany
a udrzby;

Pozménovaci navrh

2) ,,bezpecnosti® schopnost sité

a informac¢niho systému odolavat na
urcitém stupni spolehlivosti ndhodnym ¢i
svévolnym zdsahtim, které¢ narusuji
dostupnost, pravost, integritu a dveérnost
ulozenych nebo prenaSenych dat nebo
souvisejicich sluzeb, které tato sit’ nebo
informacni systém nabizi nebo které jsou
jejich prostiednictvim piistupné;
wbezpecnost®, jak je zde definovdna,
zahrnuje vhodna technicka zaiizeni,
FeSeni a operacni postupy, které zajist’uji
plnéni bezpecnostnich poZadavkii
stanovenych v této smérnici;

Pozménovaci navrh
4) ,,incidentem jakakoliv pFimérené

rozpoznatelna okolnost nebo udalost, ktera
ma redlny negativni dopad na bezpec€nost;
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Oduvodneni

Piivodni znéni bylo prilis Siroké a definice by byla obtizné pouzitelna.

Pozménovaci navrh 46

Navrh smérnice
ClL. 3 -odst. 1 -bod 5

Znéni navrzené Komisit

5) ,,sluzbou informacni spolecnosti“
sluzba ve smyslu ¢l. 1 bodu 2 smérnice
98/34/ES;

Pozménovaci navrh 47

Navrh smérnice
Cl. 3 —odst. 1 — bod 8 — pism. a

Zneni navrzené Komist

a) poskytovatel sluZeb informacni
spolecCnosti, na nich? zavisi poskytovani
dalSich sluZeb informacni spole¢nosti,
JjejichZ demonstrativni vycet je uveden

Vv priloze 11;

Pozménovaci navrh 48

Navrh smérnice
Cl.3-o0dst. 1 —-bod 7

Znéni navrzené Komisi

7) ,,fesenim bezpecnostniho incidentu*
veskeré postupy, které pomahaji incident,
resp. naruSeni bezpecnosti, analyzovat,

v rw

zamezit jeho Sifeni a reagovat na néj;

PE514.882v02-00

Pozmeérnovaci navrh

vypousti se

Pozménovaci navrh

vypousti se

Pozmérnovaci navrh

7) ,,fesenim bezpecnostniho incidentu*
veSkeré postupy, které pomahaji incident,
resp. naruseni bezpecnosti, odhalit,
PpFedchadzet mu, analyzovat jej, zamezit
jeho Sifeni a reagovat na n¢j;
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Pozménovaci navrh 49

Navrh smérnice
Cl.3 -odst. 1 —bod 8

Zneni navrzené Komisi

a) poskytovatel sluZeb informacni
spolecnosti, na nichZ zavisi poskytovani
dalsSich sluZeb informacni spolecnosti,
jejichZ demonstrativni vycet je uveden

v piiloze 11;

b) provozovatel kritické infrastruktury,
kterd mé z&sadni vyznam pro zachovani
zivotn¢ dilezitych ekonomickych

a spolecenskych ¢innosti v oblasti
energetiky, dopravy, bankovnictvi,
obchodovani s cennymi papiry

a zdravotnictvi, jejichZ demonstrativni
vycet je uveden v priloze II.

Pozménovaci navrh 50

Navrh smérnice
Cl. 3 —odst. 1 — bod 8 a (novy)

Znéni navrzené Komisi

Pozménovaci navrh 51

Navrh smérnice
Cl. 3 —odst. 1 —bod 8 b (novy)
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Pozmériovaci navrh

b) veitejny & soukromy provozovatel
infrastruktury, kterd méa zésadni vyznam pro
zachovani zivotn¢ dilezitych
ekonomickych a spole¢enskych ¢innosti

v oblasti energetiky, dopravy, bankovnictvi,
finanénich trhit a zdravotnictvi a jejiz
naruSeni nebo zniceni by mélo v ¢élenském
staté v ditsledku neschopnosti zachovat
tyto funkce vyznamny negativni dopad;
vycet je uveden v ptiloze II.

Pozmérnovaci navrh

8a) ,,incidentem, ktery md vyznamny
dopad, “ incident, ktery ovlivni bezpecnost
a kontinuitu informacni sité nebo systému
a vede Kk zavainému naruSeni Zivotné
duleZitych ekonomickych nebo
spolecenskych funkci;
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Znéni navrzené Komisi

Pozménovaci navrh 52

Navrh smérnice
Cl. 3 —odst. 1 —bod 11 a (novy)

Zneni navrzené Komisi

Pozménovaci navrh 53

Navrh smérnice
Cl. 3 —odst. 1 —bod 11 b (novy)

Znéni navrzené Komisi

Pozménovaci navrh 54

Navrh smérnice
Cl. 3 —odst. 1 —bod 11 ¢ (novy)

Znéni navrzené Komisi

PE514.882v02-00

Pozmeérnovaci navrh

8b) ,,sluzbou“ sluzba poskytovana
hospodaiskym subjektem, s vyloucenim
jakychkoli dalSich sluZeb tého? subjektu;

Pozménovaci navrh

11a) ,,regulovanym trhem* regulovany
trh ve smyslu ¢l. 4 bodu 14 smérnice
Evropského parlamentu a Rady
2004/39/ES28;

282 Smérnice Evropského parlamentu

a Rady 2004/39/ES ze dne 21. dubna 2004
0 trzich finanénich ndstrojii (UF. vést. L
45, 16.2.2005, s. 18).

Pozmérnovaci navrh

11b) ,mnohostrannym systémem
obchodovani* mnohostranny systém
obchodovani ve smyslu ¢l. 4 bodu 15
smérnice 2004/39/ES;

Pozmérnovaci navrh

11c¢) ,,organizovanym obchodnim

106/175 RR\1019129CS.doc



Pozménovaci navrh 55

Navrh smérnice
Cl.4 —odst. 1

Zneni navrzené Komist

Clenské staty v souladu s touto smérnici
zajisti vysokou miru bezpecnosti sité
a informacnich systémi na svych tizemich.

systémem “ mnohostranny systém nebo
zaFizeni, které neni regulovanym trhem
ani mnohostrannym systémem
obchodovani nebo ustiedni protistranou,
které je provozovdno investicnim
podnikem nebo hospodadiskym subjektem
a Vv némz mohou uvniti systému vzdjemné
reagovat viceCetné zajmy tietich stran na
nakupu ¢ prodeji dluhopisii,
strukturovanych financénich produkti,
emisnich povolenek Ci derivati zpitsobem,
ktery vede K uzavi‘eni smlouvy v souladu

s hlavou IT smérnice 2004/39/EU;

Pozménovaci navrh

Clenské staty v souladu s Listinou
zakladnich prav Evropské unie a touto
smérnici zajisti trvalou a nepretrZitou
vysokou miru bezpec€nosti sité

a informacnich systémi na svych tizemich.

Odvwvodneni

Volnost, kterou maji clenské staty ve vécech bezpecnosti, musi byt podminéna dodrzovanim
zasad stanovenych v Listiné zdakladnich prav Evropské unie, véetné napr. prava na
respektovani soukromého zivota a komunikace, ochranu osobnich udajii, svobodu podnikani

a prava na ucinnou pravni ochranu.

Pozménovaci navrh 56

Navrh smérnice
Cl. 5 -odst. 1 — pism. e a (nové)

Znéni navrzené Komisi
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Pozmérnovaci navrh

ea) Clenské stity mohou p¥i vyvoji svych
narodnich strategii a planit spoluprdace
pro bezpecnost siti a informaci zaloZenych
na spole¢né minimadlni strategii a planu
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spoluprdce pro bezpecnost siti a informaci
poZadat o pomoc Evropskou agenturu pro
bezpecnost siti a informaci (ENISA).

Pozménovaci navrh 57

Navrh smérnice
Cl. 5 -odst. 2 — pism. a

Zneéni navrzené Komisi Pozmeénovaci navrh
a) Plan posouzeni rizik pro odhaleni rizik a) Rdmec pro ¥Fizeni rizik, véetné odhaleni
a posouzeni dopadti moznych incidentt; rizik, stanoveni poiadi jejich diileZitosti,

jejich hodnoceni a nakladani s nimi,
posouzeni dopadit moznych incidentd,
moZnd preventivni a kontrolni opatieni
a kritéria pro volbu moZnych

protiopatieni,
Pozménovaci navrh 58
Navrh smérnice
CL. 5-odst. 2 — pism. b
Znéni navrzené Komisi Pozmeénovaci navrh
b) Vymezeni pravomoci a odpovédnosti b) Vymezeni pravomoci a odpovédnosti
riznych stran zapojenych do realizace riznych orgdnii a jinych stran zapojenych
planu; do realizace tohoto ramce;
Pozménovaci navrh 59
Navrh smérnice
Cl. 6 — nadpis
Znéni navrzené Komisi Pozmenovaci navrh
Vnitrostatni orgdn odpovédny za Odpovédné vnitrostatni organy a jednotna
bezpecnost siti a informacnich systémi kontaktni mista pro bezpec¢nost siti
a informacnich systémi
PE514.882v02-00 108/175 RR\1019129CS.doc
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Pozménovaci navrh 60

Navrh smérnice
Cl. 6 —odst. 1

Zneéni navrzené Komisi
1. Kazdy ¢lensky stat jmenuje vnitrostatni
organ odpovédny za bezpeCnost siti

a informacnich systémii (dale jen
,odpoveédny organ®).

Pozménovaci navrh 61

Navrh smérnice
Cl. 6 — odst. 2 a (novy)

Zneni navrzené Komist

Pozménovaci navrh 62

Navrh smérnice
Cl. 6 — odst. 2 b (novy)

Znéni navrzene Komisi
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Pozménovaci navrh

1. Kazdy clensky stat jmenuje jeden ¢i vice
vnitrostdtnich orgdnit odpovédnych za
bezpecnost siti a informacnich systémi
(dale jen ,,odpovédny organ®).

Pozménovaci navrh

2a. Pokud Clensky stdt jmenuje vice neZ
Jjeden odpovédny organ, pak jmenuje
jeden vnitrostdtni orgdn, napiiklad
odpovédny orgadn, jednotnym
vnitrostatnim kontaktnim mistem pro
bezpecnost siti a informacnich systémii
(ddle jen ,jednotné kontaktni misto“).
Pokud Clensky stdat jmenuje pouze jeden
odpovédny orgdn, je tento orgdn rovnéz
jednotnym kontaktnim mistem.

Pozménovaci navrh

2b. Odpovédné orgdny a jednotné
kontaktni misto stejného ¢lenského statu
uzce spolupracuji pii plnéni povinnosti
stanovenych touto smérnici.
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Pozménovaci navrh 63

Navrh smérnice
Cl. 6 — odst. 2 ¢ (novy)

Zneni navrzené Komisi

Pozménovaci navrh 64

Navrh smérnice
Cl 6 —odst. 3

Znéni navrzené Komisi

3. Clenské staty zajisti, aby tyto organy
mély k dispozici odpovidajici technické,
finan¢ni a lidské zdroje k t¢innému plnéni
svéfenych ukold a tim K naplnéni cild této
smérnice. Clenské staty zajisti, aby
odpovédné orgdny vzajemné G¢inné

a bezpecné spolupracovaly prostiednictvim
sit¢ uvedené v ¢lanku 8.

Pozménovaci navrh 65

NAavrh smérnice
Cl. 6 — odst. 4

Znéni navrzene Komisi

4. Clenské staty zajisti, aby odpovédné
organy dostavaly od orgdnii veiejné
spravy a hospodaiskych subjektti oznameni
o incidentech, jak je uvedeno v ¢l. 14 odst.
2, a aby jim byly udéleny provadéci

a donucovaci pravomoci uvedené v ¢lanku
15.
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Pozménovaci navrh

2c¢. Jednotné kontaktni misto zajist'uje
pFeshraniéni spoluprdci s jinymi
jednotnymi kontaktnimi misty.

Pozménovaci navrh

3. Clenské staty zajisti, aby tyto organy

a jednotn& kontaktni mista mély

k dispozici odpovidajici technické, finanéni
a lidske zdroje k u¢innému plnéni
sveéfenych tkold a tim K naplnéni cila této
smérnice. Clenské staty zajisti, aby
jednotna kontaktni mista vzajemn¢ u¢inné
a bezpecné spolupracovala
prostiednictvim sité uvedené v ¢lanku 8.

Pozménovaci navrh

4. Clenské staty zajisti, aby odpovédné
organy a jednotna kontaktni mista
dostavaly od hospodatskych subjekta
oznameni o incidentech, jak je uvedeno
v ¢l. 14 odst. 2, a aby jim byly udéleny
provadéci a donucovaci pravomoci
uvedene v ¢lanku 15.
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Pozménovaci navrh 66

Navrh smérnice
Cl. 6 —odst. 5

Zneni navrzené Komisi

5. Odpoveédné organy budou podle potieby
konzultovat piislusné vnitrostdtni
donucovaci orgény a #iady pro ochranu
tidajii a spolupracovat s nimi.

Pozménovaci navrh

5. Odpovédné organy budou priihéZné
konzultovat #ifady pro ochranu uidajit
a podle potieby spolupracovat

S pFisluSnymi vnitrostdatnimi
donucovacimi organy.

Oduvodneni

Rovnovaha mezi snahou zajistit bezpecnost a ochranou svobod by byla narusena, pokud by
byl vykon kontrolni pravomoci na vnitrostatni urovni svéren pouze jedinému organu bez

spolupréce s jinym vyvazujicim subjektem.
Pozménovaci navrh 67

Navrh smérnice
Cl. 6 —odst. 5

Zneni navrzené Komist

5. Odpovédné organy budou podle potieby
konzultovat ptislusné vnitrostatni
donucovaci organy a tfady pro ochranu
udajua a spolupracovat s nimi.

Pozménovaci navrh 68

Navrh smérnice
Cl. 6 — odst. 6

Znéni navrzené Komisi

6. Kazdy clensky stat Komisi neprodlené
oznami jmenovani edpovédného organu,
jeho ukoly a jakékoliv zmény s nim
souvisejici. Kazdy ¢lensky stat zvetejni
jmenovani pitislusného odpovédného
organu.
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Pozménovaci navrh

5. Odpovédné organy a jednotné kontaktni
mista budou podle potieby konzultovat
ptisluSné vnitrostatni donucovaci organy

a urady pro ochranu udajti a spolupracovat
S niml.

Pozmérnovaci navrh

6. Kazdy clensky stat Komisi neprodlené
oznami jmenovani odpovédnych orgdnii

a jednotnych kontaktnich mist, jejich
ukoly a jakékoliv zmény s nimi souvisejici.
Kazdy ¢lensky stat zvetejni jmenovani
prislusnych odpovédnych organi.
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Pozménovaci navrh 69

Navrh smérnice
Cl. 7 —odst. 1

Zneni navrzené Komisi

1. Kazdy ¢lensky stat ziidi skupinu pro
reakci na pocitacové hrozby (dale jen:
»CERT*), odpovédnou za feSeni incidentil
a rizik v souladu s fadné vymezenym
postupem, jez bude spliiovat pozadavky
stanovené v bod¢ 1 prilohy I. Skupina
CERT mize byt ztizena v rAmci
odpovédného organu.

Pozménovaci navrh 70

Navrh smérnice
Cl. 7 —odst. 5

Znéni navrzené Komisi

5. Skupiny CERT budou podtizené
odpovédnym organim, které budou
pravidelné pfezkoumavat pfiméfenost
jejich zdroja, jejich pravomoci a ti¢innost
postupu pro feseni incidentti.

Pozménovaci navrh 71

Navrh smérnice
Cl. 7 — odst. 5 a (novy)

Znéni navrzené Komisi
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Pozménovaci navrh

1. Kazdy clensky stat ziidi pro kaZdé
odvéwvi uvedené v priloze 11 alespoii jednu
skupinu pro reakci na pocitacové hrozby
(déle jen ,,CERT*), odpoveédnou za feseni
incidentt a rizik v souladu s fadné
vymezenym postupem, jez bude spliiovat
pozadavky stanovené v bodé 1 pfilohy 1.
Skupina CERT mize byt zfizena v ramci
odpovédného organu.

Pozménovaci navrh

5. Skupiny CERT budou podiizené
odpovédnym organiim nebo jednotnym
kontaktnim mistium, ktera budou
pravidelné pfezkouméavat ptfimétrenost
jejich zdroja, jejich pravomoci a Gi€¢innost
jejich postupu pro feseni incidentd.

Pozmérnovaci navrh

5a. Clenské stdty zajisti, aby mély skupiny
CERT K dispozici dostate¢né financéni

a lidské zdroje k aktivni ucasti

v mezinarodnich, a zejmena unijnich,
sitich pro spolupréci.
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Pozménovaci navrh 72

Navrh smérnice
Cl. 7 — odst. 5 —bod 1 (novy)

Zneni navrzené Komisi

Pozménovaci navrh 73

Navrh smérnice
Cl. 7 — odst. 5 a (novy)

Znéni navrzené Komisi

Pozménovaci navrh 74

Navrh smérnice
Clanek 8

Znéni navrzené Komisi
1. Odpovédné organy a Komise ztidi sit’
pro spolupréci na ochranu proti rizikim

a incidenttim naruSujicim bezpecnost siti
a informacnich systémii (dale jen ,,sit’ pro
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Pozménovaci navrh

(1) Skupiny CERT by mély mit moznost

a mély by byt podporovdny v tom, aby
zahajily a ucastnily se spolecnych cvi¢eni
S jinymi skupinami CERT, se vSemi
skupinami CERT ze vSech clenskych stdti
a s prisluSnymi institucemi tietich zemi,
JjakoZ i se skupinami CERT

z nadnarodnich a mezinarodnich instituci,
jako jsou NATO a OSN.

Pozménovaci navrh

5a. Clenské staty mohou pii vytvireni
svych vnitrostatnich skupin CERT
pozddat o pomoc Evropskou agenturu pro
bezpecnost siti a informaci (ENISA) nebo
Jjiné Clenské stity.

Pozménovaci navrh

1. Jednotna kontaktni mista, Evropska
agentura pro bezpecnost siti a informaci
(ENISA) a Komise zfidi sit, V rdmci niz
budou spolupracovat na ochranu proti
rizikiim a incidentlim naruSujicim
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spolupraci‘.

2. Siti pro spolupraci bude vytvoteno stalé
komunikac¢ni spojeni mezi Komisi

a odpovédnymi organy. Evropska agentura
pro bezpeénost siti a informaci (ENISA)
na Zddost poskytne siti pro spolupraci své
odborneé znalosti a doporuceni.

3. Odpovédné orgdny budou v ramci sité
pro spolupraci:

a) Sifit v€asna varovani tykajici se rizik
a incidentt v souladu s ¢lankem 10;

b) zajistovat koordinovanou reakci
v souladu s ¢lankem 11;

c) pravidelné zvetejnovat na spole¢nych
internetovych strankach informace

0 aktuélnich v€asnych varovanich

a koordinovanych reakcich, které nemaji
divérny charakter;

d) v ramci pusobnosti této smérnice na
Zadost ¢lenského stdatu nebo Komise
spole¢né projednévat a posuzovat jednu ¢i
vice narodnich strategii a narodnich plant
spoluprace pro bezpeénost siti a informaci,
jez jsou uvedeny v ¢lanku 5;

e) na zadost ¢lenského statu nebo Komise
spole¢né projednavat a posuzovat ¢innost
skupin CERT, zejména pokud ¢innosti
tykajici se bezpecnosti siti a informaci
probihaji na drovni Unie;

f) spolupracovat s Evropskym centrem pro
boj proti kyberkriminalité ziizenym
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bezpecnost siti a informacnich systému
(déle jen ,,sit’ pro spolupraci®).

2. Siti pro spolupraci bude vytvoteno stalé
komunikac¢ni spojeni mezi Komisi

a jednotnymi kontaktnimi misty. Evropska
agentura pro bezpecnost siti a informaci
(ENISA) poskytne siti pro spolupréaci své
odborné znalosti a doporuéeni. V pFipadé
potieby spolupracuje sit’ pro spolupraci

S uiady pro ochranu udajii.

3. Jednotna kontaktni mista budou

V ramci sité pro spolupraci:

a) Sifit v€asna varovani tykajici se rizik
a incidentt v souladu s ¢lankem 10;

b) zajistovat koordinovanou reakci
v souladu s ¢lankem 11;

¢) pravidelng zvetejnovat na spole¢nych
internetovych strankach informace

0 aktuélnich v€asnych varovanich

a koordinovanych reakcich, které nemaji
diavérny charakter;

ca) spolecné projedndavat, domlouvat se na
spolecném vykladu a diisledném
uplatiiovani a koordinovat opatieni

V oblasti bezpecnostnich poZadavkii

a oznamovdni incidentii podle ¢lanku 14 a
V oblasti provddéni a prosazovani podle
Clanku 15;

d) v ramci pUsobnosti této smérnice
spole¢né projednavat a posuzovat jednu ¢i
vice narodnich strategii a narodnich plant
spoluprace pro bezpeénost siti a informaci,
jez jsou uvedeny v ¢lanku 5;

e) na zadost agentury ENISA, ¢lenského
statu nebo Komise spole¢né projednavat

a posuzovat ucinnost skupin CERT,
zejména pokud ¢innosti tykajici se
bezpecnosti siti a informaci probihaji na
arovni Unie, a bez zbyteéného prodleni
zavadét opatieni zaméiend na odstranéni
gjisténych nedostatkii;

f) spolupracovat s dalsimi pfislusSnymi
evropskymi organy zejména v oblastech
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v ramci Europolu a dal$imi piislusnymi
evropskymi organy zejména v oblastech
energetiky, dopravy, bankovnictvi,
obchodovani s cennymi papiry

a zdravotnictvi a vzajemné si s nimi
vyménovat informace 0 vSech vyznamnych
zalezitostech;

g) vymeénovat si informace a osvédcené
postupy mezi sebou a s Komisi

a poskytovat si vzajemnou soucinnost pti
budovani kapacit pro bezpecnost siti

a informaci;

h) organizovat pravidelna vzajemna
hodnoceni svych kapacit a pfipravenosti;

1) poradat cviceni bezpeCnosti siti
a informaci na Urovni Unie a ¢astnit se dle

potfeby mezindrodnich cviceni bezpecnosti
siti a informaci.
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energetiky, dopravy, bankovnictvi,
finanénich trhit a zdravotnictvi

a vzajemn¢ si s nimi vymeénovat informace
0 vSech vyznamnych zalezitostech
tykajicich se bezpecnosti siti a informaci;

fa) spolecné vést diskuse sméiujici

k dohodé o spoleéném vykladu,
diisledném uplatriovdni a harmonickém
provadéni ustanoveni kapitoly IV v Unii;

g) vymeénovat si informace a osvédcené
postupy mezi sebou a s Komisi

a poskytovat si vzajemnou soucinnost pfi
budovani kapacit pro bezpecnost siti

a informaci;

h) organizovat pravidelna vzajemna
hodnoceni svych kapacit a pfipravenosti;

1) poradat cviceni bezpeCnosti siti

a informaci na Urovni Unie a ucastnit se dle
potfeby mezindrodnich cviceni bezpecnosti
siti a informaci.

ia) aktivné prosazovat zapojeni
hospoddiskych subjektii, konzultace
a vymeénu informaci s nimi.

Komise pravidelné informuje sit’ pro
spolupraci o vyzkumu v oblasti
bezpecénosti a jinych relevantnich
programech v rdmci iniciativy Horizont
2020.

3a. K ucasti na cinnostech sité pro
spolupréci uvedenych v odst. 3 pism. c),
9), h) a i) lze piipadné vyzvat i piislusné
organy verejné spravy a hospodarské

subjekty.

3b. V piipadé, Ze se v ramci sité pro
spolupraci sdileji nebo jejim
prostiednictvim zverejiiuji informace,
véasnd varovdani nebo osvédcené postupy
pochazejici od hospodarskych subjektit
nebo organii veiejné spravy, musi byt
takovd vyména ¢ zveiejiiovdani v souladu
s klasifikaci informaci stanovenou
puvodnim zdrojem ve smyslu ¢l. 9 odst. 1.
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4. Komise prostfednictvim provadécich
aktil urci zpiisoby nezbytné pro usnadnéni
spolupréce mezi odpovédnymi orgdany

a Komisi uvedené v odstavcich 2 a 3. Tyto
provadéci akty se pfijimaji konzultaénim
postupem podle ¢l. 19 odst. 2.

Pozménovaci navrh 75

Navrh smérnice
Cl.9—-odst. 1

Znéni navrzene Komisi
1. Vyména citlivych a divérnych informaci

uvnitf sit€ pro spolupraci bude probihat
S pomoci bezpecné infrastruktury.
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3c. Komise kaZdorocné zverejni zprdavu za
piedchozich 12 mésicu vychazejici

Z ¢innosti sité a ze souhrnné zpravy
piedloZené podle ¢l. 14 odst. 4 této
smérnice. Pii zveiejiiovani jednotlivych
incidentit oznamenych odpovédnym
organum a jednotnym kontaktnim mistiim
by méla byt nalezena priméiend
rovnovaha mezi zdjmem verejnosti na
tom, aby byla informovana o hrozbach,

a moZnym poSkozenim dobré povésti ¢i
obchodnich zajmii hospodavskych
subjekti, které incidenty ohlasily, a miiZe
byt tedy provedeno pouze po piedchozi
konzultaci.

4. Komise prostfednictvim provadécich
aktd urci zpiisoby nezbytné pro usnadnéni
spolupréce mezi jednotnymi kontaktnimi
misty, agenturou ENISA a Komisi
uvedené v odstavcich 2 a 3. Tyto provadéci
akty se pfijimaji konzultaénim postupem
podle ¢l. 19 odst. 2.

Pozménovaci navrh

1. Vymeéna citlivych a ditvérnych informaci
uvnitf sit€ pro spolupraci bude probihat

s pomoci bezpeéné infrastruktury fungujici
pod dohledem agentury ENISA. Clenské
staty zajisti, aby se zpFistupnéné citlivé ¢i
tajné informace z jinych stdatii nebo
Komise neposkytovaly tietim zemim, ani
nebyly pouZity pro nevhodné ucely,
napiiklad pro tajné operace nebo financni
rozhodovani.
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Pozménovaci navrh 76

Navrh smérnice
CL. 9 — odst. 2 — navéti

Zneni navrzené Komisi

2. Komise je zmocnéna pfijimat akty

V pFenesené pravomoci v souladu

S ¢lankem 18 tykajici se formulace kritérii,
jez by mély ¢lenské stdaty splnovat, aby
byly opravnény pouzivat bezpecny systém
pro sdileni informaci, pokud jde o:

Pozménovaci navrh 77

Navrh smérnice
ClL. 9 —odst. 3

Zneni navrzené Komist

3. Komise formou provadécich aktti a na
zakladé kritérii uvedenych v odstavcich 2
a 3 rozhodne o piistupu ¢lenskych stati
do této bezpecné infrastruktury. Tyto
provadéci akty se pfijimaji prezkumnym
postupem podle ¢l. 19 odst. 3.

Pozménovaci navrh 78

Navrh smérnice
Clanek 10

Znéni navrzené Komisi

1. Odpovédné orgdany, ptipadné Komise,
vydaji prostiednictvim sité pro spolupraci
vCéasna varovani ohledné rizik a incidentu,
jez splnuji alespon jednu z nésledujicich
podminek:

a) jejich rozsah rychle roste nebo by mohl
rychle rist;

b) pirekracuji nebo by mohly piekrodit
narodni reak¢ni kapacitu;
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Pozménovaci navrh

2. Komise je zmocnéna ptijimat provadéci
akty v souladu s ¢lankem 19 tykajici se
formulace kritérii, jez by méla jednotnd
kontaktni mista spliiovat, aby byla
oprdvnéna pouzivat bezpecny systém pro
sdileni informaci, pokud jde o:

Pozménovaci navrh

3. Komise formou provadécich aktii pFijme
spolecny soubor norem tykajicich se
propojeni a bezpecnosti, které jednotnd
kontaktni mista musi pro ucely vymény
informaci spliiovat. Tyto provadéci akty se
pfijimaji ptezkumnym postupem podle €l.
19 odst. 3.

Pozmérnovaci navrh

1. Jednotna kontaktni mista, ptipadné
Komise, vydaji prostfednictvim sité pro
spolupraci v€asna varovani ohledné¢ rizik
a incidentd, jez spliuji alespon jednu

z nasledujicich podminek:

b) jednotné kontaktni misto usoudi, %e
rozsah rizika nebo incidentu rychle roste
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¢) postihuji nebo by mohly postihnout vice
nez jeden Clensky stat.

2.V ramci v€asného varovani odpovédné
orgdny, piipadné Komise, sd¢li veskeré
relevantni informace, které maji k dispozici
a které by mohly byt uzite¢né pfi
posuzovani daného rizika ¢i incidentu.

3. Komise muze na zadost ¢lenského statu
nebo z vlastni iniciativy vyzvat clensky
stat, aby poskytl veskeré relevantni
informace o urcitém riziku nebo incidentu.

4. Pokud panuje podezieni, ze riziko nebo
incident, ktery je pfedmétem v¢asného
varovani, ma povahu trestného ¢inu,
odpovédné organy, pFipadné Komise,
uvédomi Evropské centrum pro boj proti
kyberkriminalité v rAmci Europolu.

5. Komise je zmocnéna piijimat akty
V pFenesené pravomoci podle élanku 18
tykajici se specifikace rizik a incidentd, na
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nebo miiZe rychle rist a potencidlné
Pprekracuje narodni reakéni kapacitu,

c) jednotna kontaktni mista nebo Komise
usoudi, Ze riziko nebo incident postihuje
vice nez jeden Clensky stat.

2. V ramci v€asného varovani jednotna
kontaktni mista a Komise sdéli bez
zbyte¢ného prodleni veskeré relevantni
informace, které maji k dispozici a které by
mohly byt uzite¢né pti posuzovani dané¢ho
rizika ¢i incidentu. Informace, které
prislu§ny hospodaisky subjekt povaZuje za
utajené nebo diivérné, a totoZnost tohoto
hospodaiského subjektu se poskytuji
pouze v rozsahu nezbytném k posouzeni
rizika Ci incidentu.

3. Komise mtZe na zadost clenského statu
nebo z vlastni iniciativy vyzvat ¢lensky
stat, aby poskytl veskeré relevantni
neutajené informace o ur¢itém riziku nebo
incidentu.

4. Pokud panuje podezieni, Ze riziko nebo
incident, ktery je pfedmétem véasného
varovani, ma povahu zdvazného trestného
¢inu, kontaktuji jednotna kontaktni mista
nebo Komise pfipadné vnitrostdtni orgdny
pro boj proti kyberkriminalité, a umoZni
Jjim tak bez zbytecného prodleni
spolupracovat a vyméiiovat si informace

s Evropskym centrem pro boj proti
kyberkriminalité¢ v rdmci Europolu.

4 a. Clenové sité pro spoluprici nezveiejni
bez piedchoziho souhlasu jednotného
kontaktniho mista pro oznameni Zadné
informace, jez obdriely o rizicich

a incidentech podle odstavce 1.

4b. Pokud panuje podezieni, Ze riziko
nebo incident, ktery je piedmétem
véasného varovdni, md vyznamny
pieshranicni technicky rozmér, jednotna
kontaktni mista nebo Komise uvédomi
agenturu ENISA.

5. Komise je zmocnéna ptijimat provddéci
akty podle ¢lanku 19 tykajici se
specifikace rizik a incidentt, na jejichz
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jejichz zéklad¢ se vydava vEasné varovani
podle odstavce 1.

Pozménovaci navrh 79

Navrh smérnice
Cl. 11 —odst. 1

Znéni navrzené Komisit

1. Po vydani v¢asného varovani podle
¢lanku 10 odpovédné orgdny posoudi
relevantni informace a nasledné se
dohodnou na koordinované reakci

v souladu s evropskym planem spoluprace
Vv oblasti bezpeénosti siti a informaci
uvedenym v ¢lanku 12.

Pozménovaci navrh 80

Navrh smérnice
Cl. 12 - odst. 2 — pism. a — odrazka 1

Znéni navrzené Komisi
— definici formy a postupt edpovédnych
orgdnii pro sbér a sdileni kompatibilnich

a srovnatelnych informaci o rizicich
a incidentech,

Pozménovaci navrh 81

Navrh smérnice
CL 12 —odst. 3

Znéni navrzené Komisi
3. Unijni plan spoluprace v oblasti
bezpecnosti siti a informaci bude pfijat
nejpozdéji do jednoho roku od data, kdy
tato smérnice vstoupi v platnost, a bude
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zéklad¢ se vydava vcasné varovani podle
odstavce 1, jakoZ i postupii pro sdileni
citlivpch informaci pro hospodarské
subjekty.

Pozmeérnovaci navrh

1. Po vydani v€asného varovani podle
¢lanku 10 posoudi jednotna kontaktni
mista relevantni informace a nasledné se
bez zbytecného prodleni dohodnou na
koordinovane reakci v souladu

s evropskym planem spoluprace v oblasti
bezpecnosti siti a informaci uvedenym

Vv ¢lanku 12.

Pozmérnovaci navrh

— definici formy a postupt jednotnych
kontaktnich mist pro sbér a sdileni
kompatibilnich a srovnatelnych informaci
o rizicich a incidentech,

Pozmérnovaci navrh

3. Unijni plan spoluprace v oblasti
bezpecnosti siti a informaci bude pfijat
nejpozdéji do jednoho roku od data, kdy
tato smérnice vstoupi v platnost, a bude
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pravidelné prezkoumavan.

Pozménovaci navrh 82

Navrh smérnice
Cl. 12 — odst. 3 a (novy)

Zneni navrzené Komisi

Pozménovaci navrh 83

Navrh smérnice
Cl. 13 —odst. 1

Znéni navrzené Komisi

Aniz by byla dotéena moZnost sité pro
spolupréci provozovat mezinarodni
spolupraci na neformalni Grovni, mize
Unie uzavftit mezinarodni dohody

0 spolupraci se tfetimi zemémi nebo

S mezinarodnimi organizacemi, na jejichZ
zakladé bude moZzna a jimiz se bude fidit
ucast dané treti zemé& ¢i mezinarodni
organizace na urcitych ¢innostech sité pro
spolupréci. Takové dohody budou
zohlediiovat nutnost zajistit odpovidajici
ochranu osobnich tdajt Sifenych v siti pro
spolupraci.
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pravidelné ptezkoumavan. Vysledky
kaZdého prezkumu se sdéli Evropskému
parlamentu.

Pozménovaci navrh

3a. Komise poskytne rozpoctové
prostiredky na vypracovani evropského
planu spoluprace v oblasti bezpecnosti siti
a informaci.

Pozménovaci navrh

AniZ by byla dotéena moZnost sité pro
spolupréci provozovat mezinarodni
spolupraci na neformalni tirovni, miize
Unie uzavtit mezindrodni dohody

0 spolupraci se tfetimi zemémi nebo

S mezinarodnimi organizacemi, na jejichz
zakladé bude mozna a jimiz se bude fidit
ucast dané treti zemé ¢i mezinarodni
organizace na urcitych ¢innostech sité pro
spolupréci. V téchto dohoddch se stanovi
postup monitorovani, ktery je nutné
dodriovat, aby se zajistila ochrana
osobnich udaji sitenych v siti pro
spolupraci. Evropsky parlament je

0 vyjedndvani téchto dohod informovan,
PFicem? je zarucena jejich
transparentnost. Jakékoli pieddvani
osobnich udaji piijemciim v zemich mimo
Unii probiha v souladu s élanky 25 a 26
smérnice 95/46/ES a clankem 9 naiizeni
(ES) ¢ 45/2001.
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Oduvodneni

Mezinarodni dohody uzaviené s jinymi zemeémi ¢i bezpecnostnimi organy musi zahrnovat
postup monitorovani, ktery zajisti dodrzovani obcanskych prav. Evropsky parlament musi nad
temito dohodami rovnéz vykondavat ucinny demokraticky dohled a byt radné informovan

0 obsahu jednani o dohodach.

Pozménovaci navrh 84

Navrh smérnice
Clanek 14

Zneni navrzené Komisi

1. Clenské staty zajisti, aby jejich organy
veiejné sprdavy a hospodarské subjekty
pfijaly vhodna technickd a organizacni
opatfeni k fizeni bezpecnostnich rizik, jimz
¢eli jimi kontrolované a pouzivané sit¢

a informacni systémy. S ohledem na
soucasné technické moznosti zaruci tato
opatteni takovou uroven bezpecnosti, ktera
odpovida mife existujiciho rizika. Zejména
budou pfijata takova opatteni, kterd zabrani
vzniku bezpecnostnich incidentt v jejich
sitich a informacnich systémech, jez by
poskodily jimi poskytované zakladni
sluzby, piipadné minimalizuji dopad
takovych incidentt, a zajisti tak kontinuitu
sluzeb podporovanych témito sitémi

a informacnimi systémy.

2. Clenské staty zajisti, aby orgdny veiejné
spravy a hospodaiské subjekty oznamovaly
odpov&dnym organiim incidenty, které
maji vyznamny dopad na bezpecnost jimi
poskytovanych zakladnich sluZeb.
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Pozménovaci navrh

1. Clenské stéty zajisti, aby hospodaiské
subjekty pfijaly vhodna technicka

a organiza¢ni opatieni k odhaleni

a ucinnému tizeni bezpecnostnich rizik,
jimz ¢eli jimi kontrolované a pouzivané
sit€¢ a informacni systémy. S ohledem na
technologicky vyvoj zaruci tato pFislusnd
opatteni takovou uroven bezpecnosti, ktera
odpovida mife existujiciho rizika. Zejména
budou pftijata takova opatteni, kterd zabrani
vzniku incident ohroZujicich bezpecnost
siti @ informacnich systémii a minimalizuji
dopad takovych incidentti na jimi
poskytované zdkladni sluZby, a zajisti tak
kontinuitu sluZeb podporovanych témito
sitémi a informa¢nimi systémy.

2. Clenské staty zavedou opatieni, kterymi
zajisti, aby hospodarské subjekty bez
zbyte¢ného prodleni oznamovaly
odpovédnym organiim nebo jednotnym
Kontaktnim mistiim incidenty, které maji
dopad na bezpecnost nebo kontinuitu jimi
poskytovanych zakladnich sluzeb. Toto
oznameni nevystavuje oznamujici stranu
vetsi odpovédnosti. Pro urceni zdvaznosti
dopadu incidentu se zohledni mimo jiné
tato kritéria:

a) pocet uZivatelii, jejichz zdkladni sluZba
byla naruSena;

b) délka trvani incidentu;
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3. Povinnosti uvedené v odstavcich 1a 2 se
tykaji vSech hospodaiskych subjektl
poskytujicich sluzby v Evropské unii.

4.V pripade, Ze odpovédny organ
rozhodne, Ze je ve veiejném zdjmu, aby byl
dany incident zveiejnén, je opravnén

0 ném informovat verejnost, piipadné
vyzvat organy verejné sprdavy

a hospodaiské subjekty, aby tak ucinily.
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¢) zemépisny rozsah oblasti dotcéené
incidentem.

Tato kritéria jsou dale upiesnéna
v souladu s ¢l. 8 odst. 3 bodem ca) (novy).

2a. Subjekty, kterych se p¥iloha II netyka,
mohou incidenty ohlasovat v souladu s ¢l.
14 odst. 2 dobrovolné.

2b. Prijemce ozndmeni o incidentu
informuje co nejdiive subjekt, ktery
incident oznamil, o uéinénych opati‘enich,
rozhodnutich & doporucenich, i o tom,
jaké titeti strany byly o incidentu
informovény, a o protokolech
zajist’ujicich bezpecnost a divérnost,
kterymi se postup sdileni informaci iidi.

3. Povinnosti uvedené v odstavcich 1a 2 se
tykaji vSech hospodatskych subjektl
poskytujicich sluzby v Evropské unii.
Hospodaiské subjekty, které neposkytuji
sluzby v Evropské unii, mohou incidenty
oznamovat dobrovolné.

3a. Clenské stdty zajisti, aby hospoddiské
subjekty oznamily incidenty uvedené

v odstavcich 1 a 2 edpovédnému orgdnu
nebo jednotnému kontaktnimu mistu
clenského statu, v ném?z byla zakladni
sluzba narusena. Pokud byly zakladni
sluzby naruSeny ve vice nez jednom
clenském staté, jednotné kontaktni misto,
jeZ oznameni obdrZelo, uvédomi na
zakladé informaci od hospodaiského
subjektu ostatni dotcend jednotna
kontaktni mista. Dany hospodadi'sky
subjekt je co nejdiive informovdn o tom,
ktera dalsi jednotna kontaktni mista byla
o incidentu informovéana, a také

0 veskerych opatienich, vysledcich

a jakychkoli jinych skutecnostech, které
se daného incidentu tykaji.

4. Po konzultaci s odpovédnym organem
a dotéenym hospodaiskym subjektem
informuje jednotné kontaktni misto
veiejnost o jednotlivych incidentech,
pokud je k zamezeni incidentu nebo
vyFeSeni trvajiciho incidentu nebo k tomu,

RR\1019129CS.doc



Jednou ro¢né predlozi odpovédny orgdn
siti pro spolupraci souhrnnou zpravu

0 obdrzenych oznamenich a o opattenich
ptijatych v souladu s timto odstavcem.

5. Komise je zmocnéna piijimat akty

V pi'enesené pravomoci v souladu

S Clankem 18 tykajici se urceni okolnosti,
za nichZ? jsou orgdny verejné spravy

a hospodaiské subjekty povinny
oznamovat incidenty.

6. Na zakladé aktu v pienesené pravomoci
prijatého v souladu s odstavcem 5 jsou
odpovédné organy oprdavnény prijmout
obecné zasady a v pFipadé potiteby vydat
pokyny tykajici se okolnosti, za nichz jsou
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aby verejnost minimalizovala rizika, ktera
pro ni z incidentu vyplyvaji, zapotiebi, aby
0 ném méla veiejnost povédomi, nebo
pokud hospodaisky subjekt, ktery je
piedmétem incidentu, odmitl neprodlené
Fesit zavainou strukturdlni slabinu
spojenou s timto incidentem. Jednotné
kontaktni misto takové rozhodnuti iadné
odivodni. Odpovédny orgdan nebo
jednotné kontaktni misto podle mozZnosti
poskytnou hospoddaiskym subjektiim,
které incident ohlasily, strategické
analyzované informace, které prispéji ke
zvldadnuti bezpecnostni hrozby. Dvakrdt
ro¢né predlozi jednotné kontaktni misto
siti pro spolupréaci souhrnnou zpravu

0 obdrzenych ozndmenich a o opatfenich
ptijatych v souladu s timto odstavcem. Pii
zveiejiiovani jednotlivych incidentii
oznamenych odpovédnym orgdaniim

a jednotnym kontaktnim mistium by méla
byt nalezena pfimérend rovnoviaha mezi
zdjmem veiejnosti na tom, aby byla
informovéna o hrozbach, a moznym
poskozenim dobré povésti ¢i obchodnich
zajmii hospodaiskych subjektii, které
incidenty ohlasily, a miiZe byt tedy
provedeno pouze po piedchozi konzultaci.

V piipadé incidentii oznamenych siti pro
spolupraci uvedené v élanku 8 zveiejni
dalsi odpovédné vnitrostatni orgdny
obdriené informace o rizicich nebo
incidentech pouze poté, co zverejnéni
schvali oznamujici odpovédny organ.

6. Odpovédné organy nebo jednotna
kontaktni mista pFijmou obecné z&sady
tykajici se okolnosti, za nichz jsou
hospodéaiské subjekty povinny oznamovat
incidenty.
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CS

organy veiejné spravy a hospodarské
subjekty povinny oznamovat incidenty.

7. Komise je zmocnéna prostifednictvim
provadécich aktl stanovit formu a postupy
platné pro ucely odstavce 2. Tyto
provadéci akty se pfijimaji piezkumnym
postupem podle ¢l. 19 odst. 3.

8. Ustanoveni odstavct 1 a 2 se nevztahuji
na mikropodniky, jak jsou definovany

v doporuceni Komise 2003/361/ES ze dne
6. kvétna 2003 0 definici mikropodnikt

a malych a stiednich podnik®.

35 U, vést. L 124, 20.5.2003, s. 36.

Pozménovaci navrh 85

Navrh smérnice
Cl. 14 — odst. 4 — pododstavec 1 (novy)

Znéni navrzené Komisi

7. Komise je zmocnéna prostiednictvim
provadécich aktl stanovit formu a postupy
platné pro ucely odstavce 2. Tyto
provadéci akty se pfijimaji piezkumnym
postupem podle ¢l. 19 odst. 3.

8. Ustanoveni odstavct 1 a 2 se nevztahuji
na mikropodniky, jak jsou definovany

v doporuceni Komise 2003/361/ES ze dne
6. kvétna 2003 0 definici mikropodnikt

a malych a stiednich podnika®.

35 Ut. vést. L 124, 20.5.2003, s. 36.

Pozménovaci navrh

Hospodaiské subjekty se podporuji nejen
v tom, aby incidenty oznamovaly
odpovédnym orgdniim, ale také aby
incidenty tykajici se jejich spolecnosti
dobrovolné uvadély i ve financnich
vykazech.

Odvwvodneni

Kybernetické incidenty mohou znamenat vyznamné financni ztraty a naklady. Akcionari
a investori by méli byt o diisledcich techto incidentii informovani. Vybizenim spolecnosti
k dobrovolnému zverejnovani jejich kybernetickych incidentii lze vyvolat diskusi napric¢
odvétvimi o pravdepodobnosti dalsich incidentii, rozsahu rizik a vhodnosti preventivnich
zdsahit ucinénych v zajmu omezeni miry narusovani kybernetické bezpecnosti.

Pozménovaci navrh 86

Navrh smérnice
Clanek 15

PE514.882v02-00
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Znéni navrzené Komisi

1. Clenské staty zajisti, aby odpovédné
organy mély v§echny nezbytné pravomoci
pro vySetiovdni piipadi poruSeni
povinnosti podle ¢lanku 14 ze strany
organii veiejné spravy ¢i hospodarskych
subjektit a dopadu takového poruSeni na
bezpecnost siti a informacnich systémii.

2. Clenské staty zajisti, aby odpovédné
organy byly opravnény pozadovat od
organit veiejné sprdavy a hospodaiskych
subjektii, aby:

a) poskytly informace pottebné

k posouzeni bezpecnosti jejich siti

a informacnich systémi, véetn¢ doklada
0 bezpecnostni politice;

b) se podrobily bezpe¢nostnimu auditu,
ktery provede kvalifikovany nezavisly
subjekt nebo vnitrostatni organ, a jeho
vysledky zptistupnily odpovédnému
organu.

3. Clenské staty zajisti, aby odpovédné
organy byly opravnény davat orgdaniim
veiejné spravy a hospodaiskym subjektim
zavazné pokyny.

4. Odpovédné organy oznadmi jakykoliv
incident, u néjz panuje podezieni, Ze ma
povahu zavainého trestného cinu,
donucovacim orgdaniim.
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Pozmeérnovaci navrh

1. Clenské staty zajisti, aby odpovédné
orgény a jednotna kontaktni mista mély
nezbytné pravomoci k tomu, aby zajistily
dodrZovani povinnosti podle ¢lanku 14

a dopadi takového poruseni na bezpe¢nost
siti @ informacnich systému.

2. Clenské stéty zajisti, aby odpovédné
organy a jednotna kontaktni mista byly
opravnény pozadovat od hospodarskych
subjektii, aby:

a) poskytly informace potiebné

Kk posouzeni bezpeénosti jejich siti

a informacnich systémii, véetné dokladii
0 bezpecnostni politice;

b) doloZily ui¢inné provddéni bezpecénostni
politiky, napi. predloZenim vysledkii
bezpecnostniho auditu, ktery provedou
interni auditoii, kvalifikovany nezavisly
subjekt nebo vnitrostatni orgéan, a tyto
dikazy zptistupnily odpovédnému orgénu
nebo jednotnému kontaktnimu mistu.

V pFipadé potieby jsou odpovédny orgdn
nebo jednotné kontaktni misto opravnény
poZadovat piedloZeni dalSich diikazii nebo
ve vyjimecnych pripadech a na zakladé
Fadného oditvodnéni provést dalsi audit.

Odpovédné organy a jednotna kontaktni
mista v Zddosti uvedou jeji uiéel

a dostatecné presné vymezi informace,
které jsou poZadovany.

3. Clenské staty zajisti, aby odpovédné
organy a jednotna kontaktni mista byly
opravnény davat v§em hospodaiskym
subjektim uvedenym v p#iloze IT z&vazné
pokyny.

4. Odpovédné organy a jednotné kontaktni
misto informuji dotcené hospodarské
subjekty o0 moZznosti zahdjeni trestniho
Fizeni u donucovacich organui v piipadé
incidentit, u nichZ existuje podezieni na
zavazny trestny cin.
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5. Odpovédné organy budou pii feseni
incidenttl, v jejichz disledku doslo

Kk poruSeni ochrany osobnich tdaji, Gzce
spolupracovat s Grady pro ochranu
osobnich udajt.

6. Clenské staty zajisti, aby bylo mozné
vSechny povinnosti ulozené na zéklad¢ této
kapitoly orgdniim veiejné spravy

a hospodaiskym subjektim podrobit
soudnimu pfezkumu.

Pozménovaci navrh 87

Navrh smérnice
Clanek 16

Znéni navrzené Komisi

1. V z4jmu jednotného provadéni ¢l. 14
odst. 1 budou ¢lenské staty podporovat
pouzivani norem a/nebo specifikaci
tykajicich se bezpeénosti siti a informaci.
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5. AniZ by byly dotceny platné pravni
predpisy o ochrané udajii, budou
odpovédné organy a jednotna kontaktni
mista pii feSeni incidentd, v jejichz
dasledku doslo k poruseni ochrany
osobnich udajt, tizce spolupracovat s urady
pro ochranu osobnich udaji. Jednotna
kontaktni mista a #ifady pro ochranu
udaju ve spoluprdci s agenturou ENISA
vypracuji mechanismy pro vyménu
informaci a jednotny formular, jenz bude
vyuZivan k oznamovdni podle ¢l. 14 odst. 2
této smérnice i podle smérnice
Evropského parlamentu a Rady 95/46/ES
0 ochrané fyzickych osob v souvislosti se
zpracovdnim osobnich udajii a o volném
pohybu téchto udaji.

Komise miiZe prostiednictvim provddécich
aktit a s pithlédnutim k jakymkoliv
mechanismitm pro vyménu informaci

a jednotnému formulaii vypracovanému
jednotnymi kontaktnimi misty a #iady pro
ochranu udaji, ve spoluprdci s agenturou
ENISA, pFijmout postupy pro
mechanismy pro vyménu informaci

a formadt jednotného formuldare.

6. Clenské staty zajisti, aby bylo mozné
vSechny povinnosti ulozené na zéklad¢ této
kapitoly hospodatiskym subjektim podrobit
soudnimu prezkumu.

Pozménovaci navrh

1. V z4jmu jednotného provadéni ¢l. 14
odst. 1 budou ¢lenské staty, aniz by
piedepisovaly pouiti jakékoli konkrétni
technologie, podporovat pouzivani
otevienych a interoperabilnich
mezindrodnich ¢i evropskych norem nebo
specifikaci tykajicich se bezpecnosti siti
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2. Komise formou provadécich aktii
vypracuje seznam norem uvedenych
v odstavci 1. Seznam bude zvetejnén
v Utednim véstniku Evropské unie.

Pozménovaci navrh 88

Navrh smérnice
Cl.17 —odst. 1

Znéni navrzené Komisi

1. Clenské staty stanovi pravidla pro
sankce za poruseni vnitrostatnich pravnich
ptedpist ptijatych podle této smérnice

a prijmou veskera nezbytna opatieni

k zajisténi jejich uplatiovani. Stanovené
sankce musi byt ucinné, pfimerené

a odrazujici. Clenské staty uvédomi

0 takovych predpisech Komisi nejpozdéji
do data provedeni této smérnice

a neprodlené ji informuyji také

0 jakychkoliv pozdéjsich zménach té€chto
predpisti.

a informaci, které jsou v souladu
S pravnimi predpisy EU.

2. Komise povéii piislusny evropsky
normalizacni orgdn, aby po konzultaci

S prislu§nymi zucastnénymi stranami
vypracoval seznam norem nebo specifikaci
uvedenych v odstavci 1. Seznam bude
zvefejnén v Ufednim véstniku Evropské
unie.

Pozménovaci navrh

1. Clenské staty stanovi pravidla pro
sankce za nedbalostni a zdmérné poruseni
vnitrostatnich pravnich predpisii ptijatych
podle této smérnice a ptijmou veskera
nezbytnd opatieni k zajisténi jejich
uplatiiovani. Stanovené sankce musi byt
G¢inné, pfiméfené a odrazujici. Clenské
staty uvédomi o takovych predpisech
Komisi nejpozdéji do data provedeni této
smérnice a neprodlené ji informuji také

0 jakychkoliv pozdéjsich zménach téchto
predpist.

Oduwvodneni

Je treba jasné stanovit, Ze sankce Ize uvalit pouze za takové poruseni predpisu, kdy
hospodarskeé subjekty neucinily veskerd opatieni, ktera od nich byla racionalné vyzadovana.
V opacné situaci by totiz hospodarské subjekty mohly byt motivovdany k tomu, aby incidenty

neoznamovaly.
Pozménovaci navrh 89

Navrh smérnice
Cl. 17 — odst. 1 a (novy)
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Znéni navrzené Komisi

Pozménovaci navrh 90

Navrh smérnice
Clanek 18

Zneni navrzené Komist

Clinek 18
Vykon pienesené pravomoci

1. Pravomoc p¥ijimat akty v pfenesené

pravomoci je svérena Komisi za podminek

stanovenych v tomto élanku.

2. Komisi se svéfuje pravomoc prijimat
akty v pienesené pravomoci uvedené v ¢l.
9 odst. 2, ¢l. 10 odst. 5 a ¢l. 14 odst. 5.
Komise vypracuje zpravu o pienesené
pravomoci nejpozdéji devét mésici pied
koncem prislusného pétiletého obdobi.
Pieneseni pravomoci se automaticky
prodluZuje o stejné dlouhd obdobi, pokud
Evropsky parlament nebo Rada nevyslovi
proti tomuto prodlouZeni namitku
nejpozdéji tii mésice pied koncem
kaZdého 7 téchto obdobi.

3. Evropsky parlament nebo Rada mohou

DPieneseni pravomoci uvedené v ¢l. 9 odst.
2,VCL 10 odst. 5 av ¢l 14 odst. 5 kdykoli
zrusit. Rozhodnutim o zruSeni se

ukoncuje preneseni pravomoci uvedenych

v daném rozhodnuti. Rozhodnuti nabyva
ucinku prvnim dnem po zveiejnéni

v U¥ednim véstniku Evropské unie, nebo
K pozdéjSimu dni, ktery je v ném
upresnén. Nedotyka se platnosti jiZ
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Pozmeérnovaci navrh

1a. Clenské stdty zajisti, aby sankce
uvedené v odstavci 1 tohoto ¢lanku byly
ukladany pouze v piipadé, Ze hospoddisky
subjekt nesplnil své povinnosti podle
kapitoly IV, at’ zamérné ¢i v dusledku
hrubé nedbalosti.

Pozménovaci navrh

vypousti se
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platnych aktit v pFenesené pravomoci.

4. Piijeti aktu v pienesené pravomoci
Komise neprodlené oznami soucasné
Evropskému parlamentu a Radé.

5. Akt v pFenesené pravomoci piijaty
podle ¢l. 9 odst. 2, ¢l. 10 odst. 5, a ¢l. 14
odst. 5 vstoupi v platnost, pouze pokud
proti nému Evropsky parlament nebo
Rada nevyslovi namitky ve lhité dvou
mésicii ode dne, kdy jim byl tento akt
oznamen, nebo pokud Evropsky
parlament i Rada pied uplynutim této
lhuty informuji Komisi o tom, Ze namitky
nevyslovi. Z podnétu Evropského
parlamentu nebo Rady se tato lhiita
prodlouZi o dva mésice.

Pozménovaci navrh 91

Navrh smérnice
Cl. 20 —odst. 1

Znéni navrzené Komisi

Komise pravidelné prezkoumava
uplatiiovani této smérnice a podava zpravu
Evropskému parlamentu a Rad¢. Prvni
zpravu piedlozi nejpozdéji do ## let od
data provedeni podle ¢lanku 21. Za tim
ucelem je Komise opravnéna vyzvat
Clenské staty, aby ji neprodlené poskytly
informace.

Pozménovaci navrh

Komise kazdé ti'i roky ptezkoumava
uplatiiovani této smérnice a podava zpravu
Evropskému parlamentu a Rad¢. Prvni
zpravu piedlozi nejpozdéji do dvou let od
data provedeni podle ¢lanku 21. Za tim
ucelem je Komise opravnéna vyzvat
Clenské staty, aby ji neprodlené poskytly
informace.

Odvvodneni

Ma-li se udrzet krok s ménicimi se hrozbami a podminkami v oblasti kybernetické
bezpecnosti, je nutno prilohu Il pravidelné revidovat a upravovat.

Pozménovaci navrh 92

Navrh smérnice
Piiloha 1 — nadpis 1
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Znéni navrzené Komisi

Povinnosti a tkoly skupiny pro reakci na
pocitacové hrozby (CERT)

Pozménovaci navrh 93

Navrh smérnice
Priloha 1 — odst. 1 — navéti

Znéni navrzené Komisit

Povinnosti a ukoly skupiny CERT jasné

a odpovidajicim zptisobem stanovi a upravi
vnitrostatni politika nebo pravni predpis.
Budou zahrnovat tyto povinnosti a ukoly:

Pozménovaci navrh 94

Navrh smérnice
Piiloha 1 —odst. 1 —bod 1 — pism. a

Znéni navrzené Komisi

a) Skupina CERT zajisti, aby v jejich
komunikac¢nich sluzbach nebyla zadna
kritickd mista (tzv. single points of failure)
a sluzby tak byly co nejlépe dostupné,

a bude mit nékolik zptsobi, jimiz bude
kontaktovat ostatni a jimiz bude mozné
kontaktovat ji. Komunikaéni kanaly budou
navic jasné specifikované

a spolupracujicim partnerim

a podporovatelim skupiny dobie znamé.

Pozménovaci navrh 95

Navrh smérnice
Piiloha 1 —odst. 1 —bod 1 — pism. 1
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Pozmeérnovaci navrh

Povinnosti a ukoly skupin pro reakci na
pocitacové hrozby (CERT)

Pozmeérnovaci navrh

Povinnosti a ukoly skupin CERT jasné

a odpovidajicim zptisobem stanovi a upravi
vnitrostatni politika nebo pravni piedpis.
Budou zahrnovat tyto povinnosti a ukoly:

(Tento pozmenovaci navrh se tyka celého
textu prilohy 1.)

Pozmérnovaci navrh

a) Skupiny CERT zajisti, aby v jejich
komunikac¢nich sluzbach nebyla zadna
kritickd mista (tzv. single points of failure)
a sluzby tak byly co nejlépe dostupné,

a budou mit n€kolik zptisobu, jimiz budou
kontaktovat ostatni a jimiz bude mozné
kontaktovat je, a to kdykoliv. Komunikaéni
kanaly budou navic jasné¢ specifikované

a spolupracujicim partnertim

a podporovatelim skupiny dobife znamé.
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Znéni navrzené Komisi

¢) Pracovisté skupiny a jeji podpurné

Pozmeérnovaci navrh

¢) Pracovisté skupin CERT a jejich

informacni systémy se budou nachazet na podpirné informacni systémy se budou

bezpecném miste.

Pozménovaci navrh 96

Navrh smérnice

Piiloha 1 —odst. 1 — bod 2 — pism. a -

Zneni navrzené Komist

— monitoring incidentd na vnitrostatni
darovni,

Pozménovaci navrh 97

Navrh smérnice

Piiloha 1 —odst. 1 —bod 2 — pism. a -

Znéni navrzene Komisi

Pozménovaci navrh 98

Navrh smérnice
Priloha I1

Znéni navrzené Komisi

Seznam hospodaiskych subjekti
1. Energetika

RR\1019129CS.doc

nachazet na bezpecném mist¢ a jejich sité
a informacni systémy budou iradné
zabezpeceny.

odrazka 1
Pozménovaci navrh

— odhalovani a monitoring incidentd na
vnitrostatni drovni,

odrazka 5 a (nova)
Pozménovaci navrh
— aktivni ucast v unijnich

a mezinarodnich sitich pro spolupraci
skupin CERT

Pozmérnovaci navrh

Seznam hospodaiskych subjekti
1. Energetika

a) elektiina

— dodavatele

— provozovatelé distribucni soustavy

131/175 PE514.882v02-00
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a dodavatelé koneénému spotiebiteli

— provozovatelé prenosové soustavy
elektiiny

— ucastnici trhu s elektiinou
b) ropa
— ropovody a zafizeni pro skladovani ropy

— provozovatelé zarizeni na zpracovani,
rafinaci a Gpravu ropy, skladovacich
a pienosovych zaiizeni

c) zemni plyn
— dodavatelé

— provozovatelé distribucni soustavy
a dodavatelé konecnému spotiebiteli

— provozovatelé prenosové soustavy
zemniho plynu, provozovatelé
skladovacich zavizeni a LNG zafizeni

— provozovatelé zarizeni na zpracovani,
rafinaci a Gpravu zemniho plnu,
skladovacich a pfenosovych zafizeni

— ucastnici trhu se zemnim plynem
2. Doprava 2. Doprava
a) silnicni doprava
i) provozovatelé kontroly Fizeni provozu
ii) pomocné logistické sluzby:
— skladovani
— manipulace s nakladem
— dalsi podpiirné ¢innosti v oblasti
dopravy
b) Zeleznicni doprava

i) Zeleznice (spravci infrastruktury,
integrované podniky a provozovatelé
Zeleznicni dopravy)

ii) provozovatelé kontroly Fizeni provozu
iii) pomocné logistické sluzby:

— skladovani

— manipulace s ndkladem

— dalsi podpiirné ¢innosti v oblasti
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3. Bankovnictvi: uv€rové instituce podle ¢l.
4 odst. 1 smérnice 2006/48/ES

4. Infrastruktura finanénich trhti: burzy
cennych papiriu, Gstiedni protistrany
a clearingova centra.

5. Zdravotnictvi: zdravotnicka zafizeni
(v€etné nemocnic a soukromych klinik)
a dalsi subjekty poskytujici zdravotni péci.
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dopravy
c) leteck& doprava

i) letecti piepravci (osobni a nakladni
leteck& doprava)

ii) letisté

iii) provozovatelé kontroly Fizeni provozu
iv) pomocné logistické sluZby:

— skladovani

— manipulace s nakladem

— dalsi podpiirné ¢innosti v oblasti
dopravy

d) namorni doprava

i) namorvni dopravci (podniky
vnitrozemské, namoini a pobieZni osobni
vodni dopravy a vnitrozemské, namoini
a pobrezni nakladni vodni dopravy)

i) pFistavy

iii) provozovatelé kontroly Fizeni provozu
iv) pomocné logistické sluZby:

— skladovani

— manipulace s nakladem

— dalsi podpiirné ¢innosti v oblasti

dopravy
2a. Vodohospodarské sluzby

3. Bankovnictvi: uv€rové instituce podle ¢l.
4 odst. 1 smérnice 2006/48/ES

4. Infrastruktura financnich trha:
regulované trhy, mnohostranné systémy
obchodovani, organizované obchodni
systémy, internetové platebni brany

a ustiedni protistrany a clearingova centra.

5. Zdravotnictvi: zdravotnicka zatizeni
(v€etné nemocnic a soukromych klinik)
a dalsi subjekty poskytujici zdravotni péci.

6. Informacni a komunikacni
technologie: sluzby cloud computingu
vyuzivané provozovatelem k poskytovani
kterékoliv ze sluzeb uvedenych v bodech

PE514.882v02-00
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1-5.

Tento seznam se aktualizuje kazdé dva
roky.
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15. 1. 2014

STANOVISKO VYBORU PRO OBCANSKE SVOBODY, SPRAVEDLNOST
A VNITRNI VECI*

pro Vybor pro vnitini trh a ochranu spottebitelil

k navrhu smérnice Evropského parlamentu a Rady 0 opatienich k zajisténi vysoké spole¢né
urovné bezpecnosti siti a informaci v Unii
(COM(2013)0048 — C7-0035/2013 — 2013/0027(COD))

Navrhovatel: Carl Schlyter

(*) Pfidruzeny vybor — ¢lanek 50 jednaciho fadu
STRUCNE ODUVODNENI

Cilem navrhu je dosahnout vysoké spole¢né urovné bezpenosti siti a informaci v EU.
Navrhovatel podporuje cile, jez navrh sleduje, pficemz navrhuje zmény, které zlepsi pravni
jistotu a posili zaruky pro jednotlivce a ochranu jejich soukromi, aby se zajistilo, ze budou mit
kontrolu nad svymi osobnimi Udaji a budou moci davéfovat digitalnimu prostiedi, a aby
vznikla kultura fizeni rizik a dokonalejsiho sdileni informaci mezi soukromymi a vefejnymi
stranami.

Mezi navrhované zmény patii jednak to, ze by se mélo vice odkazovat na pravni predpisy
0 ochrané¢ udajii, dale by bylo vhodné vyjasnit skutecnost, Ze ,kriticka infrastruktura® by
neméla zahrnovat socialni sit¢ a obchody s aplikacemi (viz pozménény seznam v piiloze II),
a také by se mélo zajistit, aby byl bran ohled na pfimétenost, a to kladenim diirazu na civilni
aspekt — naruSeni a spole¢né pficiny systémovych selhani vétSinou nemaji ptivod v zdmérnych
kybernetickych ttocich teroristd, pachatelii trestné ¢innosti nebo zahrani¢nich agentl, nybrz
v neimyslnych lidskych chybéach a pfirodnich okolnostech. Je naprosto zasadni, aby EU
odliSila provedeni navrZené¢ho pravniho piedpisu od jakékoli militarizace tohoto tématu,
vylou¢ila zné& zaméry odvétvi bezpetnosti adohledu avzala vUvahu Kkontext
globalizovaného digitalniho trhu.

Hlavni pfetrvavajici obavou je vztah mezi navrzenym systémem a systémem ohlaSovani
navrzenym v ramci vSeobecného natfizeni o ochrané tdaju a jejich u¢innd koexistence, ktera je
jednim z dtivodi, pro¢ poukazujeme na skutecnost, ze jakykoli pravni predpis tykajici se
kybernetické bezpecnosti v EU by mél nésledovat teprve po piijeti obecného natizeni
0 ochrané udaji, nikoli mu pfedchazet. Dale je tieba zvazit finan¢éni a administrativni
disledky, vcetné celkovych spolecenskych nakladd, a nikoli pouze néklady na ohlasovani.
Softwarové spole¢nosti, které programovani provadéji nedbale a vystavovanim svych
zakaznik riziku Setii penize, nemohou byt za vSech okolnosti chranény obvyklou standardni
formulaci uzivatelskych podminek, jez je zbavuje jakékoli odpoveédnosti za Spatné fungovani
jejich softwaru. Musi existovat pobidky motivujici je k tomu, aby zajistily, Ze bude pfiméfené
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bezpecny. M¢ély by také byt vyjasnény klicové koncepty (naptiklad ,,organy vefejné spravy®,
,vyznamny dopad“ a konkrétni definice ,,kyberkriminality), aby jejich vyklad neztstal pro

Clenské staty otevieny.

POZMENOVACIi NAVRHY

Vybor pro obcanské svobody, spravedlnost a vnitini véci vyzyva Vybor pro vnitini trh
a ochranu spotiebitell jako vécné ptislusny vybor, aby do své zpravy zaclenil tyto

pozménovaci navrhy:

Pozménovaci navrh 1

Navrh smérnice
Bod oduvodnéni 1

Zneni navrzené Komist

(1) Sité a informacni systémy a sluzby hraji
ve spolecnosti zcela zasadni roli. Jejich
spolehlivost a bezpecnost je nezbytna pro
hospodatskou ¢innost a socialni blahobyt

a piedev§im pro fungovdni vnitiniho trhu.

Pozménovaci navrh 2

Navrh smérnice
Bod oduvodnéni 2

Znéni navrzené Komisi

(2) Rozsah a ¢etnost vyskytu tmyslnych ¢i
nahodnych bezpecnostnich incidenti roste
a pfedstavuje velkou hrozbu pro fungovani
siti a informacnich systému. Tyto incidenty
mohou brénit ve vykonu hospodaiské
¢innosti, zplisobovat vyznamné finanéni
ztraty, naruSovat divéru uzivatelt

a zpusobovat znacnou jmu hospodarstvi
Unie.
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Pozménovaci navrh

(1) Sité a informacni systémy a sluzby hraji
ve spole¢nosti zcela zasadni roli. Jejich
spolehlivost a bezpecnost je nezbytna pro
hospodatskou ¢innost, socidlni blahobyt

a komunikaci a vymény mezi lidmi,
organizacemi obcanské spolecnosti

a podniky a také pro ochranu

a respektovani soukromého Zivota

a osobnich udaji.

Pozmérnovaci navrh

(2) Rozsah a ¢etnost vyskytu tmyslnych ¢i
nahodnych bezpecnostnich incidentl roste
a pfedstavuje velkou hrozbu pro fungovani
siti a informacnich systému. Tyto incidenty
mohou brénit ve vykonu hospodaiské
¢innosti, zptisobovat vyznamné finanéni
ztraty, naruSovat divéru uzivatelt

a zpusobovat znac¢nou ijmu hospodarstvi
Unie. Postupné ¢im dal vice zjist'ujeme, Ze
kontrolni systémy jsou nachylné ke
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Pozménovaci navrh 3

Navrh smérnice
Bod odivodnéni 3

Zneni navrzené Komist

(3) Jakozto komunikac¢ni nastroj bez hranic
hraji digitalni informacni systémy

a predevsim internet zasadni roli pfi
usnadiiovani pfeshrani¢niho pohybu zbozi,
sluzeb a osob. Vzhledem k tomuto
nadnarodnimu rozméru se miiZze naruseni
téchto systému v jednom ¢lenském state
dotknout dalSich ¢lenskych stata i celé EU.
Odolnost a stabilita siti a informacnich
systémil je proto zakladnim ptfedpokladem
pro hladké fungovani vnitiniho trhu.

Pozménovaci navrh 4

Navrh smérnice
Bod oduvodnéni 3 a (novy)

Znéni navrzene Komisi

PE514.882v02-00

kybernetickym utokiim 7 mnoha zdroji,
at’ uz od znepidtelenych vidd,
teroristickych skupin Ci jinych zakeinych
narusitelii. Chytie provedené

a koordinované atoky by mohly mit
zavazné dopady na stabilitu, vykonnost

a ekonomické aspekty infrastruktury.

Pozménovaci navrh

(3) Jakozto komunika¢ni nastroj bez hranic
hraji digitalni informacni systémy

a predevsim internet zasadni roli pfi
usnadiiovani pfeshrani¢niho pohybu zbozi,
sluzeb a osob. Vzhledem k tomuto
nadnarodnimu rozméru se mize narusenti
téchto systému v jednom c¢lenském staté
dotknout dalSich ¢lenskych stata i celé EU.
Odolnost a stabilita siti a informacnich
systémil je proto zakladnim ptfedpokladem
pro hladké fungovéni vnitiniho trhu a pro
komunikaci a vymény mezi lidmi,
organizacemi obcanské spolecnosti

a podniky.

Pozménovaci navrh

(3a) JelikoZ systémova selhani vznikaji

| naddle obvykle nezamérné, napiiklad
kviili prirodnim okolnostem nebo lidské
chybé, infrastruktura by méla byt odolna
vii¢i umyslnym i neumyslnym narusenim
a provozovatelé kritické infrastruktury by
méli navrhovat systémy zaloZené na
odolnosti, které ziistanou provozuschopné
i tehdy, kdyZ jiné systémy mimo jejich
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Pozménovaci navrh 5

Navrh smérnice
Bod odivodnéni 6 a (novy)

Zneni navrzené Komisi

Pozménovaci navrh 6

NAavrh smérnice
Bod oduvodnéni 8

Zneni navrzené Komist

(8) Ustanovenimi této smérnice by neméla
byt dotéena moznost jednotlivych
¢lenskych statii pfijmout nezbytna opatient,
aby tak zajistily ochranu svych zasadnich
bezpecnostnich zajm1l, ochranu vefejné¢ho
poradku a vetejné bezpecnosti a umoznily
vysetfovani, odhalovani a stihani trestnych
¢inti. Podle ¢lanku 346 SFEU neni Zadny
Clensky stat povinen poskytovat informace,
jejichz zptistupnéni povazuje za
neslucitelné se svymi zékladnimi
bezpecnostnimi z&jmy.

Pozménovaci navrh 7

Navrh smérnice
Bod odivodnéni 9

RR\1019129CS.doc
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kontrolu selZou.

Pozménovaci navrh

(6a) Je nezbytné uznat, Ze soucdsti
sloZitych systémii, které nam pomahaji, je
I nejistota. To vyZaduje lepsi sdilené
pochopeni kritickych momentit mezi témi,
kdo chrani organizaci a témi, kdo uréuji
Jjeji strategicky smér.

Pozménovaci navrh

(8) Ustanovenimi této smérnice by neméla
byt dotéena moznost jednotlivych
¢lenskych statii pfijmout nezbytna opatieni,
aby tak zajistily ochranu svych zasadnich
bezpecnostnich zajm1l, ochranu vefejné¢ho
poradku a vetfejné bezpecnosti a umoznily
vysetfovani, odhalovani a stihani trestnych
¢inll, za predpokladu, Ze toto nebudou brdt
jako zaminku pro nedodrZeni svych
obecnéjSich povinnosti, pokud jde

0 dodriovani ochrany soukromého Zivota
a osobnich udajii. Podle ¢lanku 346 SFEU
neni zadny ¢lensky stat povinen poskytovat
informace, jejichZ zpftistupnéni povazuje za
neslucitelné se svymi zakladnimi
bezpecnostnimi z&jmy.

PE514.882v02-00

CS



Znéni navrzené Komisi

(9) V zajmu dosazeni a udrzeni vysoké
spole¢né urovné bezpecnosti siti

a informacnich systémii by kazdy Clensky
stat m¢l mit narodni strategii pro
bezpecnost siti a informaci, kterd by
definovala strategické cile a konkrétni
opatieni, jez je ticba v ramci této politiky
pfijmout. Na vnitrostatni urovni je tieba
vypracovat plany spoluprace v oblasti
bezpecnosti siti a informaci, jez budou
splnovat zakladni pozadavky a umozni
dosahnout takové urovné reakce danych
kapacit, ktera zaruci efektivni spolupraci
Vv piipadé, ze dojde k bezpecnostnimu
incidentu, a to jak na vnitrostatni drovni,
tak na urovni Unie.

Pozménovaci navrh 8

Navrh smérnice
Bod oduvodnéni 10

Znéni navrzené Komisi

(10) Za ucelem G¢inneého provedeni
pfedpish piijatych na zaklad¢ této smérnice
by mél byt v kazdém ¢Elenském staté ziizen
nebo urcen organ, ktery bude odpovidat za
koordinaci v oblasti bezpec¢nosti siti

a informaci a fungovat jako tstfedni bod
ptfeshranicni spoluprace na tirovni EU.
Tyto organy by mély disponovat
odpovidajicimi technickymi, finan¢nimi

a lidskymi zdroji, které zaruci, Ze budou
moci uc¢inné plnit tkoly jim svétené

a naplnit tak cile této smérnice.

PE514.882v02-00

Pozmeérnovaci navrh

(9) V zajmu dosazeni a udrzeni vysoké
spole¢né urovné bezpecnosti siti

a informacnich systémii by kazdy ¢lensky
stat m¢l mit narodni strategii pro
bezpecnost siti a informaci, kterd by
definovala strategické cile a konkrétni
opatieni, jez je ticba v ramci této politiky
pfijmout. Na vnitrostatni urovni je tieba
vypracovat plany spoluprace v oblasti
bezpecnosti siti a informaci, jez budou
splnovat zakladni pozadavky a umozni
dosahnout takové urovné reakce danych
kapacit, ktera zaruci efektivni spolupraci
Vv ptipadé, ze dojde k bezpecnostnimu
incidentu, a to jak na vnitrostatni drovni,
tak na urovni Unie, za soucéasného
respektovani a ochrany soukromého
Zivota a osobnich udajii.

Pozmérnovaci navrh

(10) Za tcelem ucinného provedeni
pfedpist piijatych na zakladé€ této smérnice
by mé&l byt v kazdém ¢lenském staté ziizen
nebo uréen odpovédny vnitrostdtni organ
pod kontrolou civilniho sektoru s piné
demokratickym dohledem

a transparentnimi operacemi, ktery bude
odpovidat za koordinaci v oblasti
bezpecnosti siti a informaci a fungovat
jako ustfedni bod pteshrani¢ni spoluprace
na urovni EU. Tyto organy by mély
disponovat odpovidajicimi technickymi,
finan¢nimi a lidskymi zdroji, které zaruci,
ze budou moci ucinné plnit tikoly jim
svéfené a naplnit tak cile této smérnice.
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Pozménovaci navrh 9

Navrh smérnice
Bod odivodnéni 14 a (novy)

Zneni navrzené Komisi

Pozménovaci navrh 10

Navrh smérnice
Bod oduvodnéni 15

Znéni navrzene Komisi

(15) JelikoZ vétSinu siti a informacnich
systémil provozuji soukromé subjekty, je
naprosto nezbytna spoluprace mezi
soukromym a vefejnym sektorem.
Hospodatské subjekty by mély byt
podnécovany k vytvareni svych vlastnich
neoficidlnich mechanismi spoluprace

k zajisténi bezpecnosti siti a informaci.
Meé¢ly by rovnéz spolupracovat s vefejnym
sektorem a sdilet informace a osvédc¢ené
postupy vyménou za provozni podporu

Vv ptipad¢ vzniku incidentu.
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Pozménovaci navrh

(14a) Mnoho odvétvi, jako napiiklad
sluzby informacnich technologii
provozujici kritickou infrastrukturu,
piechazi ve svém computingovém
prostiedi na cloudové sluZby. Ditvérnost,
aplnost a dostupnost uidajit v cloudu musi
byt zajistény dostateCnym zabezpecenim.
Sluzby infrastruktury pro hosting

a ukldddani citlivych vudajii v cloudovém
prostiedi s sebou prindSeji poZadavky na
bezpecnost a odolnost, jeZ stavajici
cloudové sluzby nedokaZi zajistit. Proto je
tieba zajistit, aby cloudové computingové
prostiedi dokazalo poskytnout diikladnou
ochranu citlivych udaji kritické
infrastruktury.

Pozménovaci navrh

(15) JelikoZ vétSinu siti a informacnich
systémil provozuji soukromé subjekty, je
naprosto nezbytna spoluprace mezi
soukromym a vetejnym sektorem.
Hospodatské subjekty by mély byt
podnécovany k vytvareni svych vlastnich
neoficialnich mechanismi spoluprace

k zajisténi bezpecnosti siti a informaci.
Meé¢ly by rovnéz spolupracovat s veiejnym
sektorem a vzdjemné sdilet informace

a osvédcené postupy a take vzajemnou
provozni podporu pedle potiteby V pripade
vzniku incidentu.

PE514.882v02-00

CS



CS

Pozménovaci navrh 11

Navrh smérnice
Bod odivodnéni 15 a (novy)

Zneni navrzené Komisi

Pozménovaci navrh 12

Navrh smérnice
Bod oduvodnéni 16

Znéni navrzené Komisi

(16) V zajmu zajisténi transparentnosti
a fadného informovani obcanti

a hospodaiskych subjektt v EU by
odpovédné organy mély ziidit spolecné
internetové stranky, na nichz by
zvefejnovaly informace o incidentech

a rizicich, které nemaji divérny charakter.

Pozménovaci navrh 13

Navrh smérnice
Bod odiavodnéni 21

Znéni navrzené Komisi

(21) Vzhledem ke globalni povaze
problému bezpecnosti siti a informaci je
nutnd uzs$i mezinarodni spoluprace
zaméiena na zdokonaleni bezpecnostnich
norem a vyménu informaci a prosazovani
spole¢ného a komplexniho ptistupu

k otazkam bezpecnosti siti a informaci.
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Pozménovaci navrh

(15a) Stavajici mechanismy vnitrostatni
spoluprdce mezi veiejnymi a sSoukromymi
subjekty by mély byt pokud mozno plné
respektovany a byt v souladu se smérnici
95/46/ES a ustanoveni této smérnice by
neméla tyto zavedené dohody o spolupraci
nijak naruSovat.

Pozménovaci navrh

(16) V zajmu zajisténi transparentnosti

a fadného informovani obcanti

a hospodaiskych subjektt v EU by
odpovédné organy mély ziidit spolecné
internetové stranky, na nichz by okamZzité
zvetejiiovaly kompletni informace

o incidentech a rizicich, které nemaji
davérny charakter.

Pozmérnovaci navrh

(21) Vzhledem ke globalni povaze
problému bezpecnosti siti a informaci je
nutnd uzs$i mezinarodni spoluprace
zaméiena na zdokonaleni bezpecnostnich
norem a vymeénu informaci a prosazovani
spole¢ného a komplexniho pfistupu

k otazkam bezpeénosti siti a informaci, za
predpokladu, Ze staty, s nimiz je
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Pozménovaci navrh 14

Navrh smérnice
Bod odiivodnéni 22

Zneni navrzené Komisi

(22) Odpovédnost za zajisténi bezpecnosti
siti a informaci leZi do zna¢né miry na
organech verejné spravy a hospodaiskych
subjektech. Stanovenim vhodnych
pravnich povinnosti a pomoci
dobrovolnych postupli uplatiiovanych

vV tomto odvétvi by méla byt prosazovana
a vytvarena kultura fizeni rizik, véetné
posuzovani rizik a zavadéni
bezpecnostnich opatieni #mérnych
hrozicim rizikiim. Pro G¢inné fungovani
sit¢ pro spolupraci a i€innou spolupraci
vSech Clenskych statl je zdsadni rovnéz
vytvoreni rovnych podminek.

Pozménovaci navrh 15

Navrh smérnice
Bod odiivodnéni 22 a (novy)

Znéni navrzene Komisi
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spoluprace v planu, disponuji nastroji na
kontrolu a ochranu udaji, které zajist'uji
stejnou urovert ochrany jako nastroje EU.

Pozménovaci navrh

(22) Odpovédnost za zajisténi bezpecnosti
siti a informaci lezi do zna¢né miry na
organech vetejné spravy a podnicich.
Stanovenim vhodnych pravnich povinnosti
a pomoci postupti uplatnovanych v tomto
odvétvi by méla byt prosazovana

a vytvarena kultura fizeni rizik, véetné
posuzovani rizik a zavadéni
bezpecnostnich opatieni, jejichZ cilem je
predvidat bezpecnostni incidenty, at’ uz
zamérné, ¢i nahodné. Kde jiz tato kultura
Fizeni rizik existuje a zejména kde spoléhéa
na dobrovolné postupy, méla by byt
podporovana, posilovana a sdilena. Pro
ucinné fungovani sité pro spolupraci

a ucinnou spolupraci vSech ¢lenskych stat
je zésadni rovnéZ vytvoreni rovnych
podminek.

Pozménovaci navrh

(22a) Organy veiejné sprdvy a Soukromé
podniky, véetné poskytovatelii sit ovych
sluZeb a dodavatelit informaci a softwaru
by na ochranu svych informacnich
systémit a udaji, které tyto systémy
obsahuji, mély pohlizet jako na zdakladni
Dpiredmét své naleZité péce. Mély by byt
zajistény prislusné urovné ochrany proti
hrozbam a oblastem zranitelnosti na
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Pozménovaci navrh 16

Navrh smérnice
Bod odiavodnéni 26 a (novy)

Znéni navrzené Komisit

Pozménovaci navrh 17

Navrh smérnice
Bod oduvodnéni 28

Znéni navrzené Komisi

(28) Odpovédné organy by mély vénovat
nalezitou péci zachovani neformélnich

a divéryhodnych informacnich kanalid pro
sdileni informaci mezi hospodatskymi
subjekty a mezi soukromym a vefejnym
sektorem. Zvefejnovani incidentl
oznamenych odpovédnym organiim by
meélo byt pFiméiené zdjmu vetejnosti na
informacich o hrozbach, jez by mohly
poskodit dobrou povést ¢i obchodni zdajmy
orgdniit veiejné spravy a hospodaiskych
subjekti, které incidenty ohlaSuji. Pri
zavddéni ohlaSovaci povinnosti by
odpovédné organy mély vénovat pozornost
DpiedevSim skuteCnosti, Ze informace

0 zranitelnosti produktu musi az do
zjednani odpovidajici napravy v oblasti
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piiméiené identifikovatelné urovni. Zatéz
této ochrany a ndklady na ni by mély
odrazet pravdépodobné Skody, které by
kyberneticky utok zpusobil poSkozenym.

Pozmeérnovaci navrh

(26a) Déti jsou vystavené internetu

a jinym modernim technologiim ji; od
utlého véku, stejné jako hrozbam, které
S Nimi souviseji. Radnd sprdva online
prostiedi pidtelského k détem je klicova
pro zmirnéni nebezpeci a zajisténi toho,
aby byla plné zarucena ochrana déti

a jejich préav.

Pozmérnovaci navrh

(28) Odpovédné organy by mély vénovat
nalezitou péci zachovani neformalnich

a divéryhodnych informacnich kanali pro
sdileni informaci mezi hospodatskymi
subjekty a mezi soukromym a vefejnym
sektorem. Zvefejnovani incidentli
oznamenych odpovédnym organiim by
mélo pi‘ed krdtkodobymi ekonomickymi
zdjmy upiednostnit zdjem vetejnosti na
informacich o hrozbéach.
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bezpecnosti ziistat prisné diivérné.

Pozménovaci navrh 18

Navrh smérnice
Bod odivodnéni 29 a (novy)

Zneni navrzené Komisi

Pozménovaci navrh 19

Navrh smérnice
Bod odiavodnéni 30 a (novy)

Znéni navrzené Komisi

Pozménovaci navrh 20

Navrh smérnice
Bod odiivodnéni 33

RR\1019129CS.doc

Pozmériovaci navrh

(29a) Podvodné vyuZivani internetu
umoZiuje pachatelivm organizovaného
zlocinu rozSirovat své online aktivity za
ucelem prani Spinavych penéz, padélani
a vytvdieni produktit a sluZeb s cilem
poruSovat prava duSevniho vlastnictvi
a také za ucelem experimentovani

S novymi trestnymi ¢innostmi, ¢img
vychazi najevo jejich schopnost
prizpitsobit se modernim technologiim,
ktera vzbuzuje obavy.

Pozmérnovaci navrh

(30a) Kyberkriminalita zpiisobuje stdle
zdvainéjsi Skody v hospodadi'ské a socialni
oblasti, kterymi jsou zasaZeny miliony
spotiebitelii, a dochazi tak k roc¢nim
ztratdm v odhadované vysi

290 miliard EUR%2,

4a Podle zpravy spolecnosti Norton
0 kyberkriminalité 7 roku 2012.
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Znéni navrzené Komisi

(33) Komise by ustanoveni této smérnice
meéla pravidelné prezkoumévat, zejména
S ohledem na stanoveni nutnosti zmén
zohlediujicich ménici se technologické
nebo trzni podminky.

Pozménovaci navrh 21

Navrh smérnice
Bod oduvodnéni 39

Zneni navrzené Komist

(39) V ramci vymény informaci o rizicich
a incidentech prostfednictvim sité pro
spolupréci a dodrzovani povinnosti
oznamovat incidenty odpovédnym
vnitrostatnim organiim muze byt potieba
zpracovat osobni Gdaje. Toto zpracovani
osobnich udaji je nutné k tomu, aby byly
splnény cile obecného z&jmu, které sleduje
tato smérnice, a je proto v souladu

s ¢lankem 7 smérnice 95/46/ES opravnéné.
Ve vztahu K témto opravnénym cilitm
nepredstavuje nepiiméieny ani
nepripustny zdasah do samé podstaty prava
na ochranu osobnich udaju zarucovaného
¢lankem 8 Listiny zakladnich prav. Pii
uplatiiovéni této smérnice by se podle
potifeby mélo pouzit natizeni Evropského
parlamentu a Rady (ES) ¢. 1049/2001 ze
dne 30. kvétna 2001 o pfistupu vetejnosti
k dokumentim Evropského parlamentu,
Rady a Komise®L. V ptipadech, kdy osobni
Udaje zpracovavaji organy a instituce Unie,
mélo by byt takové zpracovani pro ucely
provedeni této smérnice v souladu

s nafizenim Evropského parlamentu a Rady
(ES) ¢. 45/2001 ze dne 18. prosince 2000

0 ochrané fyzickych osob v souvislosti se

PE514.882v02-00

146/175

Pozmérnovaci navrh

(33) Komise by ustanoveni této smérnice
méla pravidelné pfezkoumavat, zejména

S ohledem na stanoveni nutnosti zmén
zohlediiujicich ménici se technologické
nebo trzni podminky a povinnosti
zaméiené na nejvyssi urovei bezpecnosti
a integrity siti a informaci a ochranu
soukromého Zivota a osobnich udaji.

Pozménovaci navrh

(39) V ramci vymeény informaci o rizicich
a incidentech prostfednictvim sité pro
spolupréci a dodrzovani povinnosti
oznamovat incidenty odpovédnym
vnitrostatnim organiim muize byt potieba
zpracovat osobni udaje. V piipadé, Ze je
toto zpracovani osobnich udaji nutné

Kk tomu, aby byly splnény cile obecného
zajmu, které sleduje tato smérnice, miize
byt v souladu s ¢lankem 7 smérnice
95/46/ES opravnéné. Nezbavuje viak
odpovédné organy povinnosti jednat
piriméiené, a to zpiisobem, ktery
pravdépodobné neohrozi pravo na ochranu
osobnich udajl zarucené ¢lankem 8
Listiny zakladnich prav. Pti uplatiovani
této smérnice by se podle potteby mélo
pouzit nafizeni Evropského parlamentu

a Rady (ES) ¢. 1049/2001 ze dne 30.
kvétna 2001 o piistupu vetejnosti

k dokumentim Evropského parlamentu,
Rady a Komise®L. V piipadech, kdy osobni
Udaje zpracovavaji organy a instituce Unie,
m¢élo by byt takové zpracovani pro ucely
provedeni této smérnice v souladu

s nafizenim Evropského parlamentu a Rady
(ES) ¢. 45/2001 ze dne 18. prosince 2000
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zpracovanim osobnich udaji organy
a institucemi Spole¢enstvi a o volném
pohybu téchto udajt.

3L UF. vést. L 145 31.5.2001, s. 43

Pozménovaci navrh 22

Navrh smérnice
Bod odiavodnéni 41 a (novy)

Znéni navrzené Komisi

Pozménovaci navrh 23

Navrh smérnice
Cl.1-odst. 5

Znéni navrzené Komisi

5. Touto smérnici rovnéZ neni dotéena
smérnice Evropského parlamentu a Rady
95/46/ES ze dne 24. fijna 1995 o ochrané
fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném
pohybu téchto udaju, smérnice Evropského
parlamentu a Rady 2002/58/ES ze dne
12. ¢ervence 2002 o zpracovani osobnich
udajii a ochrané soukromi v odvétvi
elektronickych komunikaci ani nafizeni
Evropského parlamentu a Rady o0 ochrané
fyzickych osob v souvislosti se
zpracovanim osobnich udaji organy

a institucemi Spole¢enstvi a o volném
pohybu téchto tidaju.

RR\1019129CS.doc

147/175

0 ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udajii organy

a institucemi Spole¢enstvi a o volném
pohybu téchto tidaju.

3L UF. vést. L 145 31.5.2001, s. 43

Pozménovaci navrh

(41a) Viechna opatieni by méla chranit
z&kladni lidsk& prava, zejmena ta, ktera
jsou uvedena v Evropské umluvé

0 lidskych pravech (¢lanek 8, respektovani
soukromého Zivota), a dodriovat zdasadu
proporcionality.

Pozmérnovaci navrh

5. Tato smérnice plné respektuje smérnici
Evropského parlamentu a Rady 95/46/ES
ze dne 24. tfijna 1995 o ochrané fyzickych
osob v souvislosti se zpracovanim
osobnich udaji a o volném pohybu téchto
udaja, smérnici Evropského parlamentu

a Rady 2002/58/ES ze dne 12. ¢ervence
2002 o zpracovani osobnich udajt

a ochrané soukromi v odvétvi
elektronickych komunikaci a natizeni
Evropského parlamentu a Rady (ES)

¢ 45/2001 ze dne 18. prosince 2000

0 ochrang fyzickych osob v souvislosti se
zpracovanim osobnich udaji organy

a institucemi Spolecenstvi a o volném
pohybu téchto udajt.
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Pozménovaci navrh 24

Navrh smérnice
Clanek 2

Znéni navrzené Komisi

Clenské staty mohou piijmout &i zachovat
V platnosti ustanoveni zajist'ujici vyssi
miru bezpecnosti, aniz by tim byly dotéeny
jejich povinnosti stanovené pravnimi
piedpisy Unie.

Pozménovaci navrh 25

Navrh smérnice
Cl.3-bod 2

Zneni navrzené Komist

2) ,,bezpecnosti schopnost sité

a informacniho systému odolavat na
urcitém stupni spolehlivosti nahodnym ¢i
svévolnym zasahtim, které narusuji
dostupnost, pravost, integritu a davérnost
ulozenych nebo pienaSenych dat nebo
souvisejicich sluzeb, které tato sit’ nebo
informacni systém nabizi nebo které jsou
jejich prosttednictvim pfistupné;

Pozménovaci navrh 26

Navrh smérnice
Cl. 3 — odst. 2 — pism. a (nove)

Znéni navrzené Komisi
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Pozmeérnovaci navrh

Clenské staty mohou piijmout &i zachovat
V platnosti ustanoveni zajist'ujici vyssi
miru bezpecnosti, aniz by tim byly dotéeny
jejich povinnosti stanovené pravnimi
piedpisy Unie, avSak takova ustanoveni
musi byt v souladu se spole¢nymi
minimadlnimi ocekdvanimi pouZitelnymi

V tomto piipadé, jak jsou zakotvena v této
smérnici.

Pozménovaci navrh

2) ,,bezpecnosti schopnost sité

a informacniho systému odolavat
nahodnym ¢i svévolnym zasahtim, které
narusuji dostupnost, pravost, integritu

a diivérnost uloZenych nebo prenasenych
dat nebo souvisejicich sluzeb, které tato sit’
nebo informacni systém nabizi nebo které
jsou jejich prostiednictvim piistupné;

Pozmernovaci navrh
wkybernetickou odolnosti* schopnost siti

a informacnich systémii odolat
incidentitm, mimo jiné vcetné technickych

RR\1019129CS.doc



Pozménovaci navrh 27

Navrh smérnice
Cl. 3 —odst. 4

Zneni navrzené Komisi

»incidentem® jakakoliv okolnost nebo
udalost, ktera ma realny negativni dopad na
bezpecnost;

Pozménovaci navrh 28

Navrh smérnice
Cl. 3 -bod 8 — pism. b

Zneni navrzené Komist

b) provozovatel kritické infrastruktury,
ktera ma zasadni vyznam pro zachovani
zivotné dulezitych ekonomickych

a spolecenskych ¢innosti v oblasti
energetiky, dopravy, bankovnictvi,
obchodovani s cennymi papiry

a zdravotnictvi, jejichz demonstrativni
vycet je uveden v piiloze II.

Pozménovaci navrh 29

Navrh smérnice
Cl. 5 - odst. 2 — pism. a

Znéni navrzené Komisi

a) Plan posouzeni rizik pro odhaleni rizik
a posouzeni dopadii moznych incidentt;
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poruch, vypadkii elektiiny ¢i

bezpeclnostnich incidentii, a obnovit po
nich svou plnou provozni kapacitu;

Pozménovaci navrh

»incidentem® jakakoliv okolnost nebo
udalost, ktera ma realny negativni dopad na
bezpetnost a na poskytovani zakladnich
sluzeb;

Pozménovaci navrh

b) provozovatel kritické infrastruktury,
ktera ma zasadni vyznam pro zachovani
zivotn¢ dllezitych spolecenskych

a ekonomickych ¢innosti v oblasti
energetiky, dopravy, bankovnictvi,
obchodovani s cennymi papiry,
potravinového dodavatelského ietézce
a zdravotnictvi, jejichZ demonstrativni
vycet je uveden v priloze II.

Pozmérnovaci navrh

a) Ramec pro Fizeni rizik zahrnujici
minimdlné pravidelné posouzeni pro
odhaleni rizik a posouzeni dopadt
moznych incidentil a opatieni na
zachovani bezpecnosti a integrity
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CS



CS

informaci, véetné véasného varovanti,

Oditvodneént

Plan posouzeni neni dostacujici a neobsahuje dalsi opatreni nezbytna pro rizeni rizik sitové
a informacni bezpecnosti. Evropsky inspektor ochrany udajii doporucuje zavést rdmec pro

Fizeni rizik, jehoz soucasti bude posouzeni rizika.

Pozménovaci navrh 30

Navrh smérnice
Cl. 5 —-odst. 3

Zneni navrzené Komist

3. Nérodni strategie a narodni plan
spoluprace pro bezpe¢nost siti a informaci
budou sdéleny Komisi do jednoho mésice
od pftijeti.

Pozménovaci navrh 31

Navrh smérnice
Cl. 5 - odst. 3 a (nove)

Znéni navrzene Komisi

Pozménovaci navrh

3. Nérodni strategie a narodni plan
spoluprace pro bezpecnost siti a informaci
budou sdéleny Komisi, Evropskému
parlamentu, Radé a evropskému
inspektorovi ochrany udaji do jednoho
meésice od ptijeti, piicem? se tak stane
nejpozdéji do 12 mésicii po vstupu této
smérnice v platnost.

Pozménovaci navrh

3a. Komise shromaZzdi narodni strategie
pro bezpecnost siti a informaci vSech
Clenskych statii a pieda je vSem Clenskym
statiim v organizované podobé.

Oduvodneéni

Bude uZitecné, aby ostatni clenské staty videly navzajem své plany. PomiizZe jim to urcit své
pristupy a mohou dokonce vzniknout prileZitosti pro vymeénu osvédcenych postupui.

Pozménovaci navrh 32

Navrh smérnice
Cl. 5 - odst. 3 b (novy)
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Znéni navrzené Komisi

Pozmeérnovaci navrh

3b. Do Sesti mésicu od prijeti této
smérnice sestavi Komise pokyny pro
strukturu narodni strategie pro
bezpecnost siti a informaci. Jejich cilem
bude pomoci ¢lenskym statim vypracovat
a prijmout dokumenty s pribliZné stejnou
strukturou.

Oditvodneént

Organizacni a shrnujici prace na urovni Spolecenstvi mohou byt ucinnéjsi, pokud 28
dokumenti, jichz se tykaji, vychdzi z urcité obecné struktury. Prestoze by pokyny Komise
nebyly zavazné, primély by clenské staty, aby se pri vypracovavani svych ndarodnich strategii
drzely tohoto doporuceného modelu / této struktury.

Pozménovaci navrh 33

Navrh smérnice
Cl. 6 —odst. 1

Znéni navrzené Komisi
1. Kazdy ¢lensky stat jmenuje vnitrostatni
organ odpovédny za bezpecnost siti

a informacnich systému (dale jen
,»odpoveédny organ®).

Pozménovaci navrh 34

Navrh smérnice
Cl. 6 — odst. 5

Znéni navrzené Komisi
5. Odpovédné organy budou podle potieby
konzultovat piislusné vnitrostatni

donucovaci orgény a tufady pro ochranu
udajt a spolupracovat s nimi.
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Pozménovaci navrh

1. Kazdy ¢lensky stat jmenuje civilni
vnitrostatni organ odpovédny za
bezpecnost siti a informacnich systému
(déle jen ,,odpovédny organ®).

Pozmérnovaci navrh

5. Odpovédné organy budou podle potieby
a pii zohlednéni zasady proporcionality
konzultovat ptislusné vnitrostatni
donucovaci orgéany a tfady pro ochranu
tdaji a Uzce s nimi spolupracovat.
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Pozménovaci navrh 35

Navrh smérnice
Cl. 6 — odst. 5 a (novy)

Zneni navrzené Komisi

Pozménovaci navrh 36

Navrh smérnice
Cl. 7 -odst. 1

Znéni navrzené Komisi

1. Kazdy ¢lensky stat ziidi skupinu pro
reakci na pocitacové hrozby (déle jen
»CERT*), odpovédnou za teseni incidentli
a rizik v souladu s fadn¢ vymezenym
postupem, jez bude spliovat pozadavky
stanovené v bodé¢ 1 piilohy 1. Skupina
CERT muiiZe byt ziizena v ramci
odpovédného organu.

Pozménovaci navrh 37

Navrh smérnice
Cl. 8 — odst. 2

Znéeni navrzene Komisi

2. Siti pro spolupraci bude vytvotfeno stalé
komunikac¢ni spojeni mezi Komisi

a odpovédnymi organy. Evropska agentura
pro bezpecnost siti a informaci (ENISA) na
zadost poskytne siti pro spolupraci své
odborné znalosti a doporuceni.
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Pozménovaci navrh

5a. Pokud jde o shromaZd’ované,
zpracovavané a vymeériované informace,
odpovédné organy se iidi poZadavky na
ochranu osobnich udajit stanovenymi

V ¢lanku 17 smérnice 95/46/ES.

Pozménovaci navrh

1. Kazdy ¢lensky stat ziidi skupiny pro
reakci na pocitacové hrozby (dale jen
»CERT*), odpovédné za teseni incidentli
a rizik v souladu s fadn¢ vymezenym
postupem, jez budou spliiovat pozadavky
stanovené v bodé¢ 1 piilohy I. Skupina
CERT se Vv piipadé potieby ziidi v ramci
odpovédného organu.

Pozmérnovaci navrh

2. Siti pro spolupréci bude vytvoteno stalé
komunikac¢ni spojeni mezi Komisi

a odpovédnymi organy. Evropska agentura
pro bezpecnost siti a informaci (ENISA) na
zadost poskytne siti pro spolupraci
technologicky neutralni pokyny
obsahujici vhodnd opatieni pro veiejny

i soukromy sektor.
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Pozménovaci navrh 38

Navrh smérnice
CL. 9 — odst. 2 — pism. b a (nové)

Zneni navrzené Komisi

Pozménovaci navrh 39

Navrh smérnice
Cl. 9 — odst. 3

Zneni navrzené Komist

3. Komise formou provadécich aktii a na
zdkladé kritérii uvedenych v odstavcich 2
a 3 rozhodne o piistupu ¢lenskych stdti
do této bezpecné infrastruktury. Tyto
provadéci akty se prijimaji prezkumnym
postupem podle cl. 19 odst. 3.

Pozménovaci navrh 40

Navrh smérnice
Cl. 12 — odst. 2 — pism. a — odrazka 2

Znéni navrzene Komisi
— definici postupii a kritérii pro posouzeni

rizik a incidentl v ramci sité pro
spolupréci;
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Pozménovaci navrh

ba) kritéria ucasti clenskych stdti

V bezpecéném systému sdileni informaci,
aby se zajistilo, Ze vSichni ucastnici ve
vSech fazich zpracovavani zaruci vysokou
uroveri bezpecnosti a odolnosti, mj.
vhodnymi opatienimi k zachovani
divérného charakteru informaci

a bezpecnostnimi opati'enimi v souladu

S ¢lanky 16 a 17 smérnice 95/46/ES

a ¢lanky 21 a 22 nafizeni (ES) ¢ 45/2001.

Pozmériovaci ndvrh

vypousti se

Pozménovaci navrh

— definici kritérii pro posouzeni rizik
a incidentll v ramci sité pro spolupréci;

PE514.882v02-00
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Pozménovaci navrh 41

Navrh smérnice
Clanek 13

Zneni navrzené Komisi

Aniz by byla dot¢ena moznost sité pro
spolupraci provozovat mezinarodni
spolupraci na neformalni Grovni, mize
Unie uzavtit mezinarodni dohody

0 spolupraci se tfetimi zemémi nebo

S mezindrodnimi organizacemi, na jejichz
zaklad¢é bude mozna a jimiz se bude Fidit
ucast dané treti zem¢ ¢i mezinarodni
organizace na urcitych ¢innostech sité pro
spolupréci. Takové dohody budou
zohledriovat nutnost zajistit odpovidajici
ochranu osobnich udaju Sifenych v siti pro
spolupraci.

Pozménovaci navrh 42

Navrh smérnice
Cl. 14 —odst. 1

Znéni navrzene Komisi

1. Clenské staty zajisti, aby jejich organy
vetejné spravy a hospodarské subjekty
piijaly vhodna technicka a organizacni
opatfeni k fizeni bezpecnostnich rizik, jimz
¢eli jimi kontrolované a pouzivané sité

a informacni systémy. S ohledem na
soucasné technické moZznosti zaruci tato
opatfeni takovou Uroven bezpecnosti, ktera
odpovida mife existujiciho rizika. Zejména
budou pfijata takova opatieni, ktera zabrani
vzniku bezpe¢nostnich incidentd v jejich
sitich a informacnich systémech, jez by
poskodily jimi poskytované zakladni
sluzby, ptipadné minimalizuji dopad
takovych incidentt, a zajisti tak kontinuitu
sluzeb podporovanych témito sitémi

a informacnimi systémy.
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Pozménovaci navrh

Aniz by byla dot¢ena moznost sité pro
spolupraci provozovat mezinarodni
spolupraci na neformalni Grovni, mize
Unie uzavtit mezinarodni dohody

0 spolupraci se tietimi zemémi nebo

s mezinarodnimi organizacemi, na jejichz
zékladé bude mozna a jimiz se bude fidit
ucast dané treti zem¢ ¢i mezinarodni
organizace na urcitych ¢innostech sité pro
spolupraci. Takové dohody se uzaviou
pouze pod podminkou, Ze lze zajistit
odpovidajici iroveri ochrany osobnich
udaju sifenych v siti pro spolupréci
srovnatelnou s arovni zajisténou v Unii.

Pozménovaci navrh

1. Clenské staty zajisti, aby jejich organy
vetejné spravy a hospodarské subjekty
piijaly vhodna technickd a organizacni
opatieni k odhaleni, ucinnému tizeni

a omezeni bezpe¢nostnich rizik, jimz Celi
jimi kontrolované a pouzivané sité

a informacni systémy. S ohledem na
soucasné technické moznosti zaruci tato
opatteni takovou Uroven bezpecnosti, ktera
odpovida a je pFiméFend mite existujiciho
rizika. Zejména budou pfijata takova
opatfeni, kterd zabrani vzniku
bezpecnostnich incidentt v jejich sitich

a informacnich systémech, jez by
poskodily jimi poskytované zakladni
sluzby, ptipadné minimalizuji dopad
takovych incidentt, a zajisti tak kontinuitu
sluzeb a bezpecnost udajii podporovanych
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Pozménovaci navrh 43

Navrh smérnice
Cl. 14 — odst. 2 — pism. a (nové)

témito sit€émi a informaénimi systémy.

Pozménovaci navrh

a) Komercni vyrobci softwaru ponesou
odpovédnost za hrubou nedbalost tykajici
se bezpecnosti a ochrany, a to navzdory
doloZkam o zieknuti se odpovédnosti

V uZivatelskych ujedndanich.

Odwvodneni

Komercni vyrobci softwaru se v licencnich ujednanich zbavuji veskeré odpovédnosti za potize
vzniklé nedostatecnym zabezpecenim a spatnym programovanim. Pro podporu investic
vyrobcui do bezpecnostnich opatreni je zapotrebi jiného pristupu. Lze toho dosdahnout pouze
za predpokladu, ze vyrobci softwaru ponesou odpovédnost za veskeré bezpecnostni

nedostatky.

Pozménovaci navrh 44

Navrh smérnice
Cl. 14 — odst. 3

Znéni navrzene Komisi
3. Povinnosti uvedené v odstavcich 1a 2 se

tykaji vSech hospodatskych subjekta
poskytujicich sluzby v Evropské unii.

Pozménovaci navrh 45

Navrh smérnice
Cl. 14 — odst. 6

Zneéni navrzené Komisi

6. Na zdkladé aktu v pFenesené pravomoci

pFijatého v souladu s odstavcem 5 jsou
odpovédné organy opravnény prijmout
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Pozmernovaci navrh
3. Povinnosti uvedené v odstavcich 1 a 2 se
tykaji vSech hospodaiskych subjekti

a vyrobci softwaru poskytujicich sluzby
v Evropské unii.

Pozmérnovaci navrh

vypousti se

PE514.882v02-00
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obecne zasady a v piipadé potieby vydat
pokyny tykajici se okolnosti, za nichZ jsou
organy veiejné spravy a hospodarské
subjekty povinny oznamovat incidenty.

Pozménovaci navrh 46

Navrh smérnice
Cl.15—-odst. 1

Znéni navrzené Komisit

1. Clenské staty zajisti, aby odpovédné
organy mély v§echny nezbytné pravomoci
pro vySetfovani pfipadl poruseni
povinnosti podle ¢lanku 14 ze strany
organtl vefejné spravy ¢i hospodaiskych
subjektl a dopadt takového poruseni na
bezpecnost siti a informacnich systémii.

Pozménovaci navrh 47

Navrh smérnice
Cl.15—-odst. 5

Znéni navrzené Komisi

5. Odpovédné organy budou pii feSeni
incidentt, v jejichz dasledku doslo

k poruseni ochrany osobnich tudajt, Gzce
spolupracovat s Gfady pro ochranu
osobnich tdajt.

PE514.882v02-00

Pozmeérnovaci navrh

1. Clenské staty zajisti, aby odpovédné
organy mély nezbytné pravomoci pro
vySetfovani ptipadl poruSeni povinnosti
podle ¢lanku 14 ze strany organti vefejné
spravy ¢i hospodatskych subjektii a dopada
takového poruseni na bezpecnost siti

a informac¢nich systémd.

Pozmérnovaci navrh

5. AniZ by byly dotéeny platné pravni
Ppiedpisy o ochrané udajii, budou
odpovédné organy a jednotné kontaktni
mista pii feSeni incidentd, v jejichz
diisledku doslo k poruseni ochrany
osobnich udajl, uzce spolupracovat s ufady
pro ochranu osobnich idajti a budou
pritom v plné miie konzultovat prislusné
spravce a zpracovatele udajii.
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Pozménovaci navrh 48

Navrh smérnice
Clanek 19 a (novy)

Zneni navrzené Komisi

RR\1019129CS.doc

Pozménovaci navrh

Clinek 19a
Ochrana a zpracovdni osobnich udajit

1. Jakékoli zpracovani osobnich udaji

V élenskych statech podle této smérnice se
provadi v souladu se smérnici 95/46/ES

a smérnici 2002/58/ES.

2. Jakékoli zpracovani osobnich udaji,
které provadi Komise a agentura ENISA
podle této smérnice se provadi v souladu
S narizenim (ES) ¢ 45/2001.

3. Jakékoli zpracovaini osobnich udaji
Centrem pro boj proti kyberkriminalité,
Ziizenym vV rdmci Europolu, pro ucely této
smérnice se provadi v souladu

s rozhodnutim 2009/371/SVV.

4. Zpracovani osobnich udajii probiha
poctivé a v souladu se zakonem a je
striktné omezeno na minimadlni udaje
potiebné pro ucely, k nimz jsou
zpracovavany. Osobni Udaje jsou
uchovavany ve formé umoZiujici
identifikaci subjektii udajit po dobu ne
delsi, neZ je nezbytné pro ucel, k némuz
jsou zpracovavany.

5. Oznamovdnim incidentit podle ¢lanku
14 nejsou dotéena ustanoveni a povinnosti
tykajici se oznamovdni naruSeni ochrany
osobnich udaji, jak je uvedeno v ¢lanku 4
smérnice 2002/58/ES a v narizeni (EU) ¢.
611/2013.

6. Odkazy na smérnici 95/46/ES se
povazuji za odkazy na narizeni
Evropskeého parlamentu a Rady o0 ochrané
fyzickych osob v souvislosti se
zpracovanim osobnich udajit a o volném
pohybu téchto udajii (obecné naiizeni

0 ochrané udaji), jakmile vstoupi

v platnost.
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Pozménovaci navrh 49

Navrh smérnice
Cl. 20 —odst. 1

Znéni navrzené Komisi

Komise pravidelné pfezkoumava
uplatiiovani této smérnice a podava zpravu
Evropskému parlamentu a Radé. Prvni
zpravu piedlozi nejpozdéji do ## let od
data provedeni podle ¢lanku 21. Za tim
ucelem je Komise opravnéna vyzvat
Clenské staty, aby ji neprodlené poskytly
informace.

Pozménovaci navrh 50

Navrh smérnice
Piiloha 1 —odst. 1 —bod 1 — pism. b

Znéni navrzené Komisi

b) Skupina CERT zavede a bude spravovat
bezpec€nostni opatieni, aby zajistila
diivérnost, celistvost, dostupnost a pravost
informaci, jeZ ziskava a s nimiz naklada.

Pozménovaci navrh 51

Navrh smérnice
Priloha 2 — odst. 1

Znéni navrzene Komisi

Seznam hospodaiskych subjekta

Pro ucely ¢l. 3 odst. 8 pism. a):

1. platformy pro elektronickeé obchodovani
2. internetové platebni brany

3. socialni sité

4. vyhledavace
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Pozmeénovaci navrh

Komise pravidelné pfezkoumava
uplatiiovani této smérnice a podava zpravu
Evropskému parlamentu a Radé. Prvni
zpravu piedlozi nejpozdéji do dvou let od
data provedeni podle ¢lanku 21. Za tim
ucelem je Komise opravnéna vyzvat
clenské staty, aby ji neprodlené poskytly
informace.

Pozménovaci navrh

b) Skupina CERT zavede a bude spravovat
bezpec€nostni opatieni, aby zajistila
divérnost, celistvost, dostupnost a pravost
informaci, jez ziskava a s nimiz naklada,

a rovnéz aby zajistila ochranu udaji.

Pozmériovaci navrh

Seznam hospodaiskych subjekta

Pro ucely ¢l. 3 odst. 8 pism. a):

1. platformy pro elektronické obchodovani
2. internetové platebni brany

3. vyhledavace

RR\1019129CS.doc



5. sluzby cloud computingu

6. obchody s aplikacemi

Pozménovaci ndvrh 52

Navrh smérnice
Piiloha 2 — odst. 2 — bod 5 a (novy)

Zneni navrzené Komisi

RR\1019129CS.doc

4. sluzby cloud computingu, které
uchovavaji tdaje kritické infrastruktury
Evropskeé unie

Pozménovaci navrh

5a. Potravinovy dodavatelsky ietézec
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6.12. 2013

STANOVISKO VYBORU PRO ZAHRANICNI VECI

pro Vybor pro vnitini trh a ochranu spotiebiteli

k navrhu smérnice Evropského parlamentu a Rady 0 opatienich k zaji$téni vysoké spole¢né

urovné bezpeénosti siti a informaci v Unii

(COM(2013)0048 — C7-0035/2013 — 2013/0027(COD))

Navrhovatelka: Ana Gomes

POZMENOVACIi NAVRHY

Vybor pro zahrani¢ni véci vyzyva Vybor pro vnitini trh a ochranu spotiebiteli jako vécné
ptislusny vybor, aby do své zpravy zaclenil tyto pozménovaci navrhy:

Pozménovaci navrh 1

Navrh smérnice
Bod oduvodnéni 1

Znéni navrzené Komisi

(1) Site a informacni systémy a sluzby hraji
ve spolecnosti zcela zasadni roli. Jejich
spolehlivost a bezpecnost je nezbytna pro
hospodaiskou ¢innost a socialni blahobyt

a pfedevsim pro fungovani vnittniho trhu.
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Pozmérnovaci navrh

(1) Sité a informacni systémy a sluzby hraji
ve spolecnosti zcela zasadni roli. Jejich
spolehlivost a bezpecnost je nezbytna pro
hospodaiskou ¢innost a socialni blahobyt

a pfedevsim pro fungovani vnittniho trhu,
jakoZ i pro vnéjsi bezpecnost EU.
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Pozménovaci navrh 2

Navrh smérnice
Bod odivodnéni 2

Zneni navrzené Komisi

(2) Rozsah a ¢etnost vyskytu umyslnych ¢i
nahodnych bezpecnostnich incidenti roste
a predstavuje velkou hrozbu pro fungovani
siti a informacnich systému. Tyto incidenty
mohou branit ve vykonu hospodarské
¢innosti, zptisobovat vyznamné financni
ztraty, naruSovat divéru uzivatelt

a zpusobovat zna¢nou Gjmu hospodafstvi
Unie.

Pozménovaci navrh 3

Navrh smérnice
Bod odivodnéni 2 a (novy)

Zneni navrzené Komist
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Pozménovaci navrh

(2) Rozsah a ¢etnost vyskytu umyslnych ¢i
nahodnych bezpecnostnich incidenta roste
a pfedstavuje velkou hrozbu pro fungovani
siti a informac¢nich systémd. Tyto incidenty
mohou branit ve vykonu hospodarské
¢innosti, zptisobovat vyznamné financni
ztraty, naruSovat divéru uzivatelt

a zpusobovat zna¢nou Gjmu hospodafstvi
Unie a nakonec i ohroZovat kvalitni
Zivotni podminky obc¢anii EU a schopnost
Clenskych statii EU chranit se a zajist'ovat
bezpecnost klicové infrastruktury.

Pozménovaci navrh

(2a) Dolozka solidarity zavedend ¢lankem
222 SFEU predstavuje vhodny ramec pro
podporu a spolec¢nou ¢innost élenskych
statit EU v pFipadé teroristického utoku ¢i
trestné Cinnosti ohroZujici bezpecnost siti
a informaci. Stejné tak doloZka

0 vzdjemné obrané stanovend c¢l. 42

odst. 7 SEU predstavuje ramec pro
opatieni v ramci EU, pokud se ¢lensky
stat stane cilem ozbrojeného napadeni
oslabujiciho bezpecnost siti a informaci.
V naleZitych pripadech by clanek 222
SFEU a ¢l. 42 odst. 7 SEU mély byt
provddény tak, aby se navzajem
dopliiovaly.
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Pozménovaci navrh 4

Navrh smérnice
Bod odivodnéni 2 a (novy)

Zneni navrzené Komisi

Pozménovaci navrh 5

NAavrh smérnice
Bod oduvodnéni 3

Znéni navrzene Komisi

(3) JakozZto komunikacni nastroj bez hranic
hraji digitalni informacni systémy

a predevsim internet zasadni roli pfi
usnadiovani pteshrani¢niho pohybu zbozi,
sluzeb a osob. VVzhledem k tomuto
nadnarodnimu rozméru se miiZze naruseni
téchto systémul v jednom ¢lenském staté
dotknout dalsich ¢lenskych statd i celé EU.
Odolnost a stabilita siti a informacnich
systémil je proto zakladnim ptfedpokladem
pro hladké fungovani vnitiniho trhu.
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Pozménovaci navrh

(2a) K i‘adé kybernetickych utokit dochazi
Z ditvodu nedostatecné odolnosti
soukromé a vei‘ejné sit’ové infrastruktury,
Spatné chranénych i zabezpecenych
databézi a dalSich nedostatkii v kritické
informacni infrastrukture; vzhledem

K tomu, Ze pouze maly pocet élenskych
statit povazuje ochranu svych siti

a informacnich systémii a souvisejicich
udajit za soucdst své povinné péce, coz
vysvétluje nedostatek investic do
nejmodernéjsi zabezpecovaci technologie,
odborné p¥ipravy a vypracovavani
vhodnych pokynii.

Pozménovaci navrh

(3) JakoZto komunikacni nastroj bez hranic
hraji digitalni informacni systémy

a predevsim internet zasadni roli pfi
usnadiovani pfeshrani¢niho pohybu zbozi,
sluzeb a osob. Vzhledem k tomuto
nadnarodnimu rozméru se miiZze narusenti
téchto systémul v jednom ¢lenském staté
dotknout dalsich ¢lenskych stati i celé EU.
Odolnost a stabilita siti a informacnich
systémil je proto zakladnim ptfedpokladem
pro hladké fungovani vnitiniho trhu a je
nezbytna pro vnitini, jakoz i vnéjsi
bezpecnost EU. Potieba zlepsit bezpecnost
siti a informaci by proto méla byt ndleZité
zduraznéna ve strategii vnitini
bezpecnosti EU a v evropské bezpecnostni
strategii, zejmena vzhledem k budoucimu
prezkumu téchto dokumentii.
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Pozménovaci navrh 6

Navrh smérnice
Bod odivodnéni 3 a (novy)

Zneni navrzené Komisi

Pozménovaci navrh 7

Navrh smérnice
Bod odivodnéni 4 a (novy)

Zneni navrzené Komist

Pozménovaci navrh 8

Navrh smérnice
Bod oduvodnéni 4 b (novy)

Znéni navrzene Komisi

PE514.882v02-00
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Pozménovaci navrh

(3a) ZvySovani povédomi a vidélavani
uzivatelu informacnich a komunikacnich
technologii 0 osvédéenych postupech
tykajicich se zabezpeceni osobnich udajii
a udriitelné spravy komunikacnich sluzeb
by mély piedstavovat zaklad kaZdé
komplexni strategie kybernetické
bezpecnosti.

Pozménovaci navrh

(4a) Ve vSech piipadech, kdy se miize
jednat o rizika vnéjsi a teroristické
povahy, by mély byt zajistény spoluprdce
a koordinace mezi prisluSnymi
evropskymi organy, vysokym
predstavitelem/mistopiedsedou
odpovédnym za spole¢nou zahranic¢ni

a bezpecnosti politiku a spoleCnou
bezpecnostni a obrannou politiku

a protiteroristickym koordinatorem EU.

Pozménovaci navrh

(4b) Sdileni zpravodajskych a citlivych
informaci mezi jednotlivymi ¢lenskymi
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Pozménovaci navrh 9

Navrh smérnice
Bod oduvodnéni 4 ¢ (novy)

Zneni navrzené Komist

Pozménovaci navrh 10

Navrh smérnice
Bod oduvodnéni 8 a (novy)

Znéni navrzene Komisi

RR\1019129CS.doc

staty a mezi ¢lenskymi stdty a piislusnymi
evropskymi organy by mélo byt posileno
a zaloZeno na zdasadé divery, solidarity

a spoluprace. Jakykoli akcéni plan majici
za cil zlepSeni bezpecnosti siti a systémii
by mél tudii plné vyuZivat stavajici
struktury v EU, jako jsou situacéni
centrum (SitCen) a stiedisko pro analyzu
zpravodajskych informaci (IntCen),

a zajist’ovat koordinaci mezi vSemi
strukturami tykajicimi se bezpecnosti
informaci, které jsou pro vnitini a vnéjsi
bezpecnost EU citlive.

Pozménovaci navrh

(4c) Vzhledem k nadnérodni povaze
hrozeb je spoluprace a sdileni informaci
S prislusSnymi mezindrodnimi partnery na
celosvétové urovni zdasadni pro ucinnou
strategii kybernetické bezpecnosti a pro
presvédciva opatieni ke zlepSeni
bezpecénosti siti a informaci v ramci EU.

Pozménovaci navrh

(8a) Bezpecnostni opatieni musi
respektovat zakladni prava, ktera

v souladu s ¢lanky 2, 6 a 21 SFEU plati

v EU a jejich ¢lenskych statech, jako je
svoboda projevu, ochrana udajit

a soukromi; vzhledem k tomu, Ze prdva na
soukromi a ochranu udajii jsou stanovena
Vv Listiné zakladnich prav EU a ¢lanku 16
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Pozménovaci navrh 11

Navrh smérnice
Bod odiavodnéni 11 a (novy)

Znéni navrzené Komisit

Pozménovaci navrh 12

Navrh smérnice
Bod oduvodnéni 16

Znéni navrzené Komisi

(16) V zajmu zajisténi transparentnosti

a fadného informovani obcanti

a hospodarskych subjektti v EU by
odpovédné organy mély ziidit spolecné
internetové stranky, na nichz by
zvefejnovaly informace o incidentech

a rizicich, které nemaji divérny charakter.
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SFEU.

Pozmeérnovaci navrh

(11a) Viechny ¢lenské stdty se v ramci
svych vnitrostatnich strategii kybernetické
bezpecnosti zaméii na ochranu
informacnich systémii a souvisejicich
udajit a povaZuji ochranu této kritické
infrastruktury za soucdst své povinné
péce. Viechny Clenské staty piijmou

a uplatiiuji strategie, pokyny a nastroje,
jez zajisti priméienou uroveii ochrany
pied zjistitelnou urovni ohroZeni, pricem?
naklady a zdtéZ v diisledku ochrany by
mély byt piiméiené moiné ujmé
zpusobené dotéenym stranam. Vechny
Clenské staty rovnéZ prijmou piiméiené
kroky a uloZi pravnickym osobam ve své
jurisdikci, aby chranily osobni Udaje,
které maji k dispozici.

Pozmérnovaci navrh

(16) V zajmu zajisténi transparentnosti

a fadného informovani obcanii

a hospodarskych subjektti v EU by
odpovédné organy mély ztidit spolecné
internetové stranky, na nichz by
zvefejnovaly informace o incidentech

a rizicich, které nemaji divérny charakter.
Osobni udaje zvei'ejnéné na téchto
internetovych strankdach by mély byt
omezeny na nezbytné minimum a mély by
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Pozménovaci navrh 13

Navrh smérnice
Bod odiavodnéni 30 a (novy)

Znéni navrzené Komisit

Pozménovaci navrh 14

Navrh smérnice
Bod odivodnéni 32 a (novy)

Znéni navrzené Komisi

Pozménovaci navrh 15

Navrh smérnice
Bod odivodnéni 34 a (novy)

Zneéni navrzené Komisi

RR\1019129CS.doc

byt co nejanonymnéjsi.

Pozmeérnovaci navrh

(30a) Touto smérnici neni dotéeno acquis
Unie tykajici se ochrany udajii. Jakékoli
osobni udaje pouZité podle ustanoveni této
smérnice by se mély omezovat na
minimdlni soubor nezbytné nutnych
osobnich Udajii, mély by byt piteddviny
pouze nezbytné nutnym subjektiim a byt
co nejanonymnéjsi, ne-li zcela anonymni.

Pozménovaci navrh

(32a) Touto smérnici (smérnice

0 bezpecnosti siti a informaci) neni
dotéena nutnost prijmout pravni piedpisy
EU 0 obecné ochrané udaji.

Pozmérnovaci navrh

(34a) Je tieba na urovni EU regulovat
prodej, dodavky, transfer a vyvoz vybaveni
nebo softwaru, jehoZ primdrnim cilem je
sledovani nebo zachyceni internetove

a telefonni komunikace prostiednictvim
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Pozménovaci navrh 16

Navrh smérnice
Cl. 1 -odst. 2 - pism. b

Zneni navrzené Komist

b) vytvaii mechanismus spoluprace mezi
Clenskymi staty, ktery ma zajistit jednotné
uplatinovani této smérnice v Unii a

Vv piipad¢ potieby koordinované a G¢inné
feSeni rizik a bezpecnostnich incidentti
postihujicich sité a informac¢ni systémy

a reakci na né;

Pozménovaci navrh 17

Navrh smérnice
CL. 3 —odst. 1 — pism. b

Zneéni navrzené Komisi
b) jakykoli p¥istroj nebo skupina vzajemné
propojenych nebo piidruzenych pfistroj,
Z nichz jeden nebo vice provadi na zakladé

programu automatické zpracovani
pocitacovych dat, jakoz i

Pozménovaci navrh 18

Navrh smérnice
Cl. 3 —odst. 2 a (novy)
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mobilnich & pevnych siti, do tietich zemi
a poskytovani pomoci pii instalaci,
provozovani nebo modernizaci tohoto
vybaveni ¢i softwaru. Komise musi co
nejdrive vypracovat pravni piedpisy, které
evropskym spole¢nostem zabrdni ve
vyvozu takovych poloZek, které umoZiuji
dvoji vyuZiti, do nedemokratickych,
autoritativnich a represivnich reZimii.

Pozménovaci navrh

b) vytvaii mechanismus spoluprace mezi
clenskymi staty, ktery ma zajistit jednotné
uplatinovani této smérnice v Unii a

V piipad¢ potieby koordinované, G€inné

a ucelné teseni rizik a bezpecnostnich
incidentl postihujicich sit¢ a informacéni
systémy a reakci na né;

Pozmérnovaci navrh

b) jakakoli skupina vzajemné propojenych
nebo pfidruzenych pfistrojl, z nichz jeden
nebo vice provadi na zaklad¢ programu
automatické zpracovani pocitacovych dat,
jakoz i
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Znéni navrzené Komisi

Pozménovaci navrh 19

Navrh smérnice
Cl. 3 —odst. 8 — pism. b

Znéni navrzené Komisi

b) provozovatel kritické infrastruktury,
kterd ma z&sadni vyznam pro zachovani
zivotn¢ dilezitych ekonomickych

a spolecenskych ¢innosti v oblasti
energetiky, dopravy, bankovnictvi,
obchodovéani s cennymi papiry

a zdravotnictvi, jejichZz demonstrativni
vycet je uveden v ptiloze II.

Pozménovaci navrh 20

Navrh smérnice
Cl. 3 — odst. 8 — pism. b a (nové)

Znéni navrzene Komisi

Pozménovaci navrh 21

Navrh smérnice
Cl. 6 —odst. 1
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Pozmeénovaci navrh
a) ., kybernetickou odolnosti“ schopnost
siti a informacnich systémii odolat
incidentiim, mimo jiné véetné technickych
poruch, vypadku elektiiny ¢i
bezpecnostnich incidentii, a obnovit po
nich svou plnou provozni kapacitu;

Pozménovaci navrh

b) provozovatel kritické infrastruktury,
ktera m& z&sadni vyznam pro zachovani
zivotn¢ dulezitych ekonomickych

a spolecenskych ¢innosti v oblasti
energetiky, dopravy, bankovnictvi,
obchodovéani s cennymi papiry,
zdravotnictvi, bezpecnosti a obrany,
jejichz demonstrativni vycet je uveden
Vv ptiloze II.

Pozménovaci navrh

ba) poskytovatelé zaiizeni, siti

a informacnich systémii stanovenych
v odstavci 1 nebo jejich soucasti, které
jsou zasadni pro vysokou spolecnou
tiroveri bezpecnosti siti a informaci.
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Znéni navrzené Komisi

1. Kazdy ¢lensky stat jmenuje vnitrostatni
organ odpovédny za bezpecnost siti

a informacnich systémt (dale jen
,,odpovédny organ®).

Pozménovaci navrh 22

Navrh smérnice
Cl. 7 —odst. 1

Zneni navrzené Komist

1. Kazdy clensky stat ziidi skupinu pro
reakci na pocitacové hrozby (dale jen
,,CERT*), odpovédnou za feSeni incidentl
arizik v souladu s fadné vymezenym
postupem, jez bude spliovat pozadavky
stanovené v bod¢ 1 ptilohy I. Skupina
CERT mize byt zfizena v rAmci
odpovédného organu.

Pozménovaci navrh 23

Navrh smérnice
Cl. 8 — odst. 3 — pism. f a (nove)

Znéni navrzene Komisi

Pozménovaci navrh 24

Navrh smérnice
CL. 9 —odst. 1 a (novy)
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Pozmeérnovaci navrh

1. Kazdy ¢lensky stat jmenuje civilni
vnitrostatni organ odpovédny za
bezpecnost siti a informacnich systému
(déle jen ,,odpoveédny organ®).

Pozménovaci navrh

1. Kazdy c¢lensky stat ziidi alespori jednu
skupinu pro reakci na pocitatové hrozby
(dale jen ,,CERT*), odpovédnou za feSeni
incidentu a rizik v souladu s fadné
vymezenym postupem, jez bude spliiovat
pozadavky stanovené v bod¢ 1 ptilohy L.
Skupina CERT mize byt ztizena v ramci
odpovédného organu.

Pozménovaci navrh

fa) pFipadné, vzhledem k povaze rizika Ci
hrozby, by mél byt prostiednictvim
piedloZeni zpravy informovdn
protiteroristicky koordinator EU, ktery
miiZe byt poZdaddn, aby pomohl s analyzou
pFipravnych praci a s ¢innosti sité pro
spolupraci;

RR\1019129CS.doc



Znéni navrzené Komisi

Pozménovaci navrh 25

Navrh smérnice
Cl. 10 — odst. 3

Zneni navrzené Komist

3. Komise mtize na zadost ¢lenského statu
nebo z vlastni iniciativy vyzvat ¢lensky
stat, aby poskytl veskeré relevantni
informace o ur¢itém riziku nebo incidentu.

Pozménovaci navrh 26

Navrh smérnice
Cl. 10 — odst. -1 a (novy)

Znéni navrzene Komisi

RR\1019129CS.doc

Pozmeérnovaci navrh

la. Osobni udaje se zpFistupni pouze tém
PFijemciim, kteii tyto udaje potiebuji
zpracovavat kvili plnéni svych ukolii

v souladu s odpovidajicim pravnim
zakladem. Rozsah zveiejnénych udaji je
omezen na to, co je K pinéni jejich ukolit
nezbytné. Zajisti se dodrZeni zasady
omezeni ucelu. Casovd lhiita pro
uchovavani téchto udaju se konkrétné
stanovi pro ucely uvedené v této smérnici.

Pozménovaci navrh

3. Komise mtize na zadost ¢lenského statu
nebo z vlastni iniciativy vyzvat ¢lensky
stat, aby v souladu s ustanovenimi
obecného naiizeni o ochrané udajit
poskytl veskeré relevantni informace

0 urcitém riziku nebo incidentu.

Pozménovaci navrh

-1a. Ulohou funkce vysokého
predstavitele/mistopiedsedy je zaclefiovani
aspekti kybernetické bezpecnosti do
vnéjSich Cinnosti EU, zejména ve vitahu

K ti‘etim zemim. Cilem je posilit vvménu
poznatkii a spolupracovat na i'eSeni otazek
kybernetické bezpecnosti.
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Pozménovaci navrh 27

Navrh smérnice
Cl. 10 — odst. -1 b (novy)

Zneni navrzené Komisi Pozménovaci navrh

-1b. Rada a Komise trvaji v ramci svych
vztahii a dohod o spolupraci s titetimi
zemémi, zejména s témi, s nimiz;
spolupracuji v oblasti technologii, na
minimalnich norméch v oblasti
bezpecnosti informacnich systémii.

Pozménovaci navrh 28

Navrh smérnice
Cl. 20 — nadpis

Zneni navrzené Komist Pozménovaci navrh

Piezkum Podavani zprav a prezkum

Pozménovaci navrh 29

Navrh smérnice
Cl. 20 — odst. -1 a (novy)

Znéni navrzené Komisi Pozmérnovaci navrh

-la. Komise predloZi Evropskému
parlamentu a Radé vyroc¢ni zprdavu

0 incidentech a opatienich, o nichz byla
podle této smérnice informovdna.

Pozménovaci navrh 30

Navrh smérnice
Piiloha 1 —odst. 1 — pism. b

Znéni navrzené Komisi Pozménovaci navrh
b) Skupina CERT zavede a bude spravovat b) Skupina CERT zavede a bude spravovat
bezpe¢nostni opatieni, aby zajistila bezpecnostni opatieni, aby zajistila
divérnost, celistvost, dostupnost a pravost divérnost, celistvost, dostupnost a pravost
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informaci, jez ziskava a s nimiz naklada. informaci, jez ziskava a s nimiz naklada,
pricem? dodriuje poZadavky na ochranu
idajii.

Pozménovaci navrh 31

Navrh smérnice
PRILOHA II - 2. podnadpis (Pro tcely ¢l. 3 odst. 8 pism. b)) — odst. 5 a (novy)

Zneni navrzené Komisi Pozménovaci navrh

5a. Bezpecnost a obrana: hospodaiské
subjekty pro innosti a sluzby uvedené ve
smérnici 2009/81/ES, zejména subjekty
uvedene v ¢lanku 46
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