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B7-0336/2013

EntschlieBung des Europiischen Parlaments zum Uberwachungsprogramm der
nationalen Sicherheitsbehorde der Vereinigten Staaten und zu Uberwachungsbehorden
und —programmen in verschiedenen Mitgliedstaaten sowie zu deren Einfluss auf die
Privatsphére der EU-Biirger

(2013/2682(RSP))

Das Europdische Parlament,

— unter Hinweis auf die Europdische Menschenrechtskonvention, die Charta der
Grundrechte der Européischen Union, Artikel 2, 6 und 7 des Vertrags iiber die
Europdische Union (EUV), Artikel 16 des Vertrags {liber die Arbeitsweise der
Européischen Union und die stindige Rechtsprechung der Verfassungsgerichte der
Mitgliedstaaten, des Européischen Gerichtshofs und des Européischen Gerichtshofs fiir
Menschenrechte,

— unter Hinweis auf das Abkommen zwischen der Européischen Union und den Vereinigten
Staaten von Amerika tiber Rechtshilfe!,

— unter Hinweis auf das Ubereinkommen iiber Computerkriminalitit (CETS-Nr. 185),

— unter Hinweis auf den Internationalen Pakt iiber biirgerliche und politische Rechte,
insbesondere auf Artikel 17 zu Eingriffen in Privatleben, Familie, Wohnung und
Schriftverkehr einer Person,

— unter Hinweis auf das Wiener Ubereinkommen iiber diplomatische Beziehungen,
insbesondere auf Artikel 24 und 27 iiber die Unverletzlichkeit diplomatischer
Schriftstiicke und Mitteilungen,

— unter Hinweis auf das Safe-Harbour-Abkommen zwischen der EU und den Vereinigten
Staaten, insbesondere auf Artikel 3, und die Liste der am Abkommen beteiligten Parteien,

— unter Hinweis auf seine EntschlieBung vom 5. September 2001 zu der Existenz eines
globalen Abhorsystems fiir private und wirtschaftliche Kommunikation (Abhdrsystem
Echelon)? und den einschlagigen Bericht seines Nichtstandigen Ausschusses iiber das
Abhorsystem Echelon (A5-0264/2001),

— unter Hinweis auf die Aussprache mit Viviane Reding, Mitglied der Kommission, am
15. Februar 2012 tiber Rechtsvorschriften von Drittlindern und EU-
Datenschutzvorschriften (PV 15/02/2012 — 19),

— unter Hinweis auf die Richtlinie 2002/58/EG (Datenschutzrichtlinie fiir elektronische
Kommunikation),

— unter Hinweis auf das Datenschutzpaket, das die Vorschlige COM(2012)0011 und

"'ABI. L 181 vom 19.7.2003, S. 34.
2 ABI. C 72 E vom 21.3.2002, S. 221.
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COM(2012)0010 umfasst,

unter Hinweis auf die laufenden Verhandlungen zu einem Abkommen zwischen der EU
und den Vereinigten Staaten iiber den Schutz personenbezogener Daten, die fiir Zwecke
der Strafverfolgung ausgetauscht werden,

unter Hinweis auf die Mitteilung der Kommission zur Freisetzung des Cloud-Computing-
Potenzials in Europa (COM(2012)0529),

gestlitzt auf Artikel 110 Absatz 2 seiner Geschiftsordnung,

. in der Erwdgung, dass durch Berichte in der internationalen Presse Anzeichen dafiir
aufgedeckt wurden, dass die Behorden der Vereinigten Staaten durch Programme wie
PRISM in groem MaBstab auf die personenbezogenen Daten von Biirgern und
Einwohnern der EU, die Online-Dienstanbieter in den Vereinigten Staaten nutzen,
zugreifen und diese verarbeiten;

. in der Erwégung, dass Viviane Reding, Mitglied der Kommission, ein Schreiben an US-
Generalstaatsanwalt Eric Holder verfasst hat, in dem die europdischen Bedenken dargelegt
und Klarstellungen und Erlduterungen zum Programm PRISM und dhnlichen
Programmen, mit denen Daten erfasst und durchsucht werden, sowie zu den Gesetzen, in
deren Rahmen die Nutzung solcher Programme genehmigt werden kann, gefordert
werden;

. in der Erwégung, dass eine vollstdndige Antwort der US-Behorden trotz der Debatten
wihrend der Tagung der Justizminister der EU und der Vereinigten Staaten in Dublin am
14. Juni 2013 noch aussteht;

. in der Erwidgung, dass die transatlantische Partnerschaft zwischen der EU und den
Vereinigten Staaten auf der Achtung der Grundrechte und der Rechtsstaatlichkeit sowie
auf einer loyalen und gleichberechtigten Zusammenarbeit beruht;

. in der Erwégung, dass die Mitgliedstaaten und die Kommission nach dem Safe-Harbour-
Abkommen dazu verpflichtet sind, die Sicherheit und die Integritdt personenbezogener
Daten zu gewéhrleisten; in der Erwidgung, dass die Kommission laut Artikel 3 verpflichtet
ist, das Abkommen aufzuheben oder auszusetzen, falls die Bestimmungen des
Abkommens nicht eingehalten werden;

. in der Erwigung, dass die Unternehmen, die laut Berichten der internationalen Presse am
Programm PRISM beteiligt sind, alle Vertragsparteien des Safe-Harbour-Abkommens
sind;

. in der Erwiigung, dass die Vereinigten Staaten das Ubereinkommen iiber
Computerkriminalitidt mit Wirkung ab 2007 unterzeichnet und ratifiziert haben, wodurch
seine Grundséitze Teil der innerstaatlichen Rechtsvorschriften der Vereinigten Staaten
geworden sind;

. in der Erwiigung, dass im Ubereinkommen iiber Computerkriminalitit vorgesehen ist,
dass bei allen MaBnahmen zur ,,Erhebung von in elektronischer Form vorhandenem
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Beweismaterial* fiir Straftaten (Artikel 14) ein angemessener Schutz der grundlegenden
Menschenrechte, insbesondere der in der EMRK (Artikel 8, Privatsphire) genannten
Rechte, sichergestellt sein muss, die Einhaltung des ,,Grundsatzes der
VerhiltnismaBigkeit™ gewidhrleistet sein muss und sie Garantien unterliegen miissen, die
unter anderem eine gerichtliche oder sonstige unabhédngige Kontrolle, eine Begriindung
der Anwendung sowie die Begrenzung des Umfangs und der Dauer solcher Verfahren
umfassen (Artikel 15);

I. in der Erwégung, dass in dem Abkommen {iber Rechtshilfe zwischen der EU und den
Vereinigten Staaten, das von der EU und vom US-Kongress ratifiziert wurde, die
Modalitéten fiir die Erfassung und den Austausch von Informationen und fiir Hilfegesuche
und Hilfeleistungen zur Beschaffung des in einem Land befindlichen, fiir strafrechtliche
Ermittlungen oder Verfahren in einem anderen Land notwendigen Beweismaterials
vorgesehen sind;

J. in der Erwégung, dass die Kommission angekiindigt hat, nun eine
Sachverstindigengruppe EU-USA einzuberufen, um die PRISM-Angelegenheit unter dem
Gesichtspunkt des Datenschutzes und der Sicherheit zu diskutieren;

K. in der Erwédgung, dass die internationale Presse auch iiber die angebliche Zusammenarbeit
und Beteiligung von EU-Mitgliedstaaten am Programm PRISM und anderen solchen
Programmen oder ihren Zugriff auf die geschaffenen Datenbanken berichtet hat;

L. in der Erwiigung, dass mehrere Mitgliedstaaten dhnliche Uberwachungsprogramme haben
oder solche Programme in Erwédgung ziehen;

M. in der Erwégung, dass der stdndigen Rechtsprechung des EGMR zufolge jedes solche
Programm in einer demokratischen Gesellschaft nachweislich verhéltnisméBig und
notwendig sein muss; in der Erwégung, dass der Européische Gerichtshof fiir
Menschenrechte zu Recht davor gewarnt hat, dass ein System der geheimen Uberwachung
zum Schutz der nationalen Sicherheit die Demokratie unter dem Deckmantel der
Verteidigung untergraben oder sogar zerstéren konnte und dass schon die Existenz von
Rechtsvorschriften, durch die ein System fiir die geheime Uberwachung von
Kommunikation gestattet wird, ein Risiko der Uberwachung fiir all diejenigen mit sich
bringt, auf die diese Rechtsvorschriften angewandt werden konnen;

N. in der Erwigung, dass auf EU-Ebene gerade eine Reform des Datenschutzrechts
stattfindet, indem die Richtlinie 95/46/EG iiberarbeitet wird und durch die vorgeschlagene
Datenschutzgrundverordnung und die Datenschutzrichtlinie zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten durch die zustindigen Behdrden
zum Zwecke der Verhiitung, Aufdeckung, Untersuchung oder Verfolgung von Straftaten
oder der Strafvollstreckung sowie zum freien Datenverkehr ersetzt werden soll; in der
Erwdgung, dass im Entwurf der Datenschutzverordnung, den das fiir Justiz zustindige
Mitglied der Kommission, Viviane Reding, im November 2011 ihren Kollegen tibermittelt
hat, eine Bestimmung enthalten war, derzufolge eine Rechtsgrundlage wie ein Abkommen
tiber Rechtshilfe und eine Genehmigung der zusténdigen Datenschutzbehorde eine
Bedingung fiir die Preisgabe von Benutzerdaten an die Behdrden in Drittlindern wére; in
der Erwigung, dass dieser Artikel nach intensiver Lobbyarbeit der US-Behorden
gestrichen wurde, und in der Erwégung, dass nur eine sehr schwache Erwégung tibrig
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geblieben ist;

. in der Erwigung, dass die Mitgliedstaaten an die Achtung der in Artikel 2 EUV und in der
Charta der Grundrechte verankerten Grundwerte gebunden sind;

. in der Erwigung, dass durch Berichte in der internationalen Presse ans Licht gekommen
ist, dass die US-Behorden die Vertretungen der EU bei den Vereinigten Staaten und bei
der UN systematisch abgehdrt und ihre Computernetzwerke infiltriert haben;

. 1n der Erwigung, dass Presseberichten zufolge die britische Sicherheitsbehorde
»Government Communications Headquarters® mehr als 200 Glasfaserkabel angezapft hat,
um Zugriff auf Telefongespriache und Internet-Datenverkehr zu erhalten und im Rahmen
eines Programms mit dem Codenamen TEMPORA den gesamten Verkehr fiir drei Tage
und die Metadaten fiir 30 Tage speichert und sich dabei auf Abschnitt 8 Absatz 4 des
»Regulation of Investigatory Powers Act 2000 (RIPA, Gesetz zur Regelung von
Ermittlungsbefugnissen) beruft, mit dem das AuBBenministerium befugt wird, eine
Genehmigung fiir umfangreiche AbhdrmaBBnahmen zu erteilen;

. in der Erwédgung, dass andere Mitgliedstaaten Berichten zufolge ohne regulédren
Durchsuchungsbefehl, sondern auf der Grundlage der Genehmigungen durch
Sondergerichte auf internationale elektronische Kommunikation zugreifen, wihrend
Daten mit anderen Liandern geteilt werden (Schweden), und in der Erwigung, dass andere
ihre Uberwachungsmdglichkeiten ausbauen konnten (Niederlande, Deutschland); in der
Erwdgung, dass andere Mitgliedstaaten angesichts der Abhorbefugnisse der
Geheimdienste Bedenken gedullert haben (Polen);

. in der Erwigung, dass die Mitgliedstaaten laut Artikel 5 Absatz 1 der
Datenschutzrichtlinie fiir elektronische Kommunikation (2002/58/EG) verpflichtet sind,
die Vertraulichkeit von Nachrichten und den damit verbundenen Verkehrsdaten
sicherzustellen und insbesondere das Mithéren, Abhoren und Speichern sowie andere
Arten des Abfangens oder Uberwachens von Nachrichten und der damit verbundenen
Verkehrsdaten zu untersagen; in der Erwédgung, dass laut Artikel 15 Absatz 1 der
Richtlinie Ausnahmen von diesem Verbot nur zuldssig sind, wenn sie in einer
demokratischen Gesellschaft notwendig, angemessen und verhéltnisméBig sind;

. in der Erwigung, dass geheime UberwachungsmaBnahmen der Offentlichkeit oft
unbekannt sind und in der Erwédgung, dass diejenigen, die sie aufdecken, unter Umstdnden
schwerwiegende Konsequenzen in Form strafrechtlicher Verfolgung zu gewirtigen haben;

. zeigt sich sehr besorgt iiber die Programme PRISM und TEMPORA und andere dhnliche
Programme, bei denen Daten gesammelt werden, weil es sich, falls sich die bisher
verfiigbaren Informationen bestétigen sollten, um eine schwere Verletzung der
Grundrechte auf Privatsphdre und Datenschutz von Biirgern und Einwohnern der EU
sowie des Rechts auf Privat- und Familienleben, der Vertraulichkeit von Mitteilungen, der
Unschuldsvermutung, der Freiheit der Meinungséuf3erung, der Informationsfreiheit und
der unternehmerischen Freiheit handeln wiirde;

. fordert die US-Behorden auf, der EU ohne unangemessene Verzogerung vollstdndige
Informationen zum Programm PRISM und anderen solchen Programmen, bei denen Daten

RE\942115DE.doc 5/8 PE515.880v01-00

DE



DE

10.

11.

gesammelt werden, zur Verfligung zu stellen, wie von Viviane Reding, Mitglied der
Kommission, in ihrem Schreiben vom 10. Juni 2013 an den Generalstaatsanwalt Eric
Holder gefordert wurde;

betont, dass jegliche Beschrinkungen der Grundrechte dem Grundsatz der
Rechtsstaatlichkeit entsprechen und im Einklang mit der Charta der Grundrechte in einer
demokratischen Gesellschaft strikt verhdltnismaBig, angemessen und notwendig sein
miissen;

fordert, dass die transatlantische Sachverstidndigengruppe, die von Cecilia Malmstrom,
Mitglied der Kommission, angekiindigt wurde und an der das Parlament beteiligt sein soll,
eine angemessene Sicherheitsstufe und Zugang zu allen entsprechenden Dokumenten
erhélt, um ihre Arbeit ordnungsgeméif und innerhalb einer festgelegten Frist ausfithren zu
konnen;

fordert die Kommission und die US-Behorden auf, die Verhandlungen {iber das
Rahmenabkommen zum Schutz personenbezogener Daten nach der Ubertragung und
Verarbeitung fiir Zwecke der polizeilichen und justiziellen Zusammenarbeit unverziiglich
wiederaufzunehmen; fordert die Kommission und die US-Behdrden auf, besondere
Bestimmungen iliber den Zugriff auf personenbezogene Daten und Informationen, die von
privaten Kdrperschaften fiir geschiftliche Zwecke gespeichert werden, durch Behorden in
das Abkommen aufzunehmen und sicherzustellen, dass EU-Biirger die gleichen
durchsetzbaren Rechte und den gleichen Schutz genieflen wie Biirger und Einwohner der
USA;

fordert die Kommission auf, angesichts der jiingsten Informationen eine vollstdndige
Uberpriifung des Safe-Harbour-Ubereinkommens gemiB Artikel 3 des Ubereinkommens
durchzufiihren;

duferst ernsthafte Bedenken angesichts der Enthiillungen tiber die
Uberwachungsprogramme, die angeblich von Mitgliedstaaten betrieben werden, entweder
mithilfe der nationalen Sicherheitsbehdrde der Vereinigten Staaten oder im Alleingang;

fordert die Mitgliedstaaten auf, sicherzustellen, dass ihre jeweiligen Gesetze und
Verfahren vollstdndig den Grundséitzen der Notwendigkeit und VerhéltnismaBigkeit, der
EMRK und der zugehorigen stindigen Rechtsprechung entsprechen, und sie, falls das
nicht der Fall sein sollte, entsprechend zu iiberarbeiten;

fordert den Rat auf, vordringlich die Arbeit am gesamten Datenschutzpaket und
insbesondere an der vorgeschlagenen Datenschutzrichtlinie zu beschleunigen;

betont, dass alle Unternehmen, die EU-Biirgern Dienstleistungen anbieten, ausnahmslos
die EU-Gesetze einhalten miissen und fiir Verstof3e haftbar sind;

betont, dass Unternehmen, die unter die Gerichtsbarkeit von Drittstaaten fallen, Benutzer
in der EU klar und eindeutig davor warnen sollten, dass die Mdglichkeit besteht, dass
personenbezogene Daten nach geheimen Befehlen oder gerichtlichen Verfiigungen von
Strafverfolgungsbehorden oder Geheimdiensten verarbeitet werden;
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betont, dass Gesetze zur Festlegung von UberwachungsmaBnahmen eindeutig formuliert
werden miissen, sodass die Kategorie der Biirger, die Ziel der Uberwachung sind, der
klare und genaue Zweck der MaBBnahme, die Bedingungen fiir den Eingriff, die Rechte
von Einzelnen, strikte zeitliche Begrenzungen fiir die Speicherung von Daten und die
Vernichtung oder Loschung der Daten nach Ablauf der zeitlichen Begrenzungen sowie
Bedingungen fiir das Teilen von Daten mit Drittlaindern angegeben werden;

verurteilt das Ausspionieren von EU-Vertretungen scharf, da es sich, falls sich die bisher
verfligbaren Informationen bestétigen sollten, abgesehen von den potenziellen
Auswirkungen auf die transatlantischen Beziehungen um einen schweren Verstof3 gegen
das Wiener Ubereinkommen iiber diplomatische Beziehungen handeln wiirde;

betont, dass Verfahren benotigt werden, um es Informanten zu erméglichen, ungesetzliche
geheime Uberwachungsprogramme aufzudecken, ohne personliche Konsequenzen
befiirchten zu miissen; fordert die Mitgliedstaaten auf, dem Informanten Edward Snowden
im Geiste der EU-Leitlinien betreffend den Schutz von Menschenrechtsverteidigern Asyl
zu gewéhren,;

. fordert die Kommission auf, sicherzustellen, dass die EU-Datenschutzstandards und die

Verhandlungen tiber das aktuelle EU-Datenschutzpaket nicht infolge der transatlantischen
Handels- und Investitionspartnerschaft (TTIP) mit den Vereinigten Staaten untergraben
werden, und die Verhandlungen iiber die TTIP so lange auszusetzen, bis die USA die
Ausspionierung von EU-Institutionen eingestellt haben; fordert die Kommission daher
auf, die erste in Washington DC angesetzte Verhandlungsrunde abzusagen;

fordert die Kommission auf, sofort Vertragsverletzungsverfahren gemaf Artikel 259
AEUV gegen die Mitgliedstaaten einzuleiten, deren UberwachungsmafBnahmen nicht im
Einklang mit den EU-Rechtsvorschriften stehen;

ist der Ansicht, dass es hinreichende Griinde fiir die Annahme gibt, dass die
Kommunikation des Européischen Parlaments sowie die seiner Mitglieder und
Bediensteten im Rahmen des Programms TEMPORA auf eine Weise abgehort wurde, die
einen Verstof3 gegen die Verpflichtungen des Vereinigten Konigreichs im Bereich der
Menschenrechte darstellt; beauftragt daher seinen Juristischen Dienst, mogliche
Rechtswege des Européischen Parlaments gegen die Regierung des Vereinigten
Konigreichs zu priifen, unter anderem iiber den Europdischen Gerichtshof fiir
Menschenrechte;

betont, dass diese Enthiillungen das Vertrauen in Cloud Computing und andere Dienste
der Informationsgesellschaft, bei denen die Anbieter der Gerichtsbarkeit eines Drittstaates
unterliegen, ernsthaft in Frage stellen;

stellt fest, dass Anbieter in der EU gemeldet haben, dass sie infolge der Berichte {iber das
Programm PRISM eine grofBe Anzahl an Kundenanfragen erhalten haben;

betont, dass dies zu einem Wettbewerbsvorteil fiir EU-basiertes Cloud Computing und
andere Dienste der Informationsgesellschaft werden kann, sofern es strikte
Datenschutzregeln gibt, die auch vor dem Zugriff auf Daten durch Behdrden von
Drittstaaten und Datenaneignung durch die Geheimdienste der Mitgliedstaaten schiitzen;
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fordert die Kommission auf, ihre Strategie zum Cloud Computing angesichts der
Enthiillungen zu iiberarbeiten und eine klare und konsistente Initiative zum Cloud
Computing einzurichten, mit der auf all diese Fragen eingegangen wird und Cloud-
Initiativen der EU gefordert werden, bei denen der Schutz aller biirgerlichen Freiheiten
vollstindig gewihrleistet ist;

fordert das Parlament auf, die Angelegenheit eingehend zu untersuchen und dem Plenum
bis Ende des Jahres einen Bericht auf der Grundlage effektiver Kompetenzen zur
Untersuchung insbesondere der von der EU und den Mitgliedstaaten ergriffenen
MafBnahmen vorzulegen;

beauftragt seinen Présidenten, diese EntschlieBung der Kommission, dem Rat, dem
Europarat, den Parlamenten der Mitgliedstaaten, dem Prisidenten der Vereinigten Staaten,
dem Kongress und dem Senat der Vereinigten Staaten und den Ministern fiir innere
Sicherheit und Justiz der Vereinigten Staaten zu {ibermitteln.
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