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Rezolucja Parlamentu Europejskiego w sprawie programu inwigilacji Agencji
Bezpieczenstwa Narodowego USA, stuzb wywiadowczych w réznych panstwach
czlonkowskich oraz ich wplywu na prywatnos¢ obywateli UE

(2013/2682(RSP))

Parlament Europejski,

uwzgledniajac art. 2 1 6 Traktatu o Unii Europejskiej (TUE) oraz art. 16 Traktatu o
funkcjonowaniu Unii Europejskiej,

uwzgledniajac Karte praw podstawowych Unii Europejskie;,
uwzgledniajac Europejska konwencje o ochronie praw cztowieka (EKPC),

uwzgledniajac porozumienie migdzy Unig Europejska a Stanami Zjednoczonymi Ameryki
0 Wzajemnej pomocy prawne;j’,

uwzgledniajac Konwencje o cyberprzestepczosci (CETS nr 185),

uwzgledniajac umowe¢ w sprawie ochrony danych (Safe Harbour Agreement) miedzy UE i
USA, w szczeg6lnosci jej art. 3, a takze listg stron umowy;

uwzgledniajac swoje poprzednie rezolucje w sprawie prawa do prywatnosci i do ochrony
danych, zwlaszcza rezolucje¢ z dnia 5 wrzesnia 2001 r. w sprawie istnienia globalnego
systemu przechwytywania prywatnych i handlowych wiadomosci (system podstuchu
Echelon)?,

uwzgledniajac amerykanski Patriot Act oraz Ustawe o nadzorze nad wywiadem obcym
(FISA), a takze kolejne akty zmienajace,

uwzgledniajac debate z komisarz V. Reding w dniu 15 lutego 2012 r. na temat
prawodawstwa panstw trzecich 1 unijnych przepisow w zakresie ochrony danych (PV
15/02/2012 — 19),

uwzgledniajac obecny przeglad dyrektywy w sprawie ochrony danych (dyrektywa
95/46/WE),

uwzgledniajac trwajace negocjacje migdzy UE a USA w sprawie porozumienia ramowego
mig¢dzy UE a USA w sprawie ochrony danych osobowych przekazywanych i
przetwarzanych do celow wspotpracy policyjnej 1 sadowej w sprawach karnych (tzw.
,umowa parasolowa”),

uwzgledniajagc komunikat Komisji w sprawie wykorzystania potencjalu chmury
obliczeniowej w Europie (COM(2012)0529),

'Dz.U. L 181 z 19.7.2003, s. 34.
2Dz.U.C72E z21.3.2002, s. 221.
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uwzgledniajgc art. 110 ust. 2 Regulaminu,

. majac na uwadze, ze doniesienia w prasie migdzynarodowej na poczatku czerwca 2013 r.
ujawnity dowody na to, ze wtadze USA — za posrednictwem programow takich jak
PRISM — maja dostep do danych osobowych obywateli UE korzystajacych z ushug
amerykanskich dostawcow ustug internetowych oraz ze przetwarzajg te dane na szeroka
skale;

. majac na uwadze, ze komisarz V. Reding wystosowala do prokuratora generalnego USA
Erica Holdera pismo, w ktérym wyrazila zaniepokojenie strony europejskiej oraz zwrdcita
si¢ o udzielenie wyjasnien 1 wytlumaczenie dotyczace programu PRISM i innych takich
programow, ktére obejmujg zbieranie danych i wyszukiwanie, a takze dotyczace praw, na
mocy ktorych takie programy moga by¢ dozwolone;

. majac na uwadze, Ze nie otrzymano jeszcze pelnej odpowiedzi wtadz USA, pomimo
dyskusji, ktore odbyty si¢ na posiedzeniu ministréw sprawiedliwo$ci w Dublinie dnia 14
czerwca 2013 r.;

. majac na uwadze, ze pod koniec czerwca 2013 r. w mi¢edzynarodowej prasie pojawity si¢
doniesienia o rzekomym systematycznym monitorowaniu przez wtadze USA biur
instytucji UE w Waszyngtonie DC 1 Nowym Jorku, a takze budynkéw instytucji UE w
Brukseli za pomoca podstuchu w biurach, wykorzystania implantéw i anten
elektronicznych oraz infiltracji poczty elektronicznej 1 sieci telefonicznych;

. majac na uwadze, ze doniesienia prasowe odwotuja si¢ rowniez do monitorowania panstw
cztonkowskich UE;

. majac na uwadze, ze jezeli doniesienia te okazg si¢ by¢ oparte na faktach, tego rodzaju
przechwytywania i gromadzenia danych nie mozna uzasadni¢ jako wchodzacych w zakres
dziatan antyterrorystycznych lub srodkow bezpieczenstwa narodowego;

. majac na uwadze, ze od wladz USA zazadano oficjalnego wytlumaczenia 1 wyjasnien;

. majac na uwadze, ze partnerstwo transatlantyckie migdzy UE a USA musi by¢ oparte na
wzajemnym zaufaniu i szacunku, lojalnej 1 wzajemnej wspotpracy, a takze na
poszanowaniu praw podstawowych i praworzadnosci;

majac na uwadze, ze na mocy umowy w sprawie ochrony danych (ang. Safe Harbour
Agreement) panstwa cztonkowskie i Komisja zobowigzane sa do zagwarantowania
bezpieczenstwa 1 integralnosci danych osobowych; majac na uwadze, ze na mocy art. 3
umowy Komisja ma obowigzek wycofac si¢ z niej lub ja zawiesi¢ w sytuacji, gdyby
ktores z jej postanowien nie byty przestrzegane;

majac na uwadze, ze wszystkie przedsigbiorstwa zaangazowane w spraw¢ PRISM zgodnie
z doniesieniami w prasie migdzynarodowej sg stronami wspomnianej umowy;

. majac na uwadze, ze USA podpisaly i ratyfikowaly Konwencje¢ o cyberprzestgpczosci,
ktora weszta w zycie w 2007 r. oraz majac na uwadze, ze jej klauzule i zasady staty si¢ w
ten sposob czgscig prawa krajowego USA;
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. majac na uwadze, ze Konwencja o cyberprzestepczosci przewiduje, iz wszystkie srodki

gromadzenia dowodéw w formie elektronicznej dotyczacych jakiegokolwiek przestgpstwa
(art. 14) musza zapewnia¢ odpowiednig ochrone podstawowych praw cztowieka,
szczegollnie praw okreslonych w EKPC (art. 8 ,,Prywatno$¢”), musza by¢ zgodne z zasada
proporcjonalno$ci 1 muszg podlega¢ gwarancjom, ktére obejmujg m.in. kontrole sgdowa
oraz inng niezalezng kontrole, przyczyny uzasadniajace jej zastosowanie oraz
ograniczenie zakresu 1 czasu trwania takich procedur (art. 15);

. majac na uwadze, ze niefortunne byltoby, gdyby starania prowadzace do zawarcia

transatlantyckiego partnerstwa w zakresie handlu 1 inwestycji (TTIP), bedace wyrazem
zaangazowania na rzecz dalszego zacie$niania partnerstwa miedzy UE a USA, ucierpiaty
z powodu niedawnych zarzutow;

. majac na uwadze, ze porozumienie pomi¢dzy UE a USA o wzajemnej pomocy prawnej,

ratyfikowane przez Uni¢ Europejska 1 Kongres USA, okres$la warunki gromadzenia 1
wymiany informacji, a takze zwracania si¢ 0 pomoc 1 jej udzielania w kwestii
uzyskiwania dowodoéw w jednym kraju w celu wsparcia prowadzenia §ledztwa lub
postepowania w innym kraju;

. majac na uwadze, ze w dniu 14 czerwca 2013 r. komisarz C. Malmstrom zapowiedziata

utworzenie transatlantyckiej grupy ekspertow;

. majac na uwadze, ze prasa mi¢dzynarodowa donosita rowniez o rzekomej wspotpracy i

zaangazowaniu panstw cztonkowskich UE w program PRISM i inne tego rodzaju
programy, czy o fakcie korzystania przez nie z baz danych stworzonych w ramach takich
programow;

. majac na uwadze, ze prasa mi¢dzynarodowa doniosta rowniez o rzekomej wspotpracy

panstw cztonkowskich w przekazywaniu USA podobnych rodzajéw danych osobowych
przez panstwa czlonkowskie;

. majac na uwadze, ze kilka panstw cztonkowskich posiada programy inwigilacji lub nad

takimi debatuje;

. majac na uwadze, ze zgodnie z orzecznictwem Europejskiego Trybunatu Praw Czlowieka

kazdy taki program musi by¢ w sposob oczywisty proporcjonalny i konieczny w
spoteczenstwie demokratycznym;

. majac na uwadze, ze reforma zwigzana z ochrong danych jest w toku na szczeblu UE w

drodze przegladu dyrektywy 95/46/WE 1 jej zastapienia przez proponowane ogolne
rozporzadzenie w sprawie ochrony danych 1 dyrektywe dotyczaca ochrony danych w
sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych przez
wlasciwe organy na potrzeby zapobiegania przestepstwom, prowadzenia dochodzen w ich
sprawie, wykrywania ich i $cigania albo wykonywania kar kryminalnych oraz
swobodnego przeplywu takich danych.

. majac na uwadze, ze panstwa cztonkowskie sg zobowigzane do przestrzegania

podstawowych warto$ci zapisanych w art. 2 TUE i w Karcie Praw Podstawowych;
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1. wyraza glebokie zaniepokojenie programem PRISM i innymi tego rodzaju programami
obejmujacymi gromadzenie danych, co — o ile dotychczas dostepne informacje si¢
potwierdzg — stanowitoby powazne naruszenie podstawowego prawa obywateli UE do
prywatnos$ci i ochrony danych;

2. wyraza glebokie i powazne zaniepokojenie z powodu oskarzen dotyczacych szpiegowania
przez wladze USA biur instytucji UE oraz poczty elektronicznej i rozméw telefonicznych
jej pracownikow; uwaza — jezeli zarzuty te okazg si¢ prawdziwe — tego rodzaju dziatania
za catkowicie nie do przyjecia i za powaznie szkodzace stosunkom transatlantyckim;
wyraza obawy, ze jest to rOwnoznaczne z powaznym naruszeniem prawa
migdzynarodowego, a w szczegdlnosci Konwencji wiedenskiej o stosunkach
dyplomatycznych;

3. wzywa wladze USA do dostarczenia UE bez zbednej zwtoki pelnych informacji na temat
programu PRISM 1 innych tego rodzaju programow obejmujacych gromadzenie danych,
tak jak tego zazadala réwniez komisarz V. Reding w pi$mie z dnia 10 czerwca 2013 r.
skierowanym do prokuratora generalnego Erica Holdera;

4. wzywa wladze UE do bezzwlocznego udzielenia instytucjom UE wyczerpujacych
wyjasnien 1 wytlumaczenia w zwigzku z zarzutami dotyczacymi dziatalnosci
szpiegowskiej prowadzonej wobec biur instytucji UE w Waszyngtonie DC, Nowym Jorku
1 Brukseli;

5. wzywa wladze USA do sprawdzenia legalnosci programu PRISM i innych tego rodzaju
programow obejmujacych zbieranie danych oraz faktu, czy sa one zgodne — i czy mozna
wykaza¢ t¢ zgodnos$¢ — ze zobowigzaniami prawnymi okreslonymi w konwencji w
sprawie cyberprzestgpczosci, zwlaszcza z wymogiem proporcjonalnosci 1 odpowiednich
zabezpieczen, takich jak niezalezna kontrola 1 ograniczenie zakresu i trwania;

6. domaga si¢, by transatlantycka grupa ekspertow, zapowiedziana przez komisarz C.
Malmstrom i1 w ktorej Parlament weZmie udzial, uzyskata odpowiedni poziom
poswiadczenia bezpieczenstwa oraz dostep do wszystkich odpowiednich dokumentow, tak
by jej prace mogly przebiegaé prawidtowo i w wyznaczonym terminie; zada ponadto, by
ta grupa ekspertow sporzadzita wnioski i zestaw zalecen;

7. wzywa Komisj¢ 1 wtadze USA do ponownego bezzwlocznego podjgcia negocjacji w
sprawie porozumienia ramowego miedzy UE a USA w sprawie ochrony danych
osobowych przekazywanych i przetwarzanych do celow wspolpracy policyjnej 1 sadowej
w sprawach karnych;

8. wzywa Komisj¢ do przeprowadzenia pelnego przegladu umowy w sprawie ochrony
danych (Safe Harbour Agreement) w $wietle niedawnych informacji, na mocy art. 3 tejze
umowy;

9. wyraza powazne zaniepokojenie informacjami o rzekomych programach nadzoru
prowadzonych przez panstwa cztonkowskie, czy to przy pomocy Agencji Bezpieczenstwa
Narodowego USA, czy jednostronnie;

10. wzywa panstwa cztonkowskie do zagwarantowania, ze ich odpowiednie prawa i praktyki
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1.

12.

13.

14.

15.

16.

sa w pelni zgodne z zasadami koniecznosci 1 proporcjonalnosci, EKPC 1 odno$nym
orzecznictwem oraz do odpowiedniego ich przegladu w przeciwnym wypadku;

wzywa Rade w trybie pilnym do przyspieszenia prac nad calym pakietem dotyczacym
ochrony danych, a zwlaszcza nad proponowang dyrektywa w sprawie ochrony danych, tak
by jak najszybciej uaktualni¢ europejskie ustawodawstwo dotyczace ochrony danych
zgodnie z obecng potrzeba ochrony danych osobowych i prawa do prywatnosci;

wzywa Komisje do dopilnowania — w ramach trwajacych negocjacji nad pakietem
dotyczacym ochrony danych — by standardy w zakresie ochrony danych w UE nie zostaly
naruszone w wyniku transatlantyckiego partnerstwa w zakresie handlu 1 inwestycji z
USA;

podkresla, ze wszystkie przedsiebiorstwa §wiadczace ustugi w UE muszg bez wyjatku
przestrzega¢ prawa UE i ze s3 odpowiedzialne za wszelkie naruszenia;

podkresla, ze przedsigbiorstwa podlegajace jurysdykeji kraju trzeciego powinny w jasny 1
widoczny sposob ostrzega¢ uzytkownikoéw znajdujacych si¢ w UE o mozliwosci
przetwarzania ich danych osobowych przez organy $Scigania i wywiad zgodnie z tajnymi
rozkazami lub nakazami sagdowymi;

zobowigzuje Komisje Wolnosci Obywatelskich, Sprawiedliwosci i Spraw Wewnetrznych
do przeprowadzenia wyczerpujacego dochodzenia na temat PRISM 1 innych tego rodzaju
programéw obejmujacych gromadzenie danych, w tym domniemane szpiegowanie w
biurach UE, o raz do jak najszybszego przedstawienia sprawozdania na sesji plenarne;j;

zobowigzuje swojego przewodniczacego do przekazania niniejszej rezolucji Radzie,
Komisji, Radzie Europy, rzadom i parlamentom panstw cztonkowskich, prezydentowi
Stanow Zjednoczonych Ameryki, Senatowi 1 Izbie Reprezentantow USA,
amerykanskiemu Sekretarzowi ds. Bezpieczenstwa Wewnetrznego i Sekretarzowi ds.
Sprawiedliwosci oraz prokuratorowi generalnemu USA.
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