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Rezolucija Europskog parlamenta o borbi protiv seksualnog zlostavljanja djece na
internetu
(2015/2564(RSP))

Europski parlament,

uzimajuci u obzir Konvenciju UN-a o pravima djeteta od 20. studenog 1989. i njezine
protokole,

uzimajuci u obzir ¢lanak 3. Ugovora o Europskoj uniji,
uzimajuci u obzir ¢lanak 24. Povelje Europske unije o temeljnim pravima,

uzimajuci u obzir Konvenciju Vije¢a Europe o kiberneti¢kom kriminalu od
23. studenog 2001.,

uzimajuci u obzir Konvenciju Vije¢a Europe o zastiti djece od seksualnog iskoriStavanja
1 seksualnog zlostavljanja od 25. listopada 2007.,

uzimajuci u obzir Direktivu 2011/92/EU Europskog parlamenta i Vije¢a od
13. prosinca 2011. o suzbijanju seksualnog zlostavljanja i seksualnog iskoriStavanja
djece i djecje pornografije, te o0 zamjeni Okvirne odluke Vijeca 2004/68/PUP,

uzimajuci u obzir opéu napomenu br. 14 (2013.) Odbora UN-a za prava djeteta o pravu
djeteta da se prije svega uzme u obzir ono $to je u njegovu interesu;

uzimajuci u obzir Program EU-a za prava djeteta usvojen u veljaci 2011.,

uzimajuc¢i u obzir komunikaciju Komisije naslovljenu ,,Posebno mjesto djece u
vanjskom djelovanju EU-a” (COM(2008)0055),

uzimajuci u obzir smjernice EU-a za promicanje i zaStitu prava djeteta,

uzimajuci u obzir strategiju EU-a za iskorjenjivanje trgovine ljudima za razdoblje 2012.
—2016., osobito odredbe o financiranju razrade smjernica za sustave za zastitu djece 1
razmjeni najboljih praksi,

uzimajuci u obzir raspravu na plenarnoj sjednici od 12. veljace 2015. o borbi protiv
seksualnog zlostavljanja djece na internetu,

uzimajuci u obzir ¢lanak 123. stavak 2. Poslovnika,

budu¢i da seksualno zlostavljanje 1 seksualno iskoristavanje djece, ukljucujuci sadrzaje
koji predstavljaju odnosno prikazuju seksualno zlostavljanje djece, predstavljaju teska
krSenja temeljnih prava, posebno prava djece na zaStitu i skrb potrebnih za njihovu
dobrobit, kao §to je utvrdeno Konvencijom UN-a o pravima djeteta iz 1989. 1 Poveljom
Europske unije o temeljnim pravima;
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budu¢i da teSka kaznena djela kao §to su seksualno iskoriStavanje djece 1 sadrzaji koji
predstavljaju odnosno prikazuju zlostavljanje djece iziskuju sveobuhvatan pristup koji
¢e obuhvacati progon pocinitelja takvih djela, zaStitu djece Zrtava i spreavanje te
pojave;

budu¢i da bi pri provodenju mjera za suzbijanje tih kaznenih djela od najvece vaznosti
trebalo biti ono §to je u interesu djeteta u skladu s Poveljom Europske unije o temeljnim
pravima i Konvencijom UN-a o pravima djeteta;

budu¢i da djeca na internetu mogu biti izloZena specificnim rizicima u vidu pojava kao
Sto su sadrzaji koji predstavljaju odnosno prikazuju zlostavljanje djece, razmjena
materijala o nasilju, kiberneticki kriminal, zastraSivanje, zlostavljanje, mamljenje,
mogucnost djece da pristupe ili dodu u posjed zakonski ograni¢enih ili dobno
neprimjerenih dobara i usluga; buduci da se izlozenost djece tim rizicima pogorSava
zbog rasprostranjene uporabe mobilne tehnologije i1 interneta i pristupa njima;

budu¢i da se zastiti maloljetnika u digitalnom svijetu mora pristupiti na regulatornoj i
elementarnoj razini primjenom ucinkovitijih mjera kao §to su samoregulacija na nacin
da se taj sektor potakne da preuzme svoj dio odgovornosti, kao i na razni obrazovanja i
obucavanja izobrazbom djece, roditelja i ucitelja kako bi se sprijecilo da maloljetnici
pristupaju ilegalnom sadrzaju;

budu¢i da taj problem zbog svojeg medunarodnog karaktera, s obzirom na to da je
iskoriStavanje i seksualno iskoriStavanje djece na internetu prisutno u stotinama zemalja
1 ukljucuje stotine jurisdikcija 1 tijela kaznenog progona, iziskuje rjeSenje na
medunarodnoj razini;

budu¢i da zrtve, jo§ u vecoj mjeri nego za druga kaznena djela, ve¢inu slucajeva koji se
odnose na seksualno iskoristavanje i zlostavljanje djece najcescée ne prijavljuju tijelima
kaznenog progona; buduc¢i da stoga dostupni podaci o broju poCinjenih kaznenih djela
ne odrazavaju tono opseg problema;

buduci da se veliki broj pocinitelja kaznenih djela koristi mreZom Darknet na kojoj su
osnovali anonimne zajednice koriste¢i se tajnim forumima, uslugama internetskih
stranica, platformama drusStvenih mreza i uslugama pohrane podataka usmjerenima na
sadrZaj koji predstavlja odnosno prikazuje zlostavljanje djece, $to im omogucuje i
olaksava seksualno iskoriStavanje djece kojemu je gotovo nemoguce uéi u trag;

budu¢i da se mnogi pocinitelji kaznenih djela koriste Sifriranjem, virtualnim valutama i
drugim obrambenim mehanizmima kako bi zastitili svoje aktivnosti, §to predstavlja
ozbiljan izazov u istragama koje provode tijela kaznenog progona;

budu¢i da su do 18. prosinca 2013. drzave ¢lanice u svoje zakonodavstvo trebale
prenijeti Direktivu 2011/92/EZ o borbi protiv seksualnog zlostavljanja i seksualnog
iskoristavanja djece i djecje pornografije i buduéi da je zasad u cijelosti provodi manje
od polovine drzava €lanica;

bududi da se prema posljednjem izvjes¢u Europola o kibernetickom kriminalu sadrzaji
koji predstavljaju odnosno prikazuju zlostavljanje djece na internetu i dalje distribuiraju
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nekomercijalnim putovima na otvorenoj mreZi s pomocu tzv. tehnologije peer-to-peer;
bududi da je prijenos takvog sadrzaja uzivo uz plac¢anje nadolazeci trend koji posebno
zabrinjava te iziskuje vecu pozornost tijela kaznenog progona, sustavno prikupljanje
obavjestajnih podataka i djelotvornu suradnju na preventivnim mjerama;

L.  bududi da je Europol zabiljezio zabrinjavajuci trend u predmetnim dobnim skupinama, a
koji se odnosi na to da su zrtve mlade nego prethodnih godina i budu¢i da koli¢ina slika
koje se prijavljuju toj agenciji 1 sofisticirana razina nacina na koji su Sifrirane upucuje
na to da Europol nema dovoljno tehnickog znanja i resursa za rjeSavanje Sirine tog
problema; buduci da su u tom pogledu pocinitelji kaznenih djela korak ispred tijela
kaznenog progona;

M. bududi da analiza koju je provela zaklada Internet Watch Foundation otkriva da je u
2012. za komercijalne distribucijske proizvode sadrzaja koji predstavlja odnosno
prikazuje zlostavljanje djece bilo odgovorno samo najvaznijih osam distributera i da je
deset najvaznijih proizvoda zabiljeZenih u 2012. bilo povezano sa samo jednim
distributerom na visokoj razini;

1. snazno naglaSava da su zaStita i jamc¢enje sigurnog okruzenja za djecu i njihov razvoj
jedna od primarnih uloga Europske unije i njezinih drzava ¢lanica;

2. smatra da osobni podaci djece na internetu moraju biti propisno zasti¢eni te da djeca na
jednostavan 1 njima razumljiv na¢in moraju biti informirana o rizicima i posljedicama
koriStenja svojih osobnih podataka na internetu;

3. snaZno istiCe da se moraju zajam¢iti prava djece na internetu i njihova zastita i da se
moraju poduzeti mjere kako bi se nezakoniti sadrzaj hitno uklonio i prijavio tijelima
kaznenog progona te kako bi se predvidjelo dovoljno pravnih instrumenata za
provodenje istraga i progon pocinitelja;

4.  naglaSava potrebu za sveobuhvatnim pristupom uskladenim na razini EU-a kako bi se
osigurala dosljednost u stvaranju politika i djelovanju, a koji bi obuhvacao borbu protiv
kriminala, raCunalnu sigurnost, zastitu potrosaca, temeljna prava, zastitu podataka 1 e-
trgovinu;

5. smatra da se moraju poduzeti daljnji koraci za borbu protiv mamljenja na internetu te da
Komisija zajedno s nacionalnim vladama, civilnim druStvom, drustvenim medijima,
roditeljima, uciteljima, socijalnim radnicima, sluZzbenicima za zastitu djece, pedijatrima
te organizacijama za mladez i djecu mora aktivno poduzimati mjere za podizanje razine
osvijestenosti o tom problemu tako da utvrdi smjernice, medu ostalim 1 razmjenom
najboljih praksi, uspostavom drustvenih platformi za suradnju i razmjenu informacija o
tom problemu kako bi se identificirali potencijalni rizici 1 prijetnje za djecu;

6.  istice potrebu za medunarodnom suradnjom sa strateskim partnerima EU-a i tijelima
kaznenog progona Sirom svijeta u cilju borbe protiv sadrzaja koji predstavljaju odnosno
prikazuju zlostavljanje djece; naglasava da je potrebno poboljSati medunarodnu
suradnju i transnacionalne istrage na tom podrucju sporazumima o suradnji i
omogucavanjem medunarodne razmjene podataka o tim kaznenim djelima i
pociniteljima kaznenih djela, ukljuc¢ujuci preko Europola;
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pozdravlja, s tim u vezu, zajednicku inicijativu EU-a 1 55 drzava iz cijeloga svijeta koji
su se udruzili u Globalni savez za borbu protiv seksualnog zlostavljanja djece na
internetu u cilju spaSavanja veceg broja Zrtava, osiguranja djelotvornijeg kaznenog
progona te postizanja opéeg smanjenja koli¢ine sadrzaja koji predstavljaju odnosno
prikazuju seksualno zlostavljanje djece na internetu; poziva Komisiju da ¢esce
izvjeStava o napretku ostvarenom u okviru tog saveza;

smatra da je od klju¢ne vaznosti upotreba ispravne terminologije za kaznena djela na
Stetu djece, ukljucujuéi opis sadrzaja seksualnog zlostavljanja djece, te upotreba
odgovarajuceg termina ,,sadrZaji koji predstavljaju odnosno prikazuju seksualno
zlostavljanje djece” umjesto termina ,,djecja pornografija”;

poziva Komisiju 1 drzave ¢lanice da poticu 1 ojacaju resurse namijenjene utvrdivanju
identiteta zrtava 1 sluzbama za pomo¢ Zrtvama te poziva na hitnu uspostavu povezanih
platformi i jacanje onih postojecih u okviru Europola;

smatra da tijela kaznenog progona kao §to je Europol moraju imati stru¢no tehnicko
znanje 1 odvazZnost u istragama koji im pomazu u razvoju visokotehnoloskih kapaciteta
za rjeSavanje izazova pri analizi velike koli¢ine sadrZaja koji predstavlja odnosno
prikazuje zlostavljanje djece ili Sifriranog ili sakrivenog sadrZaja na mra¢nom internetu
te u pronalasku i progonu pocinitelja kaznenih djela u cilju zastite sigurnosti i prava
djece;

snazno potic¢e drzave Clanice koje jo$ nisu prenijele u svoje zakonodavstvo Direktivu
2011/92/EU o suzbijanju seksualnog zlostavljanja i seksualnog iskoristavanja djece i
djecje pornografije da to ucine; stoga poziva Komisiju da pomno prati njezinu potpunu i
djelotvornu provedbu te da o svojim saznanjima pravovremeno izvjeStava Parlament 1
njegov nadlezni odbor;

poziva drzave ¢lanice da svojim tijelima kaznenog progona osiguraju potrebna sredstva,
ljudske resurse, istrazne ovlasti i tehni¢ke kapacitete kako bi se mogla ozbiljno
pozabaviti pociniteljima 1 kako osigurati kazneni progon, uklju¢uju¢i odgovarajuce
osposobljavanje za izgradnju kapaciteta u pravosudnim 1 policijskim jedinicama;

sa zabrinutoS¢u primjecuje razvoj 1 sve rasirenije trendove komercijalnog seksualnog
iskoriStavanja djece na internetu, ukljucujuc¢i nove nacine distribucije sadrzaja koji
predstavlja odnosno prikazuje zlostavljanje djece 1 transakcije povezane s njima,
ponajprije preko DeepWeba 1 Darkneta, a posebno pojavu prijenosa zlostavljanja uzivo
uz placanje; poziva Komisiju 1 drzave ¢lanice da se dodatno povezu s predstavnicima
alternativnih sustava placanja kako bi se utvrdile moguénosti za bolju suradnju s
tijelima kaznenog progona, ukljucujuéi zajednicko osposobljavanje za ucinkovitije
utvrdivanje postupaka pla¢anja povezanih s komercijalnom distribucijom sadrZaja koji
predstavlja, odnosno prikazuje seksualno zlostavljanje djece na internetu;

poziva EU, drzave ¢lanice i Globalni savez da tjeSnje suraduju s drustvima iz
internetskog sektora i drustvenih medija kao $to su Google i Yahoo i stranice za
drustveno umrezavanje kao Sto je Facebook kako bi se pomoglo pri rjeSavanju ovog
problema;
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15. nalaze svojem predsjedniku da ovu Rezoluciju proslijedi Komisiji, Vijecu i
parlamentima drzava ¢lanica.
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