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Rezolucja Parlamentu Europejskiego w sprawie wykorzystywania danych
uzytkownikow Facebooka przez Cambridge Analytica i wplywu na ochron¢ danych

(2018/2855(RSP))

Parlament Europejski,

uwzgledniajac Traktat o Unii Europejskiej (TUE), Traktat o funkcjonowaniu Unii
Europejskiej (TFUE), Karte Praw Podstawowych Unii Europejskiej, w szczegolnosci jej
art. 7, 8, 11, 12, 39, 40, 47 1 52, Konwencj¢ o ochronie praw cztowieka i podstawowych
wolnosci, w szczegolnosci jej art. 8, 9, 10, 11, 13, 16 1 17 oraz Protokét do Konwencji o
ochronie praw cztowieka i podstawowych wolnosci, w szczegolnosci jego artykut 3,

uwzgledniajac Migdzynarodowy pakt praw obywatelskich i politycznych, w
szczegolnoscei jego art. 2, 17, 19, 201 25,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych)?! i dyrektywe
Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych przez
wlasciwe organy do celéw zapobiegania przestgpczosci, prowadzenia postgpowan
przygotowawczych, wykrywania i §cigania czyndéw zabronionych i wykonywania kar,
w sprawie swobodnego przeptywu takich danych oraz uchylajacag decyzj¢ ramowa Rady
2008/977/WSiSW?,

uwzgledniajac Konwencje Rady Europy o ochronie oséb w zwigzku z automatycznym
przetwarzaniem danych osobowych i Protoko6t dodatkowy do niej,

uwzgledniajac dochodzenie Izby Gmin w sprawie falszywych wiadomosci oraz
5. sprawozdanie okresowe jej Komisji ds. Cyfryzacji, Kultury, Mediéw i Sportu w
sprawie dezinformacji 1 ,,fatszywych wiadomosci”,

uwzgledniajac spotkania wyjasniajace przeprowadzone w Komisji Izby Reprezentantow
USA ds. Energii i Handlu,

uwzgledniajac decyzje wykonawcza Komisji (UE) 2016/1250 z dnia 12 lipca 2016 .
przyjeta na mocy dyrektywy 95/46/WE Parlamentu Europejskiego 1 Rady, w sprawie
adekwatnoéci ochrony zapewnianej przez Tarcze Prywatnosci UE-USAS3,

uwzgledniajac swoja rezolucje z dnia 5 lipca 2018 r. w sprawie adekwatnos$ci ochrony
zapewnianej przez Tarcze Prywatnosci UE-USA?,

1Dz.U.L 1197 4.5.2016, s. 1.
2Dz.U. L 119 7 4.5.2016, s. 89.
$Dz.U. L 207 z1.8.2016, s. 1.

4 Teksty przyjete, P8 TA(2018)0315.
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— uwzgledniajac wyrok Trybunatu Sprawiedliwosci Unii Europejskiej (TSUE) z dnia
6 pazdziernika 2015 r. w sprawie C-362/14 Maximillian Schrems przeciwko Data
Protection Commissioner?,

—  uwzgledniajgc wyrok TSUE z dnia 25 stycznia 2018 r. w sprawie C-498/16 Maximilian
Schrems przeciwko Facebook Ireland Limited?,

—  uwzgledniajagc wyrok TSUE z dnia 5 czerwca 2018 r. w sprawie C-210/16
Unabhangiges Landeszentrum flir Datenschutz Schleswig-Holstein przeciwko
Wirtschaftsakademie Schleswig-Holstein GmbH?,

— uwzgledniajac ztozenie formalnego wniosku przez Davida Carolla, ktéry wniost o
odzyskanie przez Cambridge Analytica jego danych osobowych i ujawnienie ich zrodta,

— uwzgledniajac opini¢ Europejskiego Inspektora Ochrony Danych (EIOD) nr 3/2018 z
dnia 19 marca 2018 r. w sprawie manipulaciji online i danych osobowych?,

— uwzgledniajgc wytyczne Grupy Roboczej Art. 29 z dnia 3 pazdziernika 2017 r. w
sprawie automatycznego podejmowania decyzji w indywidualnych przypadkach i
profilowania do celéw rozporzadzenia 2016/679/UE?,

— uwzgledniajac dwa zestawy pisemnych odpowiedzi na pytania pozostawione bez
odpowiedzi na spotkaniu przywddcow grup politycznych Parlamentu Europejskiego z
dyrektorem generalnym Facebooka Zuckerbergiem, opublikowane przez Facebooka
odpowiednio w dniach 23 maja® i 4 czerwca 2018 r.’,

— uwzgledniajac zalecenie Komisji (UE) 2018/234 z dnia 14 lutego 2018 r. w sprawie
uwydatnienia europejskiego charakteru i usprawnienia procesu wyboréw do Parlamentu
Europejskiego w 2019 r.8, zalecenie Komisji z dnia 12 wrze$nia 2018 r. w sprawie sieci
wspotpracy wyborczej, przejrzystosci w internecie, ochrony przed cyberincydentami 1
przeciwdziatania kampaniom dezinformacyjnym w kontekscie wyborow do Parlamentu
Europejskiego (C(2018)5949) oraz komunikat Komisji z dnia 12 wrze$nia 2018 r. pt.
»Zapewnienie wolnych 1 uczciwych wyboréw europejskich” (COM(2018)0637),

— uwzgledniajac wniosek Komisji z dnia 12 wrzesnia 2018 r. dotyczacy rozporzadzenia
Parlamentu Europejskiego i Rady zmieniajacego rozporzadzenie (UE, Euratom)
nr 1141/2014 w odniesieniu do procedury weryfikacji dotyczacej naruszen przepisow o
ochronie danych osobowych w kontekscie wyboroéw do Parlamentu Europejskiego
(COM(2018)0636),

— uwzgledniajac wytyczne Komisji z dnia 12 wrze$nia 2018 r. dotyczace stosowania

1ECLI:EU:C:2015:650.

2ECLI:EU:C:2018:37.

$ ECLI:EU:C:2018:388.

4 https://edps.europa.eu/sites/edp/files/publication/18-03-19 online_manipulation_en.pdf
5http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612053

6 http://www.europarl.europa.eu/the-president/en/newsroom/answers-from-facebook-to-guestions-
asked-during-mark-zuckerberg-meeting
"http://www.europarl.europa.eu/resources/library/media/20180604RES04911/20180604RES04911.pdf
8Dz.U. L4572 17.2.2018, s. 40.
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unijnych przepiséw o ochronie danych osobowych w konteks$cie wyborczym
(COM(2018)0638),

— uwzgledniajac szczegdtowe przestuchania przeprowadzone przez Komisje Wolnosci
Obywatelskich, Sprawiedliwosci 1 Spraw Wewnetrznych, upowazniong przez Parlament
Europejski, dotyczace wykorzystania danych uzytkownikéw Facebooka przez
Cambridge Analytica i wptywu na ochron¢ danych,

— uwzgledniajac sprawozdania Komisarza ds. Informacji Zjednoczonego Krélestwa
dotyczace dochodzen w sprawie wykorzystywania analityki danych w kampaniach

politycznych oraz sprawozdanie zatytulowane ,,Zaklocona demokracja’™,

— uwzgledniajac opini¢ Europejskiej Organizacji Konsumentow przedstawiong dnia
25 czerwca 2018 r.?,

— uwzgledniajac oswiadczenie Komisji z dnia 23 pazdziernika 2018 r.,

— uwzgledniajac projekt rezolucji Komisji Wolnosci Obywatelskich, Sprawiedliwosci i
Spraw Wewnetrznych,

— uwzgledniajgc art. 123 ust. 2 Regulaminu,

A. majac na uwadze, ze dziennikarstwo $ledcze ujawnito 1 podato do publiczne;j
wiadomosci duze wycieki danych uzytkownikéw Facebooka w zwigzku z dostepem,
ktory Facebook przyznal aplikacjom stron trzecich, jak rowniez pdzniejsze
naduzywanie tych danych do celéw kampanii wyborczych oraz inne naruszenia ochrony
danych osobowych przechowywanych i gromadzonych przez duze firmy prowadzace
media spotecznos$ciowe, ktdre to naruszenia pdzniej wyszly na swiatlo dzienne;

B.  majac na uwadze, Ze te naruszenia ochrony danych osobowych miaty wptyw na
obywateli na calym $wiecie, w tym na obywateli europejskich 1 pozaeuropejskich
zamieszkujacych na terytorium Unii Europejskiej; majac na uwadze, ze rdzne
parlamenty narodowe przeprowadzaty przestuchania, dochodzenia i publikowaty
ustalenia w tej sprawie;

C. majac na uwadze, ze te naruszenia ochrony danych osobowych miaty miejsce w
dhuzszym okresie czasu; majac na uwadze, ze zainteresowane przedsiebiorstwa
naruszaty obowigzujgce w tym czasie unijne prawo o ochronie danych, w szczegolnosci
dyrektywe 95/46/WE 1 dyrektywe 2002/58/WE;

D. majac na uwadze, ze naduzycie danych ujawnione w kontekscie skandalu w Cambridge

Analytica miato miejsce przed zastosowaniem ogolnego rozporzadzenia o ochronie
danych (RODO);

E. majac na uwadze, ze Facebook potwierdzit, iz Cambrige Analytica nie udostgpniono
zadnych informacji o kontach bankowych, kartach kredytowych czy tozsamosci

L https://ico.org.uk/media/action-weve-taken/2259369/democracy-disrupted-110718.pdf
https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2018/07/findings-recommendations-
and-actions-from-ico-investigation-into-data-analytics-in-political-campaigns/

2 :/lwww.beuc.eu/publications/beuc-x-2018-067 ep hearing_facebook-cambridge analytica.pdfhttp
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narodowej;

majgc na uwadze, ze Cambridge Analytica twierdzita, iz przetwarzanie danych zostato
oficjalnie przeprowadzone w celach badawczych, ale nast¢pnie przekazata
zgromadzone dane do celow politycznych i handlowych;

majac na uwadze, ze poczatkowa reakcja zainteresowanych przedsigbiorstw nie
spetiata oczekiwanych standardéw i nie umozliwita przeprowadzenia petnego oraz
niezaleznego dochodzenia i kontroli przez zainteresowane organy na szczeblu
krajowym lub europejskim;

majac na uwadze, ze przewodniczacy grup politycznych w Parlamencie Europejskim
przeprowadzili w dniu 22 maja 2018 r. pierwszg wymiane pogladow przy drzwiach
zamknigtych z udziatem dyrektora generalnego i1 zalozyciela Facebooka Marka
Zuckerberga, a spotkanie to zaowocowato wnioskiem Konferencji Przewodniczacych
do Komisji Wolnosci Obywatelskich, Sprawiedliwosci i Spraw Wewnetrznych o
przeprowadzenie doktadnych przestuchan we wspotpracy z Komisjg Spraw
Konstytucyjnych, Komisja Prawng oraz z Komisja Przemystu, Badan Naukowych 1
Energii;

majac na uwadze, ze w dniach 4 1 25 czerwca oraz 2 lipca 2018 r. odbyly si¢ trzy
przestuchania w sprawie wplywu sprawy dotyczacej Facebooka/Cambridge Analytica
na kwestie zwigzane z ochrong danych, procesami wyborczymi, fatszywymi
wiadomosciami i pozycja rynkowa mediow spoteczno$ciowych, w ktorych to
przestuchaniach wzigli udziat zainteresowani komisarze europejscy, dyrektor
wykonawczy Agencji Unii Europejskiej ds. Bezpieczenstwa Sieci 1 Informacji
(ENISA), EIOD, przewodniczacy Europejskiej Rady Ochrony Danych (EROD),
Komisarz ds. Informacji Zjednoczonego Krélestwa, dyrektor generalny brytyjskiej
komisji wyborczej, zainteresowani obywatele oraz przedstawiciele Facebooka;

majac na uwadze, ze Facebook odmowit delegowania pracownikoéw o odpowiednim
poziomie odpowiedzialnosci 1 posiadajacych niezbedng fachowa wiedzg techniczng oraz
wiedze, ktorej domagali si¢ zainteresowani przewodniczacy komisji, natomiast na
wszystkie trzy przestuchania wystal cztonkow zespotu do spraw polityki publiczne;;
majac na uwadze, ze informacje przekazane przez przedstawicieli Facebooka podczas
przestuchan nie dotyczyty doktadnie konkretnych i okreslonych srodkéw podjetych w
celu zapewnienia pelnej zgodnosci z unijnymi przepisami dotyczacymi ochrony danych
1 mialy charakter bardziej ogdlny;

majac na uwadze, ze w opinii nr 3/2018 EIOD wyraza kilka watpliwosci w kwestii
manipulacji online i danych osobowych; majac na uwadze, ze EIOD twierdzi rOwniez,
1z prawo konkurencji odgrywa zasadnicza role w zapewnieniu rozliczalnos$ci
dominujacych podmiotéw na rynku oraz w ochronie demokracji przed nadmierng
wladza rynkowa; majac na uwadze, ze interesy jednostek powinny by¢ lepiej
odzwierciedlone w ocenie potencjalnego naduzycia pozycji dominujacej lub fuzji
przedsigbiorstw, ktore mogty zgromadzi¢ znaczacy potencjat informacyjny;

majgc na uwadze, ze w swojej opinii z dnia 3 pazdziernika 2017 r. Grupa Robocza Art.
29 stwierdzila, ze profilowanie i automatyczne podejmowanie decyzji moze stanowié
powazne zagrozenie dla praw 1 swobod 0s6b wymagajacych odpowiednich gwarancji;
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majac na uwadze, ze przewodniczacy EROD podkreslit, iz sprawa Facebook/Cambridge
Analytica miata miejsce przed wejsciem w zycie RODO, w zwigzku z czym system
wiodacego organu nadzorczego na mocy RODO nie ma zastosowania; majac na
uwadze, ze dochodzenie prowadzil Komisarz ds. Informacji Zjednoczonego Krolestwa;

majac na uwadze, ze Facebook przyznat, iz zawart umowe z tworcg aplikacji, nie
dokonawszy wczesniejszej kontroli swoich warunkow, ktore zastrzegaty prawo tworcy
aplikacji do ujawniania danych osobowych stronom trzecim; majac na uwadze, ze to
przeoczenie miato powazne konsekwencje i taka praktyka byta niezgodna z prawem w
ramach obowigzujacego wowczas prawa o ochronie danych;

majac na uwadze, ze trwaja obecnie negocjacje w sprawie rozporzadzenia o
prywatnos$ci online;

majac na uwadze, ze EROD wskazata, iz w ramach mechanizmu spdjnosci na mocy
RODO rozpatrywanych jest juz okoto 100 spraw transgranicznych; majac na uwadze,
ze mechanizm ten koordynuje dziatania krajowych organéw ochrony danych w celu
zapewnienia wspolnego podejscia do egzekwowania unijnych przepiséw o ochronie
danych;

majac na uwadze, ze Facebook, ktory jest sygnatariuszem Tarczy Prywatnosci,
potwierdzit, iz wérdd danych osobowych niewtasciwie wykorzystanych przez
doradztwo polityczne Cambridge Analytica byly dane osobowe nawet 2,7 miliona
obywateli UE;

majac na uwadze, ze w dniu 28 wrzesnia 2018 r. Facebook ogtosil, iz podmiot
zewngetrzny zaatakowat jego systemy 1 wykorzystat luke, ktora ujawnita tokeny
dostepowe Facebooka do 50 milionow kont, oraz majac na uwadze, ze irlandzka
Komisja ds. Ochrony Danych i inne organy ochrony danych rozpoczety dochodzenie w
sprawie tych faktéw, aby oceni¢ zgodno$¢ z unijnym prawem o ochronie danych;

majac na uwadze, ze Federalna Komisja Handlu Stanéw Zjednoczonych obecnie bada,
czy Facebook nie dotrzymat obietnic dotyczacych prywatnosci, wiacznie z
przestrzeganiem Tarczy Prywatnosci, czy tez zaangazowat si¢ w nieuczciwe dzialania,
ktore spowodowaty znaczng szkodg dla konsumentow z naruszeniem ustawy Federalne;j
Komisji Handlu (FTC) i poprzedniego porozumienia mi¢gdzy FTC a Facebookiem
wypracowanego w 2011 r ;

majac na uwadze, ze cztery organizacje konsumenckie z Belgii, Wtoch, Hiszpanii i
Portugalii rozpoczety zbiorowe dochodzenie roszczen wobec Facebooka, domagajac si¢
rekompensaty ekonomicznej dla dotknigtych uzytkownikoéw Facebooka w swoich
krajach;

majac na uwadze, ze Europejska Organizacja Konsumentow w swojej opinii
przedstawionej w dniu 25 czerwca 2018 r. stwierdzita konieczno$¢ zapewnienia
odpowiedzialnos$ci platformy za dostep stron trzecich do danych osobowych; majac na
uwadze, ze Europejska Organizacja Konsumentéw w tej samej opinii utrzymuje, ze
przedsigbiorstwa powinny uczyni¢ wiecej w celu zapewnienia solidnych struktur
odpowiedzialnos$ci za partnerski dostep do danych osobowych 1 dalsze
wykorzystywanie tych danych;
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AB.

majac na uwadze, ze dochodzenie prowadzone przez Komisarza ds. Informacji
Zjednoczonego Krolestwa objeto rowniez powigzania migdzy Cambridge Analytica, jej
spotka dominujaca SCL Elections Limited i Aggregate 1Q, jak tez wigze si¢ z
zarzutami, iz dane osobowe uzyskane z Facebooka mogty zosta¢ niewtasciwie
wykorzystane przez obie strony w brytyjskim referendum w sprawie cztonkostwa w
UE, jak tez mogty zosta¢ wykorzystane do naktaniania wyborcow podczas
amerykanskich wyboréw prezydenckich w 2016 r .; majac na uwadze, ze dochodzenie
Komisarza ds. Informacji Zjednoczonego Krélestwa prowadzone byto gtdwnie na mocy
ustawy o ochronie danych z 1998 r. oraz przepisoéw o prywatnosci i tacznosci
elektronicznej z 2003 r., a takze, w stosownych przypadkach, z uwzglednieniem
przysztego RODO;

majgc na uwadze, ze Komisja Specjalna ds. Kultury, Medidw i Sportu brytyjskiej 1zby
Gmin wystuchata dowodow, ktore wykazaty rzekoma ingerencj¢ Rosji w procesy
wyborcze w UE i wezwata odpowiedzialne organy krajowe do zbadania tych zarzutow;
majac na uwadze, ze w USA w maju 2017 r. powotano specjalnego doradce w celu
zbadania rosyjskiej ingerencji w wybory prezydenckie w 2016 r. i zwigzanych z tym
kwestii, jak tez majac na uwadze, iz dane dochodzenie jest w toku;

majac na uwadze, ze Komisarz ds. Informacji Zjednoczonego Krolestwa wystosowat do
Facebooka list intencyjny, w ktérym powiadomit o zamiarze wydania kary pieni¢znej w
wysokosci 500 000 GBP z powodu braku przejrzystosci 1 kwestii bezpieczenstwa
zwigzanych ze zbieraniem danych, stanowigcych naruszenie pierwszej i siddmej zasady
ochrony danych na mocy ustawy o ochronie danych z 1998 r ;

majac na uwadze, ze Komisarz ds. Informacji Zjednoczonego Kroélestwa wystosowat
juz w dniu 23 lutego 2018 r. 23 komunikaty informacyjne do 17 rd6znych organizacji i
0sob, w tym do Facebooka, aby zwrdci¢ si¢ o udzielenie informacji od organizacji w
zorganizowany sposob; majac na uwadze, ze w dniu 18 maja 2018 r. Facebook
potwierdzit, 1z Aggregate 1Q stworzyto, a w niektorych przypadkach umiescito reklamy
w imieniu kampanii Demokratycznej Partii Unionistycznej (DUP) Vote to Leave, Vote
Leave, BelLeave i Veterans for Britain;

majac na uwadze, ze Komisarz ds. Informacji Zjednoczonego Kroélestwa wyrazil obawy
dotyczace warunkow dostepnych dla uzytkownikow informacji na temat zrodet danych
oraz dostgpnosci i przejrzystosci kontroli oferowanych uzytkownikom; majac na
uwadze, ze Komisarz ds. Informacji Zjednoczonego Krolestwa stwierdzit tez, iz ogolne
informacje na temat prywatnosci i kontroli udostepnione przez Facebooka nieskutecznie
informowaty uzytkownikéw o prawdopodobnym wykorzystaniu ich danych
osobowych; majac na uwadze, ze Komisarz ds. Informacji Zjednoczonego Krolestwa
wyrazit obawy dotyczace przypadkow, w ktorych dane byty udostgpniane z platformy
Facebooka i wykorzystywane w celach, do ktdrych nie byty przeznaczone lub ktérych
podmioty danych nie oczekiwalyby w uzasadniony sposob;

majac na uwadze, ze dane brytyjskiej komisji wyborczej pokazaty, iz partie polityczne
w Wielkiej Brytanii wydaty 3,2 miliona GDP na bezposrednia reklame na Facebooku
podczas wyboréw powszechnych w 2017 r .;

majac na uwadze, ze sieci spolecznosciowe stanowig wazng platforme dla partii
politycznych i instytucji publicznych, umozliwiajac im kontakt z obywatelami;
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AC.

AD.

AE.

AF.

majac na uwadze, ze globalne platformy internetowe stoja przed wyzwaniami w
skutecznym przeciwdziataniu falszywym wiadomosciom, uwzgledniajgc rozmaite
zagrozenia i krajobrazy medialne w r6znych krajach i regionach;

majac na uwadze, ze analiza danych 1 algorytmy maja coraz wigkszy wplyw na
informacje udostgpniane obywatelom; majac na uwadze, ze takie techniki, jesli zostang
niewlasciwie wykorzystane, mogg zagrozi¢ podstawowym prawom do informacji, a
takze wolnosci i pluralizmowi medidw;

majac na uwadze, ze algorytmiczna odpowiedzialnos¢ 1 przejrzystos¢ majg zasadnicze
znaczenie dla zapewnienia, by osoby fizyczne miaty odpowiednie informacje i wyrazna
wiedze na temat przetwarzania ich danych osobowych; majac na uwadze, ze powinno to
oznacza¢ wdrazanie technicznych i operacyjnych $srodkow, ktore zapewniaja
przejrzystos$¢ 1 niedyskryminacje poprzez automatyczne podejmowanie decyzji, 1 ktore
zakazuja obliczania prawdopodobienstwa indywidualnego zachowania; majac na
uwadze, ze przejrzystos¢ powinna dawac jednostkom sensowne informacje na temat
logiki, znaczenia i przewidywanych konsekwencji; majac na uwadze, ze powinno to
obejmowac¢ informacje na temat danych wykorzystywanych do szkolenia analitykow
duzych zbioréw danych oraz umozliwia¢ poszczegdlnym osobom zrozumienie i
monitorowanie decyzji, ktore ich dotycza;

majac na uwadze, ze na spotkaniu z europejskimi komisarzami w dniu 2 lipca 2018 r.
Facebook obiecat wspotprace 1 dostep do danych na temat domniemanej manipulacji
glosowaniem niezaleznym naukowcom;

oczekuje, ze wszystkie platformy internetowe zapewnia petng zgodno$¢ z unijnymi
przepisami dotyczacymi ochrony danych, a mianowicie z RODO i dyrektywa
2002/58/WE (prywatno$¢ online), a takze pomoga uzytkownikom zyska¢ wiedz¢ na
temat sposobu przetwarzania ich danych osobowych w docelowym modelu
reklamowym, dostgpnos$ci skutecznych kontroli, co obejmuje zapewnienie o stosowaniu
odrebnych zgod do roznych celow przetwarzania, jak tez o przejrzystosci w obszarze
ustawien prywatnosci oraz projektu i znaczenia o§wiadczen o ochronie prywatnosci;

podkresla, ze zwolnienia z badania w unijnym prawie o ochronie danych nigdy nie
mozna wykorzystywa¢ w charakterze luki w celu naduzycia danych;

przyjmuje do wiadomosci o$wiadczenie Facebooka, ze dane uzytkownikoéw spoza
Facebooka wykorzystuje wylacznie do tworzenia zagregowanych zbioréw zestawow
danych, z ktorych wycigga wnioski dotyczace sposobu korzystania z danej ustugi;

podkresla potrzebg znacznie wigkszej odpowiedzialno$ci algorytmicznej 1 przejrzystosci
w odniesieniu do przetwarzania danych i analityki przez sektor prywatny i publiczny
oraz wszelkie inne podmioty stosujace analityke danych, jako podstawowe narzedzie
gwarantujace, by osoby fizyczne byly odpowiednio informowane o przetwarzaniu ich
danych osobowych;

uwaza, ze era cyfrowa wymaga dostosowania prawa wyborczego do tej nowej
rzeczywisto$ci cyfrowej, i sugeruje, ze konwencjonalne (,,0ffline”) zabezpieczenia
wyborcze, takie jak zasady majgce zastosowanie do komunikacji politycznej w okresach
wyborczych, przejrzystos$¢ i ograniczenia wydatkdw wyborczych, poszanowanie
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okresow ciszy wyborczej i rowne traktowanie kandydatéw, powinny mie¢ rowniez
zastosowanie online; jest zdania, ze panstwa cztonkowskie powinny wprowadzi¢
obowigzkowy system cyfrowych odciskéw dla elektronicznych kampanii i reklamy oraz
wdrozy¢ zalecenie Komisji majace na celu zwigkszenie przejrzystosci ptatnych
internetowych reklam i komunikatow politycznych; podkresla, ze wszelkie formy
reklamy politycznej powinny zawiera¢ tfatwo dost¢pne i zrozumiate informacje na temat
organizacji publikujacej oraz informacje, kto odpowiada za wydatkowanie, aby jasno
okresli¢, kto sponsoruje kampanie, podobnie jak w przypadku obowigzujacych
wymogoéw dotyczacych materiatéw drukowanych na potrzeby kampanii, majacych
obecnie zastosowanie w roznych panstwach cztonkowskich; nalega, aby obywatele Unii
mieli mozliwo$¢ tatwego rozpoznawania ptatnych politycznych reklam i komunikacji
online oraz partii, fundacji lub organizacji, ktore za nimi stoja; nalega ponadto, aby
przejrzysto$¢ obejmowata tez petng informacje o kryteriach wyboru docelowej grupy
konkretnej reklamy politycznej i oczekiwanej wielkosci grupy docelowe;;

zauwaza, ze Facebook zaktualizowat swoje ustawienia prywatnosci, aby umozliwi¢
uzytkownikom rezygnacj¢ z ukierunkowania, w tym wyswietlanie reklam na podstawie
informacji uzyskanych od stron trzecich, oraz wykorzystywania ich danych osobowych
zebranych przez Facebooka do wyswietlania reklam na innych stronach lub
platformach;

zaleca, aby wszystkie platformy internetowe odroznialy polityczne zastosowania swoich
internetowych produktéw reklamowych od ich zastosowan komercyjnych; przypomina,
ze przetwarzanie danych osobowych do celéw reklamy politycznej wymaga innej
podstawy prawnej niz ta, ktéra ma zastosowanie do reklamy komercyjne;j;

uwaza, ze wymog weryfikacji tozsamosci, miejsca i sponsora reklam politycznych
ostatnio wprowadzony przez Facebooka w Stanach Zjednoczonych jest dobra
inicjatywa, ktora zwigkszy przejrzystos¢ i przyczyni si¢ do zwalczania ingerencji w
wybory ze strony podmiotow zagranicznych; apeluje do Facebooka, aby wprowadzit te
same wymogi dotyczace reklam politycznych w Europie; wzywa panstwa czlonkowskie
do dostosowania swojego prawa wyborczego w tym celu;

uwaza, ze profilowanie w celach politycznych i wyborczych oraz profilowanie oparte na
zachowaniach online, ktore moga ujawnia¢ preferencje polityczne, takie jak interakcje z
tre$ciami politycznymi, w zakresie, w jakim zgodnie z unijnymi przepisami
dotyczacymi ochrony danych odnosi si¢ do opinii politycznych lub filozoficznych,
powinno by¢ zakazane, jak tez jest zdania, ze platformy medidow spolecznosciowych
powinny monitorowa¢ przypadki takich zachowan i aktywnie informowac o nich
wladze; uwaza rowniez, ze zabronione powinno by¢ profilowanie w celach
politycznych i wyborczych oparte na innych danych, takich jak czynniki spoteczno-
gospodarcze lub demograficzne; wzywa partie polityczne i inne podmioty
zaangazowane w wybory do powstrzymania si¢ od profilowania do celow politycznych
1 wyborczych; wzywa partie polityczne do zachowania przejrzystosci w korzystaniu z
platform internetowych i danych;

przypomina $rodki zaproponowane przez Komisje w celu zapewnienia wolnych 1
uczciwych wyboroéw europejskich, w szczegdlnosci zmiang ustawodawczg majaca na
celu zaostrzenie przepisoOw dotyczacych finansowania europejskiej partii politycznej,
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18.

stwarzajacg mozliwos$¢ natozenia sankcji finansowych za naruszenie zasad ochrony
danych w celu umys$lnego wptywania na wyniki wyborow europejskich; przypomina, ze
przetwarzanie danych osobowych przez partie polityczne w UE podlega RODO,
natomiast naruszenie zasad, praw i obowigzkoéw objetych tym prawem moze skutkowaé
dodatkowymi grzywnami i sankcjami;

uwaza, ze ingerencja wyborcza stanowi ogromne zagrozenie dla demokracji, natomiast
wyeliminowanie takiej ingerencji wymaga wspolnego wysitku z udziatem
uslugodawcow, organdw regulacyjnych oraz podmiotow i partii politycznych;

z zadowoleniem przyjmuje pakiet przedstawiony przez Komisj¢ w dniu 12 wrzesnia
2018 r. dotyczacy przygotowan do wyborow europejskich;

przypomina obietnice Facebooka w kwestii dostepu do danych dotyczacych rzekome;j
manipulacji glosowaniem niezaleznym naukowcom i oczekuje, ze przed koncem 2018
r. zostanie poinformowany o gléwnych ustaleniach i proponowanych $rodkach
zaradczych;

odnotowuje dziatania podjete przez Facebooka w celu przeciwdziatania naduzywaniu
danych, w tym wylaczanie lub blokowanie aplikacji podejrzanych o naduzywanie
danych uzytkownika; oczekuje, ze Facebook szybko podejmie dziatania w zwigzku z
doniesieniami o podejrzanych lub obrazliwych aplikacjach, a przede wszystkim
uniemozliwi wystgpowanie takich aplikacji na platformie;

podkresla, ze platformy mediow spoteczno$ciowych to nie tylko platformy pasywne,
ktore po prostu grupuja tre$ci tworzone przez uzytkownikdéw, ale zaznacza, ze rozwoj
technologiczny rozszerzyt zakres i role takich przedsiebiorstw poprzez wprowadzenie
reklamy opartej na algorytmach i publikacje tresci; stwierdza, ze ta nowa rola powinna
znalez¢ odzwierciedlenie w obszarze regulacji;

z przykro$cig zauwaza, ze Facebook nie chcial przysta¢ na przestuchania pracownikow
posiadajacych odpowiednie kwalifikacje techniczne 1 poziom odpowiedzialno$ci
korporacyjnej, i zaznacza, ze takie podejscie szkodzi zaufaniu obywateli europejskich
do platform spoteczno$ciowych; ubolewa, ze Mark Zuckerberg nie chcial uczestniczy¢
w publicznej debacie z udziatem postow;

stwierdza, ze Facebook nie tylko naruszyt zaufanie obywateli UE, ale takze prawa UE, i
przypomina, ze podczas przestuchan przedstawiciel Facebooka potwierdzit, iz
Facebook byt $wiadomy, Zze warunki aplikacji ,, This is your digital life” oznaczaly
mozliwo$¢ przestania stronom trzecim danych zgromadzonych przez t¢ aplikacje;
stwierdza, ze Facebook §wiadomie zawarl umowe z tworca aplikacji, ktory otwarcie
oglosit, ze zastrzegl sobie prawo do ujawnienia danych osobowych stronom trzecim,;
stwierdza ponadto, ze Facebook jest administratorem danych osobowych, a zatem jest
prawnie odpowiedzialny przy zawieraniu umowy z podmiotem przetwarzajacym, ktory
narusza unijne prawo ochrony danych;

odnotowuje udoskonalenia w obszarze prywatnosci, ktére Facebook wprowadzit po
skandalu Facebook/Cambridge Analytica, ale przypomina, ze Facebook obiecat
przeprowadzi¢ petng wewnetrzng kontrole, o ktorej Parlament Europejski nie zostat
jeszcze poinformowany, i zaleca, aby Facebook dokonat istotnych modyfikacji swojej
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platformy w celu zapewnienia zgodnosci z unijnymi przepisami dotyczacymi ochrony

danych;

wzywa Facebooka do zezwolenia i umozliwienia ENISA i EROD, w granicach ich
mandatoéw, przeprowadzenia petnej i niezaleznej kontroli platformy oraz przedstawienia
wynikow tej kontroli Komisji, Parlamentowi Europejskiemu i parlamentom
narodowym; uwaza, ze taka kontrola powinna réwniez zosta¢ przeprowadzona na
innych duzych platformach;

wzywa platformy mediow spotecznosciowych do oznaczania tresci udost¢pnianych
przez boty i do przestrzegania przejrzystych zasad w tym zakresie; wzywa ponadto do
przyspieszenia procesu usuwania fatszywych kont 1 przestrzegania nakazow sadowych
do podania szczegoétowych informacji na temat 0os6b odpowiedzialnych za tworzenie
fatszywych lub zniestawiajacych tresci;

wzywa wszystkie platformy internetowe oferujace ustugi reklamowe partiom
politycznym i kampaniom do wlaczenia do zespotéw wsparcia sprzedazy ekspertow,
ktérzy moga udzieli¢ partiom politycznym i kampaniom konkretnych porad
dotyczacych przejrzystosci 1 odpowiedzialnosci w odniesieniu do tego, jak zapobiegac
wykorzystywaniu danych osobowych do ukierunkowania na uzytkownikow; wzywa
wszystkie platformy internetowe, ktore umozliwiaja nabywcom reklamy dokonywanie
pewnych wyboréw, do zapewnienia doradztwa prawnego w zakresie obowigzkow tych
nabywcow jako wspotkontrolerow danych, w nastgpstwie wyroku TSUE wydanego w
sprawie C-210/16;

wzywa wszystkie platformy internetowe do pilnego wprowadzenia planowanych cech
przejrzystosci w odniesieniu do reklamy politycznej, ktore powinny obejmowaé
konsultacje 1 oceng tych narzedzi przez organy krajowe odpowiedzialne za obserwacje 1
kontrolg wyboréw; nalega, aby taka reklama polityczna 1 wyborcza nie byla
prowadzona w oparciu o profile poszczego6lnych uzytkownikow;

wzywa panstwa cztonkowskie do dostosowania przepiséw wyborczych dotyczacych
kampanii online, w tym przepisoOw dotyczacych przejrzystosci finansowania, okreséw
ciszy wyborczej, roli mediéw i dezinformacji;

zaleca wymog, aby po zakonczeniu kampanii referendalnych przeprowadzano kontrole
stron trzecich w celu dopilnowania, by usuni¢to bedace w posiadaniu dane osobowe na
potrzeby kampanii lub, jezeli zostaly udostgpnione, by uzyskano odpowiednia zgodg;

wzywa Facebooka do zwigkszenia przejrzystosci, aby umozliwi¢ uzytkownikom
zrozumienie, w jaki sposob 1 dlaczego partia polityczna lub kampania moze wybrac ich
za cel;

uwaza, ze organom ochrony danych nalezy zapewni¢ odpowiednie finansowanie w celu
uzyskania takiej samej wiedzy technicznej, jakg dysponujg te organizacje, ktore
podlegaja ich kontroli; wzywa panstwa czlonkowskie do zapewnienia organom ochrony
danych zasobow ludzkich, technicznych 1 finansowych niezbednych do skuteczne;j
realizacji zadan i wykonywania uprawnien zgodnie z art. 52 RODO; apeluje do
Komisji, aby uwaznie sprawdzata panstwa cztonkowskie w kwestii obowigzku
udostegpnienia tych zasobéw, wszczynajac w razie potrzeby postgpowania w sprawie
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uchybienia zobowigzaniom panstwa cztonkowskiego;

27. przypomina, ze Facebook jest organizacjg samoocertyfikowang na podstawie Tarczy
Prywatnos$ci UE-USA i jako taka organizacja skorzystal z decyzji stwierdzajacej
odpowiedni poziom ochrony, jako podstawy prawnej dla przekazywania i dalszego
przetwarzania danych osobowych z Unii Europejskiej do Standéw Zjednoczonych;

28. przypomina swojg rezolucje z dnia 5 lipca 2018 r. w sprawie adekwatnosci ochrony
zapewnianej przez Tarcze Prywatnosci UE-USA oraz, w zwigzku z uznaniem przez
Facebooka faktu, ze doszto do powaznych naruszen prywatnosci, wzywa organy USA
odpowiedzialne za egzekwowanie Tarczy Prywatnosci do niezwlocznego
podejmowania dziatan w takich przypadkach, w petnej zgodnosci z zapewnieniami i
zobowigzaniami podjetymi w celu podtrzymania obecnego porozumienia w sprawie
Tarczy Prywatnosci 1, w razie potrzeby, do usuni¢cia takich firm z wykazu Tarczy
Prywatnosci; w tym konteks$cie z zadowoleniem przyjmuje usunigcie Cambridge
Analytica z Tarczy Prywatno$ci w czerwcu 2018 r.; wzywa roOwniez wlasciwe organy
ochrony danych UE do badania takich sytuacji oraz, w stosownych przypadkach, do
zawieszenia lub zakazu przekazywania danych w ramach Tarczy Prywatnosci;
oczekuje, ze FTC, jako odpowiedzialny organ amerykanski, dostarczy Komisji
szczegotowe podsumowanie ustalen po zakonczeniu dochodzenia w sprawie naruszenia
danych z udziatem Facebooka i Cambridge Analytica oraz podejmie odpowiednie
dziatania prawne wobec zaangazowanych przedsigbiorstw w celu zapewnienia
skutecznego $rodka odstraszajacego;

29. ubolewa, ze ostateczny termin 1 wrzesnia 2018 r. dla wypracowania przez USA pelnej
zgodnosci z Tarcza Prywatnosci nie zostat dotrzymany; uwaza zatem, ze Komisja nie
podjela dziatan zgodnie z art. 45 ust. 5 RODO; w zwiazku z tym wzywa Komisje, aby
zgodnie z rezolucja Parlamentu z dnia 5 lipca 2018 r. w sprawie adekwatno$ci ochrony
zapewnionej przez Tarcz¢ Prywatno$ci UE-USA zawiesila Tarcz¢ Prywatnos$ci do czasu
spetienia przez wtadze USA jej warunkow;

30. zwraca uwage na fakt, ze naduzywanie danych osobowych narusza podstawowe prawa
miliardow ludzi na catym $wiecie; uwaza, ze RODO oraz dyrektywa w sprawie
prywatno$ci online zapewniaja najwyzsze standardy ochrony; ubolewa, ze Facebook
postanowit przenies¢ 1,5 mld uzytkownikéw spoza UE poza zakres ochrony RODO 1
dyrektywy w sprawie prywatnosci online; kwestionuje legalno$¢ takiego posunigcia;
wzywa wszystkie platformy internetowe do stosowania standardow RODO
(i prywatnosci online) do wszystkich swoich ushug, niezaleznie od tego, gdzie sa
oferowane, poniewaz wysoki standard ochrony danych osobowych jest coraz czesciej
postrzegany w kategoriach duzej przewagi konkurencyjne;j;

31. wzywa Komisje do uaktualnienia zasad konkurencji w celu odzwierciedlenia
rzeczywisto$ci cyfrowej oraz do przyjrzenia si¢ modelowi biznesowemu platform
medidow spoleczno$ciowych 1 ich mozliwej sytuacji monopolistycznej, przy nalezytym
uwzglednieniu faktu, Ze taki monopol méglby wystepowaé w zwiazku ze specyfika
marki 1 ilosci przechowywanych danych osobowych, a nie tradycyjnej sytuacji
monopolu, jak tez do podjecia niezbednych dziatan w celu zaradzenia tej Sytuacji;
wzywa Komisje do zaproponowania zmian w europejskim kodeksie tgcznosci
elektronicznej, ktére wymagalyby tez potaczenia dostawcoéw ustug OTT z innymi, aby
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przezwycigzy¢ efekt blokady dla ich uzytkownikdw;

zwraca si¢ do Parlamentu Europejskiego, Komisji, Rady i wszystkich innych instytuciji,
organdw i jednostek organizacyjnych Unii Europejskiej o sprawdzenie, czy strony
mediow spolecznosciowych oraz narzedzia analityczne 1 marketingowe
wykorzystywane na ich stronach internetowych w zaden sposéb nie zagrazaja danym
osobowym obywateli; proponuje, by ocenily swoja biezaca polityke komunikacyjng z
tej perspektywy, co moze skutkowaé zamknigciem ich kont na Facebooku, jako
koniecznego warunku ochrony danych osobowych kazdej osoby, ktora z nimi si¢
kontaktuje; zobowigzuje wlasny departament komunikacji do Scistego przestrzegania
wytycznych EIOD w sprawie ochrony danych osobowych przetwarzanych za
posrednictwem ustug internetowych §wiadczonych przez instytucje UE?;

apeluje do Rady, by potozyta kres impasowi w kwestii rozporzadzenia w sprawie
prywatnos$ci online i wypracowata ostatecznie porozumienie z Parlamentem, nie
obnizajac poziomu ochrony, jaki obecnie zapewnia dyrektywa w sprawie prywatnosci
online, aby zapewni¢ ochron¢ praw obywateli, w szczego6lnosci tych, ktore dotycza
ochrony uzytkownikéw przed ukierunkowaniem,;

domaga si¢, aby Komisja kontrolowata dziatalno$¢ branzy reklamowej w mediach
spotecznosciowych i1 proponowata prawodawstwo w przypadku, gdy sektor 1
zainteresowane strony nie s3 w stanie osiaggna¢ porozumienia w sprawie dobrowolnych
kodeksoéw postepowania ze srodkami odstraszajacymi;

wzywa organy odpowiedzialne za ochron¢ danych na poziomie krajowym i europejskim
do przeprowadzenia gruntownego dochodzenia w sprawie Facebooka i jego obecnych
praktyk, tak aby mozna byto powotywac si¢ na nowy mechanizm sp6jnosci RODO w
celu ustanowienia odpowiedniej i efektywnej europejskiej reakcji w obszarze
egzekwowania przepisow;

wzywa panstwa cztonkowskie do podjgcia dziatan majacych na celu wyeliminowanie
zagrozen dla bezpieczenstwa sieci 1 systemow informatycznych wykorzystywanych do
organizacji wyborow;

uwaza, ze panstwa cztonkowskie powinny wspotpracowac ze stronami trzecimi, w tym
z mediami, platformami internetowymi i dostawcami technologii informacyjnych, w
dziataniach uswiadamiajacych majacych na celu zwiekszenie przejrzystosci wybordéw i
budowanie zaufania do procesu wyborczego;

jest zdania, ze panstwa cztonkowskie powinny w trybie pilnym prowadzi¢ dochodzenia
w sprawie domniemanego naduzycia internetowej przestrzeni politycznej przez obce
mocarstwa, korzystajac przy tym ze wsparcia Eurojustu, jesli zachodzi taka
koniecznos¢;

zobowigzuje swojego przewodniczacego do przekazania niniejszej rezolucji Radzie,
Komisji, rzadom i parlamentom panstw cztonkowskich oraz Stanom Zjednoczonym
Ameryki, Radzie Europy i dyrektorowi generalnemu Facebooka.

Lhttps://edps.europa.eu/sites/edp/files/publication/16-11-07 guidelines web services en.pdf
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