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Tegnforklaring

*  Hgringsprocedure
***  Godkendelsesprocedure
***| Almindelig lovgivningsprocedure (farstebehandling)
***||  Almindelig lovgivningsprocedure (andenbehandling)
*=**||1  Almindelig lovgivningsprocedure (tredjebehandling)

(Proceduren afhanger af, hvilket retsgrundlag der er valgt i udkastet til
retsakt)

Andringsforslag til et udkast til retsakt

AEndringsforslag fra Parlamentet opstillet i to kolonner

Tekst, der udgar, er markeret med fede typer og kursiv i venstre kolonne.
Tekst, der udskiftes, er markeret med fede typer og kursiv i begge kolonner.
Ny tekst er markeret med fede typer og kursiv i hgjre kolonne.

Den farste og den anden linje i informationsblokken til hvert endringsforslag
angiver den relevante passage i det pageldende udkast til retsakt. Hvis et
endringsforslag angar en eksisterende retsakt, som udkastet til retsakt har til
formal at eendre, indeholder informationsblokken tillige en tredje og en fjerde
linje, hvori det er anfart, hvilken eksisterende retsakt og hvilken bestemmelse
heri der er bergrt.

Andringsforslag fra Parlamentet i form af en konsolideret tekst

Ny tekst er markeret med fede typer og kursiv. Tekst, som er bortfaldet,
markeres med symboletl eller med overstregning. Ved udskiftninger
markeres den nye tekst med fede typer og kursiv, og den udskiftede tekst
slettes eller overstreges.

Som en undtagelse bliver rent tekniske justeringer, der er foretaget af de
bergrte tjenestegrene med henblik pa udarbejdelsen af den endelige tekst,
ikke markeret.
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FORSLAG TIL EUROPA-PARLAMENTETS LOVGIVNINGSMASSIGE
BESLUTNING

om forslag til Europa-Parlamentets og Radets forordning om ENISA, "EU's Agentur
for Cybersikkerhed', om ophavelse af forordning (EU)

nr. 526/2013 og om cybersikkerhedscertificering af informations- og
kommunikationsteknologi (**forordningen om cybersikkerhed"")

(COM(2017)0477 — C8-0310/2017 — 2017/0225(COD))

(Almindelig lovgivningsprocedure: fgrstebehandling)
Europa-Parlamentet,

—  der henviser til Kommissionens forslag til Europa-Parlamentet og Radet
(COM(2017)0477),

— der henviser til artikel 294, stk. 2, og artikel 114 i traktaten om Den Europaiske Unions
funktionsmade, pa grundlag af hvilke Kommissionen har forelagt forslaget for
Parlamentet (C8-0310/2017),

—  der henviser til artikel 294, stk. 3, i traktaten om Den Europziske Unions
funktionsmade,

—  der henviser til udtalelse af 14. februar 2018 fra Det Europziske @konomiske og
Sociale Udvalg,

—  der henviser til forretningsordenens artikel 59,

— der henviser til den begrundede udtalelse, som inden for rammerne af protokol nr. 2 om
anvendelse af naerhedsprincippet og proportionalitetsprincippet er blevet forelagt af det
franske Senat, om at udkastet til lovgivningsmassig retsakt ikke overholder
neerhedsprincippet,

— der henviser til beteenkning fra Udvalget om Industri, Forskning og Energi og udtalelser
fra Udvalget om det Indre Marked og Forbrugerbeskyttelse, Udenrigsudvalget,
Budgetudvalget og Udvalget om Borgernes Rettigheder og Retlige og Indre
Anliggender (A8-0000/2018),

1.  vedtager nedenstaende holdning ved farstebehandling;

2. anmoder om fornyet foreleeggelse, hvis Kommissionen erstatter, i vaesentlig grad endrer
eller agter i vaesentlig grad at &ndre sit forslag;

3. palagger sin formand at sende Parlamentets holdning til Radet og Kommissionen samt
til de nationale parlamenter.

PBUT Cxx af ..., s. Xx.
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AEndringsforslag 1

Forslag til forordning
Betragtning 13

Kommissionens forslag

(13)  Agenturet bgr bistd Kommissionen
ved at levere radgivning, udtalelser og
analyser om alle EU-spgrgsmal vedrgrende
udvikling af politik og lovgivning samt
ajourfering og revision pa
cybersikkerhedsomradet, herunder
beskyttelse af kritisk
informationsinfrastruktur og
cybermodstandsdygtighed. Agenturet ber
fungere som et referencepunkt for
radgivning og ekspertise for de
sektorspecifikke politikker og
lovgivningsinitiativer i tilfeelde, hvor
cybersikkerhed er involveret.

AEndringsforslag 2

Forslag til forordning
Betragtning 19

Kommissionens forslag

(19)  Agenturet bar bidrage til en respons
pa EU-niveau i tilfeelde af vaesentlige
graenseoverskridende
cybersikkerhedshandelser og -kriser.
Denne funktion bgr omfatte indsamling af
relevante oplysninger og etablering af
kontakt mellem CSIRT-netvarket og
tekniske kredse samt de beslutningstagere,
der er ansvarlige for krisestyringen.
Derudover kunne Agenturet statte
handteringen af handelser fra et teknisk
synspunkt ved at fremme udveksling af
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Andringsforslag

(13)  Agenturet bgr bista Kommissionen
ved at levere radgivning, udtalelser og
analyser om alle EU-spgrgsmal vedrgrende
udvikling af politik og lovgivning samt
ajourfaring og revision pa
cybersikkerhedsomradet, herunder
beskyttelse af kritisk
informationsinfrastruktur og
cybermodstandsdygtighed. Agenturet ber
fungere som et referencepunkt for
radgivning og ekspertise for de
sektorspecifikke politikker og
lovgivningsinitiativer i tilfeelde, hvor
cybersikkerhed er involveret. Der vil isger
veere behov for dets ekspertise i
forbindelse med forberedelsen af EU's
flerarige arbejdsprogram for europaiske
cybersikkerhedscertificeringsordninger.

Or. en

Andringsforslag

(19)  Agenturet bgr bidrage til en respons
pa EU-niveau i tilfeelde af vaesentlige
greenseoverskridende
cybersikkerhedshandelser og -kriser.
Denne funktion bgr omfatte indsamling af
relevante oplysninger og etablering af
kontakt mellem CSIRT-netveerket og
tekniske kredse samt de beslutningstagere,
der er ansvarlige for krisestyringen.
Derudover kunne Agenturet statte
handteringen af handelser fra et teknisk
synspunkt ved at fremme udveksling af
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relevante tekniske lgsninger mellem
medlemsstaterne og ved at komme med
input til kommunikation med
offentligheden. Agenturet bar statte
processen ved at afprgve metoderne for et
sadant samarbejde gennem arlige
cybersikkerhedsgvelser.

Andringsforslag 3

Forslag til forordning
Betragtning 25

Kommissionens forslag

(25) Medlemsstaterne kan opfordre de
virksomheder, der er bergrt af haendelsen,
til at samarbejde ved at give Agenturet de
ngdvendige oplysninger og den
ngdvendige bistand, uden at det bergrer
deres ret til at beskytte kommercielt
falsomme oplysninger.

Zndringsforslag 4

Forslag til forordning
Betragtning 30

Kommissionens forslag

(30)  For at sikre, at det nar sine mal
fuldt ud, ber Agenturet etablere kontakt
med de relevante institutioner, agenturer og
organer, herunder CERT-EU, Det
Europeeiske Center til Bekeempelse af
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relevante tekniske lgsninger mellem
medlemsstaterne og ved at komme med
input til kommunikation med
offentligheden. Agenturet bar statte
processen ved at afprgve metoderne for et
sadant samarbejde gennem arlige
cybersikkerhedsgvelser. Agenturet bar
respektere medlemsstaternes befgjelser
med hensyn til cybersikkerhed, navnlig
aktiviteter vedrgrende offentlig sikkerhed,
forsvar, statens sikkerhed og statens
aktiviteter pa det strafferetlige omrade.

Or. en

Andringsforslag

(25) Medlemsstaterne kan opfordre de
virksomheder, der er bergrt af haendelsen,
til at samarbejde ved at give Agenturet de
ngdvendige oplysninger og den
ngdvendige bistand, uden at det bergrer
deres ret til at beskytte kommercielt
falsomme oplysninger og oplysninger, der
er relevante for den offentlige sikkerhed.

Or. en

/ndringsforslag

(30)  For at sikre, at det nar sine mal
fuldt ud, ber Agenturet etablere kontakt
med de relevante institutioner, agenturer og
organer, herunder CERT-EU, Det
Europeeiske Center til Bekeempelse af
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Cyberkriminalitet (EC3) hos Europol, Det
Europaiske Forsvarsagentur (EDA), Det
Europaiske Agentur for den Operationelle
Forvaltning af Store IT-Systemer (eu-
LISA), Det Europeiske
Luftfartssikkerhedsagentur (EASA) og
ethvert andet EU-agentur, der er involveret
i cybersikkerhed. Det bgr ogsa samarbejde
med myndigheder med ansvar for
databeskyttelse for at udveksle knowhow
og bedste praksis og yde radgivning om
cybersikkerhedsaspekter, der kan have
betydning for deres arbejde.
Repraesentanter for de retshandhavende
myndigheder pa nationalt og EU-plan og
myndigheder, der har ansvar for
databeskyttelse, ber kunne veere
repraesenteret i Agenturets stdende gruppe
af interessenter. | sine kontakter med
retshandhavende myndigheder vedrarende
aspekter af net- og informationssikkerhed,
der kan have indflydelse pa disse
myndigheders arbejde, bar Agenturet
respektere de eksisterende
informationskanaler og etablerede netvaerk.

Andringsforslag 5

Forslag til forordning
Betragtning 33

Kommissionens forslag

(33)  Agenturet bgr videreudvikle og
opretholde sin ekspertise inden for
cybersikkerhedscertificering med sigte pa
at understgtte EU's politik pa dette omrade.
Agenturet bgr fremme udbredelsen af
cybersikkerhedscertificering i Unionen,
herunder ved at bidrage til etablering og
vedligeholdelse af en ramme for
cybersikkerhedscertificering pa EU-niveau,
for at gge gennemsigtigheden af IKT-

PE619.373v01-00
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Cyberkriminalitet (EC3) hos Europol, Det
Europaiske Forsvarsagentur (EDA), Det
Europeeiske Agentur for den Operationelle
Forvaltning af Store IT-Systemer (eu-
LISA), Det Europeeiske
Luftfartssikkerhedsagentur (EASA) og
ethvert andet EU-agentur, der er involveret
i cybersikkerhed. Det bgr ogsa samarbejde
med europaiske
standardiseringsorganisationer, relevante
interessenter og myndigheder med ansvar
for databeskyttelse for at udveksle
knowhow og bedste praksis og yde
radgivning om cybersikkerhedsaspekter,
der kan have betydning for deres arbejde.
Repraesentanter for de retshandhavende
myndigheder pa nationalt og EU-plan og
myndigheder, der har ansvar for
databeskyttelse, bar kunne vare
repreesenteret i Agenturets stdende gruppe
af interessenter. | sine kontakter med
retshandhaevende myndigheder vedrgrende
aspekter af net- og informationssikkerhed,
der kan have indflydelse pa disse
myndigheders arbejde, bar Agenturet
respektere de eksisterende
informationskanaler og etablerede netvaerk.

Or. en

Andringsforslag

(33)  Agenturet bar videreudvikle og
opretholde sin ekspertise inden for
cybersikkerhedscertificering med sigte pa
at understgtte EU's politik pa dette omrade.
Agenturet bar bygge pa eksisterende
former for god praksis og fremme
udbredelsen af
cybersikkerhedscertificering i Unionen,
herunder ved at bidrage til etablering og
vedligeholdelse af en ramme for
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produkters og -tjenesters
cybersikkerhedstillidsniveau og dermed
styrke tilliden til det digitale indre marked.

Andringsforslag 6

Forslag til forordning
Betragtning 35

Kommissionens forslag

(35) Agenturet bar tilskynde
medlemsstaterne og tjenesteudbydere til at
haeve deres generelle sikkerhedsstandarder,
sa alle internetbrugere kan tage de
ngdvendige skridt til at sikre deres egen
personlige cybersikkerhed. Navnlig bar
tjenesteudbydere og produktproducenter
tilbagekalde eller genbruge produkter og
tjenester, som ikke overholder
cybersikkerhedsstandarderne. | samarbejde
med de kompetente myndigheder kan
ENISA formidle oplysninger om
cybersikkerhedsniveauet for produkter og
tjenester, som udbydes i det indre marked,
0g udstede advarsler til udbydere og
producenter og paleegge dem at forbedre
sikkerheden, herunder cybersikkerheden, af
deres produkter og tjenester.

Andringsforslag 7

Forslag til forordning
Betragtning 36
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cybersikkerhedscertificering pa EU-niveau,
for at gge gennemsigtigheden af IKT-
produkters og -tjenesters
cybersikkerhedstillidsniveau og dermed
styrke tilliden til det digitale indre marked.

Or. en

Andringsforslag

(35) Agenturet bar tilskynde
medlemsstaterne og tjenesteudbydere til at
haeve deres generelle sikkerhedsstandarder,
navnlig ved at tilbyde de ngdvendige
ajourfgringer, sa alle internetbrugere kan
tage de ngdvendige skridt til at sikre deres
egen personlige cybersikkerhed. Navnlig
bar tjenesteudbydere og
produktproducenter tilbagekalde eller
genbruge produkter og tjenester, som ikke
overholder cybersikkerhedsstandarderne. |
samarbejde med de kompetente
myndigheder kan ENISA formidle
oplysninger om cybersikkerhedsniveauet
for produkter og tjenester, som udbydes i
det indre marked, og udstede advarsler til
udbydere og producenter og palegge dem
at forbedre sikkerheden, herunder
cybersikkerheden, af deres produkter og
tjenester.

Or. en
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Kommissionens forslag

(36)  Agenturet bgr tage fuldt hensyn til
igangvearende forsknings-, udviklings- og
teknologivurderingsaktiviteter, navnlig
aktiviteter, der gennemfgres som led i de
forskellige EU-forskningsinitiativer, for at
radgive Unionen og, hvor det er relevant,
medlemsstaterne, hvis de anmoder herom,
om forskningsbehov inden for net- og
informationssikkerhed, herunder navnlig
cybersikkerhed.

AEndringsforslag 8

Forslag til forordning
Betragtning 44

Kommissionens forslag

(44)  Agenturet bgr have en staende
gruppe af interessenter som et radgivende
organ, der kan sikre en lgbende dialog med
den private sektor,
forbrugerorganisationerne og andre
relevante interessenter. Den stdende gruppe
af interessenter, der nedsattes af
bestyrelsen pa forslag af den
administrerende direkter, bgr koncentrere
sig om spgrgsmal, der er relevante for
interessenter, og foreleegge dem for
Agenturet. Sammensatningen af den
staende gruppe af interessenter og de
opgaver, som denne gruppe har, herunder
navnlig at blive hgrt i forbindelse med
udkastet til arbejdsprogrammet, burde sikre
en tilstreekkelig repraesentation af
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Andringsforslag

(36) Agenturet bgr tage fuldt hensyn til
igangverende forsknings-, udviklings- og
teknologivurderingsaktiviteter, navnlig
aktiviteter, der gennemfgres som led i de
forskellige EU-forskningsinitiativer, for at
radgive Unionen og, hvor det er relevant,
medlemsstaterne, hvis de anmoder herom,
om forskningsbehov inden for net- og
informationssikkerhed, herunder navnlig
cybersikkerhed. Mere specifikt bar der
etableres et samarbejde med Det
Europeiske Forskningsrad (EFR) og Det
Europeeiske Institut for Innovation og
Teknologi (EIT), og sikkerhedsforskning
bar indga i det niende
forskningsrammeprogram (RP9) og
Horisont 2020.

Or. en

Andringsforslag

(44)  Agenturet bgr have en staende
gruppe af interessenter som et radgivende
organ, der kan sikre en lgbende dialog med
den private sektor,
forbrugerorganisationerne og andre
relevante interessenter. Den staende gruppe
af interessenter, der nedsattes af
bestyrelsen pa forslag af den
administrerende direkter, bgr koncentrere
sig om spgrgsmal, der er relevante for
interessenter, og foreleegge dem for
Agenturet. For at sikre en bedre
inddragelse af de relevante interessenter i
certificeringsprocessen bgr den staende
gruppe af interessenter kunne stille
forslag til Kommissionen og den
europaiske
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interessenter i Agenturets arbejde.

Andringsforslag 9

Forslag til forordning
Betragtning 47

Kommissionens forslag

(47)  Overensstemmelsesvurdering er
den proces, hvorved det fastslas, om
nermere bestemte krav til et produkt, en
proces, en tjeneste, et system, en person
eller et organ er opfyldt. | forbindelse med
denne forordning bgr certificering
betragtes som en form for
overensstemmelsesvurdering for sa vidt
angar cybersikkerhedsegenskaberne for et
produkt, en proces, en tjeneste, et system
eller en kombination af disse ("1KT-
produkter og -tjenester"), der foretages af
en uafhengig tredjepart, som ikke er
produktproducenten eller
tjenesteudbyderen. Certificering kan ikke i
sig selv garantere, at certificerede IKT-
produkter og -tjenester er cybersikre. Det
er snarere en procedure og en teknisk
metode til at attestere, at IKT-produkter og
-tjenester er blevet pragvet og at de opfylder
visse krav til cybersikkerhed, som er fastsat
andetsteds, f.eks. i tekniske standarder.
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cybersikkerhedscertificeringsgruppe
(""gruppen’) om, at der udarbejdes et
forslag til en europeeisk
cybersikkerhedscertificeringsordning, og
den bar ogsa hares i det videre forlgb.
Sammensatningen af den staende gruppe
af interessenter og de opgaver, som denne
gruppe har, herunder navnlig at blive hgrt i
forbindelse med udkastet til
arbejdsprogrammet, burde sikre en
tilstraekkelig repreesentation af interessenter
i Agenturets arbejde.

Or. en

Andringsforslag

(47)  Overensstemmelsesvurdering er
den proces, hvorved det fastslas, om
neermere bestemte krav til et produkt, en
proces, en tjeneste, et system, en person
eller et organ er opfyldt. | forbindelse med
denne forordning bar certificering og
selvvurdering betragtes som en form for
overensstemmelsesvurdering for sa vidt
angar cybersikkerhedsegenskaberne for et
produkt, en proces, en tjeneste, et system
eller en kombination af disse ("1KT-
produkter og -tjenester"), der foretages af
en uafheengig tredjepart, som ikke er
produktproducenten eller
tjenesteudbyderen. Selvvurderingen kan
foretages af produktproducenten eller
tjenesteyderen som omhandlet i og i
henhold til de nye lovgivningsmaessige
rammer!2 og som omhandlet i denne
forordning. Certificering kan ikke i sig
selv garantere, at certificerede IKT-
produkter og -tjenester er cybersikre. Det
er snarere en procedure og en teknisk
metode til at attestere, at IKT-produkter og
-tjenester er blevet prgvet og at de opfylder
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Zndringsforslag 10

Forslag til forordning
Betragtning 50

Kommissionens forslag

(50) I gjeblikket anvendes
cybersikkerhedscertificering af IKT-
produkter og -tjenester kun i begranset
omfang. Hvis den findes, er det som regel
pa medlemsstatsniveau eller inden for
rammerne af en brancheordning. En attest
udstedt af en national
cybersikkerhedsmyndighed anerkendes i
princippet ikke i andre medlemsstater.
Virksomhederne kan saledes veere ngdt til
at certificere deres produkter og tjenester i

PE619.373v01-00

visse krav til cybersikkerhed, som er fastsat
andetsteds, f.eks. i tekniske standarder.

1aEuropa-Parlamentets og Radets
forordning (EU) nr. 764/2008 af 9. juli
2008 om procedurer for anvendelsen af
visse nationale tekniske forskrifter pa
produkter, der markedsfares lovligt i en
anden medlemsstat (EUT L 218 af
13.8.2008, s. 21).

Europa-Parlamentets og Radets
forordning (EF) nr. 765/2008 af 9. juli
2008 om kravene til akkreditering og
markedsovervagning i forbindelse med
markedsfaring af produkter og om
ophevelse af Radets forordning (EQF)
nr. 339/93 (EUT L 218 af 13.8.2008, s.
30).

Europa-Parlamentets og Radets afgarelse
nr. 768/2008/EF af 9. juli 2008 om falles
rammer for markedsfgring af produkter
og om ophavelse af Radets afggrelse
93/465/EQ@F (EUT L 218 af 13.8.2008, s.
82).

Or. en

Andringsforslag

(50) 1 gjeblikket anvendes
cybersikkerhedscertificering af IKT-
produkter og -tjenester kun i begranset
omfang. Hvis den findes, er det som regel
pa medlemsstatsniveau eller inden for
rammerne af en brancheordning. En attest
udstedt af en national
cybersikkerhedsmyndighed anerkendes i
princippet ikke i andre medlemsstater.
Virksomhederne kan saledes veere ngdt til
at certificere deres produkter og tjenester i
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flere medlemsstater, hvor de driver
virksomhed, f.eks. hvis de vil deltage i
nationale offentlige udbud. Desuden er der,
selv om der laves nye ordninger,
tilsyneladende ikke nogen
sammenhangende og holistisk tilgang til
horisontale cybersikkerhedsspargsmal,
f.eks. inden for tingenes Internet. De
bestaende ordninger har vaesentlige
mangler og forskelle med hensyn til
produktdaekning, tillidsniveau, materielle
kriterier og den faktiske udnyttelse.

AEndringsforslag 11

Forslag til forordning
Betragtning 53

Kommissionens forslag

(53) Kommissionen bgr have befgjelse
til at vedtage europaiske
cybersikkerhedscertificeringsordninger for
specifikke grupper af IKT-produkter og -
tjenester. Ordningerne bgr gennemfares og
overvages af nationale
certificeringstilsynsmyndigheder, og
attester udstedt i henhold til disse
ordninger ber veere gyldige og anerkendes i
hele Unionen. Certificeringsordninger, som
er branchedrevne eller drives af andre
private organisationer, bar ikke veere
omfattet af forordningen. Sadanne organer
kan dog foresla Kommissionen at betragte
sadanne ordninger som grundlaget for at
godkende dem som en europeisk ordning.

PR\1149427DA.docx

flere medlemsstater, hvor de driver
virksomhed, f.eks. hvis de vil deltage i
nationale offentlige udbud. Desuden er der,
selv om der laves nye ordninger,
tilsyneladende ikke nogen
sammenhangende og holistisk tilgang til
horisontale cybersikkerhedsspargsmal,
f.eks. inden for tingenes Internet. De
bestaende ordninger har vaesentlige
mangler og forskelle med hensyn til
produktdaekning, tillidsniveau, materielle
Kriterier og den faktiske udnyttelse. Der er
behov for en risikobaseret tilgang,
samtidig med at det ma erkendes, at en
universallgsning ikke er mulig.

Or. en

Andringsforslag

(53) Kommissionen bgr have befgjelse
til at vedtage europaiske
cybersikkerhedscertificeringsordninger for
specifikke grupper af IKT-produkter og -
tjenester. Ordningerne bgr gennemfares og
overvages af nationale
certificeringstilsynsmyndigheder, og
attester udstedt i henhold til disse
ordninger ber veere gyldige og anerkendes i
hele Unionen. Certificeringsordninger, som
er branchedrevne eller drives af andre
private organisationer, bar ikke vere
omfattet af forordningen. Sadanne organer
kan dog foresla Kommissionen at betragte
sadanne ordninger som grundlaget for at
godkende dem som en europeisk ordning.
Agenturet ber identificere og vurdere de
ordninger, der allerede anvendes af
industrien eller private organisationer,
med henblik pa at veelge den bedste
praksis, som kan indga i en europaeisk
ordning.

PE619.373v01-00
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Andringsforslag 12

Forslag til forordning
Betragtning 56

Kommissionens forslag

(56) Kommissionen bgr have befgjelse
til at anmode ENISA om at udarbejde
forslag til ordninger for specifikke IKT-
produkter eller -tjenester. Kommissionen
ber pa grundlag af den af ENISA
foreslaede ordning have befgijelse til at
vedtage den europaiske
cybersikkerhedscertificeringsordning ved
hjelp af gennemfarelsesretsakter. Under
hensyntagen til de generelle formal og
sikkerhedsmal, der er fastsat i denne
forordning, bar europzeiske
cybersikkerhedscertificeringsordninger, der
vedtages af Kommissionen, angive et
minimumsseet af elementer vedrgrende den
enkelte ordnings genstand, omfang og
funktion. Det ber bl.a. omfatte
cybersikkerhedscertificeringens omfang og
genstand, herunder de omfattede kategorier
af IKT-produkter og -tjenester, neermere
specifikation af cybersikkerhedskravene,
f.eks. med henvisning til standarder eller
tekniske specifikationer, de specifikke
evalueringskriterier og -metoder og det
pataenkte tillidsniveau (dvs.
grundlaeggende, betydeligt eller hgijt).

PE619.373v01-00

Or. en

Andringsforslag

(56) Kommissionen eller gruppen bar
have befgjelse til at anmode ENISA om at
udarbejde forslag til ordninger for
specifikke IKT-produkter eller -tjenester.
Kommissionen bgr pa grundlag af den af
ENISA foreslaede ordning have befgjelse
til at vedtage den europeiske
cybersikkerhedscertificeringsordning ved
hjelp af gennemfarelsesretsakter. Under
hensyntagen til de generelle formal og
sikkerhedsmal, der er fastsat i denne
forordning, bar europeiske
cybersikkerhedscertificeringsordninger, der
vedtages af Kommissionen, angive et
minimumsseet af elementer vedrgrende den
enkelte ordnings genstand, omfang og
funktion. Det ber bl.a. omfatte
cybersikkerhedscertificeringens omfang og
genstand, herunder de omfattede kategorier
af IKT-produkter og -tjenester, neermere
specifikation af cybersikkerhedskravene,
f.eks. med henvisning til standarder eller
tekniske specifikationer, de specifikke
evalueringskriterier og -metoder og det
pataenkte tillidsniveau (dvs.
grundlzeggende, betydeligt eller hgjt).
Tillidsniveauet skal fastseettes ud fra den
risiko, der hidrgrer fra konteksten for og
den planlagte anvendelse af IKT-
produkterne, -processerne og -tjenesterne.

Or. en
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AEndringsforslag 13

Forslag til forordning
Betragtning 57

Kommissionens forslag

(57) At fa foretaget en europaisk
cybersikkerhedscertificering ber fortsat
veere frivilligt, medmindre andet er fastsat
i EU-lovgivningen eller den nationale
lovgivning. Med sigte pa at na denne
forordnings mal og undga fragmentering af
det indre marked ber nationale
cybersikkerhedscertificeringsordninger
eller -procedurer for IKT-produkter og -
tjenester, der er omfattet af en europeeisk
cybersikkerhedscertificeringsordning, dog
ophgre med at have virkning fra det
tidspunkt, der fastsaettes af Kommissionen
I gennemfarelsesretsakten.
Medlemsstaterne bgr desuden ikke indfare
nye nationale
cybersikkerhedscertificeringsordninger for
IKT-produkter og -tjenester, der allerede er
omfattet af en bestdende europaisk
cybersikkerhedscertificeringsordning.

Andringsforslag 14

Forslag til forordning
Betragtning 57 a (ny)

PR\1149427DA.docx

Andringsforslag

(57) At fa foretaget en europaisk
cybersikkerhedscertificering ber fortsat
veere frivilligt for sa vidt angar
tillidsniveauerne *'grundlaeggende’ og
"betydeligt™, men ikke for IKT-produkter,
-processer og -tjenester med et hgjt
tillidsniveau. Senere og afhaengigt af,
hvor langt man er kommet med
gennemfgrelsen i EU-medlemsstaterne,
og betydningen af et produkt eller en
tjeneste anerkendes det, at de potentielle
obligatoriske ordninger for alle IKT-
produkter, -processer og -tjenester i
fremtiden kan begynde at udvikle sig
gennem en tilgang i flere faser. Med sigte
pa at na denne forordnings mal og undga
fragmentering af det indre marked bgr
nationale
cybersikkerhedscertificeringsordninger
eller -procedurer for IKT-produkter og -
tjenester, der er omfattet af en europaisk
cybersikkerhedscertificeringsordning, dog
ophgre med at have virkning fra det
tidspunkt, der fastseettes af Kommissionen
i gennemfarelsesretsakten.
Medlemsstaterne bgr desuden ikke indfere
nye nationale
cybersikkerhedscertificeringsordninger for
IKT-produkter og -tjenester, der allerede er
omfattet af en bestaende europaisk
cybersikkerhedscertificeringsordning.

Or. en
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Kommissionens forslag

AEndringsforslag 15

Forslag til forordning
Betragtning 58

Kommissionens forslag

(58)  Nar en europaisk
cybersikkerhedscertificeringsordning er
vedtaget, kan producenterne af IKT-
produkter og udbydere af IKT-tjenester
indgive en ansggning om certificering af
deres produkter eller tjenester til et
overensstemmelsesvurderingsorgan efter
eget valg.
Overensstemmelsesvurderingsorganer bar
akkrediteres af et akkrediteringsorgan, hvis
de opfylder visse nermere fastsatte krav i
denne forordning. Akkreditering udstedes
for en periode pa hgjst fem ar og kan
forleenges pa samme betingelser, safremt
overensstemmelsesvurderingsorganet
opfylder kravene. Akkrediteringsorganer
tilbagekalder akkrediteringen af et
overensstemmelsesvurderingsorgan, hvis
betingelserne for akkrediteringen ikke eller
ikke leengere er opfyldt, eller hvis
foranstaltninger truffet af et
overensstemmelsesvurderingsorgan er i
modstrid med denne forordning.

PE619.373v01-00

Andringsforslag

(57a) Der indfares pligt til at udstede en
produkterkleering, der indeholder
strukturerede oplysninger om certificering
af produktet, processen eller tjenesten, for
at give forbrugerne flere oplysninger og
for, at forbrugerne kan foretage et
velbegrundet valg.

Or. en

Andringsforslag

(58)  Nar en europaisk
cybersikkerhedscertificeringsordning er
vedtaget, kan producenterne af IKT-
produkter og udbydere af IKT-tjenester
indgive en ansggning om certificering af
deres produkter eller tjenester til et
overensstemmelsesvurderingsorgan efter
eget valg.
Overensstemmelsesvurderingsorganer bar
akkrediteres af et akkrediteringsorgan, hvis
de opfylder visse nermere fastsatte krav i
denne forordning. Akkreditering udstedes
for en periode pa hgjst fem ar og kan
forleenges pa samme betingelser, safremt
overensstemmelsesvurderingsorganet
opfylder kravene. Akkrediteringsorganer
tilbagekalder akkrediteringen af et
overensstemmelsesvurderingsorgan, hvis
betingelserne for akkrediteringen ikke eller
ikke leengere er opfyldt, eller hvis
foranstaltninger truffet af et
overensstemmelsesvurderingsorgan er i
modstrid med denne forordning. Der skal
foretages revisioner for at sikre, at der
geelder en tilsvarende grad af kvalitet,
knowhow og ekspertise i Unionen, og
resultaterne heraf skal indberettes til
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AEndringsforslag 16

Forslag til forordning
Artikel 1 —stk. 1 —indledning

Kommissionens forslag

Med henblik pa at sikre et velfungerende
indre marked og serge for et hgjt niveau af
cybersikkerhed, cybermodstandsdygtighed
og tillid i Unionen er hensigten med denne
forordning:

ENISA og gruppen.

Or. en

Andringsforslag

Med henblik pa at sikre et velfungerende
indre marked ved at forebygge
fragmentering af
certifikationsordningerne i EU og serge
for et hgjt niveau af cybersikkerhed,
cybermodstandsdygtighed og tillid i
Unionen er hensigten med denne
forordning:

Or. en

Begrundelse

Dette understreger behovet for at opna harmonisering med rammen for cybersikkerhed og at
undga dobbeltarbejde og fragmentering medlemsstaterne imellem.

ZEndringsforslag 17

Forslag til forordning
Artikel 1 —stk. 1 —litrab

Kommissionens forslag

(b) at fastleegge en ramme for
etablering af europaeiske
cybersikkerhedscertificeringsordninger, der
har til formal at sikre et tilstreekkeligt
cybersikkerhedsniveau af IKT-produkter
0g -tjenester i Unionen. Denne ramme
anvendes uden at det bergrer specifikke
bestemmelser vedrgrende frivillig eller
obligatorisk certificering i andre af
Unionens retsakter.

PR\1149427DA.docx

Andringsforslag

b) at fastleegge en ramme for
etablering af europziske
cybersikkerhedscertificeringsordninger, der
har til formal at sikre et tilstreekkeligt
cybersikkerhedsniveau af IKT-produkter,
-processer og -tjenester i Unionen. Denne
ramme anvendes uden at det bergrer
specifikke bestemmelser vedrgrende
frivillig og, nar og hvis det er
hensigtsmaessigt, obligatorisk certificering
i andre af Unionens retsakter.

PE619.373v01-00
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DA

Or. en

Begrundelse

- Medtagelse af "proces" i forordningens anvendelsesomrade: Med indfgjelsen af processer
er hele produktets livscyklus deekket og sikret. -"Frivillig": Dette understreger den frivillige
karakter af ordningen — en frivillig certificeringsordning er reglen, og obligatorisk
certificering vil kun finde anvendelse undtagelsesvis og pa strenge betingelser.

AEndringsforslag 18

Forslag til forordning
Artikel 1 —stk. 1 a (nyt)

Kommissionens forslag

Andringsforslag

Agenturets mal og opgaver bergrer ikke
medlemsstaternes befgjelser med hensyn
til cybersikkerhed og bergrer under ingen
omstendigheder aktiviteter vedrgrende
offentlig sikkerhed, forsvar, statens
sikkerhed og statens aktiviteter pa det
strafferetlige omrade.

Or. en

Begrundelse

Ved at flytte denne undtagelse fra artikel 3 til artikel 1 i forordningen gares det klart, at
medlemsstaternes befgjelser sikres i hele rammeforordningen.

Andringsforslag 19

Forslag til forordning
Artikel 2 —stk. 1 —nr. 8

Kommissionens forslag

(8) "cybertrussel”: enhver potentiel
omstaendighed eller begivenhed, som kan
have en negativ indvirkning pa net- og
informationssystemer, deres brugere og
bergrte personer

PE619.373v01-00

Andringsforslag

8) "cybertrussel": enhver potentiel
omstendighed eller begivenhed, som kan
skade, afbryde eller pa anden made have
en negativ indvirkning pa net- og
informationssystemer, deres brugere og
bergrte personer

Or. en
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Begrundelse

Precisering af definitionen.

AEndringsforslag 20

Forslag til forordning
Artikel 2 —stk. 1 —nr. 9

Kommissionens forslag

9) "europaeisk
cybersikkerhedscertificeringsordning™: et
sammenhangende set regler, tekniske
krav, standarder og procedurer, der er
fastlagt pa EU-plan, og som finder
anvendelse pa certificeringen af
informations- og
kommunikationsteknologiske (IKT-)
produkter og tjenester, der er omfattet af
den pagaldende ordning

Andringsforslag 21

Forslag til forordning
Artikel 2 —stk. 1 —nr. 10

Kommissionens forslag

(10)  “europeeisk cybersikkerhedsattest":

et dokument udstedt af et
overensstemmelsesvurderingsorgan, som
attesterer at et givet IKT-produkt eller en
given IKT-tjeneste opfylder de specifikke
krav i en europeisk
cybersikkerhedscertificeringsordning
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Andringsforslag

9) "europaeisk
cybersikkerhedscertificeringsordning™: et
sammenhangende st regler, tekniske
krav, standarder og procedurer, der er
fastlagt pa EU-plan, og som lever op til de
internationale og europeeiske standarder,
der er godkendt af ENISA, og som finder
anvendelse pa certificeringen af
informations- og
kommunikationsteknologiske (IKT-)
produkter, -processer og -tjenester, der er
omfattet af den pagealdende ordning

Or. en

Andringsforslag

10)  "europeisk cybersikkerhedsattest":
et dokument udstedt af enten et
overensstemmelsesvurderingsorgan eller
ved produktproducentens selvvurdering,
nar det er fastsat i denne forordning, som
attesterer at et givet IKT-produkt, en given
IKT-proces eller en given IKT-tjeneste
opfylder de specifikke krav i en europaisk
cybersikkerhedscertificeringsordning

Or.en
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Begrundelse

Denne &ndring giver mulighed for selvvurdering og tilpasser den til de nye
lovgivningsrammer.

Andringsforslag 22

Forslag til forordning
Artikel 2 —stk. 1 —nr. 11 a (nyt)

Kommissionens forslag Andringsforslag

11a) "IKT-proces™: et seet af aktiviteter,
der udfares for at udforme, udvikle,
opretholde og levere et IKT-produkt eller
en IKT-tjeneste

Or. en

AEndringsforslag 23

Forslag til forordning
Artikel 2 —stk. 1 —nr. 16 a (nyt)

Kommissionens forslag Andringsforslag
16a) "'national
certificeringstilsynsmyndighed'*: et organ,
der udpeges af hver medlemsstat i

overensstemmelse med denne forordnings
artikel 50

Or. en

AEndringsforslag 24

Forslag til forordning
Artikel 2 —stk. 1 —nr. 16 b (nyt)

Kommissionens forslag /ndringsforslag

16b) *‘selvvurdering™: den erkleering,
hvormed producenten dokumenterer, at
naermere bestemte krav til et produkt eller
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en tjenesteydelse er opfyldt

Or. en

Begrundelse

Denne &ndring er ngdvendig for at tilpasse den til de nye lovgivningsrammer.

AEndringsforslag 25

Forslag til forordning
Artikel 3 —stk. 1

Kommissionens forslag

1. Agenturet udfgrer de opgaver, det
tilleegges ved narveerende forordning, med
det formal at bidrage til et hgjt
cybersikkerhedsniveau i Unionen.

Andringsforslag

1. Agenturet udfarer de opgaver, det
tilleegges ved narverende forordning, og
skal styrkes med det formal at bidrage til et
hajt feelles cybersikkerhedsniveau i
Unionen og for at sikre sammenhang ved
at tage hensyn til medlemsstaternes
samarbejdsmaessige resultater inden for
NIS-direktivet.

Or. en

Begrundelse

Preacisering af, at der allerede er strukturer pa plads, som denne forordning har til formal at

styrke.

AEndringsforslag 26

Forslag til forordning
Artikel 3 —stk. 3

Kommissionens forslag

3. Agenturets mal og opgaver bergrer
ikke medlemsstaternes befgjelser med
hensyn til cybersikkerhed og bergrer
under ingen omstaendigheder aktiviteter
vedrgrende offentlig sikkerhed, forsvar,
statens sikkerhed og statens aktiviteter pa
det strafferetlige omrade.
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Andringsforslag

udgar
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Or. en

Begrundelse

Dette stk. bar flyttes til artikel 1, stk. 2.

Andringsforslag 27

Forslag til forordning
Artikel 4 —stk. 3

Kommissionens forslag

3. Agenturet statter
kapacitetsopbygning og beredskab i hele
Unionen ved at bista Unionen,
medlemsstaterne og offentlige og private
interessenter med at @ge beskyttelsen af
deres net- og informationssystemer,
udvikle faerdigheder og kompetencer inden
for cybersikkerhed og opna
cybermodstandsdygtighed.

Andringsforslag 28

Forslag til forordning
Artikel 4 —stk. 5

Kommissionens forslag

5. Agenturet gger
cybersikkerhedskapaciteten pa EU-plan for
at supplere medlemsstaternes indsats for at
forebygge og reagere pa cybertrusler,
herunder navnlig i tilfeelde af
graenseoverskridende handelser.

PE619.373v01-00

Andringsforslag

3. Agenturet statter
kapacitetsopbygning og beredskab i hele
Unionen ved at bista EU's institutioner,
agenturer og organer og medlemsstaterne
og offentlige og private interessenter med
at gge beskyttelsen af deres net- og
informationssystemer, udvikle og forbedre
cybermodstandsdygtighed og
indsatskapaciteter, gge kendskabet til
cybersikkerhed og udvikle feerdigheder og
kompetencer inden for cybersikkerhed.

Or. en

Andringsforslag

5. Agenturet bidrager til at gge
cybersikkerhedskapaciteten pa EU-plan for
at supplere medlemsstaternes indsats for at
forebygge og reagere pa cybertrusler,
herunder navnlig i tilfeelde af
graenseoverskridende handelser.

Or. en
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AEndringsforslag 29

Forslag til forordning
Artikel 4 —stk. 6

Kommissionens forslag

6. Agenturet fremmer brugen af
certificering, herunder ved at bidrage til
etablering og vedligeholdelse af en ramme
for cybersikkerhedscertificering pa EU-
niveau, jf. afsnit 111, for at age
gennemsigtigheden af IKT-produkters og -
tjenesters cybersikkerhedstillidsniveau og
dermed styrke tilliden til det digitale indre
marked.

Andringsforslag 30

Forslag til forordning
Artikel 6 —stk. 1 —litrag

Kommissionens forslag

9) medlemsstaterne ved at
tilretteleegge arlige cybersikkerhedsavelser
i stor skala pa EU-plan som omhandlet i
artikel 7, stk. 6, og ved at fremsatte
politikanbefalinger baseret pa vurderingen
af gvelserne og de indhgstede erfaringer fra
dem

Andringsforslag

6. Agenturet fremmer brugen af
certificering med henblik pa at undga
fragmentering og forbedre dets
funktionsevne, herunder ved at bidrage til
etablering og vedligeholdelse af en ramme
for cybersikkerhedscertificering pa EU-
niveau, jf. afsnit 111, for at age
gennemsigtigheden af IKT-produkters og -
tjenesters cybersikkerhedstillidsniveau og
dermed styrke tilliden til det digitale indre
marked samt gge kompatibiliteten mellem
de eksisterende nationale og
internationale certificeringsordninger.

Or. en

Andringsforslag

) medlemsstaterne ved at
tilretteleegge regelmaessige
cybersikkerhedsgvelser i stor skala pd EU-
plan som omhandlet i artikel 7, stk. 6, og
ved at fremsatte politikanbefalinger
baseret pa vurderingen af gvelserne og de
indhgstede erfaringer fra dem

Or. en

Begrundelse

| betragtning af graden af kompleksitet, antallet af personer, der er involveret i dette arbejde,
og at der er behov for tilbagerapportering, er arlige intervaller ikke realistisk. Zndringen vil
gere det muligt at opna en omfattende gvelse, der giver en reel merverdi.
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AEndringsforslag 31

Forslag til forordning
Artikel 6 —stk. 1 a (nyt)

Kommissionens forslag

Andringsforslag

la.  Agenturet skal lette oprettelsen og
lanceringen af et langsigtet europaeisk 1T-
sikkerhedsprojekt for yderligere at
fremme cybersikkerhedsforskning i EU og
medlemsstaterne i samarbejde med Det
Europeeiske Forskningsrad (EFR) og Det
Europeaiske Institut for Innovation og
Teknologi (EIT) og med henblik pa
Unionens forskningsprogrammer.

Or. en

Begrundelse

Sikkerhedsforskning skal udvikles yderligere. Dette kan ggres ved at anmode om et teet
samarbejde med de relevante agenturer og organer og ved at knytte den til det 9.

rammeprogram og Horisont 2020.

Andringsforslag 32

Forslag til forordning
Artikel 7 —stk. 1

Kommissionens forslag
1. Agenturet understatter det
operationelle samarbejde mellem de

kompetente offentlige organer og mellem
interessenter.
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Andringsforslag

1. Agenturet understgtter det
operationelle samarbejde mellem
medlemsstaterne, EU’s institutioner,
agenturer og organer og mellem
interessenter med henblik pa at sikre
samarbejde ved at analysere og vurdere de
eksisterende nationale ordninger, ved at
udvikle og gennemfgre en plan og ved
hjeelp af passende instrumenter med
henblik pa at opna det hgjeste niveau af
cybersikkerhedscertificering i EU og
medlemsstaterne.

Or. en
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Begrundelse

Denne forordning ber betragtes som et udgangspunkt og valget mellem harmonisering og
gensidig anerkendelse vil fglge pa et senere tidspunkt. Agenturet er bedst egnet til at udeve
denne indflydelse.

AEndringsforslag 33

Forslag til forordning
Artikel 7 —stk. 4 —afsnit 1 — litra b

Kommissionens forslag Andringsforslag
b) levere — pa deres anmodning — b) levere — pa deres anmodning —
teknisk bistand i tilfeelde af haendelser, der teknisk bistand i form af
har en betydelig eller vaesentlig virkning informationsudveksling og ekspertise i

tilfeelde af haendelser, der har en betydelig
eller vaesentlig virkning

Or. en

Begrundelse

"Teknisk bistand" er et meget bredt og vagt begreb. Det kan opfattes som en simpel
udveksling af oplysninger og straekkes til at omfatte overfgrsel af tekniske data. Det er
ngdvendigt at gere det klart, at de nationale befgjelser ikke overskrides, nar det drejer sig om
haendelser, der har en betydelig virkning (jf. artikel 1, stk. 2), og derfor ikke begraenses. Klar
udelukkelse af for vidtraekkende overforsel af tekniske data.

AEndringsforslag 34

Forslag til forordning
Artikel 7 —stk. 4 —afsnit 1 — litra b a (nyt)

Kommissionens forslag Andringsforslag

ba)  hvis en situation kraever omgaende
handling, kan en medlemsstat anmode om
bistand fra eksperter fra agenturet for at
vurdere situationen. Anmodningen skal
indeholde en beskrivelse af situationen, de
mulige mal og de pataenkte behov

Or.en
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Begrundelse

Der ber tilfgjes en procedure for tilfeelde, der kraever en hurtig og bred indsats pa europeeisk

niveau.

Andringsforslag 35

Forslag til forordning
Artikel 7 —stk. 5 —afsnit 1

Kommissionens forslag

Pa anmodning af to eller flere berarte
medlemsstater og alene med det formal at
levere radgivning om forebyggelse af
fremtidige haendelser skal Agenturet yde
stotte til eller foretage en efterfglgende
teknisk undersggelse efter underretning fra
de bergrte virksomheder om handelser, der
har en betydelig eller veaesentlig virkning, i
henhold til direktiv (EU) 2016/1148.
Agenturet skal ogsa foretage en sadan
undersggelse efter en behgrigt begrundet
anmodning fra Kommissionen og efter
aftale med de bergrte medlemsstater i
tilfeelde, hvor flere end to medlemsstater
bergres af sadanne handelser.

Andringsforslag 36

Forslag til forordning
Artikel 7 —stk. 6

Kommissionens forslag

6. Agenturet tilretteleegger arlige
cybersikkerhedsgvelser pa EU-niveau og
pa deres anmodning statte medlemsstaterne
og EU's institutioner, agenturer og organer

PE619.373v01-00

Andringsforslag

Pa anmodning af to eller flere berarte
medlemsstater og alene med det formal at
levere radgivning om forebyggelse af
fremtidige haendelser skal Agenturet yde
statte til eller foretage en efterfglgende
teknisk undersggelse efter underretning fra
de bergrte virksomheder om handelser, der
har en betydelig eller veesentlig virkning, i
henhold til direktiv (EU) 2016/1148.
Agenturet skal ogsa foretage en sadan
undersggelse efter en behgrigt begrundet
anmodning fra Kommissionen og efter
aftale med de bergrte medlemsstater i
tilfeelde, hvor flere end to medlemsstater
bergres af sadanne handelser. | den
forbindelse skal ENISA sgrge for ikke at
offentliggere de foranstaltninger, som
medlemsstaterne treeffer for at beskytte
deres centrale statslige funktioner,
navnlig dem vedrgrende den nationale
sikkerhed.

Or. en

Andringsforslag

6. Agenturet tilretteleegger
regelmassige og mindst arlige
cybersikkerhedsgvelser pa EU-niveau og
statter pa deres anmodning
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i at tilretteleegge svelser. Arlige gvelser pa
EU-plan skal omfatte tekniske,
operationelle og strategiske elementer og
bidrage til at forberede den samordnede
indsats pa EU-plan mod vaesentlige
graenseoverskridende
cybersikkerhedshandelser. Agenturet
bidrager ogsa til og hjelper med at
tilretteleegge, hvor det er relevant,
sektorspecifikke cybersikkerhedsgvelser
sammen med relevante ISAC'er og give
ISAC'er mulighed for ogsa at deltage i
cybersikkerhedsgvelser pa EU-plan.

Andringsforslag 37

Forslag til forordning
Artikel 7 —stk. 8 —litra c

Kommissionens forslag

c) understgtte den tekniske handtering
af en handelse eller en krise, herunder ved
at fremme delingen af tekniske lgsninger
mellem medlemsstaterne

medlemsstaterne og EU's institutioner,
agenturer og organer i at tilretteleegge
pvelser. Arlige gvelser pi EU-plan skal
omfatte tekniske, operationelle og
strategiske elementer og bidrage til at
forberede den samordnede indsats pa EU-
plan mod veaesentlige graenseoverskridende
cybersikkerhedshandelser. Agenturet
bidrager ogsa til og hjelper med at
tilretteleegge, hvor det er relevant,
sektorspecifikke cybersikkerhedsgvelser
sammen med relevante ISAC'er og give
ISAC'er mulighed for ogsa at deltage i
cybersikkerhedsgvelser pa EU-plan.

Or. en

Andringsforslag

C) understgtte den tekniske handtering
af en handelse eller en krise, herunder ved
at fremme den frivillige deling af tekniske
lgsninger mellem medlemsstaterne

Or. en

Begrundelse

Skaber sammenhang med begraensningerne, der er fgjet til artikel 7, stk. 4, litra b).

AEndringsforslag 38

Forslag til forordning
Artikel 7 —stk. 8 a (nyt)

Kommissionens forslag

PR\1149427DA.docx

/ndringsforslag

8a.  Agenturet foretager pd anmodning
regelmaessig uafhaengig IT-
sikkerhedsrevision af kritiske
infrastrukturer pa tveers af graenserne

PE619.373v01-00
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Andringsforslag 39

Forslag til forordning
Artikel 8 —stk. 1 —litra a —led -1 (nyt)

Kommissionens forslag

med det formal at identificere mulige
risici og med henblik pa at fastleegge
henstillinger for at styrke deres
modstandsdygtighed.

Or. en

Andringsforslag

-1) lgbende fastleegge standarder,
tekniske specifikationer og tekniske IKT-
specifikationer

Or. en

Begrundelse

Sikrer, at dette er en vedvarende proces.

Zndringsforslag 40

Forslag til forordning
Artikel 8 —stk. 1 —litraa—nr. |

Kommissionens forslag

1) forberede forslag til europziske
cybersikkerhedscertificeringsordninger for
IKT-produkter og -tjenester i henhold til
denne forordnings artikel 44

Andringsforslag

1) i samarbejde med erhvervets
aktgrer og standardiseringsorganisationer
gennem en formaliseret, standardiseret og
transparent proces at identificere og
forberede forslag til europeiske
cybersikkerhedscertificeringsordninger for
IKT-produkter og -tjenester i henhold til
denne forordnings artikel 44

Or. en

Begrundelse

Det er vigtigt i hgjere grad at inddrage interessenterne i processen med udvikling af

PE619.373v01-00
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cybersikkerhedscertificeringsordninger.

Andringsforslag 41

Forslag til forordning
Artikel 8 —stk. 1 —litrab

Kommissionens forslag

(b) fremme indferelse og udbredelse af
europeaeiske og internationale standarder for
risikostyring og sikkerhed af IKT-
produkter og -tjenester og i samarbejde
med medlemsstaterne udarbejde vejledning
og retningslinjer om de tekniske omrader
vedrgrende sikkerhedskrav for operaterer
af vaesentlige tjenester og udbydere af
digitale tjenester samt om allerede
eksisterende standarder, herunder
medlemsstaternes nationale standarder, i
henhold til artikel 19, stk. 2, i direktiv (EU)
2016/1148

Andringsforslag 42

Forslag til forordning
Artikel 9 —stk. 1 —litrac

Kommissionens forslag

c) i samarbejde med eksperter fra
medlemsstaterne levere radgivning,
vejledning og bedste praksis for
sikkerheden af net- og
informationssystemer, navnlig for
sikkerheden af internetinfrastruktur og de
infrastrukturer, der understgtter sektorerne
naevnt i bilag Il til direktiv (EU) 2016/1148

PR\1149427DA.docx

Andringsforslag

b) fremme indferelse og udbredelse af
europeaeiske og internationale standarder for
risikostyring og sikkerhed af IKT-
produkter og -tjenester og i samarbejde
med medlemsstaterne og industrien
udarbejde vejledning og retningslinjer om
de tekniske omrader vedrgrende
sikkerhedskrav for operatarer af veesentlige
tjenester og udbydere af digitale tjenester
samt om allerede eksisterende standarder,
herunder medlemsstaternes nationale
standarder, i henhold til artikel 19, stk. 2, i
direktiv (EU) 2016/1148

Or. en

Andringsforslag

c) i samarbejde med eksperter fra
medlemsstaterne og relevante
interessenter fra industrien levere
radgivning, vejledning og bedste praksis
for sikkerheden af net- og
informationssystemer, navnlig for
sikkerheden af internetinfrastruktur og de
infrastrukturer, der understgtter sektorerne
naevnt i bilag 11 til direktiv (EU) 2016/1148

Or.en
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Begrundelse

Sikrer en bedre inddragelse af industrien.

AEndringsforslag 43

Forslag til forordning
Artikel 9 —stk. 1 —litra e

Kommissionens forslag

e) hgjne offentlighedens
oplysningsniveau om risiciene i forbindelse
med cybersikkerhed og give vejledning om
god praksis for individuelle brugere, der er
malrettet mod borgere og organisationer

AEndringsforslag 44

Forslag til forordning
Artikel 9 —stk. 1 —litrag

Kommissionens forslag

Q) i samarbejde med medlemsstaterne
og Unionens institutioner, organer,
kontorer og agenturer tilretteleegge
jeevnlige informations- og
oplysningskampagner for at gge
cybersikkerheden og dens synlighed i
Unionen.

Andringsforslag

e) Igbende at hgjne offentlighedens
oplysningsniveau om risiciene i forbindelse
med cybersikkerhed og give vejledning om
god praksis for individuelle brugere, der er
malrettet mod borgere og organisationer

Or. en

Andringsforslag

)] i samarbejde med medlemsstaterne
og Unionens institutioner, organer,
kontorer og agenturer tilretteleegge
jeevnlige kommunikationskampagner for
at fremme en bred offentlig debat.

Or. en

Begrundelse

Dette vedrgrer ENISA's mal om at gge borgernes og virksomhedernes kendskab (artikel 4, stk.
7), til sikkerhed, og navnlig bgr borgerne som det svageste led have en anden indstilling til

sikkerhed.

PE619.373v01-00
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AEndringsforslag 45

Forslag til forordning
Artikel 11 —stk. 1 —litra c a (nyt)

Kommissionens forslag

AEndringsforslag 46

Forslag til forordning
Artikel 20 — stk. 1

Kommissionens forslag

1. Pa forslag af den administrerende
direktgr nedsatter bestyrelsen en staende
gruppe af interessenter bestaende af
anerkendte eksperter, der repraesenterer de
relevante interessenter sasom IKT-
industrien, udbydere af elektroniske
kommunikationsnet og -tjenester til
offentligheden, forbrugergrupper,
akademiske eksperter i cybersikkerhed og
repraesentanter for de kompetente
myndigheder, der er givet meddelelse om i
henhold til [direktiv om en europaisk
kodeks for elektronisk kommunikation],
samt retshandhaevende myndigheder og
databeskyttelsestilsynsmyndigheder.

PR\1149427DA.docx

Andringsforslag

ca) isamarbejde med den europeiske
cybersikkerhedscertificeringsgruppe, der
er nedsat i henhold til artikel 53, radgive
og stgtte Kommissionen om forhold
vedrgrende aftaler om gensidig
anerkendelse af
cybersikkerhedscertifikater med
tredjelande.

Or. en

Andringsforslag

1. Pa forslag af den administrerende
direktgr nedsatter bestyrelsen en staende
gruppe af interessenter bestaende af
anerkendte sikkerhedseksperter, der
repreesenterer de relevante interessenter
sasom IKT-industrien, operatgrer af
vaesentlige tjenester i henhold til NIS-
direktivet, udbydere af elektroniske
kommunikationsnet og -tjenester til
offentligheden, sma og mellemstore
virksomheder, forbrugergrupper,
akademiske eksperter i cybersikkerhed,
europaiske
standardiseringsorganisationer og
overensstemmelsesvurderingsorganer og
repraesentanter for de kompetente
myndigheder, der er givet meddelelse om i
henhold til [direktiv om en europaisk
kodeks for elektronisk kommunikation],
samt retshandhavende myndigheder og
databeskyttelsestilsynsmyndigheder.

PE619.373v01-00
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Or. en

Begrundelse

Det er vigtigt, at ENISA i hgj grad inddrager de relevante akterer og reprasentanter for
industrien ved ikke i for hgj grad at overbebyrde den stdende gruppe af interessenter, som ber
beholde sin rolle som radgivende organ.

Andringsforslag 47

Forslag til forordning
Artikel 20 a (ny)

Kommissionens forslag Andringsforslag

Artikel 20a
Ad hoc-hgringsplatforme

Bestyrelsen indfgrer pa forslag af den
administrerende direkter seerlige ad hoc-
haringsplatforme, der i hvert enkelt
tilfeelde yder ENISA yderligere bistand og
radgivning ved udarbejdelsen af en
certificeringsordning i overensstemmelse
med afsnit 11 i nerveerende forordning.
Denne platform skal veere aben for
deltagelse og skal ledsage
certificeringsprocessen i teet samarbejde
med den gruppe, der er nedsat i henhold
til artikel 53. Den skal give sin formelle
godkendelse af ethvert forslag til
certificeringsordning, der udarbejdes af
agenturet, for certificeringsordningen
fremsendes til Kommissionen til
godkendelse. Den oplgses, sa snart
certificeringsordningen er vedtaget. Den
skal besta af repreesentanter for den
staende gruppe af interessenter og andre
relevante interessenter, herunder
repraesentanter for industrien med seerlig
ekspertise inden for en given foreslaet
ordning.

Or. en
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Begrundelse

Etablering af en fleksibel undergruppe for hver certificeringsproces giver mulighed for god
deltagelse af industriens repraesentanter, navnlig for SMV'er.

Andringsforslag 48

Forslag til forordning
Artikel 21 a (ny)

Kommissionens forslag Andringsforslag

Artikel 21a
Anmodninger til agenturet

1. Anmodninger om radgivning og
bistand om spgrgsmal, der ligger inden
for agenturets formal og opgaver, rettes til
den administrerende direkter og ledsages
af baggrundsoplysninger om det emne,
der skal behandles. Den administrerende
direkter underretter bestyrelsen og
forretningsudvalget om de modtagne
anmodninger, de potentielle
ressourcemaessige konsekvenser og
efterfglgende om, hvordan der er fulgt op
pa anmodningerne. Afviser agenturet en
anmodning, skal det begrunde
afvisningen.

2. Anmodninger i henhold til stk. 1
kan fremseettes af:

a) Europa-Parlamentet
b) Radet
c) Kommissionen

d) ethvert kompetent organ udpeget
af en medlemsstat sdsom en national
tilsynsmyndighed som defineret i artikel 2
i direktiv 2002/21/EF*2,

3. Bestemmelserne for anvendelsen
af stk. 1 og 2 i praksis vedrgrende navnlig
forelaeggelse, prioritering og opfalgning
af anmodninger til agenturet samt
orientering af bestyrelsen og
forretningsudvalget fastsaettes af
bestyrelsen i agenturets interne
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forretningsgange.

1aEuropa-Parlamentets og Radets direktiv
2002/21/EF af 7. marts 2002 om fzelles
rammebestemmelser for elektroniske
kommunikationsnet og -tjenester (EFT L
108 af 24.4.2002, s. 33).

Or. en

Begrundelse

ENISA modtager mellem 20 og 30 anmodninger om radgivning og bistand pr. ar. Proceduren
for disse anmodninger er formaliseret i artikel 14 i forordning 526/2013 om ENISA, og det er
ngdvendigt at medtage den i denne forordning som en del af agenturets virke.

AEndringsforslag 49

Forslag til forordning
Artikel 43 —stk. 1

Kommissionens forslag

En europaisk
cybersikkerhedscertificeringsordning skal
attestere, at IKT-produkter og -tjenester,
der er certificeret i overensstemmelse med
en sadan ordning, opfylder de fastlagte
krav for s& vidt angar deres evne til, pa et
givet tillidsniveau, at modsta handlinger,
der sigter mod at kompromittere
tilgeengeligheden, autenticiteten,
integriteten og fortroligheden af data, der
opbevares, overfares eller behandles, eller
de dermed forbundne funktioner eller
tjenester, der tilbydes i eller er tilgeengelige
via disse produkter, processer, tjenester og
systemer.

PE619.373v01-00

Andringsforslag

En europaisk
cybersikkerhedscertificeringsordning skal
attestere, at IKT-produkter, -processer og
-tjenester, der er certificeret i
overensstemmelse med en sadan ordning,
opfylder de fastlagte krav for sa vidt angar
deres evne til, pa et givet tillidsniveau, at
modsta handlinger, der sigter mod at
kompromittere tilgeengeligheden,
autenticiteten, integriteten og
fortroligheden af data, der opbevares,
overfares eller behandles, eller de dermed
forbundne funktioner eller tjenester, der
tilbydes i eller er tilgeengelige via disse
produkter, processer og tjenester i hele
deres livscyklus.

Or.en
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AEndringsforslag 50

Forslag til forordning
Artikel 44 —stk. -1 (nyt)

Kommissionens forslag Andringsforslag

-1. Kommissionen vedtager et flerarigt
EU-arbejdsprogram for europaeiske
cybersikkerhedscertificeringsordninger,
som skal indkredse fzelles aktiviteter, der
kan iveerksettes pa EU-plan og
strategiske prioriteter.
Arbejdsprogrammet skal bl.a. omfatte en
prioriteret liste over identificerede IKT-
produkter, -processer og -tjenester, der er
egnede til at blive genstand for en
europeisk certificeringsordning for
cybersikkerhed samt en analyse af, om der
er et tilsvarende niveau af kvalitet, viden
0g ekspertise mellem
overensstemmelsesvurderingsorganerne
og de nationale tilsynsmyndigheder, og
om ngdvendigt et forslag til
foranstaltninger for at opna dette. Forud
for vedtagelsen af arbejdsprogrammet
skal Kommissionen radfare sig med
ENISA og tage stgrst muligt hensyn til
dets udtalelse.

Or.en
Begrundelse
Formalet med dette arbejdsprogram er at gge gennemsigtigheden og ansvarligheden i
processen med udarbejdelsen af europaiske cybersikkerhedscertificeringsordninger.
Andringsforslag 51
Forslag til forordning
Artikel 44 —stk. 1
Kommissionens forslag Andringsforslag

1. P& anmodning fra Kommissionen 1. Udarbejdelsen af et forslag til en
skal ENISA udarbejde et forslag til en europeaeisk
europeeisk cybersikkerhedscertificeringsordning kan
cybersikkerhedscertificeringsordning, som foreslas af medlemsstaterne eller den
PR\1149427DA.docx 35/57 PE619.373v01-00

DA



opfylder kravene i denne forordnings
artikel 45, 46 og 47. Medlemsstaterne
eller den europaeiske
cybersikkerhedscertificeringsgruppe
(""gruppen'), der er nedsat ved artikel 53,
kan foresla Kommissionen, at der
udarbejdes et forslag til en europaeisk
cybersikkerhedscertificeringsordning.

staende gruppe af interessenter til
Kommissionen eller gruppen. Pa
anmodning fra Kommissionen eller
gruppen skal ENISA udarbejde et forslag
til en europeeisk
cybersikkerhedscertificeringsordning,
som opfylder kravene i denne forordnings
artikel 45, 46 og 47.

Or. en

Begrundelse

Til forberedelse af forslagene til ordninger kan medlemsstaterne og industrien spille en
afgarende rolle, da det er industrien sammen med medlemsstaterne, der er kilde til
innovation. Der bgr tages behgrigt hensyn til deres radgivning.

Andringsforslag 52

Forslag til forordning
Artikel 44 —stk. 2

Kommissionens forslag

2. Under udarbejdelsen af forslaget til
den i stk. 1 omhandlede ordning skal
ENISA hgre alle relevante interessenter og
samarbejde teet med gruppen. Gruppen
yder ENISA den bistand og
ekspertradgivning, som ENISA har behov
for i forbindelse med udarbejdelsen af
forslaget til en ordning, herunder ogsa
udtalelser om ngdvendigt.

Andringsforslag

2. Under udarbejdelsen af forslaget til
den i stk. - 1 (nyt) omhandlede ordning
skal ENISA hgre alle relevante
interessenter i gennemsigtige
haringsprocesser og samarbejde teet med
gruppen, den stadende gruppe af
interessenter, og hvis relevant, ad hoc-
haringsplatforme, jf. artikel 20a (ny). De
yder ENISA den bistand og
ekspertradgivning, som ENISA har behov
for i forbindelse med udarbejdelsen af
forslaget til en ordning, herunder ogsa
udtalelser om ngdvendigt.

Or. en

Begrundelse

Det er en forudsetning for en steerk inddragelse af erhvervslivet og medlemsstaterne, at de

kan bidrage til udviklingen af ordningen.

PE619.373v01-00
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AEndringsforslag 53

Forslag til forordning
Artikel 44 —stk. 3

Kommissionens forslag

3. ENISA fremsender forslaget til en
europeeisk
cybersikkerhedscertificeringsordning
udarbejdet i henhold til stk. 2 til
Kommissionen.

AEndringsforslag 54

Forslag til forordning
Artikel 44 —stk. 4

Kommissionens forslag

4. Kommissionen kan pa grundlag af
den af ENISA foreslaede ordning vedtage
gennemfgrelsesretsakter i
overensstemmelse med artikel 55, stk. 1,
vedrgrende europaiske
cybersikkerhedscertificeringsordninger for
IKT-produkter og -tjenester, der opfylder
kravene i denne forordnings artikel 45, 46
og 47.

AEndringsforslag 55

Forslag til forordning
Artikel 44 —stk. 5

PR\1149427DA.docx

Andringsforslag

3. Efter gruppens godkendelse af
forslaget til en europaeisk
cybersikkerhedscertificeringsordning
fremsender ENISA forslaget til ordning
udarbejdet i henhold til stk. 2 til
Kommissionen. Kommissionen skal
vurdere, om de dokumenter, der
udarbejdes af ENISA, er i
overensstemmelse med den oprindelige
anmodning.

Or. en

Andringsforslag

4. Kommissionen kan pa grundlag af
den af ENISA foreslaede ordning vedtage
gennemfgrelsesretsakter i
overensstemmelse med artikel 55, stk. 2,
vedrgrende europaeiske
cybersikkerhedscertificeringsordninger for
IKT-produkter, -processer og -tjenester,
der opfylder kravene i denne forordnings
artikel 45, 46 og 47.

Or. en

PE619.373v01-00
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Kommissionens forslag
5. ENISA skal drive en dedikeret
hjemmeside, der giver oplysninger om og

offentlig omtale af de europziske
cybersikkerhedscertificeringsordninger.

AEndringsforslag 56

Forslag til forordning
Artikel 44 — stk. 5 — afsnit 1 a (nyt)

Kommissionens forslag

Andringsforslag 57

Forslag til forordning
Artikel 44 — stk. 5 a (nyt)

Kommissionens forslag

PE619.373v01-00

Andringsforslag

5. ENISA skal drive en dedikeret
hjemmeside, der giver oplysninger om og
offentlig omtale af de europziske
cybersikkerhedscertificeringsordninger,
herunder oplysninger om alle forslag til
ordninger, som Kommissionen har
anmodet ENISA om at udarbejde.

Or. en

Andringsforslag

Nar en europeeisk
cybersikkerhedscertificeringsordning
opfylder de krav, som den havde til
hensigt at deekke, og som fremgar af den
tilsvarende EU-
harmoniseringslovgivning, offentliggar
Kommissionen straks en henvisning hertil
i Den Europeiske Unions Tidende og via
andre kanaler i overensstemmelse med de
vilkar, der er fastsat i den tilsvarende
retsakt i henhold til Unionens
harmoniseringslovgivning.

Or. en

Andringsforslag
5a. Agenturet gennemgar de vedtagne

ordninger mindst hvert femte ar under
hensyntagen til feedback modtaget fra
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AEndringsforslag 58

Forslag til forordning
Artikel 45 — stk. -1 (nyt)

Kommissionens forslag

ZEndringsforslag 59

Forslag til forordning
Artikel 45 —stk. 1 —litraa

Kommissionens forslag

a) beskyttelse af data, som lagres,
overfares eller pa anden made behandles,
mod utilsigtet eller uautoriseret lagring,
behandling, adgang eller videregivelse

Andringsforslag 60

Forslag til forordning
Artikel 45 —stk. 1 —litrab

PR\1149427DA.docx

relevante interessenter.

Or. en

Andringsforslag

-1, En europaeisk
cybersikkerhedscertificeringsordning skal
veere udformet, sa den opfylder de felles
cybersikkerhedsmal om integritet,
fortrolighed, tilgeengelighed og
privatlivets fred. Desuden skal den
minimere andre risici for liv, sundhed,
miljg og andre vigtige retlige interesser.
Den skal veere forholdsmaessig,
markedsdrevet og tage hensyn til
offentlighedens interesse.

Or. en

Andringsforslag
a) sikring af fortroligheden,
integriteten, disponibiliteten og

privatlivets fred for tjenester, funktioner
og data

Or.en
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Kommissionens forslag

b) beskyttelse af data, som lagres,
overfares eller pa anden made behandles,
mod utilsigtet eller uautoriseret
gdeleeggelse, utilsigtet tab eller endring

Andringsforslag 61

Forslag til forordning
Artikel 45 —stk. 1 —litrac

Kommissionens forslag

C) sikring af, at autoriserede
personer, programmer eller maskiner
udelukkende kan fa adgang til data,
tjenester eller funktioner, som de har
adgangsret til

Andringsforslag 62

Forslag til forordning
Artikel 45 —stk. 1 - litrad

Kommissionens forslag
d) registrering af, hvilke data,
funktioner eller tjenester, der er blevet

videregivet, pa hvilket tidspunkt og til
hvem

AEndringsforslag 63

Forslag til forordning
Artikel 45 —stk. 1 - litra e

PE619.373v01-00

Andringsforslag

b) sikring af, at tjenester, funktioner
og data kun kan tilgas og anvendes af
bemyndigede personer og/eller godkendte
systemer og programmer

Or. en

Andringsforslag

c) sikring af, at der er indfart en
procedure til at indkredse og dokumentere
al afhaengighed og alle kendte
sarbarheder i IKT-produkter, -processer
0g -tjenester

Or. en

Andringsforslag

d) sikring af, at IKT-produkter,
-processer og -tjenester ikke indeholder
kendte sarbarheder

Or. en
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Kommissionens forslag

e) sikring af, at det er muligt at
kontrollere, hvilke data, tjenester og
funktioner, der er tilgaet eller anvendt, pa
hvilket tidspunkt og af hvem

AEndringsforslag 64

Forslag til forordning
Artikel 45 —stk. 1 - litra f

Kommissionens forslag

f) genetablering af tilgeengelighed af
og adgang til data, tjenester og funktioner
hurtigt i tilfeelde af fysiske eller tekniske
haendelser

Zndringsforslag 65

Forslag til forordning
Artikel 45 —stk. 1 —litra g

Kommissionens forslag

9) sikring af, at IKT-produkter og -
tjenester er forsynet med ajourfart
software og ikke indeholder kendte
svagheder og har mekanismer til sikker
opdatering af software.

PR\1149427DA.docx

Andringsforslag

e) sikring af, at der er indfert en
procedure til at reagere pa nyligt
opdagede sarbarheder i IKT-produkter,
-processer og -tjenester

Or. en

Andringsforslag

f) at have indfert en proces for
overvagning, opdagelse og rapportering af
sikkerhedshendelser og til at reagere pa
disse heendelser og forebygge en
gentagelse

Or. en

Andringsforslag
) sikring af, at tilgeengeligheden af
og adgangen til tjenester, funktioner og

data er minimalt forstyrret eller hurtigt
genoprettes i tilfeelde af en haendelse

Or.en
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AEndringsforslag 66

Forslag til forordning
Artikel 45 —stk. 1 — litra g a (nyt)

Kommissionens forslag

AEndringsforslag 67

Forslag til forordning
Artikel 45 —stk. 1 — litra g b (nyt)

Kommissionens forslag

Andringsforslag 68

Forslag til forordning
Artikel 45 —stk. 1 — litra g c (nyt)

Kommissionens forslag

Andringsforslag
ga) registrering af, hvilke data,
funktioner eller tjenester, der er blevet

videregivet, pa hvilket tidspunkt og til
hvem

Or. en

Andringsforslag
gb)  sikring af, at det er muligt at
kontrollere, hvilke data, tjenester og

funktioner, der er tilgaet eller anvendt, pa
hvilket tidspunkt og af hvem

Or. en

Andringsforslag
gc)  sikring af, at IKT-produkter og

-tjenester er udviklet i henhold til
princippet om "indbygget sikkerhed™.

Or.en

Begrundelse

Ordlyden af de sikkerhedsmaessige mal er for preaskriptiv, og det er ngdvendigt, at den bliver

mere fleksibel og beskrivende.
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AEndringsforslag 69

Forslag til forordning
Artikel 46 — stk. 1

Kommissionens forslag

1. En europaisk
cybersikkerhedscertificeringsordning kan
angive et eller flere af falgende
tillidsniveauer: grundlaeggende, betydeligt
og/eller hgjt for IKT-produkter og -
tjenester, der er certificeret under
ordningen.

Andringsforslag 70

Forslag til forordning
Artikel 46 —stk. 2 — litra a

Kommissionens forslag

a) tillidsniveauet "*grundlaeggende™
henviser til en attest, der udstedes som led
i en europaeisk
cybersikkerhedscertificeringsordning,
som giver en begraenset grad af tillid til de
paberabte eller pastaede
cybersikkerhedsegenskaber for et IKT-
produkt eller en IKT-tjeneste, og som er
karakteriseret ved henvisning til tekniske
specifikationer, standarder og hertil
knyttede procedurer, herunder tekniske
kontroller, hvis formal er at mindske
risikoen for cybersikkerhedshandelser

Andringsforslag

1. En europaisk
cybersikkerhedscertificeringsordning kan
angive et eller flere af falgende
risikobaserede tillidsniveauer afhaengigt af
sammenhangen og den patenkte
anvendelse af IKT-produkter, -processer
0g -tjenester: (dvs. grundlaeggende,
betydeligt eller hgjt).

Or. en

Andringsforslag

a) tillidsniveauet ""grundlaeggende™
svarer til en lav risiko i forbindelse med
IKT-produkter, -processer og -tjenester.
Der foreligger et lavt risikoniveau, nar et
angreb pa IKT-produktet, -processen og
-tjenesten ikke truer tilgaengeligheden,
autenticiteten, integriteten og
fortroligheden eller andre vigtige mal,
som brugeres og tredjeparters sundhed,
miljget, andre vigtige retlige interesser
eller kritisk infrastruktur og
understattende systemer eller produkter

Or.en

Begrundelse

Det er vigtigt at have en minimumsbeskrivelse af komponenterne pa hvert tillidsniveau.
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AEndringsforslag 71

Forslag til forordning
Artikel 46 —stk. 2 — litra b

Kommissionens forslag

b) tillidsniveauet "betydeligt” henviser
til en attest, der udstedes som led i en
europaeisk
cybersikkerhedscertificeringsordning,
som giver en betydelig grad af tillid til de
paberabte eller pastaede
cybersikkerhedsegenskaber for et IKT-
produkt eller en IKT-tjeneste, og som er
karakteriseret ved henvisning til tekniske
specifikationer, standarder og hertil
knyttede procedurer, herunder tekniske
kontroller, hvis formal er at mindske
risikoen for cybersikkerhedshaendelser
betydeligt

Andringsforslag

b) tillidsniveauet "betydeligt” svarer
til en hgjere risiko i forbindelse med IKT-
produkter, -processer og -tjenester. Der
foreligger et hgjere risikoniveau, nar et
angreb pa IKT-produktet, -processen eller
-tjenesten truer tilgeengeligheden,
autenticiteten, integriteten og
fortroligheden eller andre vigtige mal,
samt brugeres eller tredjeparters sundhed,
miljget, andre vigtige retlige interesser
eller kritisk infrastruktur og
understgttende systemer eller produkter

Or. en

Begrundelse

Det er vigtigt at have en minimumsbeskrivelse af komponenterne pa hvert tillidsniveau.

ZEndringsforslag 72

Forslag til forordning
Artikel 46 —stk. 2 —litra c

Kommissionens forslag

C) tillidsniveauet "hgjt" henviser til en
attest, der udstedes som led i en europaeisk
cybersikkerhedscertificeringsordning,
som giver en stgrre grad af tillid til de
paberabte eller pastaede
cybersikkerhedsegenskaber for et IKT-
produkt eller en IKT-tjeneste end attester
med niveauet ""betydelig"*, og som er
karakteriseret ved henvisning til tekniske
specifikationer, standarder og hertil
knyttede procedurer, herunder tekniske
kontroller, hvis formal er at forhindre

PE619.373v01-00

Andringsforslag

C) tillidsniveauet "hgjt" svarer til en
hgj risiko i forbindelse med IKT-
produkter, -processer og -tjenester. Der
foreligger et hgjt risikoniveau, nar et
angreb pa IKT-produktet, -processen eller
-tjenesten truer tilgeengeligheden,
autenticiteten, integriteten og
fortroligheden eller andre vigtige mal og i
nogen grad bringer staters nationale
suveranitet eller offentlige sikkerhed i
fare.
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cybersikkerhedshaendelser.

Begrundelse

Det er vigtigt at have en minimumsbeskrivelse af komponenterne pa hvert tillidsniveau.

AEndringsforslag 73

Forslag til forordning

Artikel 46 a (ny)

Kommissionens forslag

Or.en
Andringsforslag
Artikel 46a
Vurdering af tillidsniveauer for de
europaiske

cybersikkerhedscertificeringsordninger

1. For sa vidt angar tillidsniveauet
""grundlaeggende’ skal det veere muligt at
foretage en selvvurdering, som
udelukkende er fabrikanten eller
leverandgren af IKT-produkter, -
processer eller -tjenesters ansvar, |f.
artikel 4 og bilag 11 til afgerelse
768/2008/EF.

2. For sa vidt angar tillidsniveauerne
"betydelig™ og "*hgj'* skal vurderingen
veere baseret pa mindst en kontrol af, at
de sikkerhedsmaessige funktioner i
produktet, processen eller tjenesten
stemmer overens med den tekniske
dokumentation herfor.

Or. en

Begrundelse

At tillade selvcertificering (kaldet: selvvurdering) kun pa laveste niveau vil sikre en tilpasning
til de nye lovgivningsrammer og give mulighed for en omkostningseffektiv og nemmere made
at certificere produkter, processer og tjenester, der er beregnet til "massemarkedet".
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AEndringsforslag 74

Forslag til forordning
Artikel 47 —stk. 1 - litraa

Kommissionens forslag

a) certificeringens genstand og
omfang, herunder typer eller kategorier af
IKT-produkter og -tjenester, der er
omfattet

AEndringsforslag 75

Forslag til forordning
Artikel 47 —stk. 1 — litra a a (nyt)

Kommissionens forslag

Andringsforslag

a) certificeringens genstand og
omfang, herunder typer eller kategorier af
IKT-produkter -processer og -tjenester, der
er omfattet, samt en begrundelse for,
hvordan certificeringsordningen opfylder
den forventede malgruppes behov

Or. en

Andringsforslag

aa)  cybersikkerhedskravene som
anfgrt i de nationale
cybersikkerhedscertificeringer, som den
erstatter, eller som anfert i lovgivning og
politikker, som den skal stotte

Begrundelse

For at lette overgangen bgr genstanden for og omfanget af den europaiske
cybersikkerhedscertificeringsordning knyttes til den retsakt, som den erstatter eller
understgatter, alt efter hensigten om at fjerne hindringer for samhandelen eller statte

lovgivning og politikker.

Andringsforslag 76

Forslag til forordning
Artikel 47 —stk. 1 —litrab

Kommissionens forslag

b) detaljeret specifikation af

PE619.373v01-00

Or.en
Andringsforslag
b) detaljeret specifikation af
PR\1149427DA.docx



cybersikkerhedskravene, som de specifikke
IKT-produkter og -tjenester evalueres i
forhold til, f.eks. ved at henvise til
europeeiske eller internationale standarder
eller tekniske specifikationer

Andringsforslag 77

Forslag til forordning
Artikel 47 —stk. 1 — litra d a (nyt)

Kommissionens forslag

cybersikkerhedskravene, som de specifikke
IKT-produkter, -processer og -tjenester
evalueres i forhold til, f.eks. ved at henvise
til europaeiske eller internationale
standarder eller tekniske specifikationer

Or. en

Andringsforslag

da) typeraf
overensstemmelsesvurdering,
evalueringskriterier og -metoder som
fastsat i artikel 4 og bilag I til afgarelse
768/2008/EF, med henblik pa at sikre, at
de specifikke mal, der er omhandlet i
naerveerende forordnings artikel 45 er

opfyldt

Or. en

Begrundelse

Dette indfgrer og etablerer en forbindelse til den nye lovgivningsramme.

Andringsforslag 78

Forslag til forordning
Artikel 47 —stk. 1 — litra m a (nyt)

Kommissionens forslag

PR\1149427DA.docx

Andringsforslag

ma) betingelserne for gensidig
anerkendelse af certificeringsordninger
med tredjelande

Or.en

PE619.373v01-00
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Begrundelse

Formalet er at opna harmonisering i hele EU.

Andringsforslag 79

Forslag til forordning
Artikel 47 —stk. 1 — litra m b (nyt)

Kommissionens forslag Andringsforslag

mb)  attestens maksimale
gyldighedsperiode.

Or.en
Andringsforslag 80
Forslag til forordning
Artikel 47 a (ny)
Kommissionens forslag /Andringsforslag
Artikel 47a
Produkterkleering
1. Fabrikanten eller leverandgren af

IKT-produkter, -processer og -tjenester
skal udstede en produkterklaering, som
bl.a. giver fglgende relevante oplysninger
vedrgrende certificering af produkter,
processer og tjenesteydelser:

- at de krav, der er fastsat i
ordningen er opfyldt

- produkternes, processernes og
tjenesternes interoperabilitet

- at produktet, processen og
tjenesten giver mulighed for opdateringer,
og den periode hvor sadanne opdateringer
ydes.

Ved at udstede en sadan erkleaering star
fabrikanten eller leverandgren af IKT-
produkter, -processer og -tjenester inde
for, at IKT-varen eller -tjenesten opfylder
de krav, der er fastsat i ordningen.
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2. Fabrikanten eller leverandgren af
IKT-produkter og -tjenesten opbevarer i
en periode pa 10 ar produkterklaeringen
og den relevante tekniske dokumentation
vedrgrende overensstemmelsen af IKT-
produkter og -tjenester med en ordning,
der er til radighed for de nationale
certificeringstilsynsmyndigheder, der er
omhandlet i artikel 50, stk. 1. En kopi af
erkleeringen indgives til den nationale
certificeringstilsynsmyndighed og til
ENISA.

Or. en

Begrundelse

Det er i forbrugernes og industriens interesse at kende til specifikationerne for IKT-
produkter, -processer og -tjenester. Af denne grund fastsattes der i artikel 47a (ny) en
forpligtelse for fabrikanter eller leverandgrer til at afgive en produkterklering med de
relevante oplysninger. Forbrugeren vil sdledes vere i stand til at treeffe en beslutning pa et

oplyst grundlag.

Andringsforslag 81

Forslag til forordning
Artikel 48 —stk. 2

Kommissionens forslag

2. Certificeringen skal veere frivillig,
medmindre andet er fastsat i EU-retten.

Andringsforslag

2. Certificeringen for tillidsniveauet
"hgjt" skal veere obligatorisk. For
tillidsniveauerne "'grundlaeggende’ og
"betydeligt™, skal certificeringen veere
frivillig, medmindre andet er fastsat i EU-
retten.

Or. en

Begrundelse

IKT-produkter, -processer og -tjenester med den hgjeste risiko bar veere underlagt

obligatorisk vurdering for at gge tilliden.
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AEndringsforslag 82

Forslag til forordning
Artikel 48 —stk. 3

Kommissionens forslag

3. En europeaisk cybersikkerhedsattest
I medfar af denne artikel skal udstedes af
de overensstemmelsesvurderingsorganer,
der er omhandlet i artikel 51, pa grundlag
af de kriterier, der fremgar af den
europeeiske
cybersikkerhedscertificeringsordning, som
er vedtaget i medfar af artikel 44.

AEndringsforslag 83

Forslag til forordning
Artikel 48 — stk. 6

Kommissionens forslag

6. Attester udstedes for en periode pa
hgjst tre ar og kan forlenges pa samme
betingelser, safremt de relevante krav
fortsat er opfyldt.

Andringsforslag

3. En europeaisk cybersikkerhedsattest
I medfar af denne artikel skal udstedes
enten ved en selvvurdering eller af de
overensstemmelsesvurderingsorganer, der
er omhandlet i artikel 51, pa grundlag af de
kriterier, der fremgar af den europziske
cybersikkerhedscertificeringsordning, som
er vedtaget i medfer af artikel 44.

Or. en

Andringsforslag

6. Attester udstedes for et maksimalt
tidsrum som fastsat i bestemmelserne for
certificeringsordningen og under
hensyntagen til en fornuftig livscyklus og
kan forleenges pa samme betingelser,
safremt de relevante krav fortsat er opfyldt.

Or. en

Begrundelse

Dette sikrer en vis fleksibilitet for at tilpasse gyldighedsperioden til den patenkte anvendelse.

Andringsforslag 84

Forslag til forordning
Artikel 48 a (ny)

PE619.373v01-00
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Kommissionens forslag Andringsforslag

Artikel 48a

Formelle indvendinger mod de
europaiske
cybersikkerhedscertificeringsordninger

1. Hvis en medlemsstat mener, at en
europaeisk
cybersikkerhedscertificeringsordning ikke
fuldt ud opfylder de krav, som det er
hensigten, at den skal opfylde, og som er
fastsat i den relevante EU-lovgivning,
underretter den Kommissionen herom
med en detaljeret forklaring.
Kommissionen traeffer efter hgring af det
udvalg, der er nedsat i henhold til den
relevante EU-harmoniseringslovgivning,
hvis det er relevant, eller efter andre
former for hgring af sektoreksperter,
afgerelse om:

a) at offentliggare eller ikke at
offentliggere henvisningerne til den
pageeldende europeeiske
cybersikkerhedsordning i Den
Europaeiske Unions Tidende eller at
offentliggere henvisningerne med
begraensninger

b) at opretholde, opretholde med
begraensninger eller at tilbagetreekke
henvisningerne til den pagaeldende
europaiske cybersikkerhedsordning i Den
Europziske Unions Tidende.

2. Kommissionen offentliggar pa sit
websted oplysninger om den europaiske
cybersikkerhedsordning, som har veeret
genstand for afgarelsen, der er omhandlet
i stk. 1 i denne artikel.

3. Kommissionen underretter ENISA
om sin afggrelse som omhandlet i stk. 1
og anmoder om ngdvendigt om a&ndring
af den pageeldende europaiske
cybersikkerhedsordning.

4. Den i stk. 1, litra a), omhandlede
afgarelse vedtages efter
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AEndringsforslag 85

Forslag til forordning
Artikel 49 — stk. 3 a (nyt)

Kommissionens forslag

AEndringsforslag 86

Forslag til forordning
Artikel 49 — stk. 3 b (nyt)

Kommissionens forslag

PE619.373v01-00

DA

radgivningsproceduren i artikel 55, stk. 2.

5. Den i stk. 1, litra b), omhandlede
afgarelse vedtages efter
undersggelsesproceduren i artikel 55, stk.
2a, (nyt).

Or. en

Andringsforslag

3a. Medlemsstaterne underretter
Kommissionen om enhver anmodning om
at udarbejde nationale
cybersikkerhedscertificeringsordninger og
angiver grundene til at indfgre dem.

Or. en

Andringsforslag

3b. Efter anmodning sender
medlemsstaterne som minimum i
elektronisk form ethvert udkast til en
national
cybersikkerhedscertificeringsordning til
andre medlemsstater, ENISA eller
Kommissionen.

Or. en
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AEndringsforslag 87

Forslag til forordning
Artikel 49 — stk. 3 ¢ (nyt)

Kommissionens forslag Andringsforslag

3c. Inden for tre maneder skal hver
medlemsstat besvare og tage behgrigt
hensyn til enhver kommentar fra enhver
anden medlemsstat, ENISA eller
Kommissionen i forbindelse med et udkast
som omhandlet i stk. 3b i denne artikel.

Or. en

AEndringsforslag 88

Forslag til forordning
Artikel 49 — stk. 3 d (nyt)

Kommissionens forslag Andringsforslag

3d. Nar en medlemsstat modtager
bemaerkninger om, at udkastet til en
national
cybersikkerhedscertificeringsordning vil
have en negativ indvirkning pa det indre
marked, harer den ENISA og
Kommissionen, inden den vedtager
udkastet.

Or. en

Begrundelse
Tilfgjelsen af en anmeldelsesordning har til formal at forebygge hindringer pa det indre
marked, far de bliver til virkelighed, og er almindelig praksis i forbindelse med standarder og
tekniske forskrifter.

Andringsforslag 89

Forslag til forordning
Artikel 50 — stk. 6 — litra b a (nyt)
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Kommissionens forslag

Andringsforslag

ba)  foretage revisioner for at sikre, at
der geelder tilsvarende standarder i EU,
og indberette resultaterne heraf til ENISA

0g gruppen

Or. en

Begrundelse

Dette bidrager til at sikre anvendelsen af et ensartet niveau for tjenester og kvalitet i hele EU
og bidrager til at forebygge muligheden for "certificeringsshopping”.

AEndringsforslag 90

Forslag til forordning
Artikel 51 — stk. 2 a (nyt)

Kommissionens forslag

Andringsforslag 91

Forslag til forordning
Artikel 53 —stk. 2

Kommissionens forslag

2. Gruppen sammensettes af nationale
certificeringstilsynsmyndigheder
Myndighederne repraesenteres ved lederne
af eller andre hgjtstaende repraesentanter
for de nationale
certificeringstilsynsmyndigheder.

PE619.373v01-00

Andringsforslag

2a. Der skal foretages revisioner for at
sikre, at der geelder tilsvarende standarder
I EU, og resultaterne heraf skal
indberettes til ENISA og gruppen.

Or. en

Andringsforslag

2. Gruppen sammensattes af nationale
certificeringstilsynsmyndigheder fra alle
medlemsstaterne. Myndighederne
repraesenteres ved lederne af eller andre
hgjtstaende repraesentanter for de nationale
certificeringstilsynsmyndigheder.

Or. en
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Begrundelse

Dette vil gare gruppens arbejde mere abent og gennemsigtigt.

AEndringsforslag 92

Forslag til forordning
Artikel 55 — stk. 2 a (nyt)

Kommissionens forslag Andringsforslag

2a.  Nar der henvises til dette stykke,
finder artikel 5 i forordning (EU)
nr. 182/2011 anvendelse.

Or. en
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BEGRUNDELSE

Det er en kendsgerning, at den globale digitale revolution far fodfaeste og breder sig i vores
gkonomier, samfund og forvaltninger — alle vores data er sarbare. Forbrugerne, industrien,
institutioner og demokratier pa lokalt, nationalt, europaisk og globalt niveau har veret ofre
for cyberangreb, cyberspionage og cybersabotage, og vi alle er klar over, at dette vil stige
betydeligt i de kommende ar.

Milliarder af anordninger er tilsluttet internettet og interagerer pa et nyt niveau og i hidtil uset
omfang. Disse anordninger og beslaegtede tjenester kan forbedre borgernes livskvalitet og
vores gkonomier. Fysiske og juridiske personer vil dog kun fuldt ud veere eller blive en del af
den digitale verden, hvis de har tillid til digitale teknologier. Tillid kreever, at tingenes
internet, processer og tjenester er sikre.

For at nd disse mal foreslar Kommissionen en forordning om cybersikkerhed. Denne
forordning er et vigtig led og et vigtigt redskab i EU's nye strategi for cybersikkerhed, som
sigter mod at give Europa en langsigtet vision for cybersikkerhed og for at sikre tilliden til de
digitale teknologier. Den skal ses i sammenhang med den eksisterende lovgivning: EU har
allerede oprettet Det Europaeiske Agentur for Net- og Informationssikkerheds (ENISA) og
vedtaget direktivet om net- og informationssikkerhed (NIS-direktivet), der er ved at blive
gennemfart i medlemsstaterne.

Forordningen om cybersikkerhed bestar af to dele: | farste del praeciseres ENISA's rolle og
mandat med henblik pa at styrke agenturet. | anden del indfgres en europzisk
certificeringsordning i form af en frivillig ramme til at forbedre sikkerheden af netforbundne
anordninger og digitale produkter og tjenester.

Generelt glaeder ordfgreren sig over Kommissionens forslag om en europaisk forordning om
cybersikkerhed, da den er afgerende for at minimere risici og trusler mod
informationssikkerheden og netvarkssystemer og for at skabe tillid hos forbrugerne til 1T-
lgsninger, navnlig med hensyn til tingenes internet. Ordfareren er af den faste overbevisning,
at EU kan blive fgrende inden for cybersikkerhed. EU har et sterkt industrigrundlag, og
derfor er arbejdet pd at forbedre cybersikkerheden i forbindelse med forbrugsvarer,
industrielle anvendelser og kritisk infrastruktur til gavn for bade forbrugerne og industrien.

Kommissionens forslag ber andres, bade hvad angar delen om ENISA og delen om
certificeringsordningen.

Hvad angar ENISA, mener ordfgreren, at det er vigtigt at fastseette de rigtige rammer, hvis vi
gnsker et sterkt og velfungerende agentur. Ordfereren glaeder sig over en styrket rolle for
ENISA, der omfatter dets permanente mandat og en forggelse af dets budget og personale,
men det er ogsa ngdvendigt med en realistisk tilgang, da ENISA stadig kun ansatter et
begreenset antal eksperter i forhold til antallet af ansatte i nogle nationale tilsynsmyndigheder.
ENISA's opgave bgr fortsat veere at sgrge for operationelt samarbejde med brug af
ekspertviden fra NIS-direktivet til fortsat at stgtte kapacitetsopbygningen i medlemsstaterne
og veare en kilde til oplysninger. Endvidere skal ENISA spille en sterk rolle i etableringen af
europaiske cybersikkerhedscertificeringsordninger sammen med medlemsstaterne og
relevante interessenter.
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Med hensyn til certificeringen, gar ordfereren ind for et mere tydeligt anvendelsesomrade i
forslaget. For det farste er det ikke kun produkter og tjenester, der bgr veere omfattet af denne
forordning, men den samlede livscyklus. Saledes bar processer ogsad inkluderes i
anvendelsesomradet. P4 den anden side bar visse af medlemsstaternes kompetenceomrader
klart udelukkes fra anvendelsen, navnlig vedrarende den offentlige sikkerhed, forsvar, statens
sikkerhed og det strafferetlige omrade.

Hvad angar den europeiske cybersikkerhedscertificeringsordning, foreslar ordfgreren at der
anvendes en risikobaseret tilgang og ikke en certificeringsordning, der skal gelde i alle
tilfelde. Ordfgreren gar desuden ind for et frivilligt system, men kun for tillidsniveauerne
"grundleeggende™ og "betydeligt”. For produkter, processer eller tjenester, der er omfattet af
det hgjeste tillidsniveau, mener ordfgreren, at en obligatorisk ordning er at foretreekke. Hvad
angar evalueringen af digitale teknologier, der falder ind under tillidsniveauet
"grundleeggende”, foreslar ordfgreren endvidere en tilknytning til de nye lovgivningsrammer.
Dette vil muliggere en selvvurdering, der er et billigere og mindre besverligt system, som har
vist sig at fungere godt pa forskellige specifikke omrader.

Ordfereren mener, at fabrikanten eller leverandgren af IKT-produkter, -processer og -tjenester
bar veere forpligtet til at udstede en obligatorisk produkterklering med strukturerede
oplysninger om certificering, f.eks. en oversigt over tilgengelige opdateringer eller
interoperabilitet mellem de certificerede produkter, processer og tjenesteydelser. Dette vil
give forbrugerne nyttige oplysninger, nar de veelger udstyr. Ordfareren foretreekker en sadan
produkterklering i stedet for et meerke, der kan vaere vildledende for forbrugerne.

Ordfgreren er af den faste overbevisning, at den forvaltningsstruktur, som Kommissionen
foreslar, ber forbedres, sa den bliver mere gennemsigtig for alle bergrte interessenter.
Ordfgreren foreslar derfor, at der vedtages et flerarigt EU-arbejdsprogram, som fastlaegger
feelles aktiviteter, der kan iveerksattes pa EU-plan, og som angiver de omrader, hvor der med
hgj prioritet bar etableres europeiske certificeringsordninger, og &kvivalensniveauet af viden
og ekspertise for vurderings- og tilsynsorganerne i medlemsstaterne. En styrket forvaltning
betyder ogsa en sterkere deltagelse af medlemsstaterne og industrien i
certificeringsprocessen: Medlemsstaternes rolle kan styrkes, nar den "gruppe”, der oprettes i
henhold til forslagets artikel 53, og som bestdr af nationale tilsynsmyndigheder, skal
ligestilles med Kommissionen i udarbejdelsen af en certificeringsordning. Gruppen skal ogsa
godkende forslag til en europaisk ordning. For det tredje bar ogsa industriens deltagelse i
certificeringsprocessen styrkes. Dette kan opnas ved at praecisere sammensatningen af den
staende gruppe af interessenter og ved, at ENISA opretter ad hoc grupper for at opna, at
erhvervslivet og andre relevante interessenter erhverver yderligere ekspertise og viden inden
for certificeringsprocesser. Ordfgreren mener, at alle disse foranstaltninger vil hjeelpe SMV'er
til at veere langt mere til stede i processen.

Endelig er der i et europeisk certificeringssystem behov for sterre inddragelse af de
europeiske standardiseringsorganisationer som f.eks. CEN og CENELEC, nar der udvikles
nye ordninger. Dette vil give mulighed for, at eksisterende og globalt accepterede
internationale standarder far forrang.
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