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SUGESTOES

A Comisséo das Liberdades Civicas, da Justica e dos Assuntos Internos insta a Comissao da
Industria, da Investigacdo e da Energia e a Comissdo do Mercado Interno e da Protegdo dos
Consumidores, competentes quanto a matéria de fundo, a incorporar as seguintes sugestdes na
proposta de resolugdo que aprovarem:

1.

Sublinha que todas as iniciativas desenvolvidas no ambito da Estratégia para o Mercado
Unico Digital devem respeitar os direitos fundamentais, nomeadamente a legislagéo
relativa a protecdo de dados, ao mesmo tempo que reconhece o valor acrescentado que a
Estratégia representa para a economia da UE; destaca que o respeito dos direitos
fundamentais, nomeadamente a privacidade e a protecdo dos dados pessoais, € crucial
para reforcar a confianca e a seguranca dos cidaddos, que sdo necessarias para 0
desenvolvimento da economia baseada nos dados explorar o potencial do setor digital,
pelo que deve ser considerado gerador de oportunidades e uma vantagem concorrencial;
salienta a necessidade de cooperacao entre o setor tecnologico, as empresas e as
autoridades publicas, a fim de garantir o cumprimento da legislagdo pertinente da UE;
recorda a importancia da rapida adocdo do Regulamento Geral sobre Protecdo de Dados e
da Diretiva Protecdo de Dados, no interesse tanto dos titulares dos dados como das
empresas; apela a revisao da Diretiva Privacidade e ComunicacGes Eletronicas, a fim de
garantir que as disposic@es sejam conformes com o pacote relativo a protecdo de dados
quando este entrar em vigor;

3.3.2. Combate aos contetdos ilegais na Internet

Exorta a Comissao Europeia a propor politicas e um quadro legislativo de combate a
cibercriminalidade e aos contetdos e materiais ilegais na Internet, como o discurso do
odio, que sejam plenamente conformes com os direitos fundamentais estabelecidos na
Carta dos Direitos Fundamentais da Unido Europeia, especialmente o direito a liberdade
de expressao e de informacao, a legislacdo em vigor da UE ou dos Estados-Membros e 0s
principios da necessidade, da proporcionalidade, do respeito das garantias processuais e
do Estado de direito; considera que, para atingir este objetivo, é necessario:

— prever instrumentos de execucao adequados e eficientes para as forgas policiais e as
autoridades europeias e nacionais responsaveis pela aplicacdo da lei;

— proporcionar orientagdes claras sobre como combater os contetidos ilegais em linha,
incluindo o discurso de ddio;

— apoiar as parcerias e o dialogo entre as entidades publicas e privadas, no respeito da
legislacdo da UE em vigor;

— clarificar o papel dos intermediarios e das plataformas em linha relativamente a Carta
dos Direitos Fundamentais da Unido Europeia;

— zelar por que a criagé@o no seio da Europol da Unidade da UE de Sinalizacdo de
Conteldos na Internet (EU IRU) se apoie numa base juridica adequada as suas
atividades;

— garantir medidas especiais de combate a exploragdo sexual de criangas em linha e uma
cooperacéo eficaz entre todas as partes interessadas, a fim de assegurar os direitos e a
protecdo das criangas na Internet e encorajar as iniciativas que procuram tornar a
Internet segura para as criancas, e

— colaborar com as partes interessadas na promoc¢ao de campanhas educativas e de
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sensibilizagéo;

Recorda que, nos termos do artigo 12.° da Diretiva sobre comércio eletronico (Diretiva
2000/31/CE), «no caso de prestacdes de um servico da sociedade da informagéo que
consista na transmissdo, através de uma rede de comunicacdes, de informacdes prestadas
pelo destinatario do servi¢o ou em facultar o acesso a uma rede de comunicages, 0s
Estados-Membros devem velar por que a responsabilidade do prestador ndo possa ser
invocada no que respeita as informacdes transmitidas, desde que o prestador ndo esteja na
origem da transmissao, ndo selecione o destinatario da transmissdo e ndo selecione nem
modifique as informacdes que sdo objeto da transmissao»;

3.4. Reforco da confianca e da seguranca nos servicos digitais e no tratamento dos
dados pessoais

Salienta que o rapido crescimento do numero de ataques contra as redes e de atos de
cibercriminalidade exige uma resposta firme da UE e dos seus Estados-Membros, tendo
em vista garantir um elevado nivel de seguranca das redes e da informacdo; entende que a
garantia da seguranca na Internet pressupde a protecao das redes e das infraestruturas
criticas, a garantia de que os servigos responsaveis pela aplicacdo da lei estdo capacitados
para lutar contra a criminalidade, nomeadamente o terrorismo, a radicalizagdo violenta, o
abuso e a exploracao sexual de criancas em linha, assim como a utilizacdo dos dados
estritamente necessarios para combater a criminalidade em linha e fora de linha; salienta
que a seguranca, assim definida, associada a protecdo dos direitos fundamentais no
ciberespaco, € necessaria para reforcar a confianca nos servigos digitais e, como tal,
constitui uma base indispensavel para a criagdo de um mercado Unico digital competitivo;

Insta a adogdo definitiva da Diretiva Seguranca das Redes e da Informacédo (SRI), de
modo a criar um novo quadro regulamentar coerente, que garanta uma ciberseguranca
estratégica e operacional a nivel da UE e a nivel nacional (o que requer uma maior
coopera¢do com as autoridades nacionais e as agéncias da UE), e, a0 mesmo tempo,
garantir a protegdo dos direitos fundamentais da UE, designadamente a privacidade e a
protecdo de dados para as empresas, as administracdes publicas e os cidad&os;

Recorda que ferramentas como a encriptacdo séo Uteis para os cidadaos e as empresas
como forma de garantir a privacidade e, pelo menos, um nivel basico de seguranca das
comunicacdes; condena o facto de que também pode ser utilizada para fins criminosos;

Congratula-se com a criacdo de um Centro Europeu da Cibercriminalidade (EC3) no seio
da Europol, que contribui para rea¢cdes mais rapidas em caso de ataques informaticos;
solicita uma proposta legislativa destinada a refor¢ar o mandato do EC3 e apela a rapida
transposicdo da Diretiva 2013/40/UE de 12 de agosto de 2013 relativa a ataques contra 0s
sistemas de informacdo, que também visa melhorar a cooperacdo operacional entre 0s
servigos responsaveis pela aplicacdo da lei dos Estados-Membros e as agéncias pertinentes
da UE (Eurojust, Europol, EC3 e ENISA);

Congratula-se com a iniciativa da Comisséo de estabelecer uma parceria publico-privada
(PPP) sobre ciberseguranca; salienta a necessidade de cooperacgéo e envolvimento das
empresas e de introducdo do conceito de «seguranca de raiz»; defende a partilha das boas
praticas dos Estados-Membros nas PPP neste dominio; lamenta, neste contexto, a
dissolugéo da Parceria Publico-Privada Europeia para a Resiliéncia (EP3R);
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9.

10.

11.

Observa que as revelagdes sobre vigilancia eletrénica em grande escala mostraram a
necessidade de restaurar a confianca dos cidaddos na privacidade e na seguranca dos
servicos digitais, sublinhando, neste contexto, a necessidade de cumprimento estrito da
legislacdo vigente em matéria de protecéo de dados e de respeito dos direitos
fundamentais aquando do tratamento de dados pessoais para fins comerciais ou de
aplicacdo da lei; recorda, neste contexto, a importancia de instrumentos existentes, como
os tratados de auxilio judiciario matuo em matéria penal, que respeitam o Estado de
direito e diminuem o risco de acesso abusivo a dados armazenados em territorio
estrangeiro;

Recorda que, nos termos do artigo 15.°, n.° 1, da Diretiva sobre o comércio eletronico
(2000/31/CE), «os Estados-Membros ndo imporao aos prestadores, para o fornecimento
dos servicos» de transporte, armazenagem temporaria e armazenagem em servidor, «uma
obrigacdo geral de vigilancia sobre as informagdes que estes transmitam ou armazenem,
ou uma obrigacao geral de procurar ativamente factos ou circunstancias que indiciem
ilicitudes»; recorda, em particular, que o Tribunal de Justi¢ca da Unido Europeia, nos
acorddos C-360/10 e C-70/10, rejeitou medidas de «vigilancia ativa» da quase totalidade
dos utilizadores dos servicos em causa (fornecedores de acesso a Internet num caso e uma
rede social num outro caso) e precisou que deve ser proibida toda e qualquer medida que
imponha ao prestador de servigos de armazenagem uma vigilancia geral;

4.1. Criacao de uma economia baseada nos dados

Considera que os grandes volumes de dados, o0s servicos de computacdo em nuvem, a
Internet das coisas, a investigacao e a inovacdo sdo fundamentais para o desenvolvimento
econdmico e carecem de uma abordagem coerente em toda a legislacdo da UE; acredita
que o respeito da legislacdo em mateéria de protecdo dos dados e as salvaguardas efetivas
de privacidade e de seguranca previstas no Regulamento Geral sobre Protecéo de Dados,
nomeadamente as disposicdes especiais relativas as criangas enquanto consumidores
vulneraveis, sdo cruciais para reforcar a confianca dos cidad&dos e dos consumidores no
setor da economia baseada nos dados; destaca a necessidade de sensibilizar para o papel
dos dados e o significado da partilha de dados para os consumidores, no que se refere aos
seus direitos fundamentais e na economia, e de definir regras sobre a propriedade dos
dados e o controlo dos cidaddos sobre os seus dados pessoais; sublinha o papel da
personalizacdo de servigos e produtos, que deve ser desenvolvida em consentaneo com 0s
requisitos da protecdo dos dados; apela para a promocéo da privacidade por sistema e de
raiz, que também poderia ter um impacto positivo na inovacdo e no crescimento
econdmico; salienta a necessidade de uma abordagem nao discriminatéria em todo o
tratamento de dados; sublinha a importancia de uma abordagem baseada no risco que
contribua para evitar encargos administrativos desnecessarios e proporcione seguranga
juridica, como no Regulamento Geral sobre Protecdo de Dados, especialmente para as
PME e as start-ups, bem como de um controlo democratico e de um acompanhamento
permanente por parte das autoridades publicas; sublinha que os dados pessoais requerem
uma protecdo especial e reconhece que a introducédo de salvaguardas suplementares, como
a pseudonimizacdo e a anonimizacdo, pode aumentar a prote¢do quando os dados pessoais
sdo utilizados por aplicagdes de grandes volumes de dados e prestadores de servi¢cos em
linha;

4.2. Aumento da competitividade através da interoperabilidade e da normalizacao
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13.

14.

15.

Salienta que todo o tratamento de dados pessoais com recurso a solugdes baseadas na
interoperabilidade, isto é, realizadas pelo programa ISA?, deve cumprir 0s requisitos da
legislagdo da UE em matéria de protecdo dos dados; apela ao reforco da cooperagdo com
vista ao estabelecimento de normas globais comuns para a economia baseada nos dados
que deem prioridade a seguranga, ao respeito da vida privada e a protecdo dos dados; frisa
a importancia do direito dos cidaddos a portabilidade dos dados;

4.3.2. Administracéo publica em linha

Apoia a digitalizacdo dos servicos publicos na Europa, o desenvolvimento da
administracdo publica em linha, a democracia em linha e as politicas de livre acesso aos
dados, 0 acesso a documentos publicos e sua reutilizacdo com base na transparéncia e no
quadro regulamentar em vigor da UE, bem como normas elevadas de protecdo dos dados
como as previstas no Pacote Reforma da Protecdo de Dados e plenamente consentaneas
com a Carta dos Direitos Fundamentais; recorda que a administragdo publica em linha
contribui para uma participacdo e consulta auténticas e para uma administracdo pablica
mais transparente, responsavel e eficiente; frisa, a este respeito, a importancia do
intercambio de boas praticas entre todas as partes interessadas;

Salienta, apoiando embora o desenvolvimento da administracdo publica em linha e a
promocdo do «principio da declaracdo Unica», que todas as iniciativas de administracéo
publica em linha devem cumprir 0s requisitos e 0s principios previstos no Pacote Reforma
da Protecdo de Dados e que se deve garantir um elevado nivel de seguranca a estas
iniciativas, a fim de proteger os dados de cidadaos fornecidos a institui¢ces publicas;

5.2. Dimensao internacional

Reconhece a natureza global da economia dos dados; lembra que a criacdo de um mercado
Unico digital esta dependente da livre circulacéo de dados dentro e fora da Unido
Europeia; solicita, por isso, que a UE e os Estados-Membros, em cooperagdo com paises
terceiros, tomem medidas para garantir normas elevadas de protecdo de dados e
transferéncias internacionais de dados seguras, em conformidade com o Regulamento
Geral sobre Protecdo de Dados e a atual legislacdo da UE, no ambito da cooperacdo com
paises terceiros a titulo da Estratégia para o Mercado Unico Digital.
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