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Tausta

Kolmas työasiakirja ehdotuksesta asetukseksi sähköistä todistusaineistoa rikosoikeudellisissa asioissa koskevista eurooppalaisista esittämis- ja säilyttämismääräyksistä (2018/0108(COD)) kattaa palveluntarjoajien roolin ehdotetussa asetuksessa. 

Komission ehdottamassa järjestelmässä on suunniteltu keskeinen rooli palveluntarjoajille antamalla palveluntarjoajan lailliselle edustajalle eurooppalaisen esittämis-/säilyttämismääräyksen ”vastaanottajan” rooli.[footnoteRef:1] Näin ollen määräystä koskeva yhteydenpito ja yhteistyö tapahtuisivat periaatteessa ainoastaan palveluntarjoajan ja määräyksen antaneen ulkomaisen oikeusviranomaisen välillä. Asiasta ilmoitettaisiin täytäntöönpanevan valtion oikeusviranomaiselle, tai se osallistuisi toimeenpanoon vain niissä tapauksissa, joissa tällaisen määräyksen toimeenpanossa esiintyisi ongelmia.  [1:  Ehdotetun asetuksen 7 artikla. Jos laillista edustajaa ei ole nimitetty tai jos laillinen edustaja ei noudata määräystä hätätapauksessa tai jos laillinen edustaja ei noudata velvollisuuksiaan ja olemassa on vakava tietojen menetyksen riski, määräys voidaan osoittaa myös mihin tahansa palveluntarjoajan sijoittautumispaikkaan unionissa. ] 


Jotta tämä ehdotettu uusi palveluntarjoajien rooli voidaan arvioida asianmukaisella tavalla, seuraavat tekijät on analysoitava tarkemmin: palveluntarjoajan sisäinen arviointimenettely, mukaan lukien perusoikeudet, eurooppalaisten esittämis- ja säilyttämismääräysten lähettäminen ja tunnistaminen, kaksoisrangaistavuus, kustannukset, palveluntarjoajien velvollisuuksien toteutettavuus ja suhteellisuus, vastuu ja seuraamukset.


Palveluntarjoajan sisäinen arviointi

Komission ehdotuksen mukaan palveluntarjoajilla on arvioinnissa tietty pieni harkintavalta näiden kahden erilaisen viranomaisilta vastaanotetun määräyksen osalta.

Esittämismääräyksen (EPOC) osalta 9 artiklassa todetaan seuraavaa:
	 Jos vastaanottaja ei pysty noudattamaan velvoitettaan siksi, että EPOC-todistus on puutteellinen, sisältää ilmeisiä virheitä tai ei sisällä riittävästi tietoja sen toimeenpanemiseksi, vastaanottajan on ilmoitettava asiasta EPOC-todistuksessa ilmoitetulle antavalle viranomaiselle ilman aiheetonta viivytystä ja pyydettävä selvennystä [...] – 9 artiklan 3 kohta.
	 Jos vastaanottaja ei voi noudattaa velvoitettaan ylivoimaisen esteen tai tosiasiallisen mahdottomuuden takia, joka ei johdu vastaanottajasta itsestään tai palveluntarjoajasta, jos ne eivät ole yksi ja sama, siksi, että henkilö, jonka tietoja pyydetään, ei ole niiden asiakas, tai siksi, että tiedot on tuhottu ennen EPOC-todistuksen vastaanottamista, vastaanottajan on ilmoitettava syyt ilman aiheetonta viivytystä EPOC-todistuksessa ilmoitetulle antavalle viranomaiselle [...] – 9 artiklan 4 kohta.
	Jos vastaanottaja katsoo, ettei EPOC-todistusta voi panna toimeen, koska pelkästään siihen sisältyvien tietojen perusteella on ilmeistä, että se on selvästi Euroopan unionin perusoikeuskirjan vastainen tai selvästi perusteeton, vastaanottajan on [ilmoitettava] myös vastaanottajan jäsenvaltion toimivaltaiselle täytäntöönpanevalle viranomaiselle. Tällaisissa tapauksissa toimivaltainen täytäntöönpaneva viranomainen voi pyytää eurooppalaista esittämismääräystä koskevia selvennyksiä antavalta viranomaiselta joko suoraan tai Eurojustin tai Euroopan oikeudellisen verkoston välityksellä. – 9 artiklan 5 kohdan 2 alakohta.

Vastaavasti säilyttämismääräysten (EPOC-PR) osalta 10 artiklassa todetaan seuraavaa: 
	Jos vastaanottaja ei pysty noudattamaan velvoitettaan siksi, että EPOC-PR-todistus on puutteellinen, sisältää ilmeisiä virheitä tai ei sisällä riittävästi tietoja sen toimeenpanemiseksi, vastaanottajan on ilmoitettava asiasta [...] antavalle viranomaiselle ilman aiheetonta viivytystä ja pyydettävä selvennystä [...] – 10 artiklan 4 kohta.
	Jos vastaanottaja ei voi noudattaa velvoitettaan ylivoimaisen esteen tai tosiasiallisen mahdottomuuden takia, joka ei johdu vastaanottajasta itsestään tai palveluntarjoajasta, jos ne eivät ole yksi ja sama, siksi, että henkilö, jonka tietoja pyydetään, ei ole niiden asiakas, tai siksi, että tiedot on tuhottu ennen määräyksen vastaanottamista, vastaanottajan on ilmoitettava syyt ilman aiheetonta viivytystä [...] antavalle viranomaiselle [...] – 10 artiklan 5 kohta. 
	Toisin kuin esittämismääräysten osalta (9 artiklan 5 kohdan 2 alakohta) säilyttämismääräyksiä koskevassa 10 artiklassa ei ole säädetty perusoikeuksia koskevasta arvioinnista.

Mikäli kyseessä on tilanne, jossa palveluntarjoaja ei ole noudattanut EPOC-PR-todistusta ja jossa sitä vastaan on siksi käynnistetty täytäntöönpanomenettely komission ehdotuksen 14 artiklan mukaisesti, samassa artiklassa ei ole myöskään määritelty lisäperusteita, joiden nojalla palveluntarjoaja voisi vastustaa EPOC-PR-todistuksen täytäntöönpanoa. 

Ehdotuksen 14 artiklan 4 kohdassa säädetään, että vastaanottaja voi vastustaa sellaisen esittämismääräyksen toimeenpanoa, jonka on antanut tai hyväksynyt väärä viranomainen tai joka on annettu jostakin muusta kuin 5 artiklan 4 kohdassa luetellusta rikkomuksesta. Palveluntarjoaja voi myös vedota ylivoimaiseen esteeseen / ilmeisiin virheisiin tai siihen, että tietoja ei ole säilytetty palveluntarjoajan toimesta tai puolesta EPOC-todistuksen vastaanottohetkellä tai että vastaanottaja ei kuulu tämän asetuksen soveltamisalaan tai että EPOC-todistus on selvästi perusoikeuskirjan vastainen tai selvästi perusteeton.

Säilyttämismääräysten osalta 14 artiklan 5 kohdassa säädetään, että vastaanottaja voi vastustaa säilyttämismääräyksen täytäntöönpanoa seuraavin perustein: sen on antanut tai hyväksynyt väärä viranomainen, kyseessä on ylivoimainen este tai kyseessä ovat ilmeiset virheet, tietoja ei säilytetä palveluntarjoajan toimesta tai puolesta EPOC-PR-todistuksen vastaanottohetkellä, vastaanottaja ei kuulu tämän asetuksen soveltamisalaan tai määräys on selvästi perusoikeuskirjan vastainen tai selvästi perusteeton. Näin ollen komission ehdotus vaikuttaa olevan epäjohdonmukainen; ehdotuksen 10 artiklassa ei säädetä perusoikeuksia koskevasta arvioinnista säilyttämismääräysten osalta (toisin kuin esittämismääräysten osalta on säädetty), mutta tällainen peruste mainitaan esittämismääräysten osalta 14 artiklan 5 kohdan e alakohdassa.[footnoteRef:2]  [2:  Neuvosto poisti yleisnäkemyksessään tämän arvioinnin kokonaan – jopa 14 artiklassa säädetystä täytäntöönpanomenettelystä.] 


Lopuksi ehdotetun asetuksen 15 ja 16 artiklassa säädetään mahdollisuudesta käynnistää erityinen arviointimenettely määräyksen antavassa valtiossa[footnoteRef:3]. Jos vastaanottaja katsoo, että EPOC-todistuksen noudattaminen olisi ristiriidassa asiassa sovellettavien kolmannen maan lakien kanssa (15 artikla), tai jos kyseessä on ristiriitaisten velvoitteiden tapaus muilla perusteilla (16 artikla), arviointimenettely voi olla mahdollinen.[footnoteRef:4] [3:  Voi kuitenkin esiintyä tilanteita, joissa toinen jäsenvaltio on osallistunut tapauksessa, jossa kolmannen maan palveluntarjoajan laillinen edustaja on toisessa jäsenvaltiossa. Tässä tapauksessa pelissä voivat olla myös kyseisen jäsenvaltion (täytäntöönpaneva valtio) ja kolmannen maan väliset kansainväliset suhteet. Ehdotetussa asetuksessa ei kuitenkaan säädetä oikeussuojakeinon mahdollisuutta tällaisessa tapauksessa täytäntöönpanevassa jäsenvaltiossa (”toimeenpaneva” valtio). ]  [4:  Ehdotetun asetuksen 15 artiklassa säädetään menettely tapauksessa, jossa on olemassa ristiriita kolmannen maan lainsäädännön kanssa liittyen asianosaisen henkilöiden perusoikeuksiin tai kolmannen maan olennaisiin etuihin, jotka liittyvät kansalliseen turvallisuuteen tai puolustukseen. Tässä artiklassa säädetään erityinen menettely, jossa tuomioistuin antaa ilmoituksen toiselle valtiolle, jonka on esitettävä vastustuksensa tiettyyn määräaikaan mennessä. Ehdotetun asetuksen 16 artiklassa taas säädetään kaikista muista tapauksista, joissa tuomioistuin ei anna ilmoitusta kolmannen maan viranomaisille ristiriitatapauksessa ja joissa tuomioistuin tekee itsenäisen päätöksen tiettyjen kriteereiden perusteella. Neuvosto poisti yleisnäkemyksessään 15 artiklan. ] 


Tältä osin komission ehdotus antaa jonkin verran liikkumavaraa palveluntarjoajalle vastaanotettujen määräysten arvioinnissa. LIBE-valiokunnan kuulemisessa todetun[footnoteRef:5] ja palveluntarjoajilta kerättyjen tietojen perusteella jotkin palveluntarjoajat tekevät jo tällaisia arviointeja. Näiden palveluntarjoajien mukaan ne eivät toimeenpane selvästi virheellisiä, mielivaltaisia tai tarkemmin määrittelemättömiä lainvalvontaviranomaisten pyyntöjä (jos on kyse esim. pelkästä yleisestä tutkinnasta). Tällaisen menettelyn katsotaan tuovan yleisesti lisäarvoa määräysten tehokkuudelle. Lisäksi palveluntarjoajat arvostavat mahdollisuutta olla panematta toimeen määräyksiä, jotka ovat selvästi virheellisiä, mielivaltaisia tai tarkemmin määrittelemättömiä, sillä koska palveluntarjoajat ovat vastuussa asiakkaidensa tietojen suojelusta ja yksityisyydestä, se on niiden liiketoimintamallin ydin ja asiakkaiden palveluntarjoajiin kohdistaman luottamuksen lähde. [footnoteRef:6] [5:  Euroopan parlamentin kansalaisvapauksien sekä oikeus- ja sisäasioiden valiokunta (LIBE) järjesti julkisen kuulemisen Brysselissä 27.11.2018 aiheesta ”Sähköinen todistusaineisto rikosasioissa”.]  [6:  Ks. Vodafonen lausunto, Euroopan parlamentin kuuleminen sähköisestä todistusaineistosta, 27.11.2018, http://www.europarl.europa.eu/ep-live/fi/committees/video?event=20181127-1430-COMMITTEE-LIBE. Vaikuttaa kuitenkin siltä, että tätä mahdollisuutta kavennetaan entisestään neuvoston yleisnäkemyksessä. Ks. Microsoftin vastaus neuvoston kantaan ehdotetusta sähköistä todistusaineistoa koskevasta asetuksesta, tammikuu 2019, s. 5 (”Neuvoston tekstissä ei anneta palveluntarjoajille minkäänlaista oikeutta tai mekanismia, jonka avulla ne voisivat tuoda esiin huolenaiheensa asetuksen nojalla vastaanottamiensa määräysten laillisuudesta. On äärimmäisen tärkeää tarjota palveluntarjoajille mahdollisuus esittää tällaisia huolenaiheita, koska joissakin tapauksissa ainoastaan palveluntarjoajat kykenevät tunnistamaan pyynnöt, jotka ovat liian laajoja tai muista syistä sopimattomia.”). Tämä liittyy myös suhteellisuutta koskevaan kysymykseen, kuten Microsoft jatkaa: ”Otetaan esimerkiksi tapaus, jossa lainvalvontaviranomainen tutkii rikosta, jossa ovat osallisina tietyt ”Acme Companyn” työntekijät. Lainvalvontaviranomainen voi antaa eurooppalaisen esittämismääräyksen, jossa pyydetään kaikkia verkkoalueelta ”Acmecompany.com” lähetettyjä sähköposteja ymmärtämättä, että yhtiöllä on tuhansia työntekijöitä, jotka lähettävät sähköposteja kyseiseltä verkkoalueelta...”.] 


Asetusehdotuksessa kuitenkin säädetään eurooppalaisen esittämis- ja säilyttämismääräyksen vahvistavan todistuksen osalta 8 artiklan 3 ja 4 kohdassa, että palveluntarjoajat saavat hyvin rajoitetusti tietoja tapauksesta, johon määräys liittyy.[footnoteRef:7] Näin ollen ei ole selvää, miten palveluntarjoajat kykenisivät tekemään todellisen arvioinnin erityisesti esittämismääräyksiä koskevan perusoikeuksia koskevan arvioinnin osalta. [7:  Ks. asetusehdotuksen 7 artikla. Tietoja toimitetaan hyvin rajallinen määrä – ks. asetusehdotuksen 5 artiklan 5 kohta EPOC-todistuksesta ja 6 artiklan 3 kohta EPOC-PR-todistuksesta – eli seuraavat tiedot: – määräyksen antava ja tapauksen mukaan sen hyväksyvä viranomainen; – määräyksen vastaanottaja; – henkilöt, joita asiaa koskee; – tietojen luokka (tilaaja-, verkkoyhteys-, transaktio- tai sisältötiedot); – tietojen aikaväli, tapauksen mukaan; – asiassa sovellettavat määräyksen antavan valtion rikosoikeuden säännökset; – toimenpiteen tarpeellisuutta ja oikeasuhteisuutta koskevat perustelut. – lisäksi ainoastaan esittämismääräysten osalta hätätapauksessa tai varhaisempaa luovuttamista koskevan pyynnön tapauksessa perustelut; – vahvistus siitä, että tapauksissa, joissa pyydetyt tiedot on tallennettu tai niitä on käsitelty osana palveluntarjoajan yritykselle tai muulle yhteisölle kuin luonnollisille henkilöille tarjoamaa infrastruktuuria, eurooppalaisen esittämismääräyksen voi osoittaa ainoastaan palveluntarjoajalle, jos yritykselle tai yhteisölle osoitetut tutkintatoimenpiteet eivät tule kysymykseen. Tarpeellisuutta ja suhteellisuutta koskevien tietojen osalta ei ole kuitenkaan selvää, miten ne liittyvät 8 artiklan 4 kohtaan, jossa todetaan seuraavaa: Todistukseen ei sisällytetä perusteluja toimenpiteen tarpeellisuudesta ja oikeasuhteisuudesta eikä lisätietoja tutkinnasta. 
] 


Lisäksi huolimatta siitä, että suurin osa osapuolista suhtautuu myönteisesti palveluntarjoajille mahdolliseen arviointimenettelyyn virheiden, ylivoimaisten esteiden, tietosuojan ja palveluntarjoajien sopimusvelvoitteiden osalta, on selvennettävä, että täysimittaista perusoikeuksia koskevaa arviointia (sellaisena kuin se on säädettynä 9 artiklan 5 kohdan 2 alakohdassa sekä 14 artiklan 4 kohdan f alakohdassa ja 14 artiklan 5 kohdan e alakohdassa) ei voida eikä pidä ulkoistaa niille. Jos tämä arviointivelvollisuus ulkoistettaisiin palveluntarjoajille, täytäntöönpanevan valtion viranomaiset eivät enää periaatteessa saisi ilmoitusta esittämisestä tai säilyttämisestä, eikä niillä olisi mahdollisuutta pysäyttää määräystä. Tämän seurauksena täytäntöönpanevan valtion viranomaiset menettäisivät periaatteessa suvereenit etuoikeudet tietoihin tai perusoikeuksien takaamiseen alueellaan. Kysymys ulkoistamisen tai jopa yksityistämisen mahdollisuudesta, valtion etuoikeuksista ja suvereniteetista liittyy valtion tärkeimpiin (perustuslaillisiin) etuoikeuksiin, kuten valtion kansalaisten perusoikeuksien suojeluun kansallisen perustuslain säännösten / perinteiden ja kansainvälisten välineiden avulla sekä suojeluun mahdolliselta perusteettomalta ulkomaisten viranomaisten uhalta alueellaan lainkäytön/lainvalvonnan alalla.[footnoteRef:8]  [8:  Ks. tähän liittyen myös ECHR:n 1 artikla yleissopimuksen sopimuspuolista – ks. Euroopan neuvoston opas ECHR:n 1 artiklasta (”Velvollisuus kunnioittaa ihmisoikeuksia”), ”lainkäyttövallan” ja jostakin johtumisen käsitteistä (https://www.echr.coe.int/Documents/Guide_Art_1_ENG.pdf). Ks. myös Jaloud v. Alankomaat (suuri jaosto), vetoomus nro 47708/08: ”143. Lisäksi vieraan valtion viranomaisen päätöksen tai määräyksen täytäntöönpano ei itsessään riitä vapauttamaan sopimuspuoliin kuuluvaa valtiota velvollisuuksista, joihin se on sitoutunut yleissopimuksen nojalla (ks. soveltuvin osin Pellegrini v. Italia, nro 30882/96, 40 kohta, ECHR 2001-VIII ja K. v. Italia, nro 38805/97, 21 kohta, ECHR 2004-VIII).” Ks. myös ECtHR, Bosphorus et al. v. Irlanti, vetoomus nro 45036/98 (EU:n perusoikeuksien suojelun tasapuolisuus); M. S. S. v. Belgia ja Kreikka (suuri jaosto), vetoomus nro 30696/09 (Bosphoruksen olettamuksen soveltamatta jättäminen); sekä Avotinš v. Latvia, vetoomus nro 17502/07 (vastavuoroisen tunnustamisen ja luottamuksen rajoitukset). Myös ECHR:n tuomari Bošnjak nosti tämän asian esiin Euroopan parlamentin 27.11.2018 sähköisestä todistusaineistosta järjestämässä kuulemisessa (erityisesti asiaa käsittelevä osuus 16.55–16.58: ”Mitä täytäntöönpanevan valtion lainsäädäntöön tulee, se ei vaikuta merkitykselliseltä nykyisen ehdotuksen mukaan. Yleissopimuksen kannalta tämä voi aiheuttaa ongelmia, koska ECHR:n korkeat sopimuspuolet, mukaan lukien EU:n kaikki 28 jäsenvaltiota, ovat vastuussa ihmisoikeuksien suojelusta lainkäyttöalueellaan. [...] Niiden on otettava käyttöön sääntelykehys ja myös taattava laillinen – jos ei oikeudellinen – suojelu erityistapauksissa [...] Jos täytäntöönpanevan valtion viranomaisille valitetaan, että yleissopimuksen suoja on ollut selvästi puutteellinen ja jos tätä ei voida korjata EU:n lainsäädännön avulla, viranomaiset eivät voi pidättäytyä valituksen tarkastelemiselta sen perusteella, että ne ainoastaan soveltavat EU:n lainsäädäntöä. Tämä on todettu selvästi tuomiossa asiassa Avotinš v. Latvia [...] Ehdotuksella, sellaisena kuin se on nyt edessänne, luodaan melko ainutlaatuinen tilanne ECHR:n oikeuskäytännön näkökulmasta tarkasteltuna. Ehdotuksen 8 artiklaan liittyvät toimet tapahtuvat ilman täytäntöönpanevan valtion viranomaisten osallistumista. Ihmettelen, onko tämä ECHR:n mukaista. Voisi olla perusteltua odottaa, että täytäntöönpanevan valtion lainsäädäntöä sovellettaisiin jokaisessa tilanteessa. Tämä vaikuttaisi lainmukaisuuden arviointiin [...]”).
Ks. http://www.europarl.europa.eu/ep-live/fi/committees/video?event=20181127-1430-COMMITTEE-LIBE.] 


Suvereenien etuoikeuksien ja erityisesti yksityisyyttä koskevien oikeuksien merkitys vaikuttaa entistä tärkeämmältä, kun otetaan huomioon EU:n nykyinen tietojen säilyttämistä koskevien lakien kirjava joukko[footnoteRef:9], mukaan lukien kansallisten tietojen säilyttämistä koskevien säännösten voimassaoloa koskeva oikeudellisesti epäselvä tilanne[footnoteRef:10] sekä dynaamisten IP-osoitteiden lupaviranomaista koskeva ratkaisematta oleva kysymys (eri lähestymistavat eri jäsenvaltioissa).[footnoteRef:11] [9:  Unionin tuomioistuimen asiassa Digital Rights Ireland antaman päätöksen jälkeen.]  [10:  Unionin tuomioistuin, yhdistetyt asiat C-293/12 ja C-594/12, Digital Rights Ireland ja Seitlinger ym. Ks. myös Cable Europen kannanotto, s. 3 (”Kansallisella tasolla nykyisin säädettyjen tietojen säilyttämistä koskevien velvollisuuksien tilanne – sen jälkeen, kun unionin tuomioistuin mitätöi EU:n tietojen säilyttämistä koskevan direktiivin – on kuitenkin epäselvä [...] Voi hyvin olla niin, että palveluntarjoajalla ei ole määräyksen antavan viranomaisen pyytämiä tietoja.”). Ks. myös ETNOn kannanotto, jossa todetaan seuraavaa: ”On tärkeää korostaa vaikeuksia, jotka liittyvät siihen, että on vaikea erottaa käytännössä toisistaan ”verkkoyhteystietoja” ja ”transaktiotietoja” [...] oikeudellista valvontaa tarvitaan kaikkien sellaisten pyyntöjen osalta, jotka liittyvät määrättyyn rikkomusten luetteloon, ja kaikkien tietoluokkien osalta [...]”]  [11:  Komission ehdotus uuden erityisen verkkoyhteystietojen luokan käyttöönotosta ei vaikuta ratkaisevan erilaisia kansallisia viranomaisia koskevaa kysymystä, kun otetaan erityisesti huomioon suuntaus, jonka mukaan tällaiset tiedot edellyttävät tuomioistuimen hyväksyntää. Ks. esimerkiksi Cable Europen kannanotto 11.10.2018 (”määräyksen antamisen olisi oltava aito tuomioistuimen päätös”). Ks. myös Euroopan neuvoston tietoverkkorikollisuutta koskevan yleissopimuksen komitean asiakirja Conditions for obtaining subscriber information in relation to dynamic versus static IP addresses: overview of relevant court decisions and developments, T-CY (2018)26, 25.10.2018 (ks. tarkemmat tiedot tästä kysymyksestä Euroopan parlamentin työasiakirjasta nro 2). Ks. myös Microsoftin tammikuussa 2019 neuvoston kantaan ehdotetusta sähköistä todistusaineistoa koskevasta asetuksesta antama vastaus, jossa todetaan muun muassa, että ”sisältöä ja muita arkaluontoisia tietoja koskevat lainvalvontapyynnöt on arvioitava uudelleen ja hyväksyttävä riippumattoman oikeusviranomaisen toimesta ennen määräyksen täytäntöönpanoa ja vasta sen jälkeen, kun on osoitettu mielekkäät vähimmäistason oikeudelliset ja tosiasialliset seikat. ] 


Sen lisäksi, että suvereenien etuoikeuksien ulkoistaminen yksityisille osapuolille on ongelmallista, on erittäin kyseenalaista asettaa palveluntarjoajat asemaan, jossa ne päättävät kansalaisten perusoikeuksista, mitä ne eivät niiden itsensä mukaan voi eivätkä halua tehdä.[footnoteRef:12] Lisäksi palveluntarjoajien on voitava toimia selkeiden oikeudellisten sääntöjen mukaisesti muihin EU:n jäsenvaltioihin ja myös kolmansiin maihin nähden. Siksi kysymys on siitä, miten pitkälti komission ehdotuksella taataan tällainen oikeudellinen selkeys tai tarvittavat takeet, koska täytäntöönpanevan valtion oikeusviranomainen ei tee lopullista päätöstä.  [12:  Ks. esimerkiksi ETNOn (Euroopan kiinteän verkon operaattoreiden järjestön) kannanotto (jota tukee esimerkiksi KPN) sähköisen todistusaineiston rajatylittävän saatavuuden parantamisesta rikosasioissa (”Ehdotuksessa palveluntarjoajille säädetty rooli vaikuttaa epärealistiselta. Teleoperaattorit eivät voi taata esimerkiksi sitä, että määräys ei riko perusoikeuskirjaa. Vastaavasti määräysten aitouden ja oikeudellisen pätevyyden [...] ei pitäisi olla operaattoreiden vastuulla [...] Siksi teollisuus ei voi korvata oikeusviranomaisia niiden keskeisessä tehtävässä eurooppalaisten esittämis- ja säilyttämismääräysten noudattamisen arvioinnissa.] 


Jäljelle jäävä kysymys koskee sitä, selkeyttäisikö täytäntöönpanevan valtion viranomaisen vahvempi osallistuminen (esim. ilmoitus tällaiselle viranomaiselle, mukaan lukien määräaika merkitykselliselle reagoinnille tai vastalauseelle tarvittaessa) (eurooppalaista tutkintamääräystä koskevan asetuksen 31 artiklan tavoin) asiaa. Tällainen ilmoitusjärjestely voisi auttaa toisaalta säilyttämään suvereenit etuoikeudet ja toisaalta tarjota lisätakeita ja oikeusvarmuutta palveluntarjoajille (mukaan lukien niiden vapauttaminen vastuukysymyksistä).[footnoteRef:13] [13:  Neuvosto poisti kaiken itsemääräämisoikeuden palveluntarjoajien arvioinnista ja sisällytti ilmoituksen, mutta ainoastaan siinä tapauksessa, että asianomainen henkilö ei asu alueella ja ainoastaan sisältötietojen (ei muiden tietoluokkien) osalta ilman mahdollisuutta pysäyttää tietojen siirtämistä. Täytäntöönpaneva valtio voi ainoastaan rajatuissa luetelluissa tapauksissa (pyydettyjä tietoja suojaavat täytäntöönpanevan valtion lainsäädännön nojalla myönnetyt erioikeudet ja vapaudet, tai pyydettyihin tietoihin sovelletaan kyseisessä jäsenvaltiossa sääntöjä, jotka liittyvät lehdistön vapauteen ja sananvapauteen tai täytäntöönpanevan valtion perustuvanlaatuisiin etuihin, kuten kansalliseen turvallisuuteen ja puolustukseen). Määräyksen antavan viranomaisen on kuitenkin otettava nämä asiat huomioon samalla tavoin kuin jos niistä olisi säädetty kansallisessa lainsäädännössä. Ks. neuvoston yleisnäkemyksen 7 a artikla, asiak. 15020/18. Uudessa 12 a artiklassa säädetään myös, että määräyksen antava valtio voi ottaa transaktiotietojen (liikenne) tapauksessa ”tiedot huomioon samalla tavoin kuin jos niistä olisi säädetty kansallisessa lainsäädännössä”. On kuitenkin epäselvää, miten asia nostettaisiin esille, jos täytäntöönpanevalle valtiolle ei koskaan ilmoiteta ja jos se ei edes ole tietoinen asiasta. Tämän asian nosti esille esimerkiksi Microsoft (kannanotto neuvoston yleisnäkemykseen, tammikuu 2019), joka totesi seuraavaa: ”Tämä lähestymistapa ei ole kovin järkevä [...] Kun otetaan huomioon, kuinka moni palveluntarjoaja Irlannissa säilyttää tietoja, Irlannin viranomaisille voisi tulvia neuvoston ehdotuksen mukaisia ilmoituksia, mutta viranomaisilla ei ole usein mahdollisuutta arvioida, sovelletaanko kyseessä oleviin tietoihin oikeudellisia suojelutoimenpiteitä. Ehdotettu kanta: Vaaditaan viranomaisia ilmoittamaan määräyksistä asianosaisille jäsenvaltioille. Asetuksessa olisi edellytettävä, että määräyksen antavan viranomaisen on ilmoitettava eurooppalaisista esittämis- ja säilyttämismääräyksistä jäsenvaltiolle, jossa määräyksen kohteena oleva henkilö asuu. Tämä jäsenvaltio kykenee parhaiten tunnistamaan mahdollisesti sovellettavat suojatoimet, ja sillä on vahvimmat intressit puolustaa näitä suojatoimia. Tämä ratkaisu ei saisi olla tarpeettomalla tavalla rasittava: Microsoftin kokemuksen mukaan vain noin seitsemän prosenttia lainvalvontaviranomaisten käyttäjien tietoja koskevien pyyntöjen kohteista sijaitsee eri jäsenvaltiossa.” Ks. myös Bitkomin kannanotto, jossa todetaan, että ”vaikutusten kohteina oleville käyttäjille ja asiakkaille ilmoittamisen lisäksi asetuksessa olisi tehtävä selväksi, että yritykset voivat antaa ilmoituksen minkä tahansa sellaisen jäsenvaltion keskusviranomaiselle, jonka suvereeneihin etuihin pyyntö liittyy.” Myös KPN esitti samanlaisen kannan tarpeesta osallistaa täytäntöönpanevan valtion julkisia viranomaisia (”yksityiset palveluntarjoajat eivät voi (eikä niiden pidä) arvioida olennaisesti määräysten legitiimiyttä”). EuroISPA totesi samoin kesäkuussa 2018 esittämässään kannanotossa (”kritisoimme lainvalvonnan yksityistämisen lisäämistä tällä ehdotuksella”).] 


EPOC- ja EPOC-PR-todistusten toimittaminen ja tunnistaminen

EPOC(-PR)-todistukset toimitetaan suoraan yhden jäsenvaltion antavalta viranomaiselta toisen jäsenvaltion palveluntarjoajalle (lailliselle edustajalle) (tai EU:ssa toimivan kolmannen maan palveluntarjoajan edustajalle) standardoituna todistuksena.[footnoteRef:14]  [14:  Ks. asetusehdotuksen 7 artikla. Tietoja toimitetaan hyvin rajallinen määrä – ks. asetusehdotuksen 5 artiklan 5 kohta EPOC-todistuksesta ja 6 artiklan 3 kohta EPOC-PR-todistuksesta – eli seuraavat tiedot: – määräyksen antava ja tapauksen mukaan sen hyväksyvä viranomainen; – määräyksen vastaanottaja; – henkilöt, joita asiaa koskee; – tietojen luokka (tilaaja-, verkkoyhteys-, transaktio- tai sisältötiedot); – tietojen aikaväli, tapauksen mukaan; – asiassa sovellettavat määräyksen antavan valtion rikosoikeuden säännökset; – toimenpiteen tarpeellisuutta ja oikeasuhteisuutta koskevat perustelut. – lisäksi ainoastaan esittämismääräysten osalta hätätapauksessa tai varhaisempaa luovuttamista koskevan pyynnön tapauksessa perustelut; – vahvistus siitä, että tapauksissa, joissa pyydetyt tiedot on tallennettu tai niitä on käsitelty osana palveluntarjoajan yritykselle tai muulle yhteisölle kuin luonnollisille henkilöille tarjoamaa infrastruktuuria, eurooppalaisen esittämismääräyksen voi osoittaa ainoastaan palveluntarjoajalle, jos yritykselle tai yhteisölle osoitetut tutkintatoimenpiteet eivät tule kysymykseen. Tarpeellisuutta ja suhteellisuutta koskevien tietojen osalta ei ole kuitenkaan selvää, miten ne liittyvät 8 artiklan 4 kohtaan, jossa todetaan seuraavaa: ”Todistukseen ei sisällytetä perusteluja toimenpiteen tarpeellisuudesta ja oikeasuhteisuudesta eikä lisätietoja tutkinnasta.” ] 

Ehdotettu asetus on melko epäselvä varsinaisista toimitustavoista, ja siinä todetaan ainoastaan, että EPOC(-PR)-todistus ”on toimitettava suoraan millä tahansa tavalla, josta voidaan esittää kirjallinen todiste niin, että vastaanottaja voi todeta sen aitouden”. 

Jos palveluntarjoajat, jäsenvaltiot tai unionin elimet ovat ottaneet käyttöön alustoja tai muita suojattuja kanavia lainvalvonta- ja oikeusviranomaisten esittämien tietopyyntöjen käsittelyä varten, myös antava viranomainen voi halutessaan toimittaa todistuksen kyseisiä kanavia käyttäen.[footnoteRef:15] Näin ollen välineessä ei säädetä yleistä, keskitettyä tai turvallista toimitustapaa, vaan asia jätetään jäsenvaltioiden ja palveluntarjoajien päätettäväksi, vaikka kyseessä oleva väline on nimellisesti asetus.[footnoteRef:16] Sen sijaan komissio toteaa ehdotuksen perusteluissa, että asetus ei estä jo olemassa olevien alustojen käyttöä, koska se tarjoaa monia etuja, mukaan lukien mahdollisuuden helppoon tunnistamiseen ja tietojen turvalliseen lähettämiseen.  [15:  Ks. asetusehdotuksen 8 artikla.]  [16:  Tätä on arvostellut mm. ETNO: ”Olisi erittäin tärkeää rakentaa keskitetty ja turvallinen toimituskanava, joka olisi eräänlainen yksilöllinen alusta – määräyksen antavan jäsenvaltion lainvalvontaviranomaisten pyynnön vastaanottamiselle; – pyynnön pätevyyden tarkistamiselle [...] täytäntöönpanevan jäsenvaltion oikeusviranomaisen välityksellä; – pyynnön toimittamiselle eteenpäin palveluntarjoajille [...] Alustan avulla varmistettaisiin siten, että pyyntö on aito, asianmukainen ja että se on mahdollista toteuttaa [...]” Erityisesti mainitaan e-Codex: ”Tätä varten olisi oltava tarpeen, että e-Codex-asetus ja sen täytäntöönpano ovat valmiita siihen mennessä, kun sähköistä todistusaineistoa koskevaa asetusta aletaan soveltaa. Siirtymävaiheessa ennen kuin turvallinen alusta on perustettu ja toiminnassa voisi olla tärkeää luoda kuhunkin jäsenvaltioon oikeudellinen keskitetty asiointipiste, jonka tehtävänä olisi toisen jäsenvaltion toimittamien määräysten vastaanottaminen ja hyväksyminen.” Vastaava Vodafone, Euroopan parlamentin kuuleminen sähköisestä todistusaineistosta, 27.11.2018, http://www.europarl.europa.eu/ep-live/fi/committees/video?event=20181127-1430-COMMITTEE-LIBE.] 


On kuitenkin mainittava, että näiden alustojen olisi sallittava EPOC- ja EPOC-PR-todistusten lähettäminen liitteissä I ja II säädetyssä muodossa ilman määräystä koskevien lisätietojen pyytämistä. Tämä tarkoittaa siksi väistämättä sitä, että tällaiset alustat olisi mukautettava, eikä ole selvää, kuka maksaisi sen kustannukset. Komissio viittaa myös nykyisiin keskitettyihin EU:n alustoihin, joita ovat esimerkiksi e-Codex[footnoteRef:17] ja SIRIUS[footnoteRef:18], ja esittää teoreettisen mahdollisuuden laajentaa niitä siten, että ne kattaisivat palveluntarjoajat, mutta komissio ei kuitenkaan esitä kiinteää aikataulua tai vahvaa sitoumusta tähän.[footnoteRef:19] Näin ollen kysymys on siitä, miten palveluntarjoaja voi todellisuudessa tietää, että vastaanotettu EPOC(-PR) on peräisin aidolta ulkomaiselta oikeusviranomaiselta ja että kyse ei ole ”identiteettivarkaudesta” tai petoksesta. Samanlaisia ongelmia on odotettavissa liittyen pyydettyjen tietojen toimittamiseen palveluntarjoajalta takaisin määräyksen antaneelle toisen jäsenvaltion viranomaiselle. Tietojen arkaluontoisuuden ja toisaalta tiedostojen mahdollisen koon vuoksi palveluntarjoajilla ja jäsenvaltioilla olisi oltava käytettävissään turvallisia tietojen toimittamisen tapoja.  [17:  E-Codex on rajatylittävän oikeudellisen yhteistyön tietotekninen järjestelmä, jonka avulla käyttäjät – jotka voivat olla oikeusviranomaisia, oikeusalan ammattilaisia tai kansalaisia – voivat lähettää ja vastaanottaa asiakirjoja, oikeudellisia lomakkeita, todistusaineistoa tai muita tietoja turvallisesti. Järjestelmä toimii yhteyspisteiden muodostamana hajautettuna verkkona, joka yhdistää toisiinsa kansalliset ja eurooppalaiset tietotekniset järjestelmät. E-Codex-yhteyspisteen perustamista varten vaaditaan erityinen ohjelmisto. Jäsenvaltioiden joukko on kehittänyt e-Codex-järjestelmän EU:n tuella digitaalisten sisämarkkinoiden yhteydessä – järjestelmän kehitti jäsenvaltioiden konsortio kilpailukyvyn ja innovoinnin puiteohjelman (CIP) tieto- ja viestintätekniikan tukiohjelman puitteissa. Se oli tarkoitettu siviili- ja rikosoikeutta varten. E-Codex-alustaa on tarkoitus käyttää myös sähköistä todistusaineistoa varten (keskinäinen oikeusapu, eurooppalainen tutkintamääräys ja mahdollisesti sähköinen todistusaineisto). Tätä varten apuraha myönnettiin Evidence2e-Codex-hankkeelle (10 jäsenvaltiota ja 21 kumppania, 2018–2019). Yhteistyön täytäntöönpano palveluntarjoajien kanssa oli vain osa odotettuja tuloksia, sillä siinä keskitytään eurooppalaista tutkintamääräystä ja keskinäistä oikeusapua koskeviin pyyntöihin, jotka liittyvät sähköiseen todistusaineistoon. Ohjelma on kuitenkin alustavassa vaiheessa / kokeiluvaiheessa, eikä täysin toimivaa alustaa ole vielä olemassa. Evidence-hankkeen ennakkovaihe toteutettiin vuosina 2014–2016 (siihen osallistuivat Italia, Alankomaat, Ranska, Saksa, Malta, Belgia ja Bulgaria). Mainitun hankkeen tärkeimmät havainnot olivat seuraavat: – Sähköisen todistusaineiston keruuta, säilyttämistä, tallentamista, käyttöä ja vaihtoa koskevaa kattavaa oikeudellista kehystä ei ole olemassa. – Tämän kattavan oikeudellisen kehyksen puuttumisesta huolimatta sähköistä todistusaineistoa käytetään jatkuvasti enemmän keskeisenä todistusaineistona rikosoikeudellisissa menettelyissä. – Kattavan oikeudellisen kehyksen puuttumisen vuoksi lainvalvontaviranomaisten on toimittava erilaisten ratkaisujen – oikeudellisten, tietosuojaa tai täytäntöönpanoa koskevien tai teknisten ratkaisujen – sekamelskassa. – Asianosaiset sidosryhmät katsovat, että olisi luotava sertifiointi ja ammattimaistettava toimintaa siltä osin, mitä tulee osallistuviin henkilöihin ja ympäristöihin, joissa sähköistä todistusaineistoa työstetään, säilytetään, analysoidaan ja vaihdetaan (ks. evidenceproject.eu).
Myös Interpolilla on sähköistä keskinäistä oikeusapua käsittelevä asiantuntijoiden työryhmä. On kuitenkin otettava huomioon, että Interpol koostuu hyvin erilaisista valtioista eikä pelkästään EU:n jäsenvaltioista. Sähköistä todistusaineistoa koskevan EU:n alustan olisi noudatettava täysin EU:n tietosuojavaatimuksia.]  [18:  SIRIUS on Europolin vuonna 2017 käynnistämä turvallinen verkkoalusta lainvalvonnan ammattilaisille. Sen avulla tutkijat voivat jakaa tietämystä, parhaita käytäntöjä ja asiantuntemusta internet-välitteisten rikostutkintojen alalla, minkä yhteydessä keskitytään erityisesti terrorismin torjuntaan. Sen avulla käsitellään myös muita rikostutkintojen haasteita, kuten pyyntöjen sujuvoittamista verkkopalvelujen tarjoajille ja vastausten laadun parantamista.]  [19:  Ks. ehdotetun asetuksen perustelujen s. 18: ”E-Codex- ja Sirius-alustojen mahdollista laajentamista olisi harkittava, jotta palveluntarjoajiin saataisiin turvallinen yhteys EPOC- ja EPOC-PR-todistusten lähettämistä ja tarvittaessa palveluntarjoajien antamia vastauksia varten”.] 


Jotta ehdotettu sähköistä todistusaineistoa koskeva järjestelmä voisi olla toteutuskelpoinen, edellytyksenä on näin ollen oltava, että käyttöön otetaan turvallinen viestintäkanava samalla kun palveluntarjoajalle annetaan takeet pyynnön aitoudesta sekä turvallinen kanava, jonka välityksellä se voi toimittaa pyydetyt tiedot. Komission ehdotetun asetuksen soveltamiselle ehdottaman määräajan (kuusi kuukautta asetuksen voimaantulosta) perusteella on selvää, että komissio ei suunnitellut, että yhteinen järjestelmä olisi osa ehdotusta tai että se olisi toiminnassa asetuksen voimaantuloon mennessä. 

Komission e-Codex- ja Sirius-alustoja koskevien viittausten osalta on otettava huomioon, että molemmat hankkeet ovat kokeilu- tai testivaiheessa, eikä täysimittaista yhteistä toimivaa alustaa ole käytössä. Useat jäsenvaltiot käyttävät kuitenkin jo e-Codex-alustaa rajatylittävien oikeudellisten menettelyjen tukena sekä siviili- että rikosasioissa esimerkiksi keskinäistä oikeusapua koskevien pyyntöjen vaihtamiseksi yleisten syyttäjien välillä. Kun otetaan huomioon käyttäjien todentamisen ja turvallisen tietojen toimittamisen osalta esitetyt huolenaiheet, komission olisi arvioitava mahdollisuudet parantaa palveluntarjoajien ja lainvalvontaviranomaisten välisten toimitusten turvallisuutta.
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