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Ievads

Trešais darba dokuments par priekšlikumu regulai par Eiropas elektronisko pierādījumu sniegšanas un saglabāšanas rīkojumiem elektronisko pierādījumu iegūšanai krimināllietās (2018/0108 (COD)) attiecas uz pakalpojumu sniedzēju lomu ierosinātajā regulā. 

Komisijas ierosinātajā sistēmā pakalpojumu sniedzējiem ir paredzēta svarīga loma, jo pakalpojumu sniedzēja juridiskais  pārstāvis būs Eiropas e-pierādījumu sniegšanas vai saglabāšanas rīkojuma adresāts[footnoteRef:1]. Tas nozīmē, ka ar rīkojumu saistītā saziņa un sadarbība principā būs tikai pakalpojumu sniedzēja un rīkojuma izdevējas ārvalsts tiesu iestādes kompetencē. Izpildes valsts tiesu iestāde tiktu informēta vai iesaistīta tikai gadījumos, ja rastos ar šāda rīkojuma izpildi saistītas problēmas.  [1:  Ierosinātās regulas 7. pants Ja juridiskais pārstāvis nav iecelts, nepilda rīkojumu ārkārtas gadījumā vai nepilda savus pienākumus un pastāv nopietns datu zaudēšanas risks, rīkojumu var adresēt jebkuram pakalpojumu sniedzēja uzņēmumam Savienībā. ] 


Lai pienācīgi novērtētu ierosināto pakalpojumu sniedzēju jauno lomu, tiks papildus analizēti šādi elementi: pakalpojumu sniedzēja iekšējā novērtējuma procedūra, tostarp attiecībā uz pamattiesībām; Eiropas e-pierādījumu sniegšanas vai saglabāšanas rīkojumu nosūtīšana un autentifikācija; abpusējā sodāmība; izmaksas; pakalpojumu sniedzēju pienākumu tehniskā iespējamība un proporcionalitāte; atbildība un sankcijas.


Pakalpojumu sniedzēja iekšējā novērtējuma procedūra

Komisijas priekšlikumā pakalpojumu sniedzējiem ir atvēlēta neliela rīcības brīvība, lai izvērtētu no iestādēm saņemtos divu veidu rīkojumus.

Attiecībā uz e-pierādījumu sniegšanas rīkojumu (EPOC) 9. pantā norādīts:
	 “Ja adresāts nevar izpildīt savus pienākumus tādēļ, ka EPOC ir nepilnīgs, tajā ir acīmredzamas kļūdas vai nav norādīta pietiekama informācija EPOC izpildei, adresāts, izmantojot III pielikumā pievienoto veidlapu, bez liekas kavēšanās informē EPOC minēto iestādi un lūdz precizējumu.” - 9. panta 3. punkts.
	 “Ja adresāts nevar izpildīt savus pienākumus nepārvaramas varas vai faktiskas neiespējamības apstākļu dēļ, kas nav attiecināmi uz adresātu vai pakalpojumu sniedzēju, ja tās ir dažādas personas, jo īpaši tāpēc, ka persona, kuras dati tiek pieprasīti, nav viņu klients vai dati tika dzēsti pirms EPOC saņemšanas, adresāts, izmantojot III pielikumā pievienoto veidlapu, nekavējoties informē EPOC minēto izdevējiestādi un paskaidro iemeslus.” - 9. panta 4. punkts.
	“Ja adresāts uzskata, ka EPOC nevar izpildīt, jo, pamatojoties tikai uz EPOC ietverto informāciju, ir acīmredzams, ka sertifikāts acīmredzami pārkāpj Eiropas Savienības Pamattiesību hartu vai ir acīmredzami ļaunprātīgs, adresāts informē arī adresāta dalībvalsts kompetento izpildes iestādi. Šādos gadījumos kompetentā izpildes iestāde var tieši vai ar Eurojust vai Eiropas Tiesiskās sadarbības tīkla starpniecību lūgt izdevējiestādei precizējumu par Eiropas e-pierādījumu sniegšanas rīkojumu.” - 9. panta 5. punkta otrā daļa.

Līdzīgi attiecībā uz e-pierādījumu saglabāšanas rīkojumu (EPOC-PR) 10. pantā norādīts: 
	“Ja adresāts nevar izpildīt savus pienākumus tādēļ, ka sertifikāts ir nepilnīgs, tajā ir acīmredzamas kļūdas vai nav norādīta pietiekama informācija EPOC-PR izpildei, adresāts bez liekas kavēšanās informē izdevējiestādi un lūdz precizējumu.” - 10. panta 4. punkts.
	“Ja adresāts nevar izpildīt savus pienākumus nepārvaramas varas vai faktiskas neiespējamības apstākļu dēļ, kas nav attiecināmi uz adresātu vai pakalpojumu sniedzēju, ja tās ir dažādas personas, it īpaši tāpēc, ka persona, kuras dati tiek pieprasīti, nav viņu klients vai dati tika dzēsti pirms rīkojuma saņemšanas, adresāts nekavējoties sazinās ar izdevējiestādi un paskaidro iemeslus.” - 10. panta 5. punkts. 
	Tomēr atšķirībā no regulējuma par e-pierādījumu sniegšanas rīkojumiem (9. panta 5. punkta otrā daļa), 10. pantā, kas attiecas uz e-pierādījumu saglabāšanas rīkojumiem, nav paredzēts veikt novērtējumu par pamattiesību ievērošanu.

Turklāt pienākumu neizpildes gadījumā, kad pakalpojumu sniedzējs nav pildījis EPOC-PR un tāpēc saskaņā ar 14. pantu pret to ir sākta izpildes procedūra, Komisijas priekšlikumā tajā pašā pantā ir paredzēts papildu pamats, uz ko pakalpojumu sniedzējs var atsaukties, lai iebilstu pret EPOC-PR izpildi. 

14. panta 4. punktā ir precizēts, ka adresāts var iebilst tāda pret e-pierādījumu sniegšanas rīkojuma izpildi, ko izdevusi/apstiprinājusi nepareizā iestāde vai kas izdots par citu, nevis 5. panta 4. punktā minēto pārkāpumu. Pakalpojumu sniedzējs var arī atsaukties uz force majeure/acīmredzamām kļūdām, to, ka datus EPOC saņemšanas brīdī nav glabājis pakalpojumu sniedzējs pats vai cita persona viņa vārdā, to, ka regula uz adresātu neattiecas vai to, ka EPOC acīmredzami pārkāpj hartu vai ir acīmredzami ļaunprātīgs.

Attiecībā uz e-pierādījumu saglabāšanas rīkojumiem 14. panta 5. punktā noteikts, ka adresāts var iebilst pret tāda rīkojuma izpildi, kuru izdevusi/apstiprinājusi nepareizā iestāde, kā arī iebilstot var atsaukties uz force majeure/acīmredzamām kļūdām, to, ka datus EPOC-PR saņemšanas brīdī nav glabājis pakalpojumu sniedzējs pats vai cita persona viņa vārdā, to, ka regula uz adresātu neattiecas vai to, ka rīkojums acīmredzami pārkāpj hartu vai ir acīmredzami ļaunprātīgs. Šķiet, ka šajā ziņā Komisijas priekšlikums ir nekonsekvents. 10. pantā nav paredzēta iespēja veikt pamattiesību ievērošanas novērtējumu e-pierādījumu saglabāšanas rīkojumiem (atšķirībā no e-pierādījumu sniegšanas rīkojumiem), bet šāds pamatojums attiecībā uz saglabāšanas rīkojumiem ir minēts 14. panta 5. punkta e) apakšpunktā[footnoteRef:2].  [2:  Padome savā vispārējā pieejā svītroja visas normas, kurās bija paredzēts minētais novērtējums — arī attiecībā uz 14. pantā paredzēto izpildes procedūru.] 


Visbeidzot, ierosinātās regulas 15. un 16. pantā ir paredzēta iespēja izdevējvalstī uzsākt īpašu pārskatīšanas procedūru[footnoteRef:3]. Ja adresāts uzskata, ka EPOC izpildes rezultāts būtu pretrunīgi pienākumi, kuru pamatā ir trešās valsts pamattiesības vai pamatintereses (15. pants), vai pretrunīgi pienākumi, kuru pamatā ir citi iemesli (16. pants), pastāv iespēja veikt pārskatīšanas procedūru.[footnoteRef:4] [3:  Tomēr var rasties arī situācija, kurā gadījumā, ja trešās valsts pakalpojumu sniedzēja juridiskais pārstāvis ir citā dalībvalstī, tiek iesaistīta cita dalībvalsts. Šādā gadījumā tiek ietekmētas arī starptautiskās attiecības starp minēto dalībvalsti (izpildes valsti) un trešo valsti. Tomēr šādā gadījumā nav paredzēts nekāds tiesiskās aizsardzības līdzeklis izpildes dalībvalstī (izpildvalstī). ]  [4:  15. pantā šāda procedūra tika paredzēta kolīziju gadījumiem ar trešās valsts tiesību aktiem saistībā ar iesaistītajām fiziskajām personām vai ar nacionālo drošību vai aizsardzību saistītām trešās valsts pamatinteresēm. Ir paredzēta īpaša procedūra, kuru izpildot, tiesas informē otru valsti, kurai noteiktā termiņā ir jāizsaka iebildums. Savukārt 16. pants ir paredzēts visiem pārējiem gadījumiem, un, kolīzijas gadījumā piemērojot šo pantu, tiesa neinformē trešās valsts iestādes un pieņem neatkarīgu lēmumu, balstoties uz konkrētiem iepriekš definētiem kritērijiem. Padome savā vispārējā pieejā svītroja 15. pantu. ] 


Šajā ziņā Komisijas priekšlikumā pakalpojumu sniedzējam ir dota zināma rīcības brīvība attiecībā uz saņemto rīkojumu novērtēšanu. Kā tika pausts LIBE komitejas uzklausīšanā[footnoteRef:5] un balstoties uz informāciju, kas ievākta no pakalpojumu sniedzējiem, daži pakalpojumu sniedzēji jau veic šādus novērtējumus. Saskaņā ar šo pakalpojumu sniedzēju sniegto informāciju pakalpojumu sniedzēji neizpilda acīmredzami kļūdainus, patvaļīgus vai nekonkrētus tiesībaizsardzības iestāžu pieprasījumus (piemēram, nepārprotamos “informācijas medīšanas” gadījumos). Tiek plaši uzskatīts, ka šāda procedūra dod ar rīkojumu izmantošanas efektivitāti saistītu pievienoto vērtību. Turklāt pakalpojumu sniedzēji atzinīgi vērtē iespēju neizpildīt acīmredzami kļūdainus, patvaļīgus vai nekonkrētus pieprasījumus, jo viņi ir atbildīgi par savu klientu datu aizsardzību un privātumu, kas ir viņu darījumdarbības modeļa un klientu uzticēšanās pamats[footnoteRef:6].. [5:  Eiropas Parlamenta Pilsoņu brīvību, tieslietu un iekšlietu komiteja (LIBE) 2018. gada 27. novembrī Briselē rīkoja sabiedrisku uzklausīšanu par tematu “Elektroniskie pierādījumi krimināllietās”.]  [6:  Sk. Vodafone apsvērumus EP uzklausīšanā par e-pierādījumiem (2018. gada 27. novembrī): http://www.europarl.europa.eu/ep-live/en/committees/video?event=20181127-1430-COMMITTEE-LIBE. Savukārt Padomes vispārējā pieeja šādas iespējas vēl vairāk samazina. Sk. Microsoft atbildi uz Padomes nostāju par ierosināto e-pierādījumu regulu, 2019. g. janvāris, 5. lpp. (“Padomes teksts nedod pakalpojumu sniedzējiem nekādas tiesības un nekādu mehānismu, ar kuru paust bažas par saskaņā ar regulu saņemto rīkojumu likumīgumu. Ir būtiski svarīgi dot pakalpojumu sniedzējiem iespēju paust šādas bažas, jo dažos gadījumos tikai pakalpojumu sniedzēji spēj identificēt pārmērīgi plašas vai citu iemeslu dēļ nepamatotas prasības.”). Tas ir saistīts arī ar jautājumu par proporcionalitāti, ko savā atbildē arī piemin Microsoft (“Apskatīsim piemēru, kurā kāda tiesībaizsardzības iestāde izmeklē noziegumu, kurā iesaistīti daži uzņēmuma “Acme Company” darbinieki. Tiesībaizsardzības iestāde var izdot e-pierādījumu sniegšanas rīkojumu, ar ko pieprasa saņemt visus e-pasta ziņojumus, kas nosūtīti no domēna “Acmecomapny.com”, neapzinoties, ka uzņēmumā strādā tūkstošiem darbinieku, kuri nosūta e-pasta ziņojumus no šā domēna...”).] 


Tomēr attiecībā uz Eiropas e-pierādījumu sniegšanas un e-pierādījumu saglabāšanas rīkojuma sertifikātu regulas priekšlikuma 8. panta 3. un 4. punktā noteikts, ka pakalpojumu sniedzēji saņem ļoti ierobežotu informācijas klāstu par konkrēto lietu, ar ko ir saistīts rīkojums[footnoteRef:7]. Līdz ar to nav skaidrs, kā pakalpojumu sniedzēji vispār spēs veikt reālu novērtējumu, jo īpaši novērtējumu par pamattiesību ievērošanu saistībā ar e-pierādījumu sniegšanas rīkojumu.   [7:  Sk. ierosinātās regulas 7. pantu. Ir paredzēts sniegt ļoti ierobežotu informācijas klāstu; sk. ierosinātās regulas 5. panta 5. punktu par EPOC un 6. panta 3. punktu par EPOC-PR, respektīvi, tālāk minētā informācija: - izdevējiestāde un (ja piemērojams) apstiprinātāja iestāde; - rīkojuma adresāts; - skartā(-ās) persona(-as); - datu kategorija (abonenta dati, piekļuves dati, darījumu dati vai satura dati); - laika periods, par kuru pieprasīts sniegt/saglabāt datus (ja piemērojams); - izdevējvalsts krimināltiesību piemērojamās normas; - pasākuma nepieciešamības un proporcionalitātes pamatojums; turklāt papildus attiecībā uz e-pierādījumu sniegšanas rīkojumiem - ārkārtas situācijās vai pieprasījuma datus izpaust agrāk pamatojums; kā arī - apstiprinājums, ka gadījumos, kad pieprasītie dati tiek glabāti vai apstrādāti kā daļa no infrastruktūras, ko pakalpojumu sniedzējs nodrošina uzņēmumam vai citai struktūrai, kura nav fiziskas personas, Eiropas e-pierādījumu sniegšanas rīkojumu var adresēt tikai pakalpojumu sniedzējam, ja uzņēmumam vai struktūrai adresēti izmeklēšanas pasākumi nav piemēroti. Tomēr attiecībā uz informāciju par nepieciešamību un proporcionalitāti nav skaidrs, kā šo normu var saistīt ar 8. panta 4. punktu, kurā noteikts: “Sertifikātā neietver pasākuma nepieciešamības un proporcionalitātes pamatojumu, kā arī sīkāku informāciju par izmeklēšanu.” 
] 


Turklāt, neraugoties uz to, ka lielākā daļa iesaistīto pušu atzinīgi vērtē iespēju pakalpojumu sniedzējiem veikt novērtējumu par kļūdām, force majeure, datu aizsardzību un pakalpojumu sniedzēju līgumsaistībām, ir jāprecizē, vai tiem var un vajag uzdot kā ārpakalpojumu veikt pilnvērtīgu novērtējumu par pamattiesību ievērošanu (kā paredzēts 9. panta 5. punkta otrajā daļā, kā arī 14. panta 4. punkta f) apakšpunktā un 5. punkta e) apakšpunktā). Uzdodot pakalpojumu sniedzējiem pienākumu kā ārpakalpojumu veikt šādu novērtējumu, izpildes valsts iestādes principā vairs nesaņemtu nekādu paziņojumu par e-pierādījumu sniegšanu vai saglabāšanu, un līdz ar to tās nevarēs apturēt rīkojuma izpildi. Tādējādi izpildes valsts iestādes faktiski zaudētu savu suverēno prerogatīvu saistībā ar datiem vai pamattiesību ievērošanas garantēšanu savā teritorijā. Jautājums par iespēju kā ārpakalpojumu uzdot veikt pienākumus, kas ir valsts prerogatīvā vai ir saistīti ar suverenitāti ir saistīts ar valsts fundamentālajām (konstitucionālajām) prerogatīvām. Kā piemērus var minēt valsts pilsoņu pamattiesību aizsardzību ar valsts līmeņa konstitucionālajām normām/tradīcijām un starptautiskajiem instrumentiem, kā arī aizsardzību pret iespējami nepamatotu ārvalstu iestāžu iejaukšanos tās teritorijā tieslietu/tiesībaizsardzību jomā[footnoteRef:8].  [8:  Šajā sakarā sk. arī ECTK 1. panta pienākumus Konvencijas Līgumslēdzējām pusēm; sk. Eiropas Padomes “Guide on Article 1 ECHR, Obligation to respect human rights, Concepts of “jurisdiction” and imputability” (Rokasgrāmata par ECTK 1. pantu. Pienākums ievērot cilvēktiesības. Jurisdikcijas un attiecināmības jēdziens), 2018. g. (https://www.echr.coe.int/Documents/Guide_Art_1_ENG.pdf). Sk. arī Jaloud/Nīderlande (GC), Nr. 47708/08: “143. Turklāt ar ārvalsts iestādes izdota lēmuma vai rīkojuma izpildi pašu par sevi nepietiek, lai atbrīvotu Līgumslēdzēju valsti no pienākuma, ko tā ir uzņēmusies, parakstot Konvenciju (sk. mutatis mutandis, Pellegrini/Itālija, Nr. 30882/96, 40. punkts, ECHR 2001-VIII, un K./Itālija, Nr. 38805/97, 21. punkts, ECHR 2004-VIII).” Sk. arī ECT, Bosphorus et al./Īrija, Nr. 45036/98 (ES pamattiesību aizsardzības ekvivalence); M.S.S./Beļģija un Grieķija (GC), Nr. 30696/09 (Bosphorus lietas prezumpcijas piemērošanas atcelšana); kā arī Avotiņš/Latvija, Nr. 17502/07 (savstarpējas atzīšanas un uzticēšanās robežas). Jautājumu ir aktualizējis arī Eiropas Cilvēktiesību tiesas (ECT) tiesnesis Prof. Dr. M. Bošnjak EP 2018. gada 27. novembra uzklausīšanā par e-pierādījumiem (jo īpaši 16.55-16.58 konkrēti par jautājumu - “Šķiet, ka izpildes valsts tiesību akti iesniegtajā priekšlikumā vispār netiek uzskatīti par nozīmīgiem. No Konvencijas viedokļa tas var būt problemātiski, jo ECTK augstās līgumslēdzējas puses, tostarp visas 28 ES dalībvalstis, ir atbildīgas par cilvēktiesību aizsardzību to jurisdikcijā esošajā teritorijā. ..Tām ir jānosaka tiesiskais regulējums un konkrētos gadījumos jāgarantē ja ne tiesiskā, tad juridiskā aizsardzība... Ja izpildes valsts iestādes saņemtu sūdzību, ka Konvencijā paredzētu tiesību aizsardzība ir bijusi acīmredzami nepietiekama, tās nevar atteikties no sūdzības izskatīšanas, pamatojot šādu lēmumu ar to, ka tās tikai piemēro ES tiesību aktus. Šāds secinājums ir skaidri pausts spriedumā lietā Avotiņš/Latvija... Jums iesniegtais priekšlikums rada Eiropas Cilvēktiesību tiesas praksē nebijušu situāciju. Iejaukšanās 8. pantā ir paredzēta bez izpildes valsts iesaistes. Jājautā, vai šāda prakse atbilst ECTK. Var diezgan pamatoti sagaidīt, ka izpildes valsts tiesību aktiem vajadzētu būt piemērojamiem jebkurā situācijā. Tas var ietekmēt novērtējumu par likumīgumu...”).
Sk. saiti http://www.europarl.europa.eu/ep-live/en/committees/video?event=20181127-1430-COMMITTEE-LIBE.] 


Suverēno prerogatīvu, jo īpaši attiecībā uz tiesībām uz privātumu, nozīmīgums šķiet vēl izšķirošāks, ņemot vērā pašlaik nesaskaņotos datu saglabāšanas tiesību aktus Eiropas Savienībā[footnoteRef:9], tostarp neskaidro juridisko situāciju saistībā ar valstu datu saglabāšanas normu spēkā esamību[footnoteRef:10], kā arī neatrisināto jautājumu par atļaujas izsniedzēju iestādi dinamisko IP adrešu gadījumā (dažādās dalībvalstīs ir dažādas pieejas)[footnoteRef:11]. [9:  Pēc ES Tiesas lēmuma Digital Ireland lietā.]  [10:  ES Tiesas spriedums apvienotajās lietās C-293/12 un C-594/12, Digital Rights Ireland un Seitlinger u. c., Sk. arī Cable Europe nostājas dokumenta 3. Lpp. (“Tomēr pašlaik valstu līmenī pastāvošo datu saglabāšanas pienākumu stāvoklis pēc tam, kad ES Tiesa atzina par spēkā neesošu ES datu saglabāšanas direktīvu, ir neskaidrs... Pakalpojumu sniedzējam var nemaz nebūt izdevējiestādes pieprasīto datu.”). Sk. arī ETNO nostājas dokumentu, kurā norādīts: “Ir svarīgi uzsvērt praksē pastāvošās grūtības skaidri nošķirt “piekļuves” datus un “darījuma” datus... Visiem pieprasījumiem attiecībā uz visām datu kategorijām vajadzētu būt tiesas uzraudzībai un tiem vajadzētu būt saistītiem ar noteiktu pārkāpumu sarakstā iekļautiem pārkāpumiem...”]  [11:  Šķiet, ka Komisijas priekšlikums, kurā ieviesta jauna īpaša “piekļuves datu” kategorija, neatrisina dažādo valstu līmeņa iestāžu jautājumu, jo īpaši ņemot vērā tendenci saistībā ar tiesu atļaujām šādu datu pieprasījumu gadījumos. Sk., piemēram, Cable Europe nostājas dokumentu, 2018. gada 11. oktobris, 9 “Rīkojuma izdošanai ir jābūt patiesam tiesas lēmumam”). Sk. arī jautājuma analīzi, ko veikusi Eiropas Padomes Konvencijas par kibernoziegumiem komiteja: “Nosacījumi abonenta informācijas saņemšanai saistībā ar dinamiskajām IP adresēm salīdzinājumā ar statiskajām — svarīgu tiesas nolēmumu un norišu pārskats, T–CY (2018)26, 2018. gada 25. oktobris. (Sīkāku informāciju sk. EP 2. darba dokumentā par šo tematu). Sk. arī korporācijas Microsoft atbildi uz Padomes nostāju par ierosināto e-pierādījumu regulu (2019. gada janvāris), kurā cita starpā norādīts, ka “tiesībaizsardzības iestāžu veikti satura un citu sensitīvu datu pieprasījumus pirms rīkojuma izpildes ir jāizskata un jāapstiprina neatkarīgai tiesu iestādei, un tikai pēc tam, kad ir jēgpilni noskaidroti galvenie juridiskie un faktiskie apstākļi. ] 


Papildus problēmai, ko rada suverēno prerogatīvu nodošana privāttiesību subjektiem, ir ļoti apšaubāmi pakalpojumu sniedzējus nostādīt situācijā, kurā tiem jālemj par iedzīvotāju pamattiesībām; pie tam paši pakalpojumu sniedzēji norāda, ka to nevar un nevēlas darīt.[footnoteRef:12] Turklāt tie arī vēlas strādāt saskaņā ar skaidru tiesisko regulējumu gan attiecībā uz citām ES dalībvalstīm, gan uz trešām valstīm. Tāpēc attiecīgi ir jājautā, cik lielā mērā Komisijas priekšlikumā ir paredzēta šāda juridiskā skaidrība vai nepieciešamās garantijas, jo izpildes dalībvalsts tiesu iestādei tajā nav paredzēts galīgās šķīrējtiesas statuss.  [12:  Sk., piemēram, ETNO (Eiropas Telesakaru tīklu operatoru asociācijas) nostājas dokumentu (ko atbalstījusi, piemēram, KPN) par pārrobežu piekļuves uzlabošanu elektroniskajiem pierādījumiem krimināllietās (“Pakalpojumu sniedzējiem priekšlikumā paredzētā loma šķiet nereāla. Telesakaru operatori nevar garantēt, piemēram, ka rīkojums nepārkāpj hartu. Līdzīgi arī rīkojuma autentiskumu un juridiskā spēkā esamību... garantēt nevajadzētu būt operatoru pienākumam... Tāpēc nozares dalībnieki nevar aizstāt tiesu iestādes tādas svarīgas funkcijas pildīšanā kā e-pierādījumu sniegšanas rīkojuma atbilstības novērtēšana”).] 


Tāpēc atliek rast atbildi uz jautājumu, vai šajā gadījumā lielāku skaidrību neviestu lielāka izpildes valsts iestādes iesaiste (piemēram, šādas iestādes izdota paziņojuma veidā, kurā cita starpā varētu būt norādīts termiņš, kurā jāsniedz jēgpilna atbilde vai, vajadzības gadījumā, iebildums, līdzīgi kā paredzēts EIR tiesiskā regulējuma 31. pantā).  Ievērojot šādu pieeju, kurā būtu paredzēts sniegt paziņojumu, no vienas puses, tiktu saglabātas suverēnās prerogatīvas, un, no otras puses, pakalpojumu sniedzējiem tiktu sniegtas papildu garantijas un nodrošināta juridiskā noteiktība (tostarp neradot viņiem ar atbildību saistītas problēmas)[footnoteRef:13]. [13:  Padome svītroja normas par pakalpojumu sniedzēju patstāvību novērtējuma veikšanā un paredzēja prasību par paziņojumu, bet tikai gadījumā, ja attiecīgā persona nedzīvo konkrētās valsts teritorijā un tikai attiecībā uz satura datiem (bet ne citām datu kategorijām), neparedzot iespēju datu nosūtīšanu apturēt. Izpildes valsts to var tikai ierobežotos izsmeļoši uzskaitītos gadījumos (pieprasītos datus aizsargā ar izpildes valsts piešķirtu imunitāti un privilēģijām, vai attiecīgajā dalībvalstī uz tiem attiecas noteikumi par preses brīvību un vārda brīvību, vai tie ir saistīti ar tādām izpildes valsts pamatinteresēm kā valsts drošība un aizsardzība). Tomēr izdevējiestādei šie apstākļi ir jāņem vērā tāpat kā tad, ja tie būtu paredzēti izdevējvalsts tiesību aktos. Sk. Padomes vispārējās pieejas 7.a pantu dokumentā 15020/18. Jaunajā 12.a ir paredzēta iespēja izdevējvalstij darījuma (datplūsmas) datu gadījumā šādu informāciju “ņemt vērā tāpat kā tad, ja to paredzētu izdevējas valsts tiesību akti”. Tomēr nav skaidrs, kā līdz šāda jautājuma aktualizēšanai vispār nonākt, ja izpildes valsts nesaņem nekādu paziņojumu un tai vispār nekas nav zināms. Šim jautājumam pievērsās, piemēram, Microsoft (2019. gada janvāra dokumentā par Padomes vispārējo pieeju), norādot: “Šādai pieejai nav lielas jēgas... Piemēram, ņemot vērā to, cik daudzi pakalpojumu sniedzēji mitina datus Īrijā, var rasties situācija, kurā Īrijas iestādes saņem pārmērīgi daudz saskaņā ar Padomes priekšlikumu veiktu paziņojumu, bet bieži nemaz nekādi nevarēs novērtēt, vai uz pieprasītajiem datiem attiecas juridiskā aizsardzība. Ierosinātā nostāja: pieprasīt izdevējiestādēm sniegt paziņojumu skartajām dalībvalstīm. Regulā būtu jāparedz prasība izdevējiestādei sniegt paziņojumu par EPO dalībvalstij, kur dzīvo persona, uz kuru attiecas rīkojums. Šī valsts vislabāk spēs identificēt piemērojamos aizsardzības pasākumus un būs visvairāk ieinteresēta šos aizsardzības pasākumus aizstāvēt. Šim risinājumam nevajadzētu radīt pārmērīgu apgrūtinājumu. Microsoft pieredze liecina, ka tikai apmēram 7 % tiesībaizsardzības iestāžu pieprasījumi sniegt datus par lietotājiem attiecas uz subjektiem, kuri atrodas citā dalībvalstī.” Sk. arī Bitkom nostājas dokumentu, kurā norādīts: “Papildus paziņojuma sniegšanai pieprasījuma skartajiem lietotājiem un klientiem, regulā būtu skaidri jāparedz, ka uzņēmumi var paziņot jebkuras tās dalībvalsts centrālajai iestādei, kuras suverēnās intereses skar pieprasījums.” Līdzīgu nostāju par vajadzību iesaistīt izpildes valsts iestādi pauda arī KPN (“Par rīkojumu likumīgumu pēc būtības nevar lemt privātā sektora pakalpojumu sniedzēji (un viņiem tas nebūtu jādara)”). Tādu pašu nostāju pauda EuroISPA savā 2018. gada jūnija nostājas dokumentā (“Mēs kritizējam tiesībaizsardzības turpmāku privatizāciju, kādu paredz šis priekšlikums”).] 




EPOC un EPOC-PR nosūtīšana un autentificēšana  

EPOC (vai EPOC-PR) nosūta tieši izdevējiestāde no vienas dalībvalsts pakalpojumu sniedzējam (vai tā juridiskajam pārstāvim) citā dalībvalstī (vai trešās valsts pakalpojumu sniedzēja pārstāvim, kurš darbojas ES), izmantojot standartizētu sertifikātu[footnoteRef:14].  [14:  Sk. ierosinātās regulas 7. pantu. Ir paredzēts sniegt ļoti ierobežotu informācijas klāstu; sk. ierosinātās regulas 5. panta 5. punktu par EPOC un 6. panta 3. punktu par EPOC-PR, respektīvi, tālāk minētā informācija: - izdevējiestāde un (ja piemērojams) apstiprinātāja iestāde; - rīkojuma adresāts; - skartā(-ās) persona(-as); - datu kategorija (abonenta dati, piekļuves dati, darījumu dati vai satura dati); - laika periods, par kuru pieprasīts sniegt/saglabāt datus (ja piemērojams); - izdevējvalsts krimināltiesību piemērojamās normas; - pasākuma nepieciešamības un proporcionalitātes pamatojums; turklāt papildus attiecībā uz e-pierādījumu sniegšanas rīkojumiem - ārkārtas situācijās vai pieprasījuma datus izpaust agrāk pamatojums; kā arī - apstiprinājums, ka gadījumos, kad pieprasītie dati tiek glabāti vai apstrādāti kā daļa no infrastruktūras, ko pakalpojumu sniedzējs nodrošina uzņēmumam vai citai struktūrai, kura nav fiziskas personas, Eiropas e-pierādījumu sniegšanas rīkojumu var adresēt tikai pakalpojumu sniedzējam, ja uzņēmumam vai struktūrai adresēti izmeklēšanas pasākumi nav piemēroti. Tomēr attiecībā uz informāciju par nepieciešamību un proporcionalitāti nav skaidrs, kā šo normu var saistīt ar 8. panta 4. punktu, kurā noteikts: “Sertifikātā neietver pasākuma nepieciešamības un proporcionalitātes pamatojumu, kā arī sīkāku informāciju par izmeklēšanu.” ] 

Nosūtīšanas reālā kārtība ierosinātajā regulā ir formulēta diezgan neskaidri, un tajā norādīts tikai, ka EPOC-PR “jānosūta tieši, izmantojot jebkādus līdzekļus, ar kuriem var iegūt rakstisku dokumentu ar nosacījumu, ka adresāts var noteikt tā autentiskumu.” 

Ja pakalpojumu sniedzēji, dalībvalstis vai Savienības iestādes ir izveidojušas īpašas platformas vai citus drošus kanālus, kas ļauj tiesībaizsardzības un tiesu iestādēm apstrādāt datu pieprasījumus, izdevējiestāde var izvēlēties nosūtīt sertifikātu, arī izmantojot šos kanālus[footnoteRef:15]. Līdz ar to instrumentā nav paredzēta kopīga, centralizēta vai droša nosūtīšanas vārteja, un situācijas risinājums atstāts dalībvalstu un pakalpojumu sniedzēju ziņā neraugoties uz to, ka attiecīgais instruments nomināli ir regula[footnoteRef:16]. Tā vietā Komisija priekšlikumam pievienotajā paziņojumā norāda, ka “ar šo regulu netiek novērsta jau esošu platformu izmantošana, jo tās piedāvā daudzas priekšrocības, tostarp vienkāršu autentifikācijas iespēju un datu drošu nosūtīšanu.”.  [15:  Sk. ierosinātās regulas 8. pantu.]  [16:  To kritizēja, piemēram, ETNO: “Būtu izšķirīgi svarīgi vaidot centralizētu drošu nosūtīšanas kanālu, sava veida unikālu platformu, kurā varētu: - saņemt pieprasījumu no izdevējvalsts tiesībaizsardzības iestādēm; - pārliecināties par pieprasījuma spēkā esamību... sazinoties ar kompetentu tiesu iestādi izpildes valstī; - pārsūtīt pieprasījumus pakalpojumu sniedzējam... Tādējādi ar platformu varētu pārliecināties, vai pieprasījums ir autentisks, pietiekams un izpildāms...” Konkrēti tiek pieminēta platforma e-Codex: “Šajā nolūkā e-Codex regulai un tās īstenošanai vajadzētu būt gatavai līdz brīdim, kad sāks piemērot e-pierādījumu regulu. Pārejas posmā, pirms tiek izveidota un darbību sāk drošā platforma, varētu būt svarīgi katrā dalībvalstī izveidot vienoto tiesu iestāžu kontaktpunktu, kuram būtu uzdots pienākums saņemt un apstiprināt no citas dalībvalsts nosūtīto informāciju.” Sk. līdzīgus Vodafone apsvērumus EP uzklausīšanā par e-pierādījumiem (2018. gada 27. novembrī): http://www.europarl.europa.eu/ep-live/en/committees/video?event=20181127-1430-COMMITTEE-LIBE.] 


Tomēr būtu jāpiemin, ka šīm platformām jāļauj iesniegt EPOC un EPOC-PR formātā, kas paredzēts I un II pielikumā, nepieprasot iesniegt papildu datus, kas attiecas uz rīkojumu. Tādējādi tas nenovēršami nozīmē, ka šādas platformas būtu jākoriģē, un nav skaidrs, kam būtu jāsedz no tā izrietošās izmaksas. Komisija arī atsaucas uz tādām esošām centralizētām ES platformām kā e-Codex[footnoteRef:17] un SIRIUS[footnoteRef:18], un piemin, ka tās teorētiski būtu iespējams paplašināt, lai tās varētu izmantot arī pakalpojumu sniedzēji, bet neierosina nekādu konkrētu grafiku un nepauž nekādu noteiktu apņemšanos to darīt[footnoteRef:19]. Līdz ar to jājautā, kā pakalpojumu sniedzējs varētu reāli noskaidrot, ka saņemto EPOC (vai EPOC-PR) ir izdevusi autentiska ārvalsts tiesu iestāde un ka nav notikusi “identitātes zādzība” vai krāpšana. Līdzīgas problēmas ir sagaidāmas attiecībā uz pieprasīto datu nosūtīšanu no pakalpojumu sniedzēja izdevējiestādei citā dalībvalstī. Ņemot vērā datu sensitivitāti, no vienas puses, kā arī datņu iespējamo lielumu, no otras puses, pakalpojumu sniedzējiem un dalībvalstīm vajadzētu būt pieejamiem datu drošas nosūtīšanas veidiem.  [17:  e-CODEX" ir tiesu iestāžu pārrobežu sadarbības IT sistēma, kuras lietotāji — tiesu iestādes, praktizējoši juristi vai iedzīvotāji — var droši nosūtīt un saņemt dokumentus, veidlapas, pierādījumus vai cita veida informāciju. Tā darbojas kā decentralizēts piekļuves punktu tīkls, kurā savstarpēji saistītas valstu un Eiropas līmeņa IT sistēmas. Lai izveidotu e-CODEX piekļuves punktu, ir vajadzīga īpaša programmatūra. e-CODEX sistēmu digitālā vienotā tirgus kontekstā izstrādāja dalībvalstu grupa ar ES dotāciju palīdzību. Sistēmu izstrādāja dalībvalstu konsorcijs Konkurētspējas un inovācijas pamatprogrammas (CIP) IKT politikas atbalsta programmas ietvaros. Tā bija paredzēta lietošanai civiltiesību un krimināltiesību jomā. e-Codex platforma ir tikusi lietota arī saistībā ar e-pierādījumiem (savstarpēja tiesiskā palīdzība (STP), Eiropas izmeklēšanas rīkojums (EIR) un, iespējams, e-pierādījumi). Šajā sakarā projektam Evidence2e-Codex (10 dalībvalstis un 21 partneris, 2018.–2019. gads) tika piešķirta dotācija. Sadarbības ar pakalpojumu sniedzējiem īstenošana bija viens no tajā sagaidītajiem rezultātiem, jo sakarā ar e-pierādījumiem projekts pievēršas galvenokārt EIR un STP pieprasījumiem. Tomēr šī programma pašlaik ir sākotnējā/testēšanas stadijā, un pilnīgā darboties spējīga platforma vēl nav izstrādāta. Kā provizorisks posms 2014.–2016. gadā tika īstenots projekts “Evidence” (kurā piedalījās Itālija, Nīderlande, Francija, Vācija, Malta, Beļģija un Bulgārija). Projekta galvenie secinājumi bija šādi: - nav visaptveroša tiesiskā regulējuma attiecībā uz elektronisko pierādījumu vākšanu, glabāšanu, izmantošanu un apmaiņu; - neraugoties uz šo visaptveroša tiesiskā regulējuma trūkumu, elektroniskie pierādījumi arvien biežāk kļūst par galvenajiem pierādījumiem kriminālprocesos; - minētā visaptveroša tiesiskā regulējuma trūkuma dēļ tiesībaizsardzības iestādēm jāstrādā, meklējot individuāli pielāgotus juridiskus, datu aizsardzības, izpildes vai tehniskus risinājumus; - iesaistītās ieinteresētā personas uzskata, ka ir jāizveido struktūra, kas paredzētu sertifikāciju un profesionalizāciju personām, kas iesaistītas elektronisko pierādījumu iegūšanā, glabāšanā, analīzē un apmaiņā (sk. evidenceproject.eu), un videi, kurā šīs darbības tiek veiktas.
Piemēram, Interpolam ir e-STP ekspertu darba grupa. Tomēr ir jāņem vērā, ka Interpola darbībā ir iesaistītas dažādas ļoti atšķirīgas valstis, ne tikai ES dalībvalstis. ES mēroga e-pierādījumu platformai būtu pilnībā jāatbilst ES datu aizsardzības standartiem.]  [18:  SIRIUS ir droša tīmekļa platforma tiesībaizsardzības jomā strādājošajiem, kuru Eiropols izveidoja 2017. gadā. Tā sniedz iespēju izmeklētājiem saistībā ar tādu noziegumu, kuru izdarīšanu ir atvieglojis internets, izmeklēšanā apmainīties ar zināšanām, paraugpraksi un pieredzi, īpaši koncentrējoties uz terorisma apkarošanu. Tā risina arī citas krimināllietu izmeklēšanā pastāvošas problēmas, piemēram, racionalizē pieprasījumu iesniegšanu tiešsaistes pakalpojumu sniedzējiem un uzlabo atbilstīgo reģistru kvalitāti.]  [19:  Skatīt ierosinātās direktīvas paskaidrojuma raksta 18. lpp.: “Būtu jāapsver iespēja paplašināt eCodex un SIRIUS platformas, iekļaujot drošu savienojumu ar pakalpojumu sniedzējiem, lai nosūtītu EPOC un EPOC-PR, kā arī — ja nepieciešams — atbildes no pakalpojumu sniedzējiem.”] 


Tādējādi, ja ierosinātā e-pierādījumu sistēma būs tehniski realizējama, priekšnosacījumam ir jābūt tāda droša komunikāciju kanāla izveidei, kas vienlaikus garantētu pakalpojumu sniedzējam pieprasījuma autentiskumu un to, ka kanālā ir droši nosūtīt pieprasītos datus. Ņemot vērā ierosinātās regulas piemērošanas termiņu, kuru Komisija ir piedāvājusi (6 mēneši pēc tās stāšanās spēkā), ir skaidrs, ka Komisija nebija paredzējusi ne kopīgu sistēmu kā priekšlikuma daļu, ne to, ka šāda sistēma būs spējīga darboties līdz brīdim, kad regulai būtu jāstājas spēkā. 

[bookmark: _GoBack]Vērtējot Komisijas atsaukšanos uz e-Codex un SIRIUS, ir jāņem vērā, ka abi projekti vēl ir “eksperimentālā” jeb “testa” stadijā, un to rezultātā nav ieviesta pilnvērtīga, darboties spējīga, kopīga platforma. Tomēr dažādas dalībvalstis šobrīd jau izmanto e-CODEX pārrobežu juridisko procedūru atvieglošanai gan civillietās, gan krimināllietās, piemēram, prokuroru savstarpējās tiesiskās palīdzības lūgumu apmaiņai. Ņemot vērā saistībā ar lietotāju autentificēšanu un datu drošu nosūtīšanu apzinātās problēmas, Komisijai vajadzētu novērtēt iespējas uzlabt starp pakalpojumu sniedzējiem un tiesībaizsardzības iestādēm notiekošās datu apmaiņas drošību.
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