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I1. Ex ante zaStitne mjere

Nakon analize Prijedloga u pogledu obavjes¢ivanja ispitanika, ovim se radnim dokumentom
razmatraju one zaStitne mjere koje moraju biti zajamcene prije prikupljanja podataka i njihova
prosljedivanja drzavi izdavateljici (takozvane ex ante zaStitne mjere).

Budu¢i da se o pitanju prethodne autentifikacije EPOC-PR-a koju provodi pruzatelj usluga
(kojom se jam¢i da je EPOC-PR zaista izdalo nadlezno pravosudno tijelo) ve¢ detaljno

raspravljalo u 3. radnom dokumentu!, ovaj je dokument usmjeren samo na ex ante zastitne
mjere koje se odnose na trece strane te na zastitne mjere povezane s postupkom izvrsenja.

1. Ukljucene trece strane?

Gotovo je neizbjezno da ¢e cCak 1 upotreba ciljanih EPOC-ova rezultirati slucajnim
prikupljanjem podataka o osobama s kojima je komunicirao prvotno predvideni ispitanik, tj.
osumnjic¢enik/okrivljenik. Neki od tih podataka mogli bi biti vazni za istragu, a neki ne.
Prema tome, Cuvanje, dostavljanje i Sirenje podataka ne samo ciljanih osoba nego i podataka
tre¢ih osoba (ukljucujuci sigurnost podataka) mora biti uredeno strogim pravilima, ¢ime ¢e se
osigurati potpuno jamcenje temeljnih prava i nacela zastite podataka. Medutim, takva pitanja
povezana sa zadrzavanjem, Sirenjem 1 sigurnoS¢u prikupljenih podataka do sada nisu
razmatrana ni rjeSavana na primjeren nacin. Osim zaista osnovnog zajednickog dogovora da
bi podatke trebalo primjereno zastititi od hakera i drugih zlo¢inaca, postoji potreba za jasnim
skupom pravila i postupaka u pogledu vremenskog razdoblja u kojem se podaci prije samog
prikupljanja podataka 1 njihova prijenosa drzavi izdavateljici mogu zadrzati te s kime se smiju
dijeliti 1 u koje svrhe.

2. Obavjes¢ivanje 1 moguca reakcija nadleznih tijela u drzavi izvrSiteljici

Drugi vazan element u pogledu ex ante zaStitnih mjera odnosi se na pitanje vece ukljucenosti
nadleZnih tijela drzave izvrSiteljice, ukljucujucéi iscrpnu obavijest o EPOC-PR-u i moguénost
znacajne reakcije ili ¢ak prethodnog odobrenja. To je pitanje ve¢ naglaseno u nekoliko
prethodnih radnih dokumenata. Takvo automatsko pravo tijela izvrSitelja na reakciju
trenutacno nije predvideno Prijedlogom uredbe. lako Clanak 14. stavak 4. tocka (f) 1 stavak 5.
tocka (f) sadrzavaju odredbu prema kojoj pruzatelj usluga ne mora postupiti u skladu s EPOC-
PR-om ako je ,,o¢ito da se njime krSi Povelja ili da je ocCito uvredljiv”, pretpostavlja se da
pruzatelj usluga nije postupio u skladu s EPOC-PR-om. Tek tada bi nadlezna tijela drzave
izvrsiteljice imala aktivnu ulogu.

Ipak, vece se ukljuCenje drzava izvrsSiteljica ¢ini jedinim razumnim rjeSenjem za jamcenje
sadasnje sudske prakse Europskog suda za ljudska prava i obveza drzava ¢lanica.’ Takva se
mogucnost obavje$¢ivanja i reakcija moZe temeljiti na ¢lanku 31. Direktive o EIN-u 1
razlozima za nepriznavanje navedenima u ¢lanku 11. Direktive o EIN-u te bi se mogla

1 Vidi i dokument BRAK-a (Bundesrechtsanwaltskammer — Njemacka savezna odvjetni¢ka komora) br. 28/2018
u kojem se isto tako upucuje na potrebu za Sirim skupom podataka koji bi trebalo slati pruzateljima usluga po
uzoru na ¢lanak 5. Direktive o EIN-u.

2 Za svaki pristup podacima o tre¢im stranama koje nisu osumnji¢ene postroZit ¢e se uvjeti, kao $to je ograniéeni
pristup ili samo izniman pristup, primjerice za zastitu kljucnih interesa nacionalne sigurnosti, obrane ili javne
sigurnosti.

3 Vidi 3. radni dokument.
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prilagoditi razli¢itim kategorijama podataka.

U pogledu podataka o pretplatniku 1 pristupu, takvim bi se ve¢im uklju¢enjem moglo odrediti
da se EPOC-PR automatski i istodobno Salje pruzatelju usluga i nadleZznom tijelu drzave
izvrsiteljice, a nadlezno tijelo drzave izvrSiteljice imalo bi odredeno vremensko ogranicenje
za prigovor na EPOC-PR na temelju razloga za nepriznavanje iz ¢lanka 11. Direktive o EIN-
u.* Na taj naCin, umjesto da se od nadleznih tijela drzave izvrSiteljice zahtijeva potvrda
EPOC-PR-a, EPOC-PR za podatke o pretplatniku i pristupu predvida pravo drzave
izvrsiteljice na negativnu reakciju.

sustavom vece ukljuCenosti mogu se zahtijevati stroZze obveze, primjerice, pozitivna odluka
drzave izvrSiteljice, a time i potvrda EPOC-PR-a prije dostavljanja/¢uvanja podataka.’

Nadalje, u pogledu teksta odredbe o temeljnim pravima, umjesto primjene vrlo nepreciznog
teksta iz Prijedloga Komisije, odnosno ,,0¢ito se krsi Povelja o temeljnim pravima Europske
unije”, upotrebljava se definicija iz ¢lanka 11. stavka 1. tocke (f) Direktive o EIN-u (,,postoje
opravdani razlozi za sumnju da bi izvrSenje istrazne mjere navedene u EIN-u bilo
nepodudarno s obvezama drzave izvrSiteljice u skladu s clankom 6. UEU-a i Poveljom”).

Cini se da je preuzimanje istog teksta kao u Direktivi o EIN-u jo§ i vaznije radi rjeSavanja
sadasnje neuskladenosti odredaba iz razli¢itih pravnih instrumenata EU-a za uzajamno
priznavanje i sudske prakse Suda Europske unije.b Iako je s vremenom postalo oéito da je
jasna odredba o temeljnim pravima neophodna za jamcenje obveza u pogledu temeljnih prava,
praksa je ipak bila uvodenje razli¢itih odredaba za svaki instrument za uzajamno priznavanje s
jasnom namjerom nekih da ga se ograni¢i ili ucini neprimjenjivim.” Stoga odredba o
temeljnim pravima mora biti dovoljno opsezna kako bi je sudac mogao po potrebi upotrijebiti
(sudac ili sutkinja duzni su $tititi temeljna prava), mora se odnositi na sva prava (ne samo na
katalog prava)® te upucuje na ¢lanak 6. UEU-a.” Samo se na taj na¢in mogu izbje¢i buduca

4 U pogledu upotrebe ¢lanka 11. Direktive o EIN-u, vidi i stajaliSte Vije¢a odvjetni¢kih komora Europe od
19. listopada 2010. o prijedlogu Komisije.

3> Opéi pristup Vijeca ne rjesava problem uvodenjem novog ¢lanka 7.a s obavje$¢ivanjem u pogledu podataka o
sadrzaju kada je osoba iz drzave izvrSiteljice. Nije u potpunosti jasno je li drzava izvrsiteljica ovlastena
intervenirati bilo u negativnom (odredeni rok za reakciju), bilo u pozitivnom smislu (odluka o odobrenju).
Drzava izdavateljica uzima u obzir sve moguc¢e nedoumice (u vrlo ograni¢enom broju slucajeva). Vidi i
preporuke Vijeca odvjetnickih komora Europe o elektroni¢kim dokazima, 28. veljace 2019.

6 Vidi, primjerice, samo opée upuéivanje u ¢lanku 1. stavku 3. Okvirne odluke Vijec¢a o europskom uhidbenom
nalogu 2002/584/PUP i izri¢ite odredbe u nekoliko drzava ¢lanica u prenesenom tekstu; ¢lanak 20. stavak 3.
Okvirne odluke Vijeca 2005/214/PUP od 24. veljace 2005. o primjeni nacela uzajamnog priznavanja na novcane
kazne; Clanak 11. stavak 1. tocka (f) Direktive o EIN-u; ¢lanak 8. stavak 1. tocka (f) i ¢lanak 19. stavak 1.
tocka (h) Uredbe (EU) 2018/1805 o uzajamnom priznavanju naloga za zamrzavanje i naloga za oduzimanje te
Aranyosi i Caldararu, spojeni predmeti C-404/15 i C-659/15 PPU, i Minister for Justice and Equality protiv LM-
a, predmet C-216/18 PPU.

7 Primjerice, upotrebom termina ,,0¢ito uskraéivanje sudske zastite” (pojam Europskog suda za ljudska prava
koji se uglavnom upotrebljava u pogledu izrucenja tre¢im zemljama) koji je Europski parlament izri¢ito odbio u
pregovorima u vezi s EIN-om zbog njegovih iznimnih ogranicenja.

8 Neke su drzave €lanice Zeljele ograniditi kategorije prava obuhvacene tim razlozima u pogledu uzajamnog
priznavanja naloga za zamrzavanje i naloga za oduzimanje. Medutim, Europski parlament snazno se protivio
ograni¢enju samo nekih prava. Vidi i Europski odbor za zatitu podataka, ibid. koji navodi (str. 17.): ,, Cak i
osnova za odbijanje izvrSenja naloga na temelju toga sto se njime krsi Povelja pojavijuje se iznad klasicnog
praga koji se odnosi na krsenje temeljnih prava doticne osobe. Sukladno s time, ... nacrtom Uredbe trebalo bi
barem predvidjeti minimalno klasicno odstupanje da bi, ako postoje osnovani razlozi za pretpostavku da bi
izvrSenje naloga rezultiralo krsenjem temeljnog prava doticne osobe i da bi drzava izvrsiteljica zanemarila svoje
obveze u pogledu zastite temeljnih prava...”
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upuéivanja na sud i napetosti u pogledu temeljnih prava.!?

3. ObavjeSc¢ivanje ukljucene drzave

Pristup iznesen u prijedlogu Komisije da se nadleZznim tijelima drZave izdavateljice daju
izravne pravne ovlasti nad pruzateljima usluga (a time i podacima gradana) uz samo
ograniceno ili naknadno informiranje ukljucenih osoba, dovodi do situacije u kojoj ukljuc¢ena
osoba nema ucinkovitu moguénost osporavanja zakonitosti, proporcionalnosti ili nuznosti
naloga pred sudom koji joj je dostupan u drzavi u kojoj ima prebivali§te. Time se izravno
utje¢e na pravo na posteno sudenje i pravo na obranu. Stoga takozvani parametar lokalizacije
ciljane osobe, pri ¢emu bi trebalo uzeti u obzir lokaciju ispitanika (uz mjesto kaznenog
progona), neée biti ukljuen u prijedlog Komisije.!!

Jedan nacin na koji se moze osigurati djelotvorno ostvarivanje temeljnih prava ukljuene
osobe, ukljuujué¢i imunitet i povlastice (tj. za novinare, lije¢nike ili odvjetnike) bio bi
uspostava mehanizma obavjeS¢ivanja kojim bi drzava izdavateljica obavijestila uklju¢enu
drzavu ili trazila njezino odobrenje prije izdavanja naloga drzavi izvrSiteljici ili pruzatelju
usluga. Time bi se zaStita temeljnih prava podigla na uspostavljene standarde pravosudne
suradnje, a ukljucenoj drzavi bi se omogucilo da ispuni svoje obveze u pogledu zastite
temeljnih prava.

Medutim, postavlja se glavno pitanje, a to je koja ¢e drzava biti obavijeStena, drzava u kojoj
su pohranjeni podaci, drzava u kojoj je imenovan pravni zastupnik pruzatelja usluge, drzava u
kojoj ukljucena osoba ima prebivaliste!? ili/i drzava ¢ije drzavljanstvo ima uklju¢ena osoba?'3
Pitanje postaje joS slozenije uvodenjem pojma zastupnika iz usporedno donesene Direktive,
gdje bi se zastupnik mogao razlikovati od sjediSta pruzatelja usluga u EU-u i mjesta u EU-u u
kojem su pohranjeni podaci.!* Teoretski, ¢ini se da bi svi oni trebali biti obavijeSteni ako se
zeli postupiti u skladu s obvezama EU-a i Europske konvencije o temeljnim pravima u
pogledu temeljnih prava/zastite podataka. Kako bi se potrebni napor smanjio, postoji
moguénost imenovanja pravnog zastupnika samo za pruzatelje usluga iz tre¢ih zemalja; za
pruzatelje usluga iz EU-a bio bi prikladniji sadasnji sustav u skladu s kojim sjediste pruzatelja
usluga/lokacija podataka sluzi kao kontaktna tocka. U tom pogledu, upitno je nastoji li se

 Upucivanje na ¢lanak 6. UEU-a vazno je jer se odnosi na tri sloja zatite temeljnih prava, a to su Europska
konvencija o ljudskim pravima, Povelja i zajednicke ustavne tradicije. Takvim se upucivanjem moze izbjeéi i
potencijalni sukob nacionalnih ustava i prava EU-a (kakav se dogodio u slucaju ,,Solange™) u pogledu zastite
temeljnih prava.

10 Tnstrumenti uzajamnog priznavanja Cesto se u drzavama ¢lanicama prenose u posebne zakone. Nema smisla i
sudac ne moze na taj nacin raditi ako se za svaki posebni postupak uzajamnog priznavanja upotrebljava razli¢ita
odredba o temeljnim pravima (bilo §ira, bilo ograni¢ena), primjerice, jedna za europski uhidbeni nalog, jedna za
oduzimanje, a jedna za dokaze. Sudac tako ne sudi niti ocjenjuje predmete na taj nacin, vec ili prepoznaje rizik
za temeljna prava ili ga ne prepoznaje.

1 Vidi, primjerice, radni dokument Vijeca 3901/2017, prijedlog Belgije za radnu metodologiju u kojem se
navodi: ,,Smatramo da predstavlja najvazniji ,¢cimbenik povezivanja’ uz razlog za kazneni progon”, pri ¢emu se
predlaze pojam lociranje mjesta na kojem ciljana osoba uobicajeno upotrebljava usluge.

12 Za ovu moguénost vidi T. Christakis, Forum za prekograni¢ne podatke, ,,Velika odstupanja u misljenjima” o
elektronickim dokazima u Vije¢u EU-a: Prijedlog za rjeSavanje problema obavjeséivanja.

13 Tbid.

14 Vidi ¢lanak 3. predloZene e-Direktive (,,Pravni zastupnik boravi ili ima poslovni nastan u jednoj od drZava
¢lanica u kojima pruzatelj usluga ima poslovni nastan ili nudi usluge.”). Sustav bi bio logi¢an za pruzatelje
usluga koji nemaju poslovni nastan u EU-u, ali u EU-u nude usluge. Medutim, time se za pruzatelje usluga s
poslovnim nastanom u EU-u mijenjaju sadasnja praksa i funkcionalni sustav suradnje. To je naglasilo Njemacko
udruzenje sudaca, vidi Deutscher Richterbund, Stellungnahme br. 6/18.
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opé¢im pristupom Vijec¢a o Direktivi o elektroni¢kim dokazima od 8. ozujka 2019."5 prosiriti,
kako se ¢ini, pojam pravnog zastupnika (i sva pitanja povezana s time u pogledu
obavjes¢ivanja) na druge postojece instrumente, kao Sto je EIN. Takvim bi se potencijalnim
proSirivanjem doveo u pitanje postojeci funkcionalni i uspostavljeni sustav u pogledu
pruzatelja usluga iz EU-a.!6

Uz pitanje potrebnih adresata za iscrpno obavjeSCivanje, postoji joS jedan vazan aspekt
mogucih posljedica takvog obavjeS¢ivanja. Takvo obavjeS¢ivanje mora barem za neke
kategorije podataka ukljucivati mogucnost reakcije barem na negativan nacin (tj. blokiranje
mjere na odredeno vrijeme na temelju predloska iz ¢lanka 31. Direktive o EIN-u) kako bi se
omogucile odgovornosti drzave izvrSiteljice u okviru sustava Europskog suda za ljudska
prava te radi osjetljive prirode podataka u skladu sa sudskom praksom Suda Europske unije
(posebno u pogledu vrlo niskog praga kojim se Komisija koristi za, primjerice, podatke o
trgovanju ljudima).!’

4. Razlicite sigurnosne mjere za razli¢ite kategorije podataka (¢lanak 2.)

Komisija je u svojem prijedlogu uvela Cetiri kategorije podataka: (a) podaci o pretplatniku, (b)
podaci o pristupu, (c) podaci o transakcijama i (d) podaci o sadrzaju. Prijedlogom se daju
razli¢iti zahtjevi ovisno o kategorijama u koje pripadaju podaci koje zahtijevaju nadlezna
tijela. Dok je za podatke o pretplatniku i pristupu potrebna samo ovjera tuzitelja i moze im se
pristupiti za potrebe svih kaznenih djela, podacima o transakcijama i1 sadrZzaju moze se
pristupiti samo uz prethodnu potvrdu suca i to za kaznena djela kaznjiva maksimalnom
zatvorskom kaznom od najmanje tri godine, za kaznena djela uskladena u Okvirnoj odluci
Vije¢a 2001/413/PUP, Direktivi 2011/93/EU 1 Direktivi 2013/40/EU te kaznena djela
terorizma navedena u Direktivi 2017/541/EU.

Pojavljuju se dva pitanja u vezi s novim kategorijama podataka: (1.) definicije se djelomi¢no
preklapaju (vidi definicije podataka o pristupu 1 podataka o transakcijama) te bi mogle
onemoguciti tijelima kaznenog progona da pravedno upotrebljavaju instrumente; (2.)

15 Vijece, dok. 6946/19.

16 Vidi uvodnu izjavu 8. navedenog opceg pristupa u kojoj se navodi: ,, Doticni pravni zastupnik trebao bi sluZiti
kao adresat za domace naloge i odluke te naloge i odluke na temelju pravnih instrumenata Unije koji su
obuhvaceni podrucjem primjene glave V. poglavija 4. Ugovora o funkcioniranju Europske unije u pogledu
prikupljanja dokaza u kaznenim stvarima, medu ostalim kada se ti nalozi i odluke prenose u obliku certifikata.
To ukljucuje i instrumente u okviru kojih je moguca izravna dostava naloga pruzatelju usluga u prekogranicnim
situacijama ili njegovom pravnom zastupniku, kao Sto je [Uredba o europskom nalogu za dostavljanje i
europskom nalogu za ¢uvanje elektronickih dokaza u kaznenim stvarima (dalje u tekstu ,,Uredba”)’], i druge
instrumente za pravosudnu suradnju primjenjive medu drzavama clanicama, posebno one obuhvacéene
podrucjem primjene glave V. poglavlja 4., kao $to su Direktiva o Europskom istraznom nalogu’ i Konvencija o
uzajamnoj pravnoj pomoci iz 2000.5. Angaziranje pravnog zastupnika trebalo bi biti u skladu s postupcima
utvrdenima u instrumentima i zakonodavstvu koji se primjenjuju na sudske postupke. Nadlezna tijela drzave
Clanice u kojoj pravni zastupnik boravi ili ima poslovni nastan trebala bi djelovati u skladu s ulogom koja je za
njih utvrdena u odgovarajucem instrumentu, ako i kada je predvideno njihovo sudjelovanje.”

17 Europski odbor za zastitu podataka kritizirao je ,,pojednostavljeni” zaklju¢ak Komisije iz predmeta o
zadrzavanju podataka jer Komisija smatra dopuStenim sve §to Sud nije izriCito spomenuo/zabranio. Europski
odbor za zastitu podataka, misljenje 23/2018 u kojem se navodi (str. 14.): ,, Europski odbor za zastitu podataka
posebno zali Sto se najnizi prag kojim se tijelima kaznenog progona daje mogucnost trazenja pristupa podacima
o pretplatniku ili sadrzaju za bilo koje kazneno djelo temelji na a contrario tumacenju sudske prakse Suda
Europske unije...” Vidi i Deutscher Richterbund, br. 6/18 i Europska komora za kazneno pravo, Misljenje o
elektronickim dokazima, kojim se zahtijeva smisleno obavje$éivanje uz mogucu reakciju u odredenom
vremenskom roku.
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kategorizacija odstupa od definicija kategorija podataka iz postojeceg europskog
zakonodavstva!® u podrudju zastite podataka i privatnosti elektroni¢kih komunikacija, kao i
medunarodnih ugovora'?, §to dovodi do rizika od nepodudarnosti i neuskladenosti sa sudskom
praksom Suda Europske unije i Europskog suda za ljudska prava.?®

18 Clanak 10. stavak 2. to¢ka (e) Direktive 2014/41/EU o EIN-u, ¢lanak 4. stavak 3. to¢ka (c) prijedloga Uredbe
0 postovanju privatnog zivota i zastiti osobnih podataka u elektroni¢kim komunikacijama te stavljanju izvan
snage Direktive 2002/58/EZ (COM(2017)10).

19 Konvencija Vije¢a Europe o kiberneti¢kom kriminalu.

20 Vidi 2. radni dokument o podru¢ju primjene, posebno u pogledu pitanja dinamickih IP adresa.
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