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NAVRH USNESEN|I EVROPSKEHO PARLAMENTU

o dopadech dat velkého objemu na zakladni prava: soukromi, ochrana udaju, zakaz
diskriminace, bezpe¢nost a prosazovani prava
(2016/2225(IN))

Evropsky parlament,
— s ohledem na ¢lanek 16 Smlouvy o fungovani Evropské unie,
- s ohledem na ¢lanky 1, 7, 8, 11, 14, 21, 47 a 52 Listiny zakladnich prav Evropské unie,

- s ohledem na nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném
pohybu téchto udaji a o zruseni smérnice 95/46/ES (obecné natizeni o ochrané
idajii)*a na smémici Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna
2016 o ochrang fyzickych osob v souvislosti se zpracovanim osobnich tdaji
ptislusnymi organy za ti€elem prevence, vySetiovani, odhalovani ¢i stihani trestnych
¢ind nebo vykonu trestil, o volném pohybu téchto tidajli a o zruSeni rAmcového
rozhodnuti Rady 2008/977/SVV?,

— s ohledem na Umluvu Rady Evropy o ochrané osob s ohledem na automatizované
zpracovani osobnich udaji ze dne 28. ledna 1981 (ETS 108) a na jeji dodatkovy
protokol ze dne 8. ledna 2001 (ETS 181)3,

— S ohledem na doporuc¢eni CM/Rec(2010)13 Vyboru ministri Rady Evropy urcené
¢lenskym statiim a tykajici se ochrany osob pfi automatizovaném zpracovani osobnich
udajt v ramci profilovani ze dne 23. listopadu 20104,

— s ohledem na stanovisko evropského inspektora ochrany udajti 7/2015 ze dne
19. listopadu 2015 nazvané ,,ReSeni problému s daty velkého objemu: Vyzva

K transparentnosti, uzivatelské kontrole, ochrané dat od navrhu a odpovédnosti“s,

— S ohledem na prohlaseni pracovni skupiny ziizené podle ¢lanku 29 o dopadu rozvoje dat
velkého objemu na ochranu osob, pokud jde 0 zpracovani jejich osobnich tdaju v EU ze
dne 16. zaii 2014°,

— s ohledem na ¢lanek 52 jednaciho tadu,

— s ohledem na zpravu Vyboru pro ob¢anské svobody, spravedlnost a vnitini véci
a stanovisko Vyboru pro primysl, vyzkum a energetiku (A8-0000/2016),

LUR. vest. L 119, 4.5.2016, s. 1.

2 Uk, vést. L 119, 4.5.2016, s. 89.

3 http://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/108

4 https://search.coe.int/cm/Pages/result_details.aspx?ObjectlD=09000016805cdd00

5 https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2015/
15-11-19 Big Data EN.pdf

6 http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp221 en.pdf
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vzhledem k tomu, ze se data velkého objemu vztahuji k opakujici se akumulaci velkého
mnozstvi dat véetné osobnich udaji, a to z riiznych zdrojt, kterd podléhaji
automatizovanému zpracovani pomoci poc¢itacovych algoritmi a pokrocilych technik
zpracovani udaju s cilem vytvaret urcité korelace, trendy a modely (analyza dat velkého
objemu);

vzhledem k tomu, Ze pokrok komunika¢nich technologii a vSudypfitomné vyuzivani
elektronickych zafizeni, monitorujicich mechanismt, socialnich médii, internetovych
interakci a siti véetné zatizeni, ktera sdéluji informace bez zasahu ¢lovéka, vedly

Kk rozvoji masivnich a stale se zvétsujicich datovych soubort, které pomoci modernich
technologii zpracovani a analyz nebyvalym zptisobem pronikaji do lidského chovani
a do nasich spole¢nosti;

vzhledem k tomu, Ze korporace, vlady a organizace vyuzivaji téchto datovych soubora

a analyz dat velkého objemu k podpote konkurenceschopnosti, inovaci, trznich odhad,
cilené reklamy, védeckého vyzkumu a tvorby politiky v oblasti dopravy, inteligentnich

meést, prosazovani prava, transparentnosti, vefejného zdravi a reakce na katastrofy;

vzhledem k tomu, Ze data velkého objemu mohou potencidlné pfinést nesporné vyhody
a prilezitosti obantim, podnikiim a vladam, ale Ze také ptinaseji zavazna rizika,
konkrétné pokud jde o ochranu zékladnich prav, jak je zarucuje Listina EU a pravni
predpisy Unie;

vzhledem k tomu, Ze vSudypfitomné senzory, extenzivni rutinni tvorba tdaji a soucasné
¢innosti souvisejici se zpracovanim udajii se vyznacuji vysokym stupném
neprithlednosti;

vzhledem k tomu, ze zkreslené algoritmy a dalsi analytické nastroje, nizka kvalita
udajii, nepravé korelace, omyly, podcenovani pravnich, socidlnich a etickych souvislosti
a okrajova uloha lidi v té€chto procesech mohou vyvolat chybné rozhodovaci postupy;

vzhledem k tomu, Ze Sifeni zpracovani udajl a analyz, velké mnoZstvi subjekti
zapojenych do shromazd'ovani, uchovéavani, zpracovani a sdileni udajii a kombinace
rozsahlych datovych soubort obsahujicich osobni udaje z nejriiznéjsich zdrojl, které se
uchovavaji na neomezenou dobu, spole¢né vyvolaly velkou nejistotu jak pro obcany,
tak pro podniky, pokud jde o konkrétni poZadavky na soulad s obecnymi zdsadami
ochrany udaju;

Obecné uvahy

1.

zduraziuje, ze informace zjisténé pomoci analyzy dat velkého objemu je spolehliva jen
do té miry, jak to umoZzni podkladové udaje, a ze jsou proto zapotiebi pevné védecké
a etické standardy posuzovani vysledki této analyzy a jejich prediktivnich algoritmi;

zduraznuje, ze perspektiv a piilezitosti, které data velkého rozsahu nabizeji, mohou
obcané, podniky, vlady a instituce plné vyuZzivat, pouze pokud bude zajiSténa divera
vetejnosti k t€émto technologiim pomoci dirazného prosazovani zakladnich prav

a pravni jistoty pro vSechny zucastnéné subjekty;
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Data velkého objemu pro komercni ucely a ve veirejném sektoru
Ochrana soukromi a udajii

3. poukazuje na to, ze pravni predpisy Unie tykajici se ochrany soukromi a osobnich udaji
a také pravo na rovnopravnost a zakaz diskriminace se na zpracovani udajt uplatiuji
I tehdy, kdy zpracovani pfedchazeji techniky pseudonymizace a anonymizace, nebot’
zde existuji rizika opétovné identifikace, nebo v kazdém ptipadé tehdy, jestlize
vyuzivani daji jiné nez osobni povahy mize mit dopad na soukromy Zivot nebo na
Jiné prava a svobody jednotlivci;

4.  domniva se, Ze transparentnost, opravnénost, odpovédnost a kontrola osobnich udajt
jsou zakladni hodnoty, od nichz se odvozuji specificka prava a povinnost a jimiz by se
méla fidit ¢innost podniki, vefejnych organt a dalSich subjektl vyuzivajicich udaje pti
vytvareni svych rozhodovacich postupti; zdlraziuje, Ze je tfeba mnohem vétsi
transparentnosti, pokud jde 0 zpracovani a analyzu udaji podniky;

5.  zdlraznuje zakladni ulohu, jiz by méla Komise, Evropska rada pro ochranu tidaji
a dalsi nezavislé organy dohledu hrat v nadchézejicich letech a desetiletich s cilem
prosazovat pravni jistotu, pokud jde o konkrétni standardy chranici zakladni prava
a zaruky souvisejici s vyuzivanim zpracovani a analyzy tdaju;

6. domniva se, Ze by souc¢asti anonymizacnich technik mély byt technickd opatieni
a smluvni zavazky, které zajisti nemoznost opétovné identifikace; vyzyva podniky, aby
takova rizika v souvislosti s novymi technologiemi pravidelné ptfezkoumavaly a aby
zaznamenavaly vhodnost pfijimanych opatfeni, ¢imz nezavislym organtim dohledu
umozni monitorovat praxi a poskytovat doporucent;

7. naléhaveé vyzyva podniky a dalsi spravce udaji, aby vyuzivali néstroju, které poskytuje
obecné nafizeni o ochrané udaju, jako jsou kodexy chovani a systémy certifikace
s cilem dosahnout vétsi jistoty, pokud jde o jejich konkrétni povinnosti v rdmci prava
Unie, a aby své postupy a aktivity uvedli do souladu s odpovidajicimi pravnimi
normami a zarukami Unie;

Bezpecnost

8.  uznava, Ze ztrata a odcizeni udajl, zéketny software, neautorizovany piistup k udajim
a neopravnéné sledovani jsou nektera z nejnaléhavéjsich rizik souvisejicich se
souCasnym zpracovavanim udaja, naptiklad s technikami dat velkého objemu; je
presvédcen, Ze feSeni téchto hrozeb vyzaduje skute¢nou a sladénou spolupraci mezi
soukromym sektorem, vladami, donucovacimi organy a nezavislymi organy dohledu;

Zékaz diskriminace

9.  wvyzyva Unii a ¢lenské staty, aby identifikovaly a minimalizovaly diskriminaci

prostfednictvim algoritmll a nerovné podminky a aby vyvinuly pevny spole¢ny eticky
rdmec pro zpracovani osobnich dajti a automatizované rozhodovani,
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Data velkého objemu pro ucely prosazovani prava

Ochrana soukromi a udajii

10.

11.

vybizi v§echny subjekty prosazovani prava, které vyuzivaji zpracovani a analyzy udaju,
aby zajistily vhodné lidské fizeni v riznych fazich zpracovani a analyzy tdaji, zvlasté
tehdy, pokud mohou rozhodnuti znamenat velka rizika pro jednotlivce;

zduraziuje zvIlasté vyznam provedeni piedbéznych posouzeni dopadu, ktera zohledni
etické otazky, s cilem posoudit inkluzivnost, preciznost a kvalitu Gidaju a zajistit, aby
jednotlivci, jichz se tykaji rozhodnuti, nebo subjekty zapojené do rozhodovacich
procest byli schopni zpochybnit analyzy, modely a korelace a pfedchéazet jakymkoli
Skodlivym ucinkiim na nékteré skupiny jednotlivei;

Bezpecnost

12.

zduraziuje, Ze je naprosto nezbytné chranit databéze pro prosazovani prava pied ztratou
a odcizenim udajt, zdkefnym softwarem a nepovolenym piistupem neopravnénych osob
k udajim; je pfesvédcen, ze feSeni téchto obav vyzaduje skute¢nou koordinovanou
spolupréaci mezi donucovacimi organy a nezavislymi kontrolnimi organy;

Zakaz diskriminace

13.

14.

15.

upozornuje na to, ze vzhledem k narusovani soukromi, k némuz vedou rozhodnuti
a opatfeni pfijimana donucovacimi organy V oblasti zivota a prav ob¢ant, je nezbytna
maximalni opatrnost, aby se piedeslo nezakonné diskriminaci a zaméteni na urcité
skupiny obyvatelstva, zvlasté na marginalizované skupiny a etnické a rasové mensiny;

vyzyva donucovaci organy Clenskych statd, které vyuzivaji analyzy udajt, aby pfi
analyzovani udajii dodrzovaly nejvyssi standardy etiky a aby zajistily lidské fizeni

a odpovédnost v riznych fazich rozhodovani, aby posuzovaly nejen reprezentativnost,
preciznost a kvalitu udaju, ale také ptiméfenost kazdého rozhodnuti, které ma byt na
zéklad¢ téchto informaci ptijato;

povetuje svého piedsedu, aby predal toto usneseni Rad¢ a Komisi.
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