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Rezolutia Parlamentului European referitoare la programul de supraveghere al Agentiei
nationale de securitate a SUA, la organismele de supraveghere din diferitele state membre
si la impactul acestora asupra vietii private a cetiatenilor UE

(2013/2682(RSP))

Parlamentul European,

— avand in vedere articolele 2, 3, 6 si 7 din Tratatul privind Uniunea Europeand (TUE) si
articolul 16 din Tratatul privind functionarea Uniunii Europene (TFUE),

— avand in vedere Carta Drepturilor Fundamentale a Uniunii Europene si Conventia Europeana
pentru Apararea Drepturilor Omului si a Libertédtilor Fundamentale (CEDO),

— avand in vedere Conventia nr. 108 a Consiliului Europei din 28 ianuarie 1981 pentru
protejarea persoanelor fata de prelucrarea automatizata a datelor cu caracter personal si
protocolul aditional la aceasta, din 8 noiembrie 2001,

— avand in vedere legislatia UE privind dreptul la viata privata si la protectia datelor, in special
Directiva 95/46/CE privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si libera circulatie a acestor date, Decizia-cadru 2008/977/JAI privind
protectia datelor cu caracter personal prelucrate in cadrul cooperarii politienesti si judiciare In
materie penald, Directiva 2002/58/CE privind confidentialitatea si comunicatiile electronice
si Regulamentul (CE) nr. 45/2001 cu privire la prelucrarea datelor cu caracter personal de
catre institutiile si organele comunitare si privind libera circulatie a acestor date,

— avand in vedere propunerile Comisiei referitoare la un regulament si la o directiva pentru
reformarea regimului protectiei datelor cu caracter personal din UE,

— avand in vedere Acordul privind asistenta judiciara reciproca UE-SUA care permite schimbul
de date pentru prevenirea si investigarea activitatilor infractionale, Conventia privind
criminalitatea informatica (CETS nr. 185), Acordul privind sfera de securitate UE-SUA
(2000/520/EC) si actuala revizuire a Acordului privind sfera de securitate,

— avand in vedere ,,Patriot Act” din SUA si Legea privind supravegherea activitatilor straine de
spionaj (FISA), inclusiv articolul 702 din Actul de modificare a FISA din 2008 (FISAAA),

— avand in vedere negocierile in curs pentru incheierea unui acord-cadru UE-SUA privind
protejarea datelor cu caracter personal atunci cand sunt transferate si prelucrate pentru
utilizarea in cadrul activitatilor specifice politiei sau pentru utilizarea in cadrul cooperarii
judiciare;

— avand in vedere rezolutiile sale anterioare referitoare la protectia datelor si la viata privata, in
special cea din 5 septembrie 2001 privind existenta unui sistem global pentru interceptarea
comunicatiilor cu caracter privat si comercial (sistemul de interceptare Echelon)!;

— avand in vedere declaratiile Presedintelui Consiliului European, Herman van Rompuy,

1'JOC72E,21.3.2002, p. 221.
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Presedintelui Parlamentului European, Martin Schulz, Vicepresedintei Comisiei/Comisar
pentru justitie, drepturi fundamentale si cetatenie, Viviane Reding, si Vicepresedintei
Comisiei/Tnalt Reprezentant al Uniunii pentru afaceri externe si politica de securitate,
Catherine Ashton,

avand in vedere articolul 110 alineatele (2) si (4) din Regulamentul sau de procedura,

intrucat parteneriatul transatlantic dintre UE si SUA trebuie sa se bazeze pe incredere si
respect reciproc, pe cooperarea loiala si reciproca si pe respectarea drepturilor fundamentale
si a statului de drept;

intrucat statele membre sunt obligate sd respecte drepturile si valorile fundamentale
consfintite Tn articolul 2 din TUE si in Carta drepturilor fundamentale;

intrucat adeziunea la aceste principii se afla in prezent sub semnul indoielii dupa ce relatarile
din presa internationald, din iunie 2013, au scos la lumind dovezi potrivit carora, prin
intermediul unor programe cum este PRISM, autoritdtile SUA acceseaza si prelucreaza pe
scard larga date cu caracter personal ale cetdtenilor UE, recurgand la furnizori de servicii
online americani;

intrucat aceasta indoiala priveste nu numai actiunile autoritatilor SUA, ci si pe cele ale mai
multor state membre ale UE care, potrivit presei internationale, au cooperat cu PRISM si alte
asemenea programe sau au obtinut acces la bazele de date create;

intrucat, in plus, mai multe state membre au programe de supraveghere similare cu
programul PRISM sau poartd discutii despre infiintarea unor astfel de programe;

intrucat au fost evidentiate motive specifice de preocupare cu privire la compatibilitatea
legislatiei UE cu practica potrivit careia agentia Government Communications Headquarters
(GCHQ)/Cartierul General pentru Comunicatii din Marea Britanie, intercepteaza in mod
direct comunicatiile electronice transmise prin cabluri submarine transatlantice, in cadrul
unui program cu nume de cod Tempora; intrucat se relateaza ca alte state membre acceseaza
comunicatiile electronice transnationale fara vreun mandat regulamentar, ci bazdndu-se pe
unele instante speciale, transmit datele altor tari (Suedia) si isi pot Intdri capacitétile de
supraveghere (Tarile de Jos, Germania); in timp ce in alte state membre au fost exprimate
preocupari in legatura cu atributiile de interceptare ale serviciilor secrete (Polonia);

intrucat exista indicii ca institutiile UE si ambasadele si reprezentantele UE si ale statelor
membre au facut obiectul unor activitati de supraveghere si spionaj americane;

intrucat comisarul Reding a trimis o scrisoare Procurorului General al SUA, Eric Holder, in
care exprima preocupdrile europene si solicita clarificari si explicatii cu privire la Programul
PRISM si alte asemenea programe care implica colectarea datelor si cautarile operate in
acestea, precum si cu privire la legislatia in temeiul céreia astfel de programe pot fi
autorizate; Intrucat, in pofida discutiilor purtate in cadrul reuniunii UE-SUA la nivel de
ministri de justitie, care a avut loc la Dublin, la 14 iunie 2013, autoritdtile SUA Inca nu au
prezentat un raspuns complet;

intrucat, in temeiul Acordului privind sfera de siguranta, statele membre si Comisia au
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sarcina de a garanta securitatea si integritatea datelor cu caracter personal; intrucat, conform
relatdrilor din presa internationald, toate societdtile implicate in Programul PRISM sunt parti
la Acordul privind sfera de securitate; intrucat, in caz de nerespectare a prevederilor
acordului, in temeiul articolului 3, Comisiei i revine sarcina de a denunta sau suspenda
acordul;

intrucat Acordul privind asistenta judiciard reciproca dintre Uniunea Europeana si Statele
Unite ale Americii, astfel cum a fost ratificat de Uniune si de Congresul SUA, stipuleaza
modalitatile de colectare si schimb de informatii, precum si pentru solicitarea si furnizarea de
asistentd 1n ceea ce priveste probele existente Intr-o tara pentru a ajuta la desfasurarea
cercetarilor sau procedurilor penale dintr-o alta tara;

intrucat ar fi regretabil ca eforturile depuse in vederea incheierii unui parteneriat transatlantic
pentru comert si investitii (TTIP), care demonstreazd angajamentul asumat in favoarea
consolidarii in continuare a parteneriatului dintre UE si SUA, sa fie afectate de recentele
acuzatii;

intrucat, la 14 iunie 2013, comisarul Malmstrom a anuntat infiintarea unui grup transatlantic
de experti;

. intrucat comisarul Reding a adresat o scrisoare autoritatilor britanice pentru a-si exprima

ingrijorarea In legatura cu relatarile presei cu privire la programul Tempora si pentru a
solicita clarificari privind domeniul de aplicare si functionarea acestuia; Intrucat autoritatile
Marii Britanii au adus argumente in apararea activitatilor de supraveghere ale GCHQ si au
afirmat ca isi1 desfasoard activitatea in conformitate cu norme stricte si legale;

intrucat reforma protectiei datelor este in curs de desfasurare la nivelul UE, prin revizuirea
Directivei 95/46/CE si Inlocuirea ei cu doua acte legislative propuse, si anume Regulamentul
privind protectia datelor si Directiva privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal de cétre autoritatile competente in scopul prevenirii,
cercetarii, depistarii sau urmaririi penale a infractiunilor sau al executarii sanctiunilor penale,
precum si libera circulatie a acestor date;

exprima serioase preocupadri cu privire la PRISM si alte asemenea programe, desi 1si
confirma sprijinul continuu pentru eforturile transatlantice de combatere a terorismului si a
criminalitdtii organizate, din cauza faptului ca, daca informatiile disponibile pana in acest
moment se confirma, acest lucru ar constitui o incélcare grava a dreptului fundamental al
cetatenilor si rezidentilor UE la viata privata si la protectia datelor, precum si a dreptului la
viata privatd si de familie, a confidentialitatii comunicatiilor, a prezumtiei de nevinovatie, a
libertatii de exprimare, a libertatii de informare si a libertatii de a desfasura o activitate de
afaceri;

condamna in termeni fermi activitdtile de spionaj avand drept tintd reprezentantele UE,
deoarece, daca se confirma informatiile disponibile pana in acest moment, aceasta situatie ar
presupune o Incalcare grava a Conventiei de la Viena cu privire la relatiile diplomatice, pe
langa posibilele sale consecinte asupra relatiilor transatlantice; solicita autoritatilor Statelor
Unite sd ofere clarificari imediate cu privire la acest subiect;

invitad autoritatile SUA sa ofere Uniunii Europene, fara intarzieri nejustificate, informatii
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complete cu privire la programul PRISM si la alte programe de acest tip care presupun
culegerea de date, 1n special 1n ceea ce priveste temeiul lor juridic, necesitatea si
proportionalitatea lor si garantiile adoptate pentru a apara drepturile fundamentale ale
cetatenilor UE, cum ar fi, de exemplu, limitarea sferei de aplicare si a duratei, conditii de
acces si o supravegherea independentd, in conformitate cu dispozitiile Conventiei privind
criminalitatea informatica si cu solicitarea adresata Procurorului General al SUA, Eric
Holder, in scrisoarea sa din 10 iunie 2013, de catre comisarul Reding; invitad autoritatile SUA
sa suspende si sd revizuiasca orice acte legislative si programe de supraveghere care Incalca
dreptul fundamental al cetatenilor UE la viata privata si la protectia datelor, suveranitatea si
jurisdictia UE si a statelor sale membre si Conventia privind criminalitatea informatica;

invita Comisia, Consiliul si statele membre sd ia in considerare toate instrumentele aflate la
dispozitia lor in cadrul discutiilor si al negocierilor purtate cu SUA, atat la nivel politic, cat si
la nivel de experti, pentru a realiza obiectivele mentionate anterior, inclusiv eventuala
suspendare a acordurilor privind registrul cu numele pasagerilor (PNR) si Programul de
urmadrire a finantarilor in scopuri teroriste (TFTP);

solicitd ca grupului transatlantic de experti, anuntat de comisarul Malmstrom si la care
Parlamentul va participa, sd 1 se acorde un nivel adecvat de autorizare de securitate si de
acces la toate documentele pertinente pentru a putea sa-si desfasoare activitatea in mod
corespunzator si in cadrul unui termen prestabilit; solicita, de asemenea, ca Parlamentul sa fie
reprezentat in mod adecvat 1n cadrul acestui grup de experti;

invitd Comisia si autoritatile SUA sa reia fara intarziere negocierile pentru incheierea unui
acord-cadru privind protejarea datelor cu caracter personal atunci cand sunt transferate si
prelucrate pentru utilizarea in cadrul activitatilor specifice politiei sau pentru utilizarea in
cadrul cooperdrii judiciare; invita Comisia ca, In cursul acestor negocieri, sd se asigure ca
acordul indeplineste cel putin criteriile urmatoare:

(a) acorda cetatenilor UE dreptul la informatie atunci cand datele lor sunt prelucrate in SUA;

(b) garanteaza ca accesul cetatenilor UE la sistemul judiciar al SUA este egal cu cel de care
beneficiaza cetdtenii americani;

(c) acorda dreptul in special la cai de atac;

solicita Comisiei sa se asigure ca standardele UE in materie de protectie a datelor si
negocierile purtate pe marginea actualului pachet de masuri privind protectia datelor nu sunt
subminate ca urmare a parteneriatului transatlantic pentru comert si investitii (TTIP) cu
SUA;

prin prisma recentelor dezvaluiri, invitd Comisia sa efectueze o revizuire integrald a
Acordului privind sfera de sigurantd, in conformitate cu articolul 3 din acordul in cauza;

isi exprima deosebita ingrijorare in legatura cu dezvaluirile referitoare la presupusele
programe de supraveghere desfasurate de unele state membre, fie cu ajutorul Agentiei
Nationale de Securitate a SUA, fie Tn mod unilateral; solicita tuturor statelor membre sa
examineze compatibilitatea unor astfel de programe cu dreptul primar si derivat al UE,
indeosebi cu articolul 16 privind protectia datelor din TFUE si cu obligatiile in materie de
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drepturi fundamentale ale Uniunii Europene care decurg din CEDO si din traditiile
constitutionale comune statelor membre;

10. subliniaza faptul ca toate intreprinderile care furnizeaza servicii in UE trebuie sa respecte
fara exceptie dreptul UE si sunt radspunzatoare pentru orice incalcari;

11. subliniaza faptul ca societdtile care intrd sub incidenta jurisdictiei unor tari terte ar trebui sa
le transmita utilizatorilor stabiliti in UE un avertisment clar si vizibil cu privire la
posibilitatea ca date cu caracter personal sa fie prelucrate de agentii de aplicare a legii si de
informatii ca urmare a unor ordine sau somatii secrete;

12. regreta faptul cd Comisia a renuntat la fostul articol 42 din versiunea divulgata a
Regulamentului privind protectia datelor; invitd Comisia sd clarifice motivele deciziei sale;
invita Consiliul sd tind seama de abordarea Parlamentului si sa reintroducd o astfel de
dispozitie;

13. subliniaza ca, in state democratice si deschise Intemeiate pe statul de drept, cetitenii au
dreptul de a fi informati in legdturd cu cazurile in care drepturile lor fundamentale au fost
grav incdlcate si dreptul de a denunta aceste incalcari, inclusiv atunci cand este angrenat
propriul lor guvern; subliniazd necesitatea unor proceduri care sa le permitd denuntatorilor sa
divulge incalcarile grave ale drepturilor fundamentale si necesitatea de a le oferi persoanelor
in cauza protectia necesard, inclusiv la nivel international; isi exprima sprijinul constant fata
de jurnalismul de investigatie si libertatea mass-mediet;

14. solicita Consiliului, cu titlu de urgentd, sa isi intensifice activitatea avand drept obiect
intregul pachet legislativ privind protectia datelor si, In mod expres, propunerea de directiva
privind protectia datelor;

15. subliniazd necesitatea de a se Infiinta, la nivel european, o comisie echivalenta comisiilor
mixte parlamentare si judiciare de ancheta privind serviciile de informatii si de control al
acestor servicii, comisii care exista In prezent intr-unele din statele membre;

16. solicita Comisiei pentru libertati civile, justitie si afaceri interne sd desfasoare o ancheta
detaliata cu privire la aceasta problema, in colaborare cu parlamentele nationale si cu grupul
de experti UE-SUA 1infiintat de Comisie, si s@ prezinte un raport in acest sens pana la
sfarsitul anului In curs:

(a) reunind toate informatiile si dovezile pertinente care provin atat din surse din SUA, cat si
din EU (stabilirea faptelor);

(b) desfasurand anchete cu privire la presupusele activitdti de supraveghere desfasurate de
catre autoritdtile SUA, precum si cu privire la oricare dintre activitatile de acest tip
desfasurate de anumite state membre (cartografierea responsabilitétilor);

(c) evaluand impactul programelor de supraveghere in ceea ce priveste: drepturile
fundamentale ale cetatenilor UE (in special dreptul la respectarea vietii private si a
comunicatiilor cu caracter privat, libertatea de exprimare, prezumtia de nevinovatie si dreptul
la o cale de atac eficienta); protectia efectivd a datelor, atat pe teritoriul UE, cét si in ceea ce-
1 priveste pe cetatenii UE care nu se afla pe teritoriul Uniunii, protectie care sa se axeze
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indeosebi pe eficacitatea dreptului UE in privinta mecanismelor de extrateritorialitate;
siguranta UE 1n era cloud computingului; valoarea adaugata si proportionalitatea unor astfel
de programe in raport cu combaterea terorismului; dimensiunea externd a spatiului de
libertate, securitate si justitie (prin evaluarea valabilitatii deciziilor referitoare la gradul de
adecvare care privesc transferurile efectuate din UE catre tari terte, precum cele operate in
temeiul Acordului privind sfera de siguranta, al acordurilor internationale si al altor
instrumente care prevad acordarea de asistenta juridica si cooperarea juridica) (analiza
prejudiciilor si a riscurilor);

(d) analizand mecanismele cele mai adecvate in materie de cai de atac n cazul in care se
confirma Incélcarile (recurs administrativ si cai de atac jurisdictionale si sisteme de
compensare);

(e) prezentand recomandari destinate sa evite noi incdlcari si asigurand o protectie credibila
st de un nivel ridicat a datelor cu caracter personal ale cetatenilor UE apelandu-se la mijloace
adecvate, in special prin adoptarea unui pachet complet de masuri privind protectia datelor
(recomandari Tn materie de politici si legiferare);

(f) adresand recomandari avand drept scop sa consolideze securitatea tehnologiei informatiei
din institutiile, organele si agentiile UE, prin intermediul unor norme adecvate de securitate
internd care sa se aplice sistemelor de comunicatii, astfel incét sa evite accesul neautorizat si
divulgarea ori pierderea informatiilor si a datelor cu caracter personal si sa remedieze aceste
neajunsuri (remedierea incdlcarilor normelor de securitate);

incredinteazd Presedintelui sarcina de a transmite prezenta rezolutie Comisiei, Consiliului,
Consiliului Europei, parlamentelor statelor membre, Presedintelui SUA, Senatului si Camerei
Reprezentantilor Statelor Unite, precum si Secretarului pentru Securitatea Interna si
Secretarului pentru Justitie ai Statelor Unite.
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