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Tietojen sailyttdminen ***|

Euroopan parlamentin lainsdadantopaatoslauselma ehdotuksesta Euroopan parlamentin ja
neuvoston direktiiviksi yleisten sdhkoisten viestintapalvelujen yhteydessa kasiteltavien

tietojen sailyttamisesta ja direktiivin 2002/58/EY muuttamisesta (KOM(2005)0438 —
C6-0293/2005 — 2005/0182(COD))

(Yhteispaatoésmenettely: ensimmainen kasittely)

Euroopan parlamentti, joka

— ottaa huomioon komission ehdotuksen parlamentille ja neuvostolle (KOM(2005)0438)?,

— ottaa huomioon EY:n perustamissopimuksen 251 artiklan 2 kohdan ja 95 artiklan, joiden
mukaisesti komissio on antanut ehdotuksen parlamentille (C6-0293/2005),

— ottaa huomioon tygjarjestyksen 51 artiklan,

— ottaa huomioon kansalaisvapauksien seké& oikeus- ja sisdasioiden valiokunnan mietinnén ja
teollisuus-, tutkimus- ja energiavaliokunnan seka sisamarkkina- ja
kuluttajansuojavaliokunnan lausunnon (A6-0365/2005),

1. hyvaksyy komission ehdotuksen sellaisena kuin se on tarkistettuna;

2. kehottaa komissiota teettdméan kaikki sisamarkkina- ja kuluttajansuoja-asiat kattavan
vaikutusarvion;

3. katsoo, ettd tama direktiivi on tietojen saannin osalta vain valttaméaton ensi askel, ja pyytaa
neuvostoa toimimaan lojaalissa yhteisty6ssa, jotta saataisiin nopeasti hyvaksyttya
asianmukaiset takeet tietosuojasta ja tietojen kasittelysta rikosasioissa tehtavasta
poliisiyhteistyosté ja oikeudellisesta yhteisty0sté annettuun puitepaatokseen liittyen;

4. katsoo, ettd jasenvaltioilla on oikeus soveltaa valtiosd&ntdnsa periaatteita, ja toteaa, etta
tdman direktiivin soveltamisessa noudatetaan myos vaitiolovelvollisuutta;

5. pyytdd komissiota antamaan asian uudelleen parlamentin kasiteltavaksi, jos se aikoo tehda
tahan ehdotukseen huomattavia muutoksia tai korvata sen toisella endotuksella;

6. kehottaa puhemiesta vélittdmaan parlamentin kannan neuvostolle ja komissiolle.

! Ei vield julkaistu virallisessa lehdessa.



P6_TC1-COD(2005)0182

Euroopan parlamentin kanta, vahvistettu ensimmaisessa kasittelyssa 14. joulukuuta 2005,
Euroopan parlamentin ja neuvoston direktiivin 2006/.../EY antamiseksi yleisesti saatavilla
olevien sahkdisten viestintapalvelujen tai yleisten viestintaverkkojen yhteydessa tuotettavien
tai kasiteltéavien tietojen sailyttamisesta ja direktiivin 2002/58/EY muuttamisesta

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan yhteison perustamissopimuksen ja erityisesti sen 95 artiklan,

ottavat huomioon komission ehdotuksen,

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon?,

noudattavat perustamissopimuksen 251 artiklassa tarkoitettua menettelyas,

seké katsovat seuraavaa:

(1)

(2)

©)

Yksiloiden suojelusta henkil6tietojen kasittelyssa ja néiden tietojen vapaasta liikkuvuudesta
24 paivana lokakuuta 1995 annetussa Euroopan parlamentin ja neuvoston direktiivisséa
95/46/EY* jasenvaltiot velvoitetaan suojaamaan luonnollisten henkiliden oikeudet ja
vapaudet henkilGtietojen kasittelyssa ja erityisesti heidan oikeutensa yksityisyyteen, jotta
henkilttietojen vapaa litkkuvuus yhteistssa voidaan turvata.

Direktiivissd 95/46/EY vahvistetut periaatteet on henkilétietojen kasittelysta ja
yksityisyyden suojasta sahkodisen viestinnan alalla 12 heindkuuta 2002 annetulla Euroopan
parlamentin ja neuvoston direktiivilla 2002/58/EY® muunnettu sahkoisen viestinnan alaa
koskeviksi erityissadnngiksi.

Direktiivin 2002/58/EY 5, 6 ja 9 artiklassa annetaan saannot, joiden mukaisesti verkko-

operaattorien ja palveluntarjoajien on kasiteltdva sahkoisten viestintapalvelujen kéytosta

Euroopan parlamentin lausunto, annettu 19. tammikuuta 2006 (ei viela julkaistu virallisessa
lehdessd).

Euroopan parlamentin kanta, vahvistettu 14. joulukuuta 2005 (ei vield julkaistu virallisessa
lehdessd) ja neuvoston péatos, tehty...

EYVL L 281, 23.11.1995, s. 31, direktiivi sellaisena kuin se on muutettuna asetuksella
(EY) N:0 1882/2003 (EUVL L 284, 31.10.2003, s. 1).
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(4)

Q)

(6)

(7)

(8)

johtuvia liikenne- ja paikkatietoja. Kyseiset tiedot on poistettava tai tehtava nimettomiksi,
kun niité ei end4 tarvita viestinndn valittdmiseen, lukuun ottamatta laskutusta tai
yhteenliittdmismaksuja varten tarvittavia tietoja; erdité tietoja voidaan kayttad myos

markkinointitarkoituksiin ja lisdarvopalvelujen tarjoamiseen asiakkaan suostumuksella.

Direktiivin 2002/58/EY 15 artiklan 1 kohdassa saddetdaan, millaisin ehdoin jasenvaltiot
voivat rajoittaa mainitun direktiivin 5 ja 6 artiklassa, 8 artiklan 1, 2, 3 ja 4 kohdassa sek&
9 artiklassa saadettyjen oikeuksien ja velvollisuuksien soveltamisalaa. Rajoitusten on
demokraattisessa yhteiskunnassa oltava valttamattomia, asianmukaisia ja oikeasuhteisia
tiettyihin yleiseen jérjestykseen liittyviin syihin ndhden, kuten kansallisen turvallisuuden
(valtion turvallisuus) seka puolustuksen, yleisen turvallisuuden tai rikosten tai sdhkoisen
viestintdjarjestelmén luvattoman kéaytén torjunnan, tutkinnan, selvittdmisen ja

syyteharkinnan varmistamiseksi.

Useissa jasenvaltioissa on annettu lainsaddantod, jonka mukaan palvelujen tarjoajien on
séilytettava tietoja rikosten torjuntaa, tutkintaa, selvittdmisté ja syyteharkintaa varten.

Kansallisissa sdéanndksissa on huomattavia eroja.

Tietojen séilyttamista rikosten torjuntaa, tutkintaa, selvittdmista ja syyteharkintaa varten
koskevien kansallisten lakien ja teknisten maardaysten keskindiset erot aiheuttavat esteita
séhkadisen viestinnan sisamarkkinoille, koska palvelujen tarjoajille asetetaan eri maissa
erilaisia vaatimuksia, jotka koskevat seka sailytettavia lilkenne- ja paikkatietotyyppeja etta

séilyttamisen edellytyksié ja séilytysaikoja.

Joulukuun 19 péivané 2002 kokoontuneen oikeus- ja sisaasioiden neuvoston paatelmissa
korostetaan, ettd sahkoisen viestinnan tarjoamien mahdollisuuksien huomattavan
lisadntymisen johdosta sahkdisen viestinnan kayttoon liittyvat tiedot ovat erityisen tarkea ja
néain myos hyodyllinen valine rikosten ja varsinkin jarjestaytyneen rikollisuuden,

torjunnassa, tutkinnassa, selvittdmisessé ja syyteharkinnassa.

Eurooppa-neuvoston 25 péivana maaliskuuta 2004 antamassa julkilausumassa terrorismin
torjunnasta neuvostoa kehotettiin tarkastelemaan toimenpiteitd, joiden avulla palvelujen

tarjoajille laaditaan viestintéliikennetietojen séilyttdmista koskevat sdannot.

EYVL L 201, 31.7.2002, s. 37.



(9)

(10)

(11)

(12)

(13)

Euroopan ihmisoikeussopimuksen 8 artiklan mukaan jokaisella on oikeus nauttia
yksityiselaméansa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta. Viranomaiset saavat
puuttua tdmén oikeuden kayttamiseen ainoastaan silloin kun laki sen sallii ja se on
demokraattisessa yhteiskunnassa vélttamatonta esimerkiksi kansallisen tai yleisen
turvallisuuden vuoksi, epéjarjestyksen ja rikollisuuden estamiseksi tai muiden henkildiden
oikeuksien ja vapauksien turvaamiseksi. Koska tietojen séilyttdminen on osoittautunut niin
tarpeelliseksi ja tehokkaaksi tutkintakeinoksi lainvalvonnassa monissa jasenvaltioissa ja
erityisesti vakavissa asioissa, kuten jarjestaytyneen rikollisuuden ja terrorismin tutkinnassa,
on tarpeen taata, ettd séilytetyt tiedot saatetaan lainvalvontaviranomaisten saataville tietyn
ajanjakson ajaksi tassa direktiivissa saddetyin edellytyksin. Tietojen séilyttdmistd koskevan
valineen kayttéonotto on ndin ollen Euroopan ihmisoikeussopimuksen 8 artiklan

vaatimusten mukainen valttaméatén toimi.

Neuvosto vahvisti uudelleen 13 péivana heindkuuta 2005 julkilausumassaan Lontoon terrori-
iskujen tuomitsemisesta, etté teletietojen liikennetietojen sadilyttamista koskevia yhteisia

toimenpiteita on toteutettava mahdollisimman pian.

Kun otetaan huomioon liikenne- ja paikkatietojen merkitys rikosten tutkinnassa,
selvittdmisessa ja syyteharkinnassa, minka eri tutkimukset ja useiden jésenvaltioiden
kaytannon kokemus ovat osoittaneet, on syytd varmistaa Euroopan tasolla, etta yleisesti
saatavilla olevien sahkoisten viestintapalvelujen tai yleisten viestintaverkkojen tarjoajien
viestintapalvelujen tarjoamisen yhteydessa tuottamia tai késittelemia tietoja on séilytettava

tietty aika tassa direktiivissa saadetyin edellytyksin.

Direktiivin 2002/58/EY 15 artiklan 1 kohtaa sovelletaan edelleen tietoihin, mukaan lukien
epaonnistuneisiin soittoyrityksiin liittyvat tiedot, joiden sailyttdmista ei erikseen edellyteté
tassa direktiivissa, ja jotka ndin ollen jaavat tamén direktiivin soveltamisalan ulkopuolelle,
seké sdilyttdmiseen muihin tarkoituksiin kuin t&ssé direktiivissd on mainittu, oikeudelliset

tarkoitukset mukaan luettuina.

Tama direktiivi koskee ainoastaan tietoja, jotka luodaan tai joita k&sitelladn viestinnén tai
viestintapalvelun tuloksena ja jotka eivat liity viestinnén siséltona oleviin tietoihin. Tiedot
olisi séilytettava siten, ettd valtetadn niiden séilyttdmistd useammin kuin kerran. Asiaa
koskevia viestintapalveluita tarjottaessa luodut tai k&sitellyt tiedot koskevat saatavissa olevia

tietoja. Erityisesti mité tulee Internetin kautta valitettaviin sdéhkoposteihin ja Internet-
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(14)

(15)

(16)

(17)

(18)

puheluihin liittyvien tietojen sailyttdmiseen, tietojen sailyttdmisvelvollisuus voi koskea vain

tarjoajien tai verkkopalvelujen tarjoajien omiin palveluihin sisaltyvié tietoja.

Sahkoiseen viestintaan liittyvat tekniikat kehittyvét nopeasti ja toimivaltaisten viranomaisten
perustellut vaatimukset voivat muuttua. Naita asioita koskevien neuvojen hankkimiseksi ja
parhaiden kaytanteiden jakamiseen rohkaisemiseksi komissio aikoo perustaa ryhmén, joka
muodostuu jasenvaltioiden lainvalvontaviranomaisista, sahkoisen viestintateollisuudenalan
liittojen ja Euroopan parlamentin edustajista seka tietosuojaviranomaisista, Euroopan

tietosuojavaltuutettu mukaan luettuna.

Direktiivia 95/46/EY ja direktiivid 2002/58/EY sovelletaan tdysimaaraisesti tamén
direktiivin nojalla séilytettaviin tietoihin. Direktiivin 95/46/EY 30 artiklan 1 kohdan
c alakohdassa edellytetdén, etta komissio kuulee ndissé asioissa kyseisen direktiivin

29 artiklassa mainittua yksiloiden suojelua henkilétietojen kasittelyssa koskevaa tyoryhmaa.

Palveluntoimittajien velvollisuudet, jotka koskevat tietojen laadun turvaavia toimia ja jotka
aiheutuvat direktiivin 95/46/EY 6 artiklasta, samoin kuin niiden velvollisuudet, jotka
koskevat tietojen kasittelyn luottamuksellisuuden ja turvallisuuden takaavia toimia ja jotka
aiheutuvat kyseisen direktiivin 16 ja 17 artiklasta, koskevat tdysimaaraisesti tietoja, jotka

séilytetdén tassa direktiivissa tarkoitetulla tavalla.

On olennaisen tarkedd, etté jasenvaltiot toteuttavat lainsdadéntétoimia sen varmistamiseksi,
ettd tdman direktiivin nojalla sailytetyt tiedot toimitetaan yksinomaan kansallisen
lainsdadanndn mukaan toimivaltaisille kansallisille viranomaisille asiaan liittyvien

henkildiden perusoikeuksia tdysimé&aréisesti kunnioittaen.

Tassé yhteydessa direktiivin 95/46/EY 24 artiklassa jasenvaltioille méarataan velvollisuus
méaaérata sanktioita kyseisen direktiivin mukaisesti sdédettyjen saannosten
rikkomistapauksissa. Direktiivin 2002/58/EY 15 artiklan 2 kohdassa ma&ratdén sama
vaatimus direktiivin 2002/58/EY mukaisesti hyvéksyttyjen kansallisten sd&ddosten osalta.

Tietojarjestelmiin kohdistuvista hyokkayksista 24 paivana helmikuuta 2005 tehdyssa



(19)

(20)

(21)

(22)

(23)

neuvoston puitepaatoksessa 2005/222/YOS® edellytetadn, etté tarkoituksellinen laiton
tunkeutuminen tietojarjestelmiin samoin kuin niissé séilytettyihin tietoihin on

rikosoikeudellisesti rangaistava teko.

Sellaisten henkilGiden oikeus saada direktiivin 95/46/EY 23 artiklaan perustuvia korvauksia,
jotka ovat kérsineet vahinkoja laittoman tietojen késittelyn seurauksena tai minké tahansa
toimen seurauksena, joka on kyseisen direktiivin mukaisesti hyvéksyttyjen kansallisten
séadosten vastainen, koskee myos henkildtietojen laitonta késittelya tdman direktiivin

mukaisesti.

Euroopan neuvoston vuoden 2001 yleissopimus tietoverkkorikollisuudesta ja Euroopan
neuvoston vuoden 1981 yleissopimus yksildiden suojelusta henkilGtietojen automaattisessa
tietojenkasittelyssa kattavat myos tassa direktiivissa tarkoitetulla tavalla sailytettavat tiedot.

Jasenvaltiot eivat voi riittavalla tavalla toteuttaa tdman direktiivin tavoitteita, eli
yhdenmukaistaa palvelujen tarjoajien velvollisuudet sdilyttaa tietyt tiedot ja varmistaa, ettd
kyseiset tiedot ovat kéytettavissa kunkin jasenvaltion kansallisessa lainsaddanngssa
vakavaksi rikollisuudeksi madritellyn rikollisuuden tutkintaa, selvittdmista ja syyteharkintaa
varten, vaan ne voidaan tdman direktiivin laajuuden ja vaikutusten takia saavuttaa paremmin
yhteison tasolla, joten yhteiso voi toteuttaa toimenpiteitd perustamissopimuksen 5 artiklassa
vahvistetun toissijaisuusperiaatteen mukaisesti. Kyseisessé artiklassa vahvistetun
suhteellisuusperiaatteen mukaisesti tassa direktiivissa ei yliteta sitd, miké on naiden

tavoitteiden saavuttamiseksi tarpeen.

Tassa direktiivissa kunnioitetaan perusoikeuksia ja noudatetaan erityisesti Euroopan unionin
perusoikeuskirjassa tunnustettuja periaatteita. Tall4 direktiivilla ja direktiivilla 2002/58/EY
pyritaan erityisesti varmistamaan kansalaisten perusoikeus siihen, ettd heidan
yksityiselam&énsa ja viestejadn kunnioitetaan sekd henkil6tietojaan suojataan, kuten

perusoikeuskirjan 7 ja 8 artiklassa todetaan.

Ottaen huomioon, ettd séhkoisten viestintdpalvelujen tarjoajien velvollisuuksien olisi oltava
kohtuullisia, tassé direktiivissa edellytetéén, ettd ne sdilyttavat ainoastaan tiedot, jotka ne

luovat tai joita ne késittelevét viestintapalveluja tarjotessaan. Jos ndiden palvelujen tarjoajat

EUVL L 69, 16.3.2005, s. 67.



eivét luo tai kasittele téllaisia tietoja, niilté ei edellyteta tietojen sailyttamisvelvollisuutta.
Taman direktiivin tarkoituksena ei ole tietojen sailyttdmisteknologian yhdenmukaistaminen,
joka on ratkaistava kansallisella tasolla.

(24) Paremmasta lainsaadannosta tehdyn toimielinten valisen sopimuksen’ 34 kohdan mukaisesti
jasenvaltioita kannustetaan laatimaan itsedén varten ja yhteison edun vuoksi omia
taulukoitaan, joista ilmenee mahdollisuuksien mukaan taman direktiivin ja kansallisen

lainsdadanndn osaksi saattamisen toimenpiteiden valinen vastaavuus, ja julkaisemaan ne.

(25) Tama direktiivi ei vaikuta jasenvaltioiden oikeuteen antaa lainsaddantod, joka koskee
kansallisten viranomaisten maaritettya tiedonsaanti- ja tiedonkayttdoikeutta. Kansallisten
viranomaisten tdmaén direktiivin mukaisesti sellaista toimintaa varten, joka mainitaan
direktiivin 95/46/EY 3 artiklan 2 kohdan ensimmaisessa luetelmakohdassa, séilyttamien
tietojen saantioikeutta koskevat kysymykset eivét kuulu yhteison oikeuden soveltamisalaan.
Niihin voidaan kuitenkin soveltaa kansallista lainsaadantod tai Euroopan unionista tehdyn
sopimuksen VI osaston mukaisia toimia. Tallaisissa laeissa tai toimissa on kunnioitettava
taysiméaardisesti perusoikeuksia, jotka johtuvat jasenvaltioiden yhteisista perustuslaillisista
perinteisté ja jotka on taattu Euroopan ihmisoikeussopimuksessa. Euroopan
ihmisoikeussopimuksen 8 artiklan mukaan, siten kuin Euroopan ihmisoikeustuomioistuin
sité tulkitsee, viranomaisten puuttumisessa yksityisiin oikeuksiin on noudatettava
valttamattomyyden ja oikeasuhtaisuuden vaatimuksia ja sen on néin ollen palveltava
yksityiskohtaisia, tasmallisia ja laillisia tarkoitusperid ja se on toteutettava tavalla, joka on

puuttumisen tarkoituksen suhteen riittdva, asianmukainen ja oikeasuhtainen,

OVAT ANTANEET TAMAN DIREKTIIVIN:

1 artikla

Kohde ja soveltamisala

1. Taman direktiivin tavoitteena on yhdenmukaistaa jasenvaltioiden saannokset, jotka

koskevat yleisesti saatavilla olevien sahkoisten viestintapalvelujen tai yleisten



viestintdverkkojen tarjoajien tuottamien tai kasittelemien eraiden tietojen sailyttdmiseen
liittyvia velvollisuuksia, sen varmistamiseksi, ettd kyseisid tietoja voidaan kayttda kunkin
jasenvaltion kansallisessa lainsaadanndssa vakavaksi rikollisuudeksi maaritellyn

rikollisuuden tutkintaa, selvittdmista ja syyteharkintaa varten.

Tata direktiivid sovelletaan oikeushenkildiden ja luonnollisten henkildiden liikenne- ja
paikkatietoihin seka tilaajan tai rekisterdityneen kayttajan tunnistamiseksi tarvittaviin
tietoihin. Direktiivia ei sovelleta sdhkoisen viestinnén siséltoon eika sahkoistéa

viestintdverkkoa kayttamélla haettuihin tietoihin.

2 artikla

Maaritelmat

Tassa direktiivissa sovelletaan direktiivissa 95/46/EY, sahkoisten viestintdverkkojen ja
-palvelujen yhteisesta sadntelyjarjestelméstd Euroopan parlamentin ja neuvoston 7 paivana
maaliskuuta 2002 antamassa direktiivissa 2002/21/EY (puitedirektiivi)® ja direktiivissa
2002/58/EY annettuja méaaritelmié.

Tassa direktiivissa tarkoitetaan

a) ‘'tiedoilla’ litkenne- ja paikkatietoja seka tarvittaessa tilaajan tai kayttajan

tunnistamiseksi tarvittavia tietoja;

b) ‘'kayttgjalla’ oikeushenkildité tai luonnollisia henkil6itd, jotka kayttavat yleisesti
saatavilla olevaa séhkdista viestintdpalvelua yksityis- tai liikeasioihin olematta

valttdmatta taman palvelun tilaajia;

c) ‘puhelinpalvelulla’ puheluita (mukaan lukien &&nipuhelut, puheposti seké neuvottelu-
ja datapuhelut), lisdpalveluita (mukaan lukien kutsunsiirto ja puhelunsiirto) ja
viestipalveluita ja multimediapalveluita (mukaan lukien tekstiviestipalvelut, EMS-

palvelut (Enhanced Media Service) ja multimediapalvelut);

EUVL C 321, 31.12.20083, s. 1.
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d) ‘'kayttajatunnuksella’ yksilollistd, henkildille Internet-yhteyspalvelun tai Internet-
viestintapalvelun tilaamisen tai siihen kirjautumisen yhteydessa osoitettavaa

tunnistetta;

e)  'solun tunnistenumerolla’ sen solun tunnusta, josta tai johon matkapuhelu soitettiin;

f)  ‘'epdonnistuneella kutsulla' viestintéd, jossa puhelinyhteys on saatu, mutta siihen ei
vastattu, tai on tehty verkonhallintatoimenpide.

3 artikla

Tietojen séilyttamisvelvollisuus

1. Poiketen siitd, mitd direktiivin 2002/58/EY 5, 6 ja 9 artiklassa sd&detdan, jasenvaltioiden
on toteutettava toimenpiteitd sen varmistamiseksi, ettd tdméan direktiivin 5 artiklassa
eritellyt tiedot séilytetdan tdman direktiivin sdédnndsten mukaisesti, jos ne ovat yleisesti
saatavilla olevien sahkdisten viestintapalvelujen tai yleisten viestintaverkkojen tarjoajien
toimivaltansa puitteissa kyseessa olevia viestintapalveluja toimittaessaan tuottamia tai

kasittelemia.

2. Edelld 1 kohdassa séadetty tietojen sailyttamisvelvollisuus koskee myds 5 artiklassa
eriteltyjen tietojen sdilyttamista epdonnistuneista kutsuista, joissa yleisesti saatavilla
olevien sahkoisten viestintdpalvelujen tai yleisten viestintdverkkojen tarjoajat tuottavat tai
kasittelevat ja varastoivat puhelutietoja taikka kirjaavat Internet-yhteystietoja kyseisen
jasenvaltion toimivallan puitteissa kyseessa olevia viestintapalveluja toimittaessaan. Tassa

direktiivissa ei edellyteta tietojen séilyttamista puheluista, joissa yhteytta ei saatu.

4 artikla

Tietojen saanti

Jasenvaltioiden on toteutettava toimenpiteitd sen varmistamiseksi, ettd tdman direktiivin nojalla
séilytetyt tiedot toimitetaan yksinomaan erityistapauksissa kansallisen lainsdddannon mukaan
toimivaltaisille kansallisille viranomaisille. Kunkin j&senvaltion on kansallisessa lainsdadédnnossaéan

méaéritettdva noudatettavat menettelyt ja sdilytettdvien tietojen saannin edellytykset ottaen
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huomioon vélttaméattdmyyden ja suhteellisuuden vaatimusten tayttyminen sek& Euroopan unionin
oikeuden ja kansainvalisen julkisoikeuden asiaan liittyvét sddnnokset ja erityisesti Euroopan

ihmisoikeussopimuksen méaaraykset, sellaisina kuin Euroopan ihmisoikeustuomioistuin on niita

tulkinnut.
5 artikla
Sailytettavat tietoluokat
1. Jasenvaltioiden on varmistettava, ettd tdman direktiivin nojalla sdilytetddn seuraavat
tietoluokat:

(@) viestinnan lahteen jaljittdmiseksi ja tunnistamiseksi tarvittavat tiedot:

(1) kiinteissa verkoissa ja matkaviestintaverkoissa tapahtuvan puhelintoiminnan
osalta:

(i)  puhelinnumero, josta on soitettu;

(if) tilaajan tai rekister6idyn kdyttajan nimi ja osoite;

(2) Internet-yhteyden, Internet-sahkdpostin ja Internet-puhelimen osalta:
(i) osoitettu kéayttajatunnus tai osoitetut kayttajatunnukset;

(if) yleiseen puhelinverkkoon saapuvalle viestille rekisterdity kayttajatunnus

ja puhelinnumero;

(iif) sen tilaajan tai rekistergidyn kayttdjan nimi ja osoite, jonka nimiin
Internet-protokollaosoite (IP-osoite), kayttdjatunnus tai puhelinnumero

oli rekisteroity silloin, kun yhteys otettiin;
(b) viestinnan kohteen jéljittdmiseksi ja tunnistamiseksi tarvittavat tiedot:

(1) kiinteissa verkoissa ja matkaviestintaverkoissa tapahtuvan puhelintoiminnan

osalta:

(i) valittu puhelinnumero tai valitut puhelinnumerot (johon tai joihin on

soitettu) seka tapauksissa, joissa on kaytetty lisapalveluita, kuten
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(©)

(d)

(€)

()

ennakkosiirtoa tai kutsunsiirtoa, numero tai numerot, joihin puhelu

siirrettiin;

(i) tilaajien tai rekisterdityjen kéyttéjien nimet ja osoitteet;

Internet-sahkdpostin ja Internet-puhelimen osalta:

(i) Internet-puhelun aiotun vastaanottajan tai aiottujen vastaanottajien

kayttajatunnus tai puhelinnumero;

(if) tilaajien tai rekisterdityjen kayttdjien nimet ja osoitteet seka viestinnan

aiotun vastaanottajan kayttajatunnus;

viestinnén paivdmaaran, kellonajan ja keston maarittamiseen tarvittavat tiedot:

(1)

)

Kiinteissa verkoissa ja matkaviestintdverkoissa tapahtuvan puhelintoiminnan

osalta yhteyden alkamisen ja paattymisen péaivamaaré ja kellonaika;
Internet-yhteyden, Internet-sahkdpostin ja Internet-puhelimen osalta:

(1) Internet-yhteyspalvelun alkamisen ja paattymisen paivadmaarat ja
kellonajat maaréatylla aikavyohykkeelld, Internet-palvelun tarjoajan

liittymélle osoittama dynaaminen tai staattinen Internet-protokollaosoite

(IP-osoite) seka tilaajan tai rekisterdidyn kéayttajan kayttajatunnus;

(if)  Internet-sahkopostin tai Internet-puhelimen palvelun alkamisen ja

paattymisen paivamaarat ja kellonajat maaréatylla aikavyohykkeell;

viestintatyypin tunnistamiseksi tarvittavat tiedot:

(1)

)

Kiinteissa verkoissa ja matkaviestintaverkoissa tapahtuvan puhelintoiminnan

osalta: kaytetty puhelinpalvelu;

Internet-sahkdpostin ja Internet-puhelimen osalta: kéytetty Internet-palvelu;

kéyttajien viestintalaitteen tai oletetun viestintéalaitteen tunnistamiseksi tarvittavat

tiedot:
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(1) kiinteissa verkoissa tapahtuvan puhelintoiminnan osalta puhelinnumerot, joista

ja joihin on soitettu;
(2) matkaviestintdverkoissa tapahtuvan puhelintoiminnan osalta:
(i)  puhelinnumerot, joista ja joihin on soitettu;
(if) soittajan kansainvalinen matkaviestintilaajan tunnus (IMSI-tunnus);

(iif) soittajan kansainvalinen matkaviestimen laitetunnus (IMEI-tunnus);

(iv) vastaanottajan IMSI-tunnus;
(v) vastaanottajan IMEI-tunnus;

(vi) ennalta maksetun anonyymin palvelun tapauksessa palvelun
ensimmadisen aktivoinnin pdivamaéara ja kellonaika seké sijaintitunniste

(solun tunnistenumero), josta palvelu aktivoitiin;
(3) Internet-yhteyden, Internet-sdhkopostin ja Internet-puhelimen osalta:
(i) modeemia kayttavien yhteyksien osalta puhelinnumero, josta on soitettu;

(it) digitaalinen liittym& (DSL-liittymad) tai muu viestinnan lahteen

loppupiste;
(H  matkaviestintélaitteen sijainnin tunnistamiseksi tarvittavat tiedot:
(1) sijaintitunniste (solun tunnistenumero) viestinnan alkaessa;

(2) tiedot solujen maantieteellisesté sijainnista sen perusteella, mitka olivat solujen
sijaintitunnisteet (solujen tunnistenumerot) sind aikana, jolta viestintatiedot on
séilytetty.

Viestinnan sisallon paljastavia tietoja ei voida séilyttdd tdman direktiivin nojalla.
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6 artikla
Sailytysaika

Jasenvaltioiden on varmistettava, ettd 5 artiklassa eritellyt tietoluokat sdilytetddn vahintaan kuuden

kuukauden ja enintdén kahden vuoden ajan viestinnan pdivamaarasta.

7 artikla

Tietosuoja ja tietoturva

Rajoittamatta direktiivin 95/46/EY ja direktiivin 2002/58/EY nojalla annettuja saannoksia jokaisen
jasenvaltion on varmistettava, ettd yleisesti saatavilla olevien sahkoisten viestintapalvelujen ja
yleisten viestintaverkkojen tarjoajat noudattavat tdman direktiivin mukaisesti sdilytettyjen tietojen

kasittelyssé vahintaén seuraavia tietoturvaperiaatteita:

a) séilytettyjen tietojen on oltava laadultaan samanlaisia ja niiden on nautittava samaa

tietoturvaa ja -suojaa kuin kyseisten verkossa olevien tietojen;

b) tiedoille on suoritettava asianmukaisia teknisia ja organisatorisia toimia niiden
suojaamiseksi tahattomalta tai laittomalta tuhoamiselta, tahattomalta kadottamiselta tai
muuttamiselta taikka luvattomalta tai laittomalta varastoinnilta, kasittelylta, kaytolta tai

valittamiselta edelleen;

C) tiedoille on suoritettava asianmukaisia teknisid ja organisatorisia toimia sen
varmistamiseksi, ettd vain henkil6t, joilla on siihen erityisvaltuudet, voivat kéytta tietoja;
ja

d) tiedot, lukuun ottamatta tietoja, joita on kdytetty ja jotka on tallennettu, on tuhottava
séilytysajan lopussa.

8 artikla

Séilytettyjen tietojen varastointia koskevat vaatimukset

Jasenvaltioiden on varmistettava, ettd tdmén direktiivin nojalla séilytettavat 5 artiklassa eritellyt
tiedot ja kyseisiin tietoihin liittyvat muut tarpeelliset tiedot sailytetdan sellaisella tavalla, etté ne

voidaan toimittaa pyynndsta toimivaltaisille viranomaisille ilman tarpeetonta viivastysta.
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1.

9 artikla

Valvontaviranomainen

Kunkin jasenvaltion on nimettéva yksi tai useampi viranomainen, joka valvoo
jasenvaltioiden 7 artiklan mukaisesti hyvéksymien, sailytettyjen tietojen turvallisuutta
koskevien saanndsten soveltamista asianomaisen jasenvaltion alueella. VValvonnasta voivat

huolehtia direktiivin 95/46/EY 28 artiklassa tarkoitetut viranomaiset.

Edelld 1 kohdassa tarkoitetut viranomaiset toimivat ehdottoman riippumattomasti

kyseisesséd kohdassa tarkoitettua valvontaa suorittaessaan.
10 artikla
Tilastointi

Jasenvaltioiden on varmistettava, ettd komissiolle toimitetaan vuosittain tilastot yleisesti
saatavilla olevien sahkdisten viestintdpalvelujen tai yleisten viestintdverkkojen yhteydessé

tuotettavien tai kasiteltavien tietojen séilyttdmisesta. Kyseisten tilastojen on sisallettava:

—  tapaukset, joissa tietoja toimitettiin toimivaltaisille viranomaisille sovellettavan

kansallisen lainsdadannén mukaisesti;

—  ajanjakso, joka kului tietojen tallentamispaivésta pdivaan, jona toimivaltainen

viranomainen pyysi tietojen toimittamista;
—  tapaukset, joissa tietopyyntoa ei voitu tayttaa.

Tallaisiin tilastoihin ei sisallyteta henkildtietoja.

11 artikla
Direktiivin 2002/58/EY muuttaminen

Lisataan direktiivin 2002/58/EY 15 artiklaan kohta seuraavasti:

"la.

Edelld olevaa 1 kohtaa ei sovelleta tietoihin, jotka on yleisesti saatavilla olevien sdhkoisten

viestintapalvelujen tai yleisten viestintdverkkojen yhteydessé tuotettavien tai késiteltavien
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tietojen sdilyttdmisestd ...* annetun Euroopan parlamentin ja neuvoston direktiivin
2006/.../EY* nojalla erityisesti sdilytettdva kyseisen direktiivin 1 artiklan 1 kohdassa

eriteltyja tarkoituksia varten.

* EUVL™."

12 artikla
Tulevat toimet

Jasenvaltio voi ryhtya tarvittaviin toimiin erityistapauksissa, jotka edellyttavét 6 artiklassa
tarkoitetun enimmaissailytysajan pidentamista rajoitetulla ajanjaksolla. Jasenvaltion on
viipymatté ilmoitettava komissiolle ja muille j&senvaltioille toimista, joita se toteuttaa
tamaén artiklan nojalla, seka niiden perusteista.

Komissio hyvaksyy tai hylké&a asianomaiset kansalliset toimet kuuden kuukauden kuluessa
1 kohdassa tarkoitetusta ilmoituksesta tarkistettuaan, ovatko ne mielivaltaisen syrjivia tai
rajoittavatko ne peitellysti jasenvaltioiden vélista kauppaa taikka estavatko ne
sisamarkkinoiden toimintaa. Jos komissio ei tee padtdstd mainitussa maaraajassa,

kansalliset toimet katsotaan hyvéksytyiksi.

Jos jasenvaltion toteuttamat, tamén direktiivin sddnnoksista poikkeavat kansalliset toimet
katsotaan hyvaksytyiksi 2 kohdan mukaisesti, komissio voi harkita, ehdottaako se

direktiivin muuttamista.

13 artikla

Oikeuskeinot, vastuu ja seuraamukset

Kunkin jasenvaltion on aiheellisin toimin varmistettava, etta direktiivin 95/46/EY 11 luvun
oikeuskeinoja, vastuuta ja sanktioita koskevien saannosten kansalliset
taytantdonpanotoimet toteutetaan taysimittaisesti tdaman direktiivin nojalla tapahtuvassa

tietojen késittelyssé.

Virallinen lehti: Pyydet&éan lisédmaan tdman direktiivin numero ja paivamaara.
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Kunkin jasenvaltion on aiheellisin toimin varmistettava erityisesti, ettd tdiman direktiivin
mukaisesti séilytettyjen tietojen tahallisesta kaytOsta tai siirtamisesta, jota ei ole sallittu
tdman direktiivin nojalla annetussa kansallisessa lainsaddannossa, langetetaan tehokkaita,

oikeasuhteisia ja varoittavia hallinnollisia tai rikosoikeudellisia seuraamuksia.

14 artikla

Arviointi

Komissio toimittaa Euroopan parlamentille ja neuvostolle viimeistéddn ..." arvioinnin
tdman direktiivin soveltamisesta ja sen vaikutuksista talouden toimijoihin ja kuluttajiin.
Arvioinnissa otetaan huomioon séhkdisen viestintatekniikan kehitys sekda komissiolle
10 artiklan mukaisesti toimitetut tilastot, jotta voitaisiin maarittad, onko tarpeen muuttaa
tdman direktiivin saannoksia, erityisesti mita tulee 5 artiklan luetteloon tietoluokista ja

6 artiklassa mainittuihin séilytysaikoihin. Arvioinnin tulokset julkistetaan.

Tata varten komissio tutkii kaikki jasenvaltioiden tai direktiivin 95/46/EY 29 artiklalla

perustetun tietosuojatyéryhmén sille toimittamat huomautukset.

15 artikla

Saattaminen osaksi kansallista lainsdadantoa

Jasenvaltioiden on saatettava tdman direktiivin noudattamisen edellyttdmét lait, asetukset
ja hallinnolliset maaraykset voimaan viimeistaan ...”". Niiden on ilmoitettava tasta

komissiolle viipymatta.

Néissé jasenvaltioiden antamissa s&adoksissé on viitattava tdhan direktiiviin tai niihin on liitettava

tallainen viittaus, kun ne virallisesti julkaistaan. Jasenvaltioiden on saddettava siitd, miten

viittaukset tehdaan.

++

**x

Virallinen lehti: Pyydet&én lisédmaan viittaus tdhan viralliseen lehteen.
Kolmen vuoden kuluttua 15 artiklan 1 kohdassa tarkoitetusta paivésta.
18 kuukauden kuluttua taman direktiivin hyvaksymispaivasta.
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2. Jasenvaltioiden on toimitettava tassa direktiivissa tarkoitetuista kysymyksistd antamansa

keskeiset kansalliset sddnndkset kirjallisina komissiolle.

3. Kukin jisenvaltio voi ..." saakka lykata taman direktiivin soveltamista viestintatietojen
sédilyttamiseen Internet-yhteyden, Internet-puhelimen ja Internet-sahkdpostin osalta.
Jasenvaltion, joka aikoo toteuttaa toimia tdmén kohdan nojalla, on direktiivin
hyvaksymisen yhteydessa annettava neuvostolle ja komissiolle asiasta julistus. Julistus
julkaistaan Euroopan unionin virallisessa lehdessé.

16 artikla

Voimaantulo

Tama direktiivi tulee voimaan kahdentenakymmenentend paivéana sen jalkeen, kun se on julkaistu

Euroopan unionin virallisessa lehdessa.

17 artikla

Osoitus

Tama direktiivi on osoitettu kaikille jasenvaltioille.

Tehty ...
Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja

*

36 kuukautta tdman direktiivin hyvaksymispaivasta.
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