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Yhdysvaltain salaisten palveluiden toteuttamat SWIFT-jarjestelméan
pankkisiirtotietojen sieppaukset

Euroopan parlamentin paattslauselma Yhdysvaltain salaisten palveluiden toteuttamista
SWIFT-jarjestelméan pankkisiirtotietojen sieppauksista

Euroopan parlamentti, joka

ottaa huomioon Euroopan ihmisoikeussopimuksen ja erityisesti sen 8 artiklan,
ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityisesti sen 7 ja 8 artiklan,

ottaa huomioon yksildiden suojelusta henkilttietojen automaattisessa
tietojenkaésittelyssa tehdyn Euroopan neuvoston yleissopimuksen nro 108,

ottaa huomioon Euroopan unionista tehdyn sopimuksen 6 artiklan ja EY:n
perustamissopimuksen 286 artiklan,

ottaa huomioon yksildiden suojelusta henkilGtietojen kasittelyssa ja néiden tietojen
vapaasta liikkuvuudesta 24. lokakuuta 1995 annetun Euroopan parlamentin ja neuvoston
direktiivin 95/46/EY?,

ottaa huomioon yksildiden suojelusta yhteiséjen toimielinten ja elinten suorittamassa
henkilttietojen késittelyssé ja ndiden tietojen vapaasta liikkuvuudesta 18.

joulukuuta 2000 annetun Euroopan parlamentin ja neuvoston asetuksen (EY) N:o
45/20012,

ottaa huomioon ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi maksajaa
koskevien tietojen toimittamisesta varainsiirtojen mukana (KOM(2005)0343),

ottaa huomioon Privacy International -jarjeston 33 maan tietosuojaa ja yksityisyyden
suojaa valvoville viranomaisille jattamét kantelut, joissa vaitetaan, ettd SWIFT-siirrot
toteutettiin noudattamatta tietosuojaa koskevan lainsdéaddnnén mukaista oikeudellista
menettelya ja ettd paljastukset tehtiin ilman minkaanlaista oikeudellista perustetta tai
valtuutusta,

ottaa huomioon tygjarjestyksen 103 artiklan 4 kohdan,

ottaa huomioon, ettd eurooppalaiset ja yhdysvaltalaiset tiedotusvélineet ovat dskettain
paljastaneet Yhdysvaltain hallinnon perustaman, terrorismin rahoitusta selvittavéan
ohjelman (Terrorist Finance Tracking Program) olemassaolon ja etta kyseisen ohjelman
avulla Yhdysvaltain viranomaiset ovat voineet tutustua kaikkiin SWIFT-yhtion (Society
for Worldwide Interbank Financial Telecommunications), joka on Belgiassa toimiva,
rahoitusalan omistama ja 200 maan yli 8 000 liikepankista ja rahoituslaitoksesta, joiden
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joukossa on useita keskuspankkeja, koostuva osuuskunta, hallussa oleviin
rahoitustietoihin,

ottaa huomioon, ettd SWIFT-yhtion tallentamat tiedot, joihin Yhdysvaltain viranomaiset
ovat padsseet tutustumaan, koskevat satoja tuhansia EU:n kansalaisia, koska
eurooppalaiset pankit kayttavat SWIFT:n viestintajarjestelmaa varojen
maailmanlaajuisissa siirroissa pankkien vélilla, ja ottaa huomioon, ettd SWIFT-
jarjestelmassa tehd&an pdaivittain miljoonia siirtoja ja pankkien vélisia toimeksiantoja,

katsoo, etté kaikille sellaisten tietojen siirroille, jotka on tuotettu EU:ssa ja joita aiotaan
kayttdd EU:n ulkopuolella, olisi vahintd&nkin tehtdva direktiivin 95/46/EY mukainen
tietosuojan riittdvyyden arviointi,

ottaa huomioon, ettd SWIFT-jarjestelmén avulla pystytédan laittomaan toimintaan
liittyvien siirtojen paljastamisen lisdksi saamaan kasiin myos tietoja, jotka liittyvat
yksityisten ihmisten ja kyseisten maiden taloudelliseen toimintaan, ja tima saattaa
johtaa laajamittaiseen taloudelliseen ja teolliseen vakoiluun,

toteaa péattavaisesti aikomuksensa taistella terrorismia vastaan ja katsoo, etta on
I0ydettava oikea tasapaino turvatoimien ja kansalaisvapauksien ja perusoikeuksien
suojelemisen vélill&; ilmaisee vakavan huolensa sen johdosta, ettd parhaillaan ollaan
luomassa yksityisyyden ja tietosuojan kunnioittamisen heikentamiselle otollista
ilmapiirig;

korostaa, ettd Euroopan unioni perustuu oikeusvaltioperiaatteeseen ja ettd kaikkiin
henkil6tietojen siirtoihin kolmansiin maihin sovelletaan kansallisen ja yhteison tason
tietosuojalainsaddantod, jonka mukaisesti kaikille siirroille on saatava
oikeusviranomaisen lupa ja kaikkien tata periaatetta koskevien poikkeusten on oltava
oikeasuhteisia ja perustuttava lainsdadantoon tai kansainvéliseen sopimukseen;

on sitd mieltd, ettd jasenvaltiot voivat ainoastaan soveltamalla Euroopan
ihmisoikeussopimuksen 8 artiklaa, toimimalla yhteison lainsdaddannon puitteissa ja
ottamalla huomioon direktiivin 95/46/EY 13 artiklan poiketa — valtion turvallisuutta ja
yleista jarjestysta ja turvallisuutta koskevia etuja ajatellen — tietojen
luovuttamattomuutta koskevasta, kaupallisten tietojen edelleen l&hettdmisen kieltdvasta
periaatteesta, mika on ainoa laillinen peruste sille, etta yksityiset osapuolet tallentavat
henkil6tietoja, ja heikentd4 siten tietosuojan tasoa vain silloin, kun se on valttamatonta,
oikeasuhteista ja demokraattisen yhteiskunnan normien mukaista;

panee merkille edelld mainitun asetusehdotuksen, jolla saatetaan edistaa tamankaltaisen
tiedon siirtdmista koskevan lainsaddantokehyksen luomista; pitaa valitettavana, etta
Euroopan parlamenttia ei — vastoin periaatetta, jonka mukaan yhteisdn toimielinten on
tehtdva uskollisesti ja jatkuvasti yhteistyota keskenddn — ole pidetty ajan tasalla muiden
toimielinten ja erityisesti Euroopan keskuspankin (EKP) kaymistda, SWIFT-siirtoja
koskevista neuvotteluista ja kolmikantaneuvotteluista;

vaatii, ettd komissio, neuvosto ja EKP selittavat tyhjentavasti, missa maarin ne olivat
tietoisia SWIFT-yhtion ja Yhdysvaltain hallituksen vélisesta salaisesta sopimuksesta;
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vaatii tdssé yhteydessa, ettd EKP:n roolia ja toimintaa selvennetdan ja pyytda Euroopan
tietosuojavaltuutettua varmistamaan mahdollisimman pian, oliko EKP velvoitettu
asetuksen (EY) N:o 45/2001 nojalla puuttumaan tietoonsa tulleeseen mahdolliseen
tietosuojarikkomukseen;

muistuttaa, ettd EKP:n on varmistettava, ettd keskuspankit kayttavat SWIFT-
jarjestelmad ainoastaan lainmukaisiin tarkoituksiin;

pyytaa, etté jasenvaltiot varmistavat sen, ettd kansallisella tasolla ei ole juridista aukkoa
ja etté yhteison tietosuojalainsdédantdd sovelletaan myos keskuspankkeihin; pyytéa
jasenvaltioita toimittamaan kyseisen selvityksen tulokset komissiolle, neuvostolle ja
Euroopan parlamentille;

pyytaa, ettd neuvosto tarkastelee kiireesti ehdotusta neuvoston puitepaatokseksi
rikosasioissa tehtévassa poliisi- ja oikeudellisessa yhteistydssé késiteltavien
henkil6tietojen suojaamisesta (KOM(2005)0475) ja hyvéksyy sen, jotta varmistetaan,
ettd Euroopan kansalaisten nauttiman tietosuojan taso on yhtéléisen korkea kaikkialla
unionissa;

Kiinnittdd neuvoston huomion erityisesti parlamentin 14. kesédkuuta 2006 vahvistaman,
edella mainittua puitesopimusehdotusta koskevan kannan? tarkistuksiin 26 ja 58, joilla
pyritaan sédantelemaén yksityisille osapuolille yleisen edun vuoksi siirrettyjen tietojen
kasittelyd;

toistaa syvén pettymyksensa sen johdosta, ettd neuvosto on ollut haluton ratkaisemaan
nykyista lainsaadannéllista tilannetta, jossa perusoikeuksien suojelemiseksi
sovellettavan menettelyn osalta tukeudutaan kahteen erilliseen kehykseen, joista yksi
perustuu ensimmadiseen ja toinen kolmanteen pilariin; toistaa ndin ollen vaatimuksensa,
ettd kyseinen kaksinkertainen kehys on kumottava ottamalla kaytt6on Euroopan
unionista tehdyn sopimuksen 42 artiklassa tarkoitettu siltalauseke;

pyytaa, ettd komissio ryhtyy arvioimaan kaikkia EU:n hyvéksymia terrorismin
torjuntaan liittyvié saadoksia siltd kannalta, miten tehokkaita, tarpeellisia ja
oikeasuhteisia ne ovat ja miten ne sopivat yhteen perusoikeuksien kunnioittamisen
kanssa; kehottaa voimakkaasti komissiota ja neuvostoa arvioimaan, mihin toimiin olisi
ryhdyttava, jotta ehkéistddn kyseisenlaisten vakavien yksityisyyden loukkausten
toistuminen;

tuomitsee kaikenlaiset salaiset EU:n alueella toteutetut operaatiot, jotka vaikuttavat
EU:n kansalaisten yksityisyyden suojaan; on hyvin huolestunut sen johdosta, ettd naita
operaatioita pannaan toimeen ilman, ett4 Euroopan kansalaisille ja heidan
parlamentaarisille edustajilleen on kerrottu niista; kehottaa Yhdysvaltoja ja sen
tiedustelu- ja turvallisuuspalveluja toimimaan hyvan yhteistyon hengessé ja
ilmoittamaan liittolaisilleen kaikista turvallisuustoimista, joita ne aikovat toteuttaa EU:n
alueella;

pyytaa kansalaisvapauksien seka oikeus- ja sisdasioiden valiokuntaa jarjestaméaan
yhdessa talous- ja raha-asioiden valiokunnan kanssa mahdollisimman pian yhteisen
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tilaisuuden, jossa kuullaan EKP:tg, komissiota, neuvostoa, Euroopan
tietosuojavaltuutettua ja muita tapaukseen osallisia yksityisen ja julkisen alan osapuolia
sen selvittamiseksi, mité tietoja niill4 on saattanut olla;

kehottaa puhemiesta vélittdméan taman paatoslauselman neuvostolle, komissiolle,
Euroopan keskuspankille, jasenvaltioiden ja jaseniksi liittyvien valtioiden seké
ehdokasvaltioiden hallituksille ja parlamenteille sek& Yhdysvaltain hallitukselle ja
kongressin edustajainhuoneelle ja senaatille.



