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Esboco de perfis, nomeadamente com base na etnia e na raga, no ambito da
luta contra o terrorismo, da manutencdo da ordem publica, do controlo da
imigracao, dos servigos aduaneiros e do controlo nas fronteiras

Recomendacéo do Parlamento Europeu ao Conselho, de 24 de Abril de 2009, referente ao
problema da exploragéo de dados para a obtengdo de perfis, nomeadamente com base na
origem étnica e na raca, nas operacdes de luta contra o terrorismo, manutencéo da ordem,
controlo da imigracao, alfandegas e controlo fronteirico (2008/2020(IN1))

O Parlamento Europeu,

—  Tendo em conta a proposta de recomendacao ao Conselho apresentada por Sarah Ludford
em nome do Grupo ALDE referente ao problema da exploracdo de dados para a obtengéo
de perfis, nomeadamente com base na origem étnica e na raca, nas operacdes de luta
contra o terrorismo, manutencdo da ordem, controlo da imigracéo, alfandegas e controlo
fronteirico (B6-0483/2007),

—  Tendo em conta os instrumentos internacionais, europeus e nacionais em matéria dos
Direitos do Homem: em particular, o Pacto Internacional sobre os Direitos Civis e
Politicos (PIDCP); a Convencao Europeia para a Proteccao dos Direitos do Homem e das
Liberdades Fundamentais (CEDH); o Tratado da Uni&o Europeia; o Tratado que institui a
Comunidade Europeia (Tratado CE); a Carta dos Direitos Fundamentais da Unido
Europeia (a Carta) e as Constitui¢des nacionais dos Estados-Membros, bem como os
direitos e garantias que conferem aos individuos no campo da reserva da intimidade da
vida privada, proteccdo de dados, ndo discriminacéo e liberdade de circulacao,

—  Tendo em conta as medidas europeias de proteccdo de dados do Conselho da Europa: o
artigo 8.° da CEDH, a Convencdo 108 do Conselho da Europa para a Proteccdo das
Pessoas relativamente ao Tratamento Automatizado de Dados de Caracter Pessoal, as
Recomendacdes do Comité de Ministros do Conselho da Europa aos Estados-Membros
n.> R(87) 15 para a Regulamentacdo da Utilizacdo de Dados Pessoais no Sector da
Policial, R (97) 18 relativa a Proteccdo de Dados Pessoais, Recolha e Processamento para
Fins Estatisticos 2 e R(2001) 10 relativa ao Codigo Europeu de Etica Policial?,

—  Tendo em conta as disposi¢des da UE em matéria de proteccdo de dados: os artigos 7.% e
8.° da Carta, a Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de
Outubro de 1995, relativa a proteccdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais ¢ a livre circulacio desses dados #, e a Directiva-Quadro do
Conselho 2008/977/JAl, de 27 de Novembro de 2008, relativa a proteccéo dos dados
pessoais tratados no &mbito da cooperacéo policial e judiciaria em matéria penal®,
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Ministros.
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Ministros.
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Tendo em conta as medidas de combate a discriminacdo racial: a Convencao
Internacional sobre a Eliminacéo de todas as Formas de Discriminacao Racial (ICERD), o
artigo 14.° da CEDH e o seu Protocolo 12, o artigo 13.° do Tratado CE e a Directiva
2000/43/CE do Conselho, de 29 de Junho de 2000, que aplica o principio da igualdade de
tratamento entre as pessoas, sem distingdo de origem racial ou étnical,

Tendo em conta os instrumentos da UE no dominio da luta contra o terrorismo, incluindo
a cooperacdo policial e judiciéria e os intercdmbios de dados e informagdes confidenciais
entre os Estados-Membros, nomeadamente a Decisdo 2005/671/JAl do Conselho, de 20
de Setembro de 2005, relativa a troca de informacdes e & cooperacdo em matéria de
infracgdes terroristas?, a Decisdo-Quadro 2006/960/JAI do Conselho, de 18 de Dezembro
de 2006, relativa a simplificacdo do intercaAmbio de dados e informacdes entre as
autoridades de aplicacio da lei dos Estados-Membros da Uni&o Europeia®, a Deciso
2008/615/JAI do Conselho, de 23 de Junho de 2008, relativa ao aprofundamento da
cooperacdo transfronteiras, em particular no dominio da luta contra o terrorismo e a
criminalidade transfronteiras®, e a Decisdo 2008/616/JAI do Conselho, de 23 de Junho de
2008°, referente a execucio da Decisdo 2008/615/JAl,

Tendo em conta as bases de dados actuais e previstas da UE, tais como o Sistema de
Informagé&o de Schengen, o Eurodac e o Sistema de Informagé&o sobre Vistos, e as
medidas respeitantes a recolha de dados biométricos, tais como as que se aplicam as
autorizacdes de residéncia e passaportes, que permitirdo igualmente a criacdo de bases de
dados e a Comunicacdo da Comissao, de 30 de Novembro de 2006, intitulada "Reforco da
gestdo das fronteiras maritimas meridionais da Unido Europeia” relativa ao
estabelecimento de uma rede de patrulha costeira permanente para as fronteiras maritimas
meridionais externas (COM(2006)0733) e as propostas de projectos de vigilancia como a
criacdo do EUROSUR (Sistema Europeu de Vigilancia das Fronteiras),

Tendo em conta a proposta de criacdo de controlos automaticos (“e-borders ), tal como
referida na Comunicacdo da Comissao, de 13 de Fevereiro de 2008 intitulada "Preparar as
préximas etapas da gestdo das fronteiras na Unido Europeia”, na qual se propde a gestdo
integrada das fronteiras e a criacdo de controlos automaticos nas fronteiras, incluindo um
programa de viajantes registados e um sistema de entrada/saida (COM(2008)0069),

Tendo em conta 0 Acordo entre a Unido Europeia e os Estados Unidos da América sobre
a transferéncia de dados contidos nos registos de identificagdo dos passageiros (PNR)
pelas transportadoras aéreas para o Departamento da Seguranca Interna dos Estados
Unidos e sobre o tratamento dos dados em causa pelo mesmo departamento (Acordo PNR
2007)%, bem como a proposta de directiva-quadro do Conselho relativa a utilizagio dos
dados dos Registos de Identificacdo dos Passageiros (Passenger Name Record - PNR)
para efeitos de aplicacdo da lei (COM(2007)0654), bem como o0s pareceres sobre essa
proposta emitidos pela Agéncia dos Direitos Fundamentais da Unido Europeia (Agéncia
dos Direitos Fundamentais), a Autoridade Europeia para a Protec¢do de Dados, o Grupo
de Trabalho criado pelo artigo 29.° e o Grupo de Trabalho “Policia e Justiga”,
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Tendo em conta a jurisprudéncia nacional relevante, como o Acérdédo do Tribunal
Constitucional da Alemanha sobre Busca policial sistematica de caracter preventivo
(Polizeiliche praventive Rasterfahndung)! e a decisdo da Camara dos Lordes do Reino
Unido sobre os romanichéis de origem checa?, bem como a jurisprudéncia do Tribunal
Europeu dos Direitos do Homem (TEDH), em particular, nos processos Timishev v.
Russia®, Nachova e outros v. Bulgaria®, D.H e outros v. Republica Checa® e S. e Marper
v. Reino Unido,® e do Tribunal de Justica das Comunidades Europeias, em particular, no
processo Huber v. Alemanha’,

Tendo em conta o relatério do Relator Especial da ONU, Martin Scheinin, sobre a
promocao e a protecgdo dos direitos do Homem no contexto da luta contra o terrorismo®,
0 documento “Protecting the right to Privacy in the fight against terrorism” (“Garantir o
direito a reserva da intimidade da vida privada na luta contra o terrorismo”) do
Comissario para os Direitos do Homem do Conselho da Europa, Thomas Hammarberg®,
as Recomendacdes de Politica Geral n.° 8 sobre 0 combate ao racismo na luta contra o
terrorismo®® e n.° 11 sobre o combate ao racismo e a discriminagao racial no
policiamento!! da Comissdo Europeia contra o Racismo e a Intolerancia (CERI), do
Conselho da Europa, e o relatdrio sobre "Ethnic profiling"” (exploracdo de dados para a
obtencéo de perfis com base na origem étnica) da Rede de Peritos Independentes em
matéria de Direitos Fundamentais da Uni&o Europeia®?,

Tendo em conta o n.° 3 do artigo 114.° e o artigo 94.° do seu Regimento,

Tendo em conta o relatério da Comissao das Liberdades Civicas, da Justica e dos
Assuntos Internos e o parecer da Comissao dos Assuntos Externos (A6-0222/2009),

Exploracéo de dados para a obtencéo de perfis e prospeccéo de dados

A

Considerando que os Estados-Membros recorrem cada vez mais as novas tecnologias,
através da utilizacdo de programas e sistemas que envolvem a aquisicao, uso, retencdo ou
troca de informacdo sobre individuos, como forma de lutar contra o terrorismo, ou para
fazer face a outras ameacas no ambito da luta contra a criminalidade,

Considerando que devera ser adoptada a nivel europeu uma definicédo clara sobre o que
consiste a pratica da exploracdo de dados para a obtencao de perfis, tendo em conta o
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objectivo concreto que se visa prosseguir; que a pratica da exploracdo de dados para a
obtencdo de perfis € uma técnica de investigacéo, proporcionada pelas novas tecnologias,
frequentemente utilizada no sector comercial, mas que tem vindo progressivamente a ser
utilizada com maior frequéncia como instrumento de aplicacdo da lei, nomeadamente
para a deteccdo e prevencao de crimes, bem como no ambito do controlo de fronteiras,

C. Considerando que a pratica da exploracéo de dados para a obtencdo de perfis, que €
frequentemente levada a cabo através da “prospec¢ao’” automatica dos dados
armazenados em computador, carece de estudo e de debate politico, uma vez que se afasta
de modo controverso da regra geral, a saber, a de que as decisdes em matéria de aplicacao
da lei devem assentar na conduta pessoal dos individuos; que a exploragdo de dados para
a obtencéo de perfis € uma técnica de investigacdo assente na recolha de informacéo
acerca de individuos a partir de diversas fontes, que pode incluir a sua origem étnica,
raca, nacionalidade e religido, como base para tentar identificar e, potencialmente, tomar
medidas proibitivas contra aqueles que possam ser criminosos ou suspeitos de terrorismo,
e que pode ser definida como:

A associacao sistematica de conjuntos de caracteristicas fisicas, comportamentais ou
psicoldgicas a delitos especificos e a sua utilizagdo como base para tomar decisfes de

aplicacéo da leit

ou, deixando clara a relacdo entre a prospecc¢édo de dados e exploracao de dados para a

obtencdo de perfis:

uma técnica em que um conjunto de caracteristicas de uma classe particular de pessoas é
inferida a partir da experiéncia passada, sendo entdo feita uma prospeccéo de dados num
armazeém de dados com vista a identificar individuos que correspondam de perto a esse

conjunto de caracteristicas?,

D. Considerando que a exploracdo de dados para a obtencéo de perfis que tenha uma base
especificamente racial ou étnica, podendo assim suscitar profundas preocupacdes quando
ao seu conflito com as normas da néo discriminagéo, pode ser definida como:

a pratica de utilizar de forma sistemdtica a “raga”, a origem étnica, a religido ou a

origem nacional como o Unico factor, ou como um de entre varios factores, nas decisoes

Parecer da Agéncia dos Direitos Fundamentais da Unido Europeia, de 28 de Outubro de 2008, sobre a
Proposta de Decisdo-Quadro do Conselho relativa a utilizagdo dos dados dos Registos de Identificacdo dos
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Relatdrio da Camara dos Lordes: Clarke R, Profiling: A Hidden Challenge to the Regulation of Data
Surveillance, 1993, n.° 33, nota de rodapé 41.




de aplicacéo da lei, independentemente de os individuos em causa terem sido

identificados por meios automaticos!
ou

a utilizacao pela policia, sem qualquer justificacdo objectiva ou razoavel, de motivos como a
raca, a cor, a lingua, a religido, a nacionalidade, ou origem nacional ou étnica nas actividades

de controlo, fiscalizag&o ou investigacéo?,

E. Considerando que a exploracdo de dados para a obtencédo de perfis, quer atraves da
prospeccao de dados, quer das préticas da policia ou de outras agéncias, é cada vez mais
utilizada como instrumento de aplicacéo da lei e de controlo das fronteiras, sendo
insuficiente a atencdo prestada a avaliacdo da sua eficacia e ao desenvolvimento e
aplicacdo de salvaguardas juridicas que garantam o respeito pelo direito a reserva da
intimidade da vida privada e evitem a discriminagé&o,

F.  Considerando que os perfis podem ser:

1)  descritivos, quando tém por base testemunhos e outras informagdes acerca dos
autores ou as caracteristicas dos crimes cometidos, auxiliando, dessa forma, a
apreensao de suspeitos especificos ou a deteccdo de actividades criminosas actuais
que sigam 0 mesmo padréo; ou

i)  preditivos, quando estabelecem correlagdes entre as varidveis observaveis de
acontecimentos passados e os dados e informacdes confidenciais actuais,
conduzindo a deducGes que se cré passiveis de identificar aqueles que poderdo estar
envolvidos em crimes futuros ou ainda por desvendar?,

G. Considerando que a prospeccao de dados e a exploracéo de dados para a obtencdo de
perfis atenua a fronteira entre a vigilancia orientada admissivel e a problematica
vigilancia em larga escala, em cujo contexto os dados sdo recolhidos mais em funcéo da
sua utilidade do que com finalidades definidas, podendo conduzir a uma ingeréncia ilicita
na reserva da intimidade da vida privada,

H.  Considerando que as restri¢fes injustificadas de viagem e as préaticas de controlo
intrusivas poderiam afectar de forma negativa intercambios vitais a nivel econémico,
cientifico, cultural e social com paises terceiros; assim sendo, destaca a importancia de
que se reveste a minimizacao do risco de certos grupos, comunidades ou nacionalidades
serem sujeitos a praticas ou medidas discriminatdrias que ndo sejam objectivamente
justificadas,

! De Schutter, Oliver e Ringelheim, Julie (2008), “Ethnic Profiling: A Rising Challenge for European
Human Rights Law,” Modern Law Review, 71(3):358-384.

2 Comissao Europeia contra o Racismo e a Intolerancia (CERI) Recomendacéo de Politica Geral n.° 11,

supramencionada, n.° 1.

Relatério do Relator Especial da ONU sobre a promocao e a proteccédo dos direitos do Homem no contexto
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Considerando que subsiste o risco de que pessoas inocentes sejam sujeitas a detengdes
arbitrarias, interrogatorios, restri¢cdes de viagem, vigilancia ou alertas de seguranca em
virtude de informagdes aditadas ao seu perfil por um agente do Estado e que, se a
informacao nédo for prontamente removida, tal pode conduzir, mercé do intercambio de
dados e do reconhecimento matuo das decisdes a recusas de visto, de viagem ou admissdo
nas fronteiras, a inscricdo em listas de vigilancia, a inclusdo em bases de dados, a
proibi¢cdes no dominio do emprego ou bancério, a detencdo ou privacdo da liberdade ou
de outros direitos, de que podera nao ser possivel recorrer,

Obrigacoes legais

J.

Considerando que a aplicagéo da lei deve ser sempre conduzida no respeito pelos direitos
fundamentais, incluindo os direitos a reserva da intimidade da vida privada e a vida
familiar, & proteccdo dos dados pessoais e a ndo discriminacao; que, embora uma
cooperacdo internacional estreita seja indispensavel na luta contra o terrorismo e a
criminalidade grave, essa cooperacdo deve ser consentanea com o direito internacional,
bem como com as normas e valores europeus relativos a igualdade de tratamento e a
protecc¢do juridica adequada, sobretudo para que a UE ndo prejudique a sua credibilidade
como defensora dos direitos do Homem dentro das suas fronteiras e a nivel internacional,

Considerando que a UE deveria evitar abordagens de investigacdo susceptiveis de lesar
desnecessariamente as relagfes diplomaticas, de obstruir essa cooperacao internacional ou
de manchar a sua imagem no mundo e a sua credibilidade enquanto promotora do direito
internacional; entende que as normas europeias em matéria de igualdade de tratamento, de
ndo discriminacdo e de proteccao juridica deveriam continuar a constituir um exemplo,

Considerando que a exploracdo de dados para a obtencéo de perfis, quer descritiva, quer
preditiva, pode ser um instrumento de investigacdo legitimo quando assente em
informacdo especifica, fiavel e atempada em vez de generalizagdes com base em
estereotipos e quando as ac¢bes tomadas com base nesses perfis cumpram todos os
requisitos legais da necessidade e da proporcionalidade; considera que, em determinadas
circunstancias, a definicdo de perfis constitui um meio legitimo para efeitos da aplicacédo
da lei e de controlo das fronteiras; entende, no entanto, que, face a inexisténcia de
restricdes e salvaguardas juridicas adequadas no que respeita a utilizacdo de dados com
base na origem étnica e na raca, regiao, nacionalidade e filiacdo politica, existem riscos
consideraveis de essa definicdo de perfis conduzir a praticas discriminatorias,

Considerando que, segundo a orientagdo do Codigo Europeu de Etica Policial “as
investigacdes policiais deverdo, no minimo, assentar numa suspeita razoavel de um delito
ou crime actuais ou possiveis”, € considerando que se reconhece que, na auséncia daquela
suspeicao razoavel, sempre que a exploracdo de dados para a obtencédo de perfis assente
em estere6tipos ou em preconceitos, surge a probabilidade de violacdo de direitos do
Homem?, ameagando individuos ou a sociedade no seu todo,

Considerando que a “exploragdo preditiva de dados para a obtengao de perfis”, utilizando
perfis genéricos desenvolvidos através de referéncias cruzadas entre bases de dados e
reflectindo generalizagOes ou padrdes de comportamento ndo testados que permitam
considerar provavel a realizagdo de um crime ou acto terrorista futuros ou ainda ndo

Idem. n.° 33. Ver igualmente o relatdrio supramencionado sobre a "exploracdo de dados para a obtencao de
perfis com base na origem étnica" da Rede de Peritos Independentes em matéria de Direitos Fundamentais
da Unido Europeia, p. 9-13.



descobertos, suscita fortes preocupacdes em matéria de reserva da intimidade da vida
privada e podera por em causa direitos a respeitar nessa matéria nos termos do artigo 8.°
da CEDH e do artigo 7.° da Carta?,

Considerando que a jurisprudéncia do Tribunal Europeu dos Direitos do Homem deixa
claro que as derrogacdes ao n.° 2 do artigo 8.° da CEDH s6 sdo permitidas se estiverem
em conformidade com a lei e forem necessérias numa sociedade democratica?, tal como
confirmado no acordao recente deste tribunal no processo supramencionado S. e Marper
v. Reino Unido, em que considera uma violacéo do artigo 8.° da CEDH a detencgéo de
"poderes abrangentes e indiscriminados (...) de manutencdo das impressdes digitais,
amostras de células e perfis de ADN de individuos suspeitos de crimes, mas nao
condenados”,

Considerando que a concluséo do Tribunal Europeu dos Direitos do Homem, no
supramencionado processo S. e Marper v. Reino Unido, da existéncia de “risco de
estigmatizacao” pelo facto de, na base de dados de ADN do Reino Unido, se reservar o
mesmo tratamento as pessoas ndao condenadas por qualquer crime e aos criminosos
condenados, deve levantar igualmente questdes sobre a legalidade das operagdes de
exploracdo de dados para a obtencdo de perfis assentes no tratamento de dados pessoais
de individuos que ndo tenham sido condenados pelos tribunais?®,

Considerando que o Programa Rasterfahndung, mediante o qual as autoridades policiais
alemas recolheram registos pessoais a partir de bases de dados publicas e privadas de
individuos do sexo masculino entre os 18 e os 40 anos que eram ou tinham sido
estudantes, presumivelmente, de confissdo mugulmana, numa tentativa (malograda) de
identificar suspeitos de terrorismo, foi considerado inconstitucional pelo Tribunal
Constitucional Alemao no seu acordao supramencionado, que estipulou que a prospec¢do
de dados constitui uma intrusdo ilegal nos dados pessoais e na reserva da intimidade da
vida privada das pessoas que ndo pode ser justificada como resposta a uma situagéo de
ameaca geral de ataques terroristas, como a que tem existido constantemente desde 0s
ataques de 11 de Setembro de 2001, mas antes requerer a demonstragao de um “perigo
concreto”, como a preparacao ou a encomenda de ataques terroristas,

Eficacia

R.

Considerando que diversos estudos americanos lancam duvidas sobre a utilidade da
prospeccéo e da exploracdo de dados para a obtencdo de perfis, entre os quais:

i)  Um estudo para o Instituto Cato, que observa que:

Embora a prospecc¢éo de dados possa servir com utilidade determinados fins, ndo é
adequada para a questao da identificacédo de actos de terrorismo. Seria lamentavel que a
prospeccéo de dados para efeitos de descoberta de actos de terrorismo tivesse livre curso
nos organismos de seguranca nacional e de aplicacdo da lei e nos circulos tecnolégicos,

Parecer da Agéncia dos Direitos Fundamentais da Unido Europeia, de 28 de Outubro de 2008, sobre a
Proposta de Decisdo-Quadro do Conselho relativa a utilizagdo dos dados dos Registos de Identificacdo dos
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pois a prossecucdo deste tipo de prospeccdo de dados constituiria um desperdicio de
dinheiro dos contribuintes, violaria sem necessidade a reserva da intimidade da vida
privada e as liberdades civis e constituiria um mau uso dos valiosos recursos de tempo e
energia dos homens e mulheres dos servicos de seguranca nacional®;

i)  Um estudo do US National Research Council (Conselho Nacional de Investigacdo
dos EUA) sobre as tecnologias de prospeccao de dados e vigilancia de
comportamentos para o Department of Homeland Security (Departamento da
Seguranca Interna dos EUA), que conclui que:

A identificacdo automaética de terroristas através da prospec¢do de dados...ndo é vidavel
como objectivo, nem desejavel como meta dos esforgos de desenvolvimento tecnolégico.?;

S.  Considerando que a eficacia da prospeccao € prejudicada pela dificuldade dos analistas
em filtrar a enorme quantidade de dados disponiveis, verdadeira “ agulha num palheiro”;
que a extensao dos “vestigios digitais” deixados por cidaddos cumpridores da lei ¢ ainda
maior do que a dos criminosos e terroristas, que envidam esforcos consideraveis para
ocultar as respectivas identidades; que existem taxas significativas de “falsos positivos”,
pelo que ndo s6 pessoas totalmente inocentes se tornam suspeitas, resultando numa
potencial invasdo da reserva da intimidade da vida privada do individuo, como ainda,
entretanto, os verdadeiros suspeitos continuam por identificar,

T.  Considerando que o reverso da medalha é a possibilidade de néo identificar criminosos
que ndo se encaixem no perfil, sendo disso exemplo o cabecilha dos atentados de 7 de
Julho de 2005, em Londres, o qual "chamou a atengdo dos servigos secretos como
cumplice de outras pessoas suspeitas de envolvimento numa conspiracao para um ataque
bombista...mas...que ndo foi perseguido por ndo preencher o numero suficiente de cruzes
no formulario do perfil de suspeitos de terrorismo anterior a Julho de 20053,

U. Considerando que uma exploracdo de dados para a obtencédo perfis que prejudique a
existéncia de boas relagdes com as comunidades e afaste determinadas comunidades da
cooperagdo com as agéncias de aplicacao da lei seria contraproducente, prejudicando a
recolha de informagcdes e a eficicia da acgdo contra a criminalidade e o terrorismo?,

V. Considerando que a recolha eficiente de informacéo sobre suspeitos especificos e o
seguimento de indicios especificos € a melhor abordagem para a deteccéo e prevencao do
terrorismo e que, como complemento disso, as buscas e controlos aleatdrios que afectam,
em igualdade de circunstancias, qualquer individuo e sdo impossiveis de evitar pelos
terroristas poderdo ser mais eficazes do que a exploragéo de dados para a obtencao de
perfis nos esforgos preventivos de contra-terrorismo?,

Exploracéo de dados para obtencao de perfis com base na origem étnica

W. Considerando que a utilizacdo da origem étnica, da origem nacional ou da confisséo

1 Cato Institute Policy Analysis n.° 584, 11 de Dezembro de 2006, "Effective Terrorism and the
limited role of predictive data-mining" por Jeff Jonas e Jim Harper.

2 Protecting Individual Privacy in the Struggle Against Terrorists: A Framework for Program

Assessment. Sumario de acesso livre em http://www.nap.edu/catalog/12452.html, pagina 4.

“Detectives draw up new brief in hunt for radicals”, The Times, 28 de Dezembro de 2005.

Relatério do Relator Especial da ONU sobre a promocao e a protecgdo dos direitos do Homem no contexto

da luta contra o terrorismo, n.° 62.

5 Idem, n.° 61.
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AB.

religiosa como factores nas investigacGes relacionadas com a aplicacdo da lei ndo €
proibida desde que a sua utilizacdo seja consentanea com as normas da nao
discriminagdo, incluindo o artigo 14.° da CEDH, mas que tera de passar pelo crivo da
eficacia, necessidade e proporcionalidade se se pretender que constitua uma diferenca de
tratamento legitima que néo constitua discriminacéo,

Considerando que a exploracdo de dados para a obtencéo de perfis com base em
assunces assentes em esteredtipos poderd exacerbar os sentimentos de hostilidade e
xenofobia entre o publico em geral relativamente a individuos de uma determinada etnia,
origem nacional ou credo?,

Considerando que a jurisprudéncia do TEDH estabelece que, sempre que a raga constitua
uma base exclusiva para as ac¢oes de aplicacdo da lei, isso equivale a uma discriminacéo
proibida?; que, na pratica, nem sempre é claro se a raga e a origem étnica foram bases
exclusivas ou decisivas para essas ac¢Oes e que, frequentemente, é apenas quando se
analisam os padrdes das praticas de aplicacdo da lei que se torna evidente o0 peso
predominante destes factores,

Considerando que, embora ndo exista uma norma internacional ou europeia que proiba
expressamente a “exploracdo de dados para obtencao de perfis com base na origem
étnica”, a jurisprudéncia do TEDH aponta para essa concluséo e que ambas, a ICERD e a
CERI, deixam claro que essa prética viola efectivamente a proibicdo da discriminagio®,

Considerando que o Programa de Accéo aprovado na Conferéncia Mundial contra o
Racismo, Discriminacdo Racial, Xenofobia e Intolerancia Conexa, de 2000, exorta 0s
Estados a conceberem, implementarem e aplicarem medidas eficazes para eliminar a
"exploracio de dados para obtencéo de perfis com base na raga*; que a CERI, na
supramencionada Recomendacéo n.° 8 sobre 0 combate ao racismo na luta contra o
terrorismo, solicita aos governos que garantam que, da sua legislacao e regulamentacgéo
ou da respectiva aplicacdo no dominio da aplicacdo da lei, ndo resulte qualquer
discriminacdo; e que a Rede de Peritos Independentes em matéria de Direitos
Fundamentais da Unido Europeia considera que os perfis dos terroristas com base em
caracteristicas como a nacionalidade, a idade ou a naturalidade "apresenta grandes riscos
de discriminag&o™,

Considerando a necessidade de uma avaliacdo abrangente das praticas de investigacao e
dos sistemas de tratamento de dados na UE e nos Estados-Membros que empreguem ou
fornecam a base para as técnicas de exploracéo de dados para a obtencao de perfis, a fim
de assegurar o cumprimento cabal das obriga¢Ges nacionais, europeias e internacionais e
de evitar consequéncias injustificadas em matéria de discriminacéo e violacao da reserva
da intimidade da vida privada,

Idem, n.° 40.

Acérddo do TEDH no processo Timishev v. RUssia, ja referido.

Parecer da Agéncia dos Direitos Fundamentais da Unido Europeia, de 28 de Outubro de 2008, sobre a
Proposta de Decisdo-Quadro do Conselho relativa a utilizagcdo dos dados dos Registos de Identificacdo dos
Passageiros (Passenger Name Record - PNR) para efeitos de aplicacdo da lei, n.° 39.

Relatério da Conferéncia Mundial contra o Racismo, Discriminacgéo Racial, Xenofobia e Intolerancia
Conexa (A/CONF.189/12), Programa de Acgdo, n.° 72.

Rede de Peritos Independentes em matéria de Direitos Fundamentais da Unido Europeia, "The balance
between freedom and security in the response by the European Union and its member States to the Terrorist
Threats" (2003), p. 21.



AC. Considerando que devem ser aplicadas a essas operacgdes as seguintes orientacoes, sendo
igualmente necessaria uma combinacgdo de todas estas salvaguardas para que exista uma
proteccdo total e cabal,

1.  Dirige as seguintes recomendacdes ao Conselho:

a)

b)

f)

9)
h)

Qualquer tratamento de dados pessoais para fins de aplicacdo da lei ou luta contra o
terrorismo devera ter por base regras juridicas publicadas que imponham limites a
utilizacdo, sejam claras, especificas e vinculativas e estar sujeito a uma supervisdo
estrita e efectiva por parte de autoridades independentes de proteccédo de dados e a
penalidades por incumprimento; o armazenamento de dados de caracter profilactico
geral por razdes preventivas é desproporcional em relagcdo aos requisitos basicos
para uma eficaz luta contra o terrorismo;

Deve estabelecer-se um quadro juridico que defina de forma clara em que consiste a
pratica da exploragdo de dados para a obtencédo de perfis, quer pela técnica de
prospeccdo automatica dos dados armazenados em bases de dados ou outra, com a
previsao de regras claras relativas a legitimidade da sua utilizacdo e aos limites a
que devera estar sujeita, a0 mesmo tempo que deverdo ser criadas as salvaguardas
necessarias a proteccao dos direitos dos individuos e mecanismos de
responsabilizacéo;

A recolha e retencdo de dados pessoais e a utilizacdo de técnicas de exploracdo de
dados para a obtencdo de perfis relativamente a individuos que ndo sejam suspeitos
de crimes ou ameacas especificos devera estar sujeita a testes particularmente
rigorosos em matéria de “necessidade” e “proporcionalidade”;

Os dados factuais e confidenciais, e os dados sobre diferentes categorias de pessoas
visadas deverdo ser claramente distinguidos;

O acesso a ficheiros da policia e dos servicos de informacéo s6 deveréa ser permitido
de forma casuistica, para fins especificos e sob fiscalizacdo judicial nos
Estados-Membros;

As actividades de obtencdo de perfis ndo devem desviar os servicos de policia dos
Estados-membros de investigagdes bem direccionadas, e a legislagao restritiva
sobre os perfis ndo deve impedir o acesso legitimo a bases de dados enquanto parte
de tais investigacoes;

Devera haver limites temporais a retencdo de informacéo pessoal;

As estatisticas étnicas constituem um instrumento essencial para a detec¢do de
praticas de aplicacdo da lei que incidam de forma desproporcionada, indevida e
injustificada nas minorias étnicas; o estabelecimento de um elevado nivel de
proteccao dos dados pessoais nominais (dados relacionados com um individuo
identificavel) ndo afecta assim a producdo de dados estatisticos anénimos, incluindo
varaveis sobre a etnicidade, a 'raca’, a religido e a origem nacional, que sédo
necessarias para identificacdo de casos de discriminacdo indirecta; devem solicitar-
se ao Grupo de Trabalho do Artigo 29.° directrizes sobre esta quest&o;

Devera ser proibida a recolha de dados sobre individuos apenas com base no facto
de estes terem uma determinada origem racial ou étnica, convicgdo religiosa,
orientacdo ou comportamento sexual ou opinido politica, ou por serem membros de
movimentos ou organizacOes que ndo sdo proibidas por lei; devem estabelecer-se
salvaguardas de proteccéo e possibilidades de recurso contra a utilizagédo



discriminatoria de instrumentos de aplicagéo da lei;

J)  Séatitulo excepcional e com garantias rigorosas devera ser aceite a confianca por
parte de organismos privados e publicos nos computadores, sem uma avaliagdo
humana, quando da tomada de decisdes sobre individuos;

k)  Deverdo existir fortes garantias, estabelecidas por lei, que assegurem um controlo
parlamentar e judicial adequado e efectivo das actividades da policia e dos servicos
secretos, incluindo as suas actividades de luta contra o terrorismo;

)  Tendo em conta as possiveis consequéncias para os individuos, o recurso devera ser
uma realidade e ser acessivel, sendo facultada informacdo clara aos individuos alvo
dos dados em causa sobre os procedimentos aplicaveis, e ser acompanhado de
direitos de acesso e rectificacao;

m) Deve estabelecer-se um conjunto de critérios que permita aferir a eficacia,
legitimidade e consisténcia com os valores da Unido Europeia de qualquer pratica
de exploracdo de dados para a obtencao de perfis; a legislacdo nacional e da UE,
actual e proposta, relativa a utilizacao da definicdo de perfis deve ser revista, a fim
de averiguar se € consentanea com os requisitos juridicos previstos na legislacdo da
UE e nos tratados internacionais, devendo ser ponderada a reforma da legislacdo da
UE, caso necessario, para produzir normas vinculativas que evitem qualquer
violagdo dos direitos fundamentais, tendo em conta a prevista recomendacgéo do
Conselho da Europa sobre a exploracdo de dados para a obtencao de perfis;

n)  Dever-se-4 examinar em que medida a Directiva 2000/43/CE proibe ou regulamenta
as medidas e as praticas em matéria de exploracao de dados para a obtencédo de
perfis, devendo ser ponderada a sua reforma, a fim de abolir a exclusdo dos
aeroportos e portos do respectivo ambito de aplicacéo;

0) O Conselho deve encomendar um estudo, com base nas préaticas de referéncia e
actuais, a realizar sob a responsabilidade da Comissdo, com consulta da Agéncia
dos Direitos Fundamentais da Uni&o Europeia e da Autoridade Europeia para a
Proteccdo de Dados e em consulta com as autoridades responsaveis pela aplicacédo
da lei e os servicos de informacOes de seguranca, sobre a aplicacdo real e potencial
das técnicas de exploracdo de dados para a obtencdo de perfis, a sua eficacia no que
diz respeito a identificacdo de suspeitos e a sua compatibilidade com as liberdades
civis, os direitos do Homem e os requisitos em matéria de protec¢do da reserva da
intimidade da vida privada; deve solicitar-se aos Estados-Membros que fornegcam
dados sobre as intervencdes de detencdo e busca e de outra natureza resultantes das
técnicas de exploracdo de dados para a obtencdo de perfis;

2. Encarrega o seu presidente de transmitir a presente recomendacdo ao Conselho e, para
conhecimento, a Comissdo e aos Governos e Parlamentos dos Estados-Membros.



