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Elaborarea de profile, in special pe baza apartenentei etnice si rasiale, in
cadrul luptei impotriva terorismului, ordinii publice, imigratiei, controalelor
vamale si la frontiera

Recomandarea Parlamentului European din 24 aprilie 2009 adresata Consiliului privind
problema elaboririi de profile, in special pe baza apartenentei etnice si rasiale, in cadrul
luptei Tmpotriva terorismului, ordinii publice, imigratiei, controalelor vamale si la
frontiera (2008/2020(INI))

Parlamentul European,

— avand in vedere propunerea de recomandare adresatd Consiliului de catre Sarah Ludford,
in numele Grupului ALDE, referitoare la problema elaborarii profilelor, in special pe baza
de apartenenta etnica si rasa, in cadrul luptei impotriva terorismului, ordinii publice,
imigratiei, controalelor vamale si la frontiera (B6-0483/2007),

— avand in vedere instrumentele internationale, europene si nationale in materia drepturilor
omului, n special Pactul international privind drepturile civile si politice (PIDCP),
Conventia europeana pentru apararea drepturilor omului si a libertatilor fundamentale
(CEDOQ), Tratatul privind Uniunea Europeana; Tratatul de instituire a Comunitatii
Europene (TCE), Carta drepturilor fundamentale a Uniunii Europene (Carta) si
constitutiile nationale ale statelor membre, precum si drepturile si garantiile pe care le
confera persoanelor in materie de viata privata, protectie a datelor, nediscriminare si
libertate de miscare,

— avand 1n vedere masurile privind protectia datelor adoptate de Consiliul Europei: articolul
8 din CEDO, Conventia Consiliului Europei nr. 108 pentru protectia persoanelor cu
privire la prelucrarea automata a datelor personale, recomandarile Comitetului de Ministri
al Consiliului Europei adresate statelor membre R(87)15, care reglementeaza utilizarea
datelor personale in sectorul politienesc?, R(97)18, referitoare la protectia datelor
personale colectate si prelucrate in scop statistic? si R(2001) 10 privind Codul deontologic
european al politiei®,

- avand in vedere prevederile UE in materie de protectie a datelor: articolele 7 si 8 din
Carta, Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie
1995 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date* si Decizia-cadru 2008/977/JAl a
Consiliului din 27 noiembrie 2008 privind protectia datelor cu caracter personal
prelucrate in cadrul cooperirii politienesti si judiciare in materie penala®,

! Adoptate de Comitetul de Ministri la 17 septembrie 1987, in cadrul celei de a 410-a reuniuni a ministrilor
adjuncti.

2 Adoptate de Comitetul de Ministri la 30 septembrie 1997, in cadrul celei de a 602-a reuniuni a ministrilor
adjuncti.

8 Adoptate de Comitetul de Ministri la 19 septembrie 2001, in cadrul celei de a 765-a reuniuni a ministrilor
adjuncti.

4 JO L 281, 23.11.1995, p. 31.
5 JO L 350, 30.12.2008, p. 60.



avand in vedere masurile de combatere a discriminarii rasiale: Conventia internationala
privind eliminarea tuturor formelor de discriminare rasiala (CIERD), articolul 14 si
protocolul 12 la CEDO, articolul 13 din TCE si Directiva nr. 2000/43/CE a Consiliului
din 29 iunie 2000 de punere in aplicare a principiului egalitatii de tratament intre
persoane, fird deosebire de rasi sau origine etnici?,

avand in vedere instrumentele UE 1n materie de securitate si de combatere a terorismului,
inclusiv cooperarea politieneasca si judiciara si schimbul de date si informatii secrete,
precum Decizia 2005/671/JAl a Consiliului din 20 septembrie 2005 privind schimbul de
informatii si cooperarea referitoare la infractiunile de terorism?, Decizia-cadru
2006/960/JAl a Consiliului din 18 decembrie 2006 privind simplificarea schimbului de
informatii i date operative intre autoritatile de aplicare a legii din statele membre ale
Uniunii Europene®, Decizia 2008/615/JAl a Consiliului din 23 iunie 2008 privind
intensificarea cooperarii transfrontaliere, in special in combaterea terorismului si
criminalitatii transfrontaliere* si Decizia 2008/616/JAI din 23 iunie 2008 de aplicare a
acesteia®,

avand in vedere bazele de date existente si cele planificate ale UE, precum Sistemul de
informatii Schengen, Eurodac si Sistemul de informatii privind vizele, precum si masurile
de colectare a datelor biometrice, cum sunt cele pentru permisele de sedere si pasapoarte,
si Comunicarea Comisiei din 30 noiembrie 2006 intitulata ,,Consolidarea managementului
frontierelor maritime de sud ale UE”, referitoare la infiintarea unei retele de patrulare
permanentd a coastelor pentru frontierele maritime externe (COM(2006)0733), precum si
proiectele propuse de monitorizare, precum EUROSUR (Sistemul european de
supraveghere a frontierelor),

avand 1n vedere propunerea de instituire a ,,e-frontierelor”, conform celor mentionate in
Comunicarea Comisiei din 13 februarie 2008 intitulata ,,Pregatirea urmatoarelor etape ale
gestionarii frontierelor Uniunii Europene”, in cuprinsul céreia este propus un sistem
integrat de gestionare a frontierelor care prevede instituirea unor controale automate la
frontierd, inclusiv a unui program de inregistrare a calatorilor si a unui sistem de
intrare/iesire (COM (2008)0069),

avand in vedere Acordul intre Uniunea Europeana si Statele Unite ale Americii privind
prelucrarea si transferul datelor din registrul cu numele pasagerilor (PNR), de catre
transportatorii aerieni, citre Departamentul pentru Securitate Interna al Statelor Unite
(DHS) (Acordul PNR 2007)®, precum si propunerea de Decizie-cadru a Consiliului
privind utilizarea registrului cu numele pasagerilor (PNR) in scopul aplicarii legii (COM
(2007)0654), ca si avizele formulate referitor la respectiva propunere de Agentia Uniunii
Europene pentru Drepturi Fundamentale (Agentia pentru Drepturi Fundamentale),
Autoritatea Europeana pentru Protectia Datelor, Grupul de lucru ,,Articolul 29” si Grupul
de lucru pentru politie si justitie,

avand 1n vedere jurisprudenta nationala relevanta, cum este decizia Curtii Constitutionale
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Germane privind polizeiliche praventive Rasterfahndung? si hotirarea pronuntati de
Camera lorzilor a Regatului Unit cu privire la romii cehi?, jurisprudenta Curtii Europene a
Drepturilor Omului (CEDO), in special cauza Timisev c. Rusia®, Nahova si altii c.
Bulgaria*, D.H. si altii c. Republicii Cehe® si S. si Marper c. Regatului Unit®, precum si
jurisprudenta Curtii de Justitie a Comunitatilor Europene, in special cauza Huber c.
Germania’,

avand n vedere raportul Raportorului special al ONU, Martin Schenin®, privind
promovarea si protectia drepturilor si libertatilor fundamentale ale omului in lupta
Tmpotriva terorismului, documentul referitor la ,,Protejarea dreptului la viata privata in
cadrul luptei impotriva terorismului” al Comisarului pentru drepturile omului al
Consiliului Europei, Thomas Hammarberg®, Recomandirile politice generale nr. 8 privind
combaterea rasismului in cadrul luptei Tmpotriva terorismului'® si nr. 11 privind
combaterea rasismului si a discriminirii rasiale in cadrul politicilor'! Comisiei europene
impotriva rasismului si intolerantei (ECRI) a Consiliului Europei si raportul referitor la
,Elaborarea profilelor delictuale pe criterii etnice” al Retelei expertilor independenti in

domeniul drepturilor fundamentale din Uniunea Europeani'?,

avand in vedere articolul 114 alineatul (3) si articolul 94 din Regulamentul sau de
procedura,

avand in vedere raportul Comisiei pentru libertati civile, justitie si afaceri interne si avizul
Comisiei pentru afaceri externe (A6-0222/2009),

Elaborarea profilelor delictuale si extragerea datelor

intrucét statele membre folosesc din ce in ce mai mult noile tehnologii, in programe si
sisteme care presupun colectarea, utilizarea, stocarea sau schimbul de informatii despre
persoane, ca mijloc de combatere a terorismului sau ca raspuns pentru alte amenintari in
contextul luptei impotriva infractionalitatii,

intrucat este necesard adoptarea la nivel european a unei definitii clare a elaborarii de
profile, tindnd seama de obiectivele urmarite; intrucat elaborarea de profile reprezinta o
tehnica de investigare, devenita posibila prin noile tehnologii, folosita de obicei in
sectorul comercial, dar care este in prezent utilizatd din ce in ce mai mult ca instrument de
aplicare a legii, in special In detectarea si prevenirea infractionalitatii si, de asemenea, in

intrucat practica elaborarii profilelor, care constd adesea din extragerea automata a datelor

Decizia Curtii Constitutionale germane, BVerfG, 1 BvR 518/02 din 4.4.2006, paragraful nr. (1-184).
Camera Lorzilor, 9.12.2004, contra Biroului Imigrare de la Aeroportul Praga si altii (parati) ex parte Centrul
European pentru Drepturile Romilor si altii (apelanti) [2004], UKHL 55, alineatul 101.

Timigev c. Rusia, 13.12.2005. nr. 55762/00 si 55974/00, CEDO 2005-XI1.

Nahova si altii c. Bulgaria [GC], 26.2.2004, nr. 43577/98 si 43579/98, CEDO 2005 - VII.

D.H. si altii c¢. Republicii Cehe, 13.11.2007, nr. 57325/00.

S. si Marper c. Regatului Unit, 4.12.2008, nr. 30562/04 si 30566/04.

Hotéarérea din 16 decembrie 2008, Cauza C-524/06, nepublicata incad in Repertoriu.
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din baze computerizate, merita sa fie examinata si sa faca obiectul dezbaterii politice,
deoarece ea se departeaza, in mod controversat, de la regula generala conform careia
hotararile avand ca obiect aplicarea legii trebuie sd se bazeze pe comportamentul
individual al persoanei; intrucat elaborarea profilelor delictuale este o tehnica de
investigatie prin care se culeg informatii referitoare la persoane din diferite surse, printre
care apartenenta etnicd, rasa, nationalitatea si religia, pe baza carora se incearca
identificarea si, eventual, luarea de masuri prohibitive impotriva acelora dintre ele care ar
putea fi suspectate de comiterea unor infractiuni sau acte de terorism si ar putea fi definita
dupa cum urmeaza:

,,asocierea sistematicd a unor seturi de caracteristici fizice, comportamentale sau
psihologice cu anumite infractiuni si utilizarea acestora ca temei de luare a deciziilor in

materie de aplicare a legiil”
sau, mentionand clar relatia dintre extragerea datelor si elaborarea profilelor:

,,0 tehnicd prin care Se deduce, din experienta acumulata in trecut, un set de
caracteristici proprii unei anumite categorii de persoane, dupa care se procedeaza la
cautari in diferite banci de date, pentru a se identifica persoane care corespund

indeaproape cu respectivul set de caracteristici?”,

D. intrucat elaborarea de profile etnice, care se bazeaza in mod specific, pe rasa sau
apartenenta etnica, reprezentand un subiect de mare preocupare in ceea ce priveste
conflictul cu normele referitoare la nediscriminare, poate fi definita dupa cum urmeaza:

., practica utilizarii ,,rasei” sau a originii etnice, religiei sau nationalitatii, fie ca factor
unic, fie ca unul dintre factorii care stau in mod sistematic la baza deciziilor de aplicare
a legii, indiferent daca persoanele in cauza sunt identificate prin mijloace automate sau

nu3 i)

Avizul Agentiei Uniunii Europene pentru Drepturi Fundamentale din 28 octombrie 2008 privind
propunerea de decizie-cadru a Consiliului referitoare la utilizarea privind utilizarea datelor din registrul cu
numele pasagerilor (PNR) in scopul aplicarii legii, punctul 35.

Raportul Camerei Lorzilor: Clarke R., Elaborarea profilelor delictuale: o provocare ascunsé pentru
regulamentul privind supravegherea datelor, 1993, alineatul 33, nota de subsol 41.

De Schutter, Oliver si Ringelheim, Julie (2008) ,,Elaborarea profilelor delictuale pe criterii etnice: o

provocare din ce in ce mai mare pentru legislatia europeana a drepturilor omului”’, Modern Law Review,
71(3):358-384.




Sau

., utilizarea de catre politie, fara o justificare obiectiva si rezonabila, pe criterii legate de

rasa, culoarea pielii, limba, religie, cetatenie sau origine nationala sau etnica in cadrul

activitdtilor de control, supraveghere si investigare”,

intrucat, desi stabilirea profilelor, atat prin extragerea datelor, cat si prin practicile politiei
si ale altor agentii, este din ce in ce mai mult folosita ca instrument pentru aplicarea legii
si controlul frontierelor, se acorda o atentia insuficienta evaluarii eficientei sale, precum si
elaborarii si aplicarii unor garantii juridice pentru respectarea dreptului la viata privata si
inlaturarea discrimindrii;

intrucét profilele pot fi:

(i)  descriptive, atunci cand se bazeaza pe marturii sau alte informatii asupra autorilor
de infractiuni sau caracteristici ale infractiunilor comise, servind astfel la
identificarea unor suspecti anume sau a activitatilor infractionale care urmeaza
acelasi tipar; sau

(if)  predictive, atunci cand coreleaza variabile empirice din evenimentele din trecut cu
datele si informatiile actuale, pentru a trage concluzii cu privire la identificarea
persoanelor care pot fi implicate in viitor in infractiuni sau care au comis infractiuni
inci nedescoperite?;

intrucét extragerea datelor si elaborarea de profile face dificila diferentierea dintre
supravegherea individualizata, care poate fi autorizata, si supravegherea in masa care este
problematica, in cadrul acesteia din urma fiind colectate date mai mult pentru ca sunt
utile, decat 1n scopuri precise, ceea ce ar putea produce incalcari ale dreptului la viata
privata,

intrucat restrictiile de calatorie nejustificate si practicile de control care violeaza viata
privatd ar putea avea un impact negativ asupra schimburilor economice, stiintifice,
culturale si sociale cu tarile terte; subliniaza, in consecinta, importanta minimizarii
riscului ca anumite grupuri, comunitati sau nationalitati sa faca obiectul unor practici sau
masuri discriminatorii, care nu pot fi justificate in mod obiectiv,

intrucat exista pericolul ca oameni nevinovati sa fie supusi unor controale arbitrare,

Comisia Europeand pentru combaterea rasismului si intolerantei (CERI), recomandarea de politica generala
nr. 11, mentionata anterior , punctul 1.

Raportul Raportorului Special al ONU privind promovarea si protectia drepturilor omului si a libertatilor
fundamentale odata cu lupta impotriva terorismului, punctul 33.




interogatorii, restrictii de calatorie, supraveghere sau alerte de securitate, din cauza unor
informatii din profilul acestora adaugate de un agent al statului, iar daca aceste informatii
nu sunt sterse imediat, ar putea conduce, prin intermediul schimbului de date si a
recunoasterii reciproce a hotararilor, la refuzul acordarii de vize, de permisiuni de
calatorie sau de primire la granita, plasarea pe liste de persoane supravegheate, includerea
in baze de date, interdictii de angajare sau de operatiuni bancare, arestari sau privari de
libertate sau de alte drepturi, pentru toate acestea mijloacele de reparare putand fi
inexistente,

Obligatii juridice

J.

intrucat aplicarea legii trebuie intotdeauna realizata respectand drepturile fundamentale,
inclusiv cel la viata privata si de familie, la protectia datelor cu caracter personale si la
nediscriminare; o stransa cooperare internationala este indispensabila in lupta Tmpotriva
terorismului si a infractiunilor majore, dar aceasta cooperare trebuie sa respecte dreptul
international si normele si valorile europene in privinta tratamentului egal si a unei
protectii juridice adecvate, astfel incat, nu in ultimul rand, UE s nu-si submineze
credibilitatea ca promotoare a drepturilor omului atat in interiorul granitelor cat si la nivel
international,

intrucat UE ar trebui sa evite metodele de investigare care ar putea dduna in mod inutil
relatiilor diplomatice, ar putea impiedica o astfel de cooperare internationala sau ar putea
international; Intrucat standardele europene in privinta tratamentului egal, nediscriminarii
si protectiei juridice ar trebui sa continue sa constituie un exemplu,

intrucat atat profilele descriptive, cat si cele predictive pot constitui instrumente legitime
de investigare atunci cand au la baza informatii concrete, fiabile si actuale, in comparatie
cu generalizarile neverificate, bazate pe stereotipuri, si caind masurile luate in temeiul lor
satisfac criteriile juridice ale necesitatii si proportionalitatii; intrucét, cu toate acestea, in
absenta unor restrictii si masuri de protectie juridice adecvate in ceea ce priveste utilizarea
datelor privind apartenenta etnica, rasiala si religioasa, nationalitatea si afilierea politica,
existd un risc considerabil ca stabilirea de profiluri ale persoanelor sa duca la practici
discriminatorii,

intrucat recomandarea formulata in acest scop de Codul deontologic european al politiei
prevede ca ,, investigatiile politiei trebuie, ca o conditie minima, sa se bazeze pe o
suspiciune rezonabila cu privire la o infractiune sau un delict reale sau posibile”, si
intrucat este clar cd, atunci cand stabilirea de profile se bazeaza pe stereotipuri sau
prejudeciti, apare posibilitatea incilcarii drepturilor omuluil, care constituie o amenintare
la adresa indivizilor si a societatii,

intrucat ,,stabilirea unor profile predictive” pe baza unor profile generice elaborate prin
incrucisarea bazelor de date, care reflectd generalitati neverificate sau modele de
comportament considerate ca stand probabil la baza comiterii unor infractiuni sau acte
teroriste viitoare sau Inca nedescoperite, reprezinta un subiect de preocupare 1n ceea ce
priveste protectia vietii private si poate constitui o intruziune Tn raport cu dreptul la

Idem punctul 33. A se vedea si raportul privind stabilirea de profile etnice a Retelei europene a expertilor
independenti in drepturile fundamentale, amintit mai sus, p. 9-13.



respectarea vietii private stipulat la articolul 8 din CEDO si articolul 7 din Carta?,

intrucat jurisprudenta CEDO evidentiaza in mod clar faptul ca derogarile de la articolul 8
alineatul (2) din CEDO sunt permise doar daca sunt conform legii si dacd sunt necesare
intr-o societate democratica?, lucru confirmat de hotirarea recenti in cauza S. si Marper
¢. Regatul Unit, mentionata mai sus, in care se precizeaza ca ,, Puterile neconditionate si
nediferentiate de a conserva amprente, mostre celulare si configuratii ADN ale
persoanelor suspectate, dar care nu au fost condamnate pentru savdrsirea unei
infractiuni” constituie o incalcare a articolului 8 din CEDO,

intrucat constatarea CEDO 1n cauza S. si Marper c. Regatul Unit, mentionata mai sus,
privind existenta unui ,,risc de stigmatizare” generat de faptul ca o persoana care nu a fost
condamnata pentru nici o infractiune este tratatd ca un infractor condamnat in baza de
date ADN a Regatului Unit, trebuie sa ridice semne de intrebare asupra legalitatii
operatiunilor de stabilire a profilelor bazate pe procesarea datelor personale ale
persoanelor achitate de catre instantele judecitoresti®,

intrucat programul Rasterfahndung, in cadrul caruia politia germana a colectat date
personale din bazele de date publice si private cu privire la barbatii intre 18 si 40 de ani
care erau sau fusesera studenti presupusi de credintd musulmana, in incercarea (esuatd) de
a identifica potentiali teroristi, a fost considerat neconstitutional de catre Curtea
Constitutionald a Germaniei in decizia mentionatd mai sus, care a statuat ca extragerea de
date constituie o intruziune ilegala in datele cu caracter personal si viata privata, care nu
se poate justifica ca reactie la o situatie de amenintare generalizata de tipul celei legate de
terorism, care continua sa existe de la atacurile teroriste din 11 septembrie 2001, ci doar
in urma demonstrarii existentei unui ,,pericol concret”, precum pregatirea sau comiterea
unor atacuri teroriste,

Eficacitate

R.

intrucat au aparut dubii cu privire la utilitatea extragerii de date si a stabilirii de profile In
urma a diferite studii americane, printre care:

(i)  un studiu al Institutului Cato, in care se afirma:

,,desi extragerea de date are numeroase utilitati pozitive, ea nu este potrivita in cazul
identificarii teroristilor. Nu ar fi de dorit ca extragerea de date in scopul identificarii
teroristilor sa capete credibilitate in contextul securitatii nationale, a aplicarii legii si al
cercurilor teinologice, intrucdt aceasta utilizare a extragerii de date risipeste banii
contribuabililor, incalca fara justificare dreptul la viata privata si libertatile civile §i
absoarbe timpul pretios §i energia barbatilor si femeilor din comunitatea securitatii

Avizul Agentiei Europene pentru Drepturi Fundamentale din 28 octombrie 2008 privind propunerea de
decizie-cadru a Consiliului referitoare la utilizarea datelor din registrul cu numele pasagerilor (PNR) n
scopul aplicarii legii, punctul 4.

Pentru o scurtd prezentare a jurisprudentei relevante a se vedea E. Brouwer, Towards a European PNR
System?, Studiu realizat pentru Departamentul de politici C, Drepturile cetiteanului si afaceri
constitutionale, Documentul PE 410.649, ianuarie 2009, paragraful 5, p.16-17.

Hotararea CEDO in cauza S. §i Marper c. Regatul Unit, mentionatd mai sus, punctul 125.



nationale*”’;

(if)  un studiu al Consiliului National de Cercetare al SUA asupra extragerii de date si
tehnologiilor de supraveghere a comportamentelor, realizat pentru Departamentul
de Securitate Interna conchide ca:

., identificarea automatizata a terorigtilor prin extragerea de date... nu este nici fezabila ca

obiectiv, nici de dorit ca scop al eforturilor de dezvoltare tehnologicd®”,

intrucat eficienta extragerii de date este diminuata din cauza problemei ,,acului in carul cu
fan” cu care se confrunta analistii, care trebuie sa filtreze o cantitate uriasa de date;
cantitatea de ,,urme digitale” ale cetatenilor care respecta legea este mai mare decat cea a
criminalilor si teroristilor care fac eforturi considerabile pentru a-si ascunde identitatile, si
exista o ratd ridicata de false descoperiri, care nu numai ca fac din oameni absolut
inocenti obiectul suspiciunilor, ceea ce are drept rezultat o eventuala intruziune in viata
lor privata, ci si rateaza adevaratii suspecti, care raman neidentificati,

ntrucét exista si problema inversa, a neidentificarii infractorilor care nu se potrivesc
profilelor, cum a fost cazul liderului atacurilor cu bomba din Londra, din 7 iulie 2005,
care ,,a ajuns in atentia serviciilor secrete deoarece era asociat cu alti indivizi suspectati
de implicare intr-un complot terorist de atac cu bombe, dar care nu a fost pus sub urmarire
ntrucét nu se potrivea indeajuns cu profilul de dinainte de iulie 2005 al suspectului

terorist’”,

intrucat o stabilire de profile care deterioreaza relatiile comunitare bune si indeparteaza
anumite comunitati de la a coopera cu agentiile de aplicare a legii ar fi contraproductiva,
constituind un obstacol in colectarea datelor confidentiale si a actiunii eficiente impotriva
crimelor si terorismului?,

ntrucat colectarea eficienta de informatii in legatura cu suspecti concreti si urmarirea
unor piste specifice reprezintd abordarea cea mai buna pentru a preveni si combate
terorismul si, in completarea acestora, verificarile si controalele aleatorii, la care sa fie
supuse toate persoanele in mod egal si de la care teroristii nu se pot eschiva, pot fi mai
eficiente n cadrul eforturilor preventive de combatere a terorismului decét stabilirea de
profile®,

Stabilirea de profile etnice

W.

Tntrucat utilizarea apartenentei la o etnie, natiune sau religie ca factor in investigatiile
realizate pentru aplicarea legii nu este interzisa atat timp cét respecta standarde de
nediscriminare, inclusiv articolul 14 din CEDO, dar trebuie sa treaca testul eficientei,
necesitatii si proportionalitatii, daca se doreste a fi o diferentiere legitima de tratament,
care nu este discriminatorie,

Cato Institute Policy Analysis No 584, 11 decembrie 2006, ‘Effective Terrorism and the limited role of
predictive data-mining’ de Jeff Jonas si Jim Harper.

,,Protecting Individual Privacy in the Struggle Against Terrorists”: Un rezumat este disponibil in consultare
libera la http://www.nap.edu/catalog/12452.html, pagina 4.

,,Detectives draw up new brief in hunt for radicals” The Times, 28 decembrie 2005.

Raportul Raportorului Special al ONU privind promovarea si protectia drepturilor omului si a libertatilor
fundamentale odata cu lupta impotriva terorismului, punctul 62.

Ibidem, punctul 61.
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intrucat stabilirea de profile bazate pe presupozitii stereotipe poate exacerba sentimentul
de ostilitate si xenofobia n randul publicului larg fata de persoane de o anumita etnie,
cetitenie sau cu anumite convingeri religioase?,

intrucat jurisprudenta CEDO a stabilit ca, daca rasa constituie o baza exclusiva pentru
actiunea de aplicare a legii, aceasta constituie o discriminare ilegali?, intrucat in practici
nu este Intotdeauna clar daca rasa sau etnia au constituit criterii exclusive sau decisive
pentru o astfel de actiune si adesea ponderea acestor factori apare cu claritate doar in
urma analizei modelelor de practici de aplicare a legii,

intrucat, desi nu existd nici o norma internationald sau europeana care sa interzica explicit
,,Stabilirea de profile etnice”, jurisprudenta CEDO sugereaza acest lucru si atat ICERD,
cat si ECRI afirma clar ci aceastd practici incalci interdictia de a discrimina®,

intrucat in programul de actiune adoptat la Conferinta mondiala din 2000 impotriva
rasismului, statelor li se recomanda ,,sa elaboreze, sd implementeze si sa aplice masuri
eficiente de eliminare a stabilirii de profile rasiale™*; intrucat ECRI, in Recomandarea nr.
8 privind combaterea rasismului Tn cadrul luptei impotriva terorismului, a solicitat
guvernelor sa se asigure ca nu rezultd nici o discriminare din legislatie, reglementari sau
aplicarea acestora in contextul aplicarii legii, iar Reteaua UE de experti independenti n
domeniul drepturilor fundamentale considera ca profilarea teroristilor pe baza criteriilor

de cetitenie, varsti sau loc de nastere ,,prezinti riscuri majore de discriminare™,

intrucat este necesara o evaluare completa a practicilor de ancheta si a sistemelor de
procesare a datelor care folosesc sau oferd o baza pentru tehnicile de stabilire de profiluri
la nivelul UE si in statele membre, pentru a asigura respectarea deplina a obligatiilor
juridice nationale, europene si internationale si a evita efectele nejustificat discriminatorii
si invazive in sfera privata,

intrucat, la astfel de operatiuni, ar trebui aplicate urmatoarele orientari si intrucat o
combinare a acestor masuri de protectie este necesara pentru a obtine o protectie globala
eficienta;

adreseaza Consiliului recomandarile urmatoare:

(@) orice procesare a datelor personale in scopul aplicarii legii si in scopuri anti-
teroriste ar trebui sa se bazeze pe norme juridice publicate, clare, specifice, cu
caracter obligatoriu, care impun limite asupra utilizarii i care fac obiectul unei
supravegheri detaliate si eficiente din partea unor autoritati independente de
protectie a datelor si impun penalizari severe in cazul incdlcarilor; colectarea in
masa a datelor Tn scop preventiv este disproportionata in raport cu cerintele de baza

Ibidem, punctul 40.

Conform hotararii CEDO 1in cauza Timishev ¢. Russia, mentionatd mai sus.

Avizul Agentiei Europene pentru Drepturi Fundamentale din 28 octombrie 2008 privind decizia-cadru a
Consiliului referitoare la utilizarea privind utilizarea datelor din registrul cu numele pasagerilor (PNR) Tn
scopul aplicarii legii, punctul 39.

Raportul Conferintei Mondiale Tmpotriva Rasismului, Discriminarii rasiale, Xenofobiei si Intoleranta legata
de acestea (AJCONF.189/12), Program de actiune, punctul 72.

Reteaua UE de experti independenti in domeniul drepturilor fundamentale ,,The balance between freedom
and security in the response by the European Union and its member States to the Terrorist Threats™ (2003),
p. 21
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ale unei combateri eficiente a terorismului;

ar trebui stabilit un cadru juridic care sa ofere o definitie clara a elaborarii de
profile, atat prin intermediul extragerii automate de date din bazele computerizate,
cat si in alt mod, astfel incat sa fie instituite norme clare privind folosirea legitima si
stabilite limite; trebuie, de asemenea, introduse garantiile necesare protectiei de date
pentru persoane si mecanisme, in vederea stabilirii raspunderii;

colectarea si stocarea datelor cu caracter personal si utilizarea tehnicilor de stabilire
a profilurilor in privinta persoanelor care nu sunt suspectate de o infractiune sau o
amenintare bine definita trebuie sa corespunda strict criteriilor de ,,necesitate” si
,proportionalitate”;

ar trebui sa existe o distinctie clara intre datele factice si secrete si datele privind
diferitele categorii de persoane;

accesul la dosarele de politie si la cele secrete ar trebui permis doar de la caz la caz,
pentru scopuri bine definite si ar trebui sa fie supus controlului judiciar in statele
membre;

activitatile de elaborare de profile nu ar trebui sa aduca atingere investigatiilor
punctuale ale politiei, iar legislatia stricta privind stabilirea de profile nu ar trebui sa
impiedice accesul legitim la bazele de date ca etapa in cadrul unor astfel de
investigatii punctuale;

ar trebui sa existe termene limita pentru stocarea informatiilor personale;

statisticile etnice reprezinta un instrument esential care permite detectarea
practicilor de aplicare a legii care se concentreaza intr-un mod disproportionat,
necuvenit si nejustificat asupra minoritatilor etnice; crearea de standarde ridicate de
protectie a datelor personale (date referitoare la persoane identificabile) nu exclude,
prin urmare, generarea de date statistice anonime, care sd contina variabile pentru
etnicitate, rasa, religie si origine nationald, procedeu care este necesar in
identificarea oricarei discriminari indirecte in cadrul practicilor de aplicare a legii;
ar trebui sa se solicite Grupului de lucru ,,Articolul 29” sd prezinte orientari cu
privire la aceastd chestiune;

ar trebui interzisa colectarea datelor cu caracter personal doar pe baza faptului ca
persoanele respective apartin unei anumite origini etnice sau rase, au anumite
convingeri religioase, orientdri sexuale, comportamente, opinii sau sunt membri ai
unor migcdri sau organizatii care nu sunt in afara legii; trebuie stabilite garantii
referitoare la protectie si la procedurile de recurs impotriva folosirii discriminatorii
a instrumentelor de aplicare a legii;

ar trebui permis numai in mod exceptional si cu garantii riguroase ca deciziile
organismelor publice si private asupra indivizilor sa se ia doar informatic, fara o
evaluare umana;

ar trebui sa existe garantii solide, instituite prin lege, care sa asigure un control
judiciar si parlamentar eficient si adecvat asupra activitatilor politiei si serviciilor
secrete, inclusiv a celor de antiterorism;
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avand in vedere consecintele posibile pentru persoanele in cauza, cdile de atac ar
trebui sa fie eficiente si accesibile, oferindu-se persoanei in cauza informatii clare
asupra procedurilor aplicabile, precum si dreptul de acces si rectificare;

ar trebui stabilit un set de criterii pentru evaluarea eficacitatii, legitimitagii si
conformitatii cu valorile Uniunii Europene a tuturor activitdtilor de elaborare de
profile; legislatia nationala si comunitara in vigoare si cea propusa referitoare la
realizarea profilurilor persoanelor ar trebui revizuita, pentru a stabili cu certitudine
daca aceasta practica este conforma cu normele juridice prevazute in legislatia
europeana si in tratatele internationale; ar trebui luata in considerare posibilitatea
reformarii legislatiei UE, daca este necesar, pentru a crea norme cu caracter
obligatoriu care s evite orice incalcare a drepturilor fundamentale, luand in
considerare viitoarea recomandare a Consiliului Europei referitoare la crearea de
profile;

ar trebui analizata masura in care Directiva 2000/43/CE interzice sau reglementeaza
masurile si practicile de elaborare de profile si ar trebui examinata modificarea
acesteia, in sensul eliminarii excluderii porturilor si aeroporturilor din domeniul de
aplicare al directivei;

pe baza cadrului relevant si a practicilor actuale, Consiliul ar trebui sd comande
elaborarea unui studiu efectuat sub responsabilitatea Comisiei, cu avizul Agentiei
pentru Drepturile Fundamentale si al Autoritatii Europene pentru Protectia Datelor,
dupa caz, si in consultare cu agentiile pentru aplicarea legii si cu serviciile secrete,
privind aplicarea actuala si potentiald a tehnicilor de elaborare de profile,
eficacitatea acestora in identificarea suspectilor, precum si compatibilitatea acestora
cu libertatile civile, drepturile omului §i respectarea vietii private; statele membre ar
trebui solicitate sa ofere cifrele privind opririle si perchezifionarile, precum si alte
interventii rezultate in urma tehnicilor de elaborare de profile;

incredinteaza Presedintelui sarcina de a transmite prezenta recomandare Consiliului i,
spre informare, Comisiei §i guvernelor si parlamentelor statelor membre.



