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Lasten suojelu digitaalimaailmassa

Euroopan parlamentin paattéslauselma 20. marraskuuta 2012 lasten suojelusta
digitaalimaailmassa (2012/2068(IN1))

Euroopan parlamentti, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen 165 artiklan,
ottaa huomioon Euroopan unionin perusoikeuskirjan,

ottaa huomioon Euroopan ihmissoikeussopimuksen ja Euroopan neuvoston
yleissopimuksen yksildiden suojelusta henkilGtietojen automaattisessa
tietojenkaésittelyssa,

ottaa huomioon 20. marraskuuta 1989 tehdyn Yhdistyneiden kansakuntien
yleissopimuksen lapsen oikeuksista,

ottaa huomioon lasten seksuaalisen hyvaksikayton ja seksuaalisen riiston seka
lapsipornografian torjumisesta ja neuvoston puitepaatoksen 2004/68/YOS
korvaamisesta 13. joulukuuta 2011 annetun Euroopan parlamentin ja neuvoston
direktiivin 2011/92/EU?,

ottaa huomioon audiovisuaalisten mediapalvelujen tarjoamista koskevien
jasenvaltioiden tiettyjen lakien, asetusten ja hallinnollisten maaraysten
yhteensovittamisesta 10. maaliskuuta 2010 annetun Euroopan parlamentin ja neuvoston
direktiivin 2010/13/EU (audiovisuaalisia mediapalveluja koskeva direktiivi)?,

ottaa huomioon tietoyhteiskunnan palveluja, erityisesti séhkoista kaupankayntia,
sisamarkkinoilla koskevista tietyistd oikeudellisista nakokohdista 8. kesakuuta 2000
annetun Euroopan parlamentin ja neuvoston direktiivin 2000/31/EY (direktiivi
sihkoisestd kaupankaynnista)®,

ottaa huomioon 15. marraskuuta 2006 tehdyn Euroopan parlamentin ja neuvoston
paatdksen N:o 1718/2006/EY Euroopan audiovisuaalialan tukiohjelman
taytantoonpanosta (Media 2007)*,

ottaa huomioon 20. joulukuuta 2006 alaikéisten ja ihmisarvon suojelusta ja oikeudesta
vastineeseen Euroopan audiovisuaalisia ja verkkotietopalveluja tuottavien yritysten
kilpailukyky huomioon ottaen annetun Euroopan parlamentin ja neuvoston suosituksen
2006/952/EY?,
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ottaa huomioon neuvoston paitelmat lasten suojelusta digitaalimaailmassa?,

ottaa huomioon 15. helmikuuta 2011 annetun komission tiedonannon Euroopan
parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja alueiden komitealle
"Lapsen oikeuksia koskeva EU:n toimintasuunnitelma” (COM(2011)0060),

ottaa huomioon 26. elokuuta 2010 annetun komission tiedonannon Euroopan
parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja alueiden komitealle
"Euroopan digitaalistrategia”" (COM(2010)0245/2),

ottaa huomioon 28. maaliskuuta 2012 annetun komission tiedonannon Euroopan
parlamentille ja neuvostolle "Rikostentorjunta digitaaliaikana: Euroopan
verkkorikostorjuntakeskuksen perustaminen™ (COM(2012)0140),

ottaa huomioon 15. helmikuuta 2012 annetun Euroopan neuvoston lapsen oikeuksien
strategian (2012-2015),

ottaa huomioon 2. toukokuuta 2012 annetun komission tiedonannon Euroopan
parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja alueiden komitealle
"Eurooppalainen strategia internetin parantamiseksi lasten ndkokulmasta™
(COM(2012)0196),

ottaa huomioon 13. syyskuuta 2011 annetun komission kertomuksen Euroopan
parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja alueiden komitealle
"neuvoston 24. syyskuuta 1998 antaman alaikaisten ja ihmisarvon suojelua kasittelevéan
suosituksen sek& Euroopan parlamentin ja neuvoston 20. joulukuuta 2006 alaikaisten ja
ihmisarvon suojelusta ja oikeudesta vastineeseen Euroopan audiovisuaalisia ja
verkkotietopalveluja tuottavien yritysten Kilpailukyky huomioon ottaen antaman
suosituksen soveltamisesta — Lasten suojelu digitaalimaailmassa” (COM(2011)0556);

ottaa huomioon Euroopan neuvoston yleissopimuksen lasten suojelemisesta seksuaalista
riistoa ja seksuaalista hyvaksikayttod vastaan;

ottaa huomioon 6. heindkuuta 2011 antamansa paatdslauselman kattavasta
lahestymistavasta henkilotietojen suojaan Euroopan unionissa?,

ottaa huomioon tydjarjestyksen 48 artiklan,

ottaa huomioon kulttuuri- ja koulutusvaliokunnan mietinndn seké kansalaisvapauksien
seka oikeus- ja sisdasioiden valiokunnan lausunnon (A7-0353/2012),

katsoo, ettd alaikéisten suojelua digitaalimaailmassa on kasiteltavéa lainsd&ddannollisin
keinoin kayttamaélla tehokkaampia toimenpiteitd, muun muassa itsesédéntelya siten, etta
ala sitoutetaan jakamaan vastuu suojelusta, ja myos opetuksellisin keinoin siten, etta
lapsia, vanhempia ja opettajia opetetaan estamaan alaikaisten paasy laittoman sisallon
pariin;

katsoo, ettd kaikkiin laittoman verkkosisallon muotoihin on puututtava ja etta lasten
seksuaalisen hyvaksikayton erityisyys on tunnustettava, koska téllainen sisélto on paitsi
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laitonta niin my0s yksi kammottavimpia verkossa saatavilla olevan sisallon muotoja;

katsoo, ettd tehokkaan lasten suojelua koskevan strategian yhden péaatavoitteen olisi
oltava sen varmistaminen, ettd kaikki lapset, nuoret ja vanhemmat tai huoltajat saavat
tiedot ja taidot, joilla he voivat suojella itsedén verkossa;

katsoo, ettéd tekniikoiden nopea kehittyminen edellyttaa ripeité toimia itse- ja
yhteissdantelyn keinoin seké perustamalla pysyvié elimid, jotka voivat soveltaa
kokonaisvaltaista lahestymistapaa erilaisissa yhteyksissa;

katsoo, ettéd digitaalinen maailma tarjoaa monia koulunkayntiin ja oppimiseen liittyvia
mahdollisuuksia; katsoo, etta opetusala on mukautumassa digitaalimaailmaan, mutta
mukautumisen tahti ja tapa eivét vastaa alaikéisten elamassa tapahtuvia tekniikan
muutoksia, ja vanhemmilla ja opettajilla on vaikeuksia auttaa oppilaita, koska he
yrittavat opettaa lapsia kdyttdmaan mediaa kriittisesti, mutta ovat taipuvaisia ja&dmaén
syrjaén lasten virtuaalisesta elamasta;

katsoo, etté alaikaiset kédyttavat internetia yleensé hyvin vaivattomasti, mutta he
tarvitsevat apua sen jarkevéssa, vastuullisessa ja turvallisessa k&yt6ssa;

katsoo, etté alaikaisten on tarkead ymmartaa paremmin verkon mahdolliset uhat ja etta
my0s perheiden, koulujen ja kansalaisyhteiskunnan on jaettava vastuu alaik&isten
valistamisesta ja sen varmistamisesta, etta lapsia suojellaan asianmukaisesti heidan
kayttaessaan internetia ja muita uusia medioita;

katsoo, ettd mediakasvatus seké uusien tieto- ja viestintatekniikoiden opetus on tarkeéa,
kun kehitetdén alaikaisten suojelua digitaalimaailmassa koskevia toimintamalleja ja
varmistetaan naiden tekniikoiden turvallinen, tarkoituksenmukainen ja kriittinen kaytto;

katsoo, etté digitaalisten tekniikoiden kehitys tuo erinomaisen mahdollisuuden tarjota
lapsille ja nuorille tilaisuus kéyttaa uusia medioita ja internetia tehokkaasti tavoilla,
joilla he voivat ilmaista ndkemyksensa muille ja voivat ndin osallistua ja oppia
aktiiviseen rooliin yhteiskunnassa sekéa verkossa etta sen ulkopuolella;

katsoo, ettd myds alaikaisilla on oltava mahdollisuus kéayttdd moniarvoisia ja turvallisia
digitaalisia valineitd, palveluja seka digitaalista siséltod, jotta he voivat hyddyntaa
kansalaisuuttaan ja kayttaa siitd johtuvia oikeuksia, joita ovat muun muassa
kulttuurielaméaan, yhteiskunnalliseen elamaan ja demokratiaan osallistuminen;

katsoo, ettd alaikaisten suojeluun liittyvissa ennaltaehkéisy- ja muissa toimissa on
laittoman ja sopimattoman sisallon torjumisen ohella otettava huomioon myds monet
muut uhat, kuten ahdistelu, syrjintd, palvelujen kdyton rajoittaminen, verkossa tapahtuva
seuranta, yksityisyyden, sananvapauden ja tiedonvélityksen vapauden loukkaukset seka
henkilttietojen keruun tarkoitusperien epaselvyys;

katsoo, etté digitaalimaailman tarjoamat uudet tieto- ja viestintédvaihtoehdot, joita ovat
muun muassa tietokoneet, eri alustoilla toimiva televisio, matkapuhelimet, videopelit,
taulutietokoneet ja sovellukset, eivat ainoastaan tarjoa mahdollisuuksia ja tilaisuuksia
lapsille ja nuorille vaan myos aiheuttavat sen vaaran, etté laittomaan tai alaikaisten
kehitykselle sopimattomaan ja haitalliseen sisaltéon padsy on helppoa, ja myos
mahdollisuuden, ettd tietojen kerd&dmisen tarkoitusperéné on lasten pitdminen



V.

kuluttajina, milld on haitallisia ja mittaamattomia vaikutuksia;

ottaa huomioon audiovisuaalisten palvelujen vapaan liikkuvuuden sisamarkkinoilla ja
katsoo, etté alaikaisten hyvinvointi ja ihmisarvo ovat tassa yhteydessa erityisen
oikeudellisen suojelun arvoisia;

katsoo, ettd jasenvaltioiden toimet laittoman verkkosiséllon estamiseksi eivét ole aina
tehokkaita ja etta niihin liittyy vadjadmattomasti poikkeavia lahestymistapoja haitallisen
siséllon ehkaisyyn; katsoo, etté laiton verkkosisalto olisi poistettava vélittomasti
asianmukaisten oikeuskeinojen avulla;

katsoo, etté alaikaisiin liittyvien tietojen ja henkil0kohtaisten tietojen esittdminen
verkossa voi johtaa niiden luvattomaan késittelyyn, ndiden alaikaisten hyvaksikayttoon
ja ithmisarvon alentamiseen ja vaarantaa siten vakavasti heidan identiteettinsg, henkisen
hyvinvointinsa ja sosiaalisen osallisuutensa varsinkin siksi, ettd nama tiedot voivat
paatyéa vaariin késiin;

katsoo, ettd sosiaalisten verkostojen nopeaan kasvuun liittyy tiettyja riskeja, jotka
koskevat yksityisyyden suojaa, henkilGtietoja ja alaikéisten ihmisarvoa;

ottaa huomioon, etté lahes 15 prosentille alaikaisistd 10-17-vuotiaista internetin
kayttajista esitetddn seksuaalisia ehdotuksia ja ettd 34 prosenttia heisté torméaa
seksuaaliseen aineistoon, jota he eivat ole etsineet;

katsoo, ettd digitaalisen sisallon ja palvelujen tarjoajien k&yttoonottamat erilaiset
menettelysaannot eivat aina noudata EU:n tai jasenvaltion lainsdéddantdon sisaltyvia
avoimuuden, riippumattomuuden, luottamuksellisuuden ja henkilokohtaisten tietojen
késittelyn vaatimuksia ja voivat aiheuttaa vaaroja, jotka liittyvat kaupallisiin
tarkoituksiin tehtavaan profilointiin tai muunlaiseen hyvéksikayttoon, kuten
seksuaaliseen hyvaksikdytdon ja jopa ihmiskauppaan;

katsoo, etté lapsille suunnatun mainonnan olisi oltava vastuullista ja maltillista;

katsoo, ettd alaikéisia tulee suojella digitaalimaailman vaaroilta heidan ikénsa ja
kehitystasonsa mukaisesti; katsoo, ettd jasenvaltioilla on vaikeuksia sovittaa yhteen
sisallon luokittelutyyppien laadintaan liittyvia tekijoita ikaryhman ja sisallon
vaarallisuusasteen mukaan;

katsoo, ettd vaikka on tunnustettava monet alaikéisten digitaalimaailmassa kohtaamat
vaarat, on myos jatkossa hyddynnettéva niitd monia mahdollisuuksia, jotka
digitaalimaailma tarjoaa tietoyhteiskunnan kehittamiselle;

katsoo, ettd vanhempien rooli on hyvin merkittadva lastensa suojelemisessa
digitaalimaailman vaaroilta;

Oikeus- ja hallintokehys

1.

huomauttaa, etté lasten oikeuksien suojelussa EU:ssa kaynnistyi uusi vaihe, kun
voimaan tulivat Lissabonin sopimus sekd nykyisin oikeudellisesti sitova Euroopan
unionin perusoikeuskirja, jonka 24 artiklassa lasten suojelu madritetdan
perusoikeudeksi, ja vaatii, ettd kaikissa lapsia koskevissa, joko viranomaisten tai



yksityisten yhteisgjen toteuttamissa toimissa lasten etu on asetettava etusijalle; toistaa,
ettd EU:n on taysimaaréisesti kunnioitettava niissé kansainvalisissa sdadoksissa
asetettuja normeja, joiden osapuolena se ei varsinaisesti ole, kuten Euroopan unionin
tuomioistuin on kehottanut asiassa C-540/03, Euroopan parlamentti v. neuvosto;

kehottaa jasenvaltioita saattamaan osaksi kansallista lainsaadantdaan ja panemaan
taytantdon sujuvasti ja hyvissa ajoin lasten seksuaalisen hyvaksikayton ja seksuaalisen
riiston seka lapsipornografian torjumisesta annetun direktiivin 2011/92/EU; kehottaa
jasenvaltioita varmistamaan, etta niiden toimenpiteet alaikaisten suojelemiseksi
digitaalimaailmassa yhdenmukaistetaan mahdollisimman laajasti;

toistaa, ettd jasenvaltioiden on allekirjoitettava ja ratifioitava lasten suojelua koskevat
kansainvéliset vélineet, kuten Euroopan neuvoston yleissopimus lasten suojelemisesta
seksuaalista riistoa ja seksuaalista hyvaksikayttod vastaan, lapsen oikeuksien
yleissopimuksen kolmas valinnainen poytakirja ja eurooppalainen yleissopimus lasten
oikeuksien toteuttamisesta, jos ne eivat ole sita vield tehneet, ja saatettava kyseiset
vélineet osaksi kansallista lainsdadantoa niin, etta varmistetaan tarvittava
oikeusvarmuus ja oikeudellinen selkeys EU:n oikeusjarjestyksen vaatimusten
mukaisesti;

kehottaa komissiota tehostamaan nykyisia sisdisia mekanismeja, jotta varmistetaan
yhdenmukainen ja koordinoitu lahestymistapa alaikaisten oikeuksien suojelemiselle
digitaalimaailmassa; suhtautuu myonteisesti komission eurooppalaiseen strategiaan
internetin parantamiseksi lasten ndakdkulmasta ja kehottaa komissiota parantamaan
olemassa olevia sisdisia mekanismeja, jotta varmistetaan yhdenmukainen ja koordinoitu
l&hestymistapa lasten turvallisuuteen verkossa;

korostaa, etta lasten oikeudet on otettava huomioon kaikilla EU:n politiikanaloilla
analysoimalla toimenpiteiden vaikutuksia lasten oikeuksiin, turvallisuuteen ja fyysiseen
ja henkiseen koskemattomuuteen ja ettd tdma on siséllytettava selkeasti laadittuna
komission ehdotuksiin digitaalimaailmasta;

korostaa, ettd vain kattavalla oikeudellisten, teknisten ja koulutuksellisten
toimenpiteiden yhdistelmélla sekd ennaltaehkaisylla voidaan puuttua riittdvasti lasten
verkossa kohtaamiin vaaroihin ja tehostaa lasten suojelemista verkkoymparistdssa

suhtautuu myonteisesti Europolin osana toimivaan uuteen
verkkorikostorjuntakeskukseen ja kehottaa komissiota varmistamaan, etta keskuksen
lastensuojeluryhméll& on riittavat resurssit ja etta se tekee tehokasta yhteistyota
Interpolin kanssa;

toivoo Safer Internet -ohjelman jatkamista ja kehottaa osoittamaan ohjelmalle
asianmukaiset varat sille kuuluvien tehtdvien taysimaaréista toteuttamista varten ja
séilyttamaan ohjelman erityispiirteet seka vaatii komissiota esittdmaén parlamentille
kertomuksen sen onnistumisesta ja puutteista, jotta jatkossa voidaan varmistaa
mahdollisimman tehokas toiminta;

kehottaa jasenvaltioita ja komissiota toteuttamaan — myos internetissa — asianmukaisia
toimenpiteitd, esimerkiksi tutkimus- ja koulutusohjelmia, joilla pyritdan valistamaan
lapsia ja pienentdmaan lasten uhriksi joutumisen riskia internetissa, ja toteuttamaan ne
tarvittaessa yhteistydssa kansalaisyhteiskunnan jarjestojen, perheiden, koulujen,



10.

audiovisuaalipalvelujen tarjoajien, alan tuottajien ja muiden sidosryhmien kanssa;

panee merkille komission aloitteesta perustetun, lasten turvallisuutta verkossa ajavan
liiton (CEO); kehottaa tiiviiseen yhteisty6hon muun muassa alaikéisten suojelun,
tietosuojan tai koulutuksen parissa tydskentelevien kansalaisyhteiskuntaa edustavien
yhdistysten ja jarjestojen, vanhempien ja opettajien edustajien kanssa myds EU:n tasolla
seka kuluttaja- ja oikeusasioista vastaavien komission pédosastojen kanssa;

Media ja uudet mediat: kayttbmahdollisuudet ja opetus

11.

12.

13.

14.

15.

16.

17.

huomauttaa, ettd internet antaa lapsille ja nuorille darettéman arvokkaita keinoja
ilmaista tai vahvistaa ndkemyksi&én, saada tietoa ja oppia ja esittédd oikeuksiinsa liittyvia
vaatimuksia ja etté se on lisaksi erinomainen viestintavaline ja tarjoaa maailmankuvaa
avartavia ja yksiloa rikastuttavia kokemuksia;

korostaa kuitenkin, ettd verkkoympéristo ja sosiaalinen media muodostavat
turvallisuusriskin lasten yksityisyydelle ja ihmisarvolle, silla he ovat sen
haavoittuvimpia kayttajia,

muistuttaa, ettd internet myos altistaa lapset vaaroille, joita ovat muun muassa
lapsipornografia, vakivaltaisen aineiston vaihtaminen, tietoverkkorikollisuus, uhkailu,
kiusaaminen, verkkoahdistelu, lasten mahdollisuudet kaytt&a tai hankkia lainsd&ddanndolla
rajoitettuja tai ikaan nahden epasoveliaita tuotteita ja palveluja, altistuminen iké&an
nahden epésoveliaalle, hyokkadvalle tai harhaanjohtavalle mainonnalle, huijaukset,
identiteettivarkaudet, petokset ja muut vastaavanlaiset luonteeltaan taloudelliset uhat,
jotka voivat synnyttéa traumaattisia kokemuksia;

tukee jasenvaltioiden pyrkimyksia edistaa lasten, vanhempien, kasvattajien, opettajien ja
sosiaalityontekijoiden jarjestelmallista valistusta, jolla pyritddn mahdollistamaan, ettd he
ymmartavat digitaalimaailmaa ja tunnistavat vaarat, jotka voivat vahingoittaa lasten
fyysisté tai henkista koskemattomuutta, seka pyritdan véhentaméaan digitaaliseen
mediaan liittyvia riskeja ja antamaan tietoa ilmoittamispisteista seké toimintatavoista
lapsiuhrien auttamiseksi; huomauttaa samalla, etté lasten on ymmarrettavé, ettd heidan
oma digitaaliteknologian kayttonsa voi loukata muiden oikeuksia tai jopa olla rikollista;

pitad erittain tarkednd mahdollisimman varhaisessa vaiheessa aloitettavaa
mediakasvatusta, jonka avulla lapset ja nuoret oppivat itsenaisesti ja kriittisesti
valikoimaan ne verkkosisallot, joita he haluavat kayttaa, ja korostaa perustavanlaatuisia
arvoja, jotka koskevat ihmisten yhteiseloa ja kunnioittavaa ja suvaitsevaa suhtautumista
muihin;

pitdd mediakasvatusta keskeisena valineend, jonka avulla lapset voivat kdyttaa
kriittisesti mediaa ja digitaalimaailman tarjoamia mahdollisuuksia, ja kehottaa
jasenvaltioita liittamaan sen osaksi opetussuunnitelmaa; palauttaa komission mieleen,
ettd digitaalisen markkinoinnin jatkuvasti lisdéntyessd, myos kuluttajakasvatus on
tarkedd;

muistuttaa, ettd lasten ja heidan vanhempiensa digitaalinen lukutaito ja osaaminen on
tarkeéd; painottaa myos, ettd alaikaisten digitaalista lukutaitoa ja osaamista seké
internetin turvallista kaytt64 olisi pidettdva ensiarvoisena unionin sosiaali-, koulutus- ja
nuorisopolitiikoissa ja Eurooppa 2020 -strategian tarkeané osatekijang;
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25.
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kehottaa perustamaan pysyvéan digitaalisen koulutuksen opettajille, jotka toimivat
jatkuvasti koululaisten parissa;

korostaa perheiden, koulun, kansalaisyhteiskunnan, sidosryhmien sek& median ja
audiovisuaalisten palvelujen tarjoajien valisen kasvatusyhteistyon merkityst, jotta
digitaalimaailman ja alaikéisten vélille voidaan luoda tasapainoinen ja aktiivinen
vuorovaikutus; kehottaa komissiota tukemaan vanhemmille, kasvattajille ja opettajille
suunnattuja valistusaloitteita, jotta ndma voivat auttaa parhaansa mukaan alaikaisia
digitaalisten vélineiden ja palvelujen kéytossé;

kannustaa komissiota ja jasenvaltioita edistam&an nykyisissa ja uusissa nuorille
tarkoitetuissa digitaalimaailmaa késittelevissé ohjelmissa ja palveluissa seké
koulutuksessa, kulttuurissa ja taiteessa alaikéisten yhtéléisia mahdollisuuksia kayttaa
turvallista, laadukasta ja moniarvoista digitaalista siséltoa;

kehottaa j&senvaltioita, viranomaisia ja verkkoyhteyden tarjoajia tehostamaan
viestintdkampanjoitaan alaikéisten, nuorten, vanhempien ja opettajien valistamiseksi
digitaalimaailman hallitsemattomista vaaroista;

tunnustaa julkisten tiedostusvélineiden roolin turvallisen ja luotettavan verkkotilan
tarjoamisessa alaikaéisille;

vaatii komissiota sisallyttdmaan tarkeimpiin painopistealueisiinsa lasten suojelemisen
aggressiiviselta tai harhaanjohtavalta televisio- ja verkkomainonnalta;

korostaa muiden sidosryhmien ohella erityisesti yksityisen sektorin ja alan tuottajien
roolia, kun on kyse niiden vastuusta alaikéisille suunnatusta aggressiivisesta ja
harhaanjohtavasta televisio- ja verkkomainonnasta, verkkosivujen
lapsiturvallisuusmerkinngistd ja lasten verkkoetiketin edistamisestd; korostaa, etta
kaikkien néiden toimien olisi sovittava taysin yhteen oikeusvaltion ja oikeusvarmuuden
periaatteiden kanssa, niissé olisi otettava huomioon loppukéyttéjien oikeudet ja
noudatettava nykyisia lainmukaisia ja oikeudellisia menettelyjd, ihmisoikeuksien ja
perusvapauksien suojaamista koskevaa eurooppalaisen yleissopimusta, Euroopan
unionin perusoikeuskirjaa seka unionin tuomioistuimen ja Euroopan
ihmisoikeustuomioistuimen oikeuskéytantod; kehottaa alan tuottajia noudattamaan
taysimaardisesti sovittuja kaytannesééntoja ja toteuttamaan myds muut vastaavat
aloitteet kuten EU-sitoumuksen ja kulutustavarafoorumin Barcelonan julistuksen;

korostaa, ettd on kiinnitettdva erityistd huomiota nuoret tavoittavaan alkoholin kaltaisten
haitallisten aineiden markkinointiin internetissd; huomauttaa, etta internetisséa
esimerkiksi sosiaalisissa verkostoissa harjoitettavien markkinointimenetelmien luonteen
ja laajuuden vuoksi yksittéisten jasenvaltioiden on vaikeaa valvoa alkoholin
markkinointia verkossa, mink& vuoksi komission toimet olisivat tarkeit;

painottaa muodollisen koulutuksen, arkioppimisen, epévirallisen oppimisen ja
vertaisopetuksen tehokkuutta internetin, sosiaalisten verkostojen, videopelien seka
matkapuhelinlaitteiden turvallisten kéytantéjen levittdmisessa ja mahdollisista uhista
kertomisessa (konkreettisten esimerkkien avulla) lasten keskuudessa ja kehottaa
eurooppalaista kouluverkkoa edistamaan ohjausta télla alalla; korostaa tarvetta tiedottaa
turvallisista kdytanndisté ja uhista myds vanhemmille;



27.

kehottaa komissiota ja jasenvaltioita kehittdmaan jarjestelmid, joiden tarkoituksena on
tarjota lapsille ja nuorille riittavét taidot ja varmistaa, etta heilla on tietoon perustuva
mahdollisuus kaytt&a internetid ja uusia medioita, ja korostaa talta osin digitaalisen
medialukutaidon valtavirtaistamisen merkitysta kaikilla muodollisen koulutuksen ja
arkioppimisen tasoilla esimerkiksi niin, ettd sovelletaan elinikaisen oppimisen
lahestymistapaa mahdollisimman aikaisesta vaiheesta léhtien;

Oikeus suojeluun

Laittoman sisallon torjuminen

28.

29.

30.

31.

32.

33.

korostaa haasteita, joita kohdataan sovellettaessa rikosoikeutta verkkoymparistossa ja
jotka liittyvat oikeusvarmuuden periaatteeseen ja legaliteettiperiaatteeseen,
syyttdmyysolettamaan, uhrin oikeuksiin ja epéillyn oikeuksiin; painottaa haasteita, joita
on aiemmin kohdattu pyrittdessa laatimaan selvd méaéaritelméa esimerkiksi
verkkoldhentelylle ja lapsipornografialle, jolle sopivampi nimitys on "lasten seksuaalista
hyvaksikayttoa esittdva materiaali”;

kehottaa siksi komissiota kerddmaan direktiivin 2011/92/EU saattamista osaksi
kansallista lainsaadantéa koskevan raportointivelvollisuutensa yhteydessa tasméllisia ja
selvié tietoja verkkolahentelyrikoksista sekd maarittdmaan tasmallisesti kansalliset
saannokset, joilla kyseinen toiminta on kriminalisoitu; kehottaa jasenvaltioita ja
komissiota kerddmaan tasta rikollisuudesta tietoja, jotka koskevat kdynnistettyjen
oikeudenkéyntien maarad, tuomioiden maaraa ja tarkeitd kansallisia oikeustapauksia,
sekd vaihtamaan parhaita kaytantdja siihen liittyvisté syytteista ja rangaistuksista;
kehottaa komissiota myds parantamaan merkittavasti tilastotietojen keraamista ja
julkistamista, jotta toimintatapoja voitaisiin kehittaa ja uudistaa paremmin;

toteaa jasenvaltioiden poliisi- ja oikeusviranomaisten seké niiden ja Europolin ja
Eurojustin vélisen kattavan yhteistyon digitaalisen median avulla tehtyjen lapsiin
kohdistuvien rikosten alalla, esimerkiksi vuonna 2011 tehdyn Icarus-tehoiskun
internetverkostoihin, joiden avulla on jaettu lasten seksuaaliseen hyvéksikéayttoon
liittyvia tiedostoja;

korostaa kuitenkin, ettéd asiassa voitaisiin edistyd enemman yhdenmukaistamalla
entisestddn jasenvaltioiden rikosoikeutta ja rikosoikeudellisia menettelyja, mukaan
luettuina epailtyjen prosessuaaliset ja tietosuojaoikeudet sek& Euroopan unionin
perusoikeuskirjan mukaisten perusoikeuksien kunnioittaminen, kun huomioon otetaan
taysimaaraisen yhteistyon ja keskindisen luottamuksen nykyiset esteet;

suhtautuu my®onteisesti komission aikomukseen harkita mahdollisia lainsdadantétoimia,
jos alan itsesééntely ei tuota tulosta;

korostaa kuitenkin, ettd EU:n aineellista rikosoikeutta koskevissa ehdotuksissa on taysin
kunnioitettava toissijaisuus- ja suhteellisuusperiaatetta seké rikosoikeutta koskevia
yleisié periaatteita ja ettd niistd on kaytava selkedasti ilmi, ettd niilla pyritdén tuomaan
lisdarvoa EU:n yhteisell& lahestymistavalla vakavan rajaylittdvén rikollisuuden
torjumisessa, kuten todetaan 22. toukokuuta 2012 hyvéksytyssa parlamentin



34.

35.

36.

37.

38.

39.

paatoslauselmassa EU:n ldhestymistavasta rikosoikeuteen?;

vaatii komissiota ja jasenvaltioita tekeméén kaikkensa tiivistadkseen yhteistyota
kolmansien maiden kanssa, jotta niiden alueella toimivat laitonta sisélt64 tai
sopimatonta kayttaytymista sisaltavat tai levittavat verkkosivut voidaan poistaa
nopeasti, ja torjumaan tietoverkkorikollisuutta; katsoo, ettd on edistettava
asiantuntemuksen, parhaiden kaytantdjen ja ideoiden kansainvélista jakamista
hallitusten, lainvalvontaviranomaisten, tietoverkkorikollisuuteen erikoistuneiden
poliisiyksikkdjen, vihjelinjojen, lasten suojelusta vastaavien jarjestdjen ja internetalan
vélillg;

kehottaa téssd yhteydessa toteuttamaan taysimaaraisesti kaikki toimenpiteet, jotka
esitetddn neuvoston vuoden 2009 etenemissuunnitelmassa epéiltyjen tai syytettyjen
henkildiden prosessuaalisten oikeuksien vahvistamiseksi rikosoikeudellisissa
menettelyissa, sekéd vahvistamaan yhteisen lahestymistavan todisteiden
hyvaksyttavyyteen ja arviointiin, jotta voidaan poistaa esteet toisessa jasenvaltiossa
keréttyjen todisteiden vapaalta liikkuvuudelta;

kannattaa rikosten seké laittoman sisallon ja kéyttaytymisen ilmoittamiseen
tarkoitettujen vihjelinjajarjestelmien kayttdonottoa ja vahvistamista ottamalla huomioon
muun muassa kokemuksen, jota on saatu Euroopan yhteisesta kadonneita lapsia
koskevasta vihjepuhelinnumerosta, kansallisista nopeista hélytysjérjestelmista ja
kadonneita lapsia koskevasta eurooppalaisesti automaattisesta halytysjarjestelmasta
(European Child Alert Automated System); korostaa kuitenkin, ettd kaikissa
valittémissé raportointiin perustuvissa rikosoikeudellisissa toimenpiteissa on 16ydettava
tasapaino toisaalta mahdollisten uhrien oikeuksien ja Euroopan ihmisoikeussopimuksen
2 ja 8 artiklassa saadetyn positiivisen velvollisuuden, jonka nojalla jasenvaltioiden on
toteutettava toimenpiteitd, kuten Euroopan ihmisoikeustuomioistuimen
oikeuskaytdnnossa on jo korostettu, ja toisaalta epéillyn oikeuksien vélilld; kehottaa
tassd yhteydessa jasenvaltioita ja komissiota vaihtamaan parhaita k&ytantoja
digitaalimaailmassa tehtyjen lapsiin kohdistuvien rikosten tutkimisesta ja syyttdmisesta;
muistuttaa, ettd komission yleisen tietosuoja-asetusehdotuksen (COM(2012)0011)

8 artiklassa on lasten henkil6tietojen késittelya koskevia erityissddnnoksia, esimerkiksi
alle 13-vuotiaan lapsen henkilttietojen késittelyyn tarvitaan vanhemman suostumus;

toteaa, ettd ilmoitus- ja poistamismenettelyt ("notice and take down") toimivat joissakin
jasenvaltioissa vield liian hitaasti; on tyytyvédinen komission aloitteeseen julkistaa asiaa
koskeva vaikutustenarviointi ja suosittelee lisaédmaan naiden menettelyjen tehokkuutta ja
kehittdmaan jasenvaltioissa yleisesti sovellettavia parhaita k&ytantojéa;

kehottaa komissiota ja jasenvaltioita arvioimaan poliisien vélisen yhteistyon tehokkuutta
lasten suojelutoimissa verkkorikosten torjumiseksi, sek& myos vihjelinjojen ja
internetpalveluntarjoajien kanssa tehtyjen nykyisten sopimusten tehokkuutta; kehottaa
kehittdmaan synergioita muiden yksikodiden, myos poliisin ja nuoriso-oikeusyksikoiden,
kanssa lasten suojelutoimissa verkkorikosten torjumiseksi erityisesti vihjelinjoja ja
yhteyspisteitd yhteen sovittamalla ja yhdistamaéllg;

kannustaa jasenvaltioita jatkamaan INHOPE-verkoston vaatimusten mukaisten
kansallisten vihjelinjojen ja muiden yhteyspisteiden toimintaa, esimerkiksi niin
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40.

41.

42.

43.

44,

45.

46.

47.

kutsuttujen turvanappien kayttdd, parantamaan niiden keskindisté verkostoitumista ja
analysoimaan saadut tulokset huolellisesti;

korostaa, ettd on tarkedd levittad luotettavia valineitd, kuten varoitussivuja tai dani- ja
kuvamerkkejd, jotta rajoitetaan alaikaisten mahdollisuuksia paasta suoraan kasiksi heille
haitalliseen sisaltoon;

pyytaa komissiota ja jasenvaltioita parantamaan vihjelinjoja ja muita turvanappien
kaltaisia yhteyspisteitd koskevaa tiedotusta alaikaisille ja heid&n perheilleen, milla
helpotetaan ilmoittamista laittomasta siséllostd, ja kehottaa jasenvaltioita lisédmaan
tietoisuutta vihjelinjoista, jotka voivat toimia yhteyspisteina lasten seksuaaliseen
hyvaksikayttoon liittyvista kuvista ilmoittamiseen;

tukee digitaalisen siséllon ja palvelujen tarjoajien aloitteita ottaa k&ytt0on voimassa
olevan lainsdaddannon mukaiset kaytannesaannot laittoman sisallon tunnistamista,
torjuntaa ja poistamista varten oikeusviranomaisten padtosten pohjalta; kehottaa
komissiota ja jasenvaltioita laatimaan naita kysymyksia koskevia arvioita;

kehottaa komissiota ja jasenvaltioita k&dynnistdmaan uuden vanhemmille suunnatun
kampanjan, jonka tarkoituksena on auttaa vanhempia ymmartdmaan heidén lastensa
kayttamaa digitaalista siséltod ja varsinkin keinoja, joilla lapsia voidaan suojella
laittomalta, sopimattomalta tai vaaralliselta sisallolta;

pitéd valitettavana, ettei ole noudatettu sopimusta, jonka komissio ja 17 internetissa
toimivaa sosiaalista yhteis6d, muun muassa Facebook ja Myspace, allekirjoittivat
9. helmikuuta 2009 ja jolla parannetaan alaikaisten suojelua ja turvaa verkossa;

korostaa, ettd koska verkkorikokset ylittdvat usein valtioiden rajat, olemassa olevien
lainvalvontaviranomaisten kansainvalisen yhteistyon pitdisi olla tdrke&a niiden
torjunnassa;

kehottaa jasenvaltioita ja komissiota tukemaan ja kdynnistamaan lapsille, vanhemmille
ja opettajille suunnattuja tiedotuskampanjoita, jotta heille voidaan tarjota tarvittavat
tiedot verkkorikollisuudelta suojautumiseen ja jotta heitd voidaan kannustaa
ilmoittamaan epailyttavista verkkosivustoista ja verkkokayttaytymisesta;

kehottaa jasenvaltioita ja komissiota panemaan taytantoon nykyiset
menettelymaaraykset sellaisten verkkosivustojen sulkemiseksi, joissa on
hyvaksikayttoon liittyvad, uhkaavaa, loukkaavaa, syrjivaa tai muulla tavoin vihamielista
siséltoa;

Haitallisen sisallon torjuminen

48.

kehottaa komissiota tarkastelemaan, kuinka hyvin alaikéisille haitallisia sisaltdja
luokittelevat vapaaehtoiset jarjestelmat toimivat jasenvaltioissa, ja kannustaa
komissiota, jasenvaltioita ja internetalaa vahvistamaan yhteistyota sellaisten
strategioiden ja mallien laadinnassa, joilla opetetaan internetin vastuulliseen kéyttoon ja
joilla tiedotetaan alaikéisille heidan ikaansa sopimattomalle siséll6lle altistumisesta
verkossa ja verkon ulkopuolella, esimerkiksi véakivallalle ja mainonnalle, joka kannustaa
ylikulutukseen ja ostamaan virtuaalisia esineitd tai arvopisteitd matkapuhelimella, ja
suojellaan talta altistumiselta;



49.

50.

51.

52.

53.

54.

suhtautuu myonteisesti verkossa tarjolla oleviin palveluihin liittyviin teknisiin
innovaatioihin, jotta lapset voivat kayttaa internetia turvallisesti;

kehottaa audiovisuaalisten ja digitaalisten palvelujen tarjoajien jarjestoja sisallyttdmaan
yhteistydssa muiden asian parissa tyoskentelevien jarjestdjen kanssa alaikéisten suojelu
séantoihinsa ja ilmoittamaan ikaryhma, jolle palvelut soveltuvat;

kehottaa jasenvaltioita jatkamaan keskustelua alaikdaisille suunnatun digitaalisen siséllon
luokittelun yhdenmukaistamiseksi yhteistydssa asianomaisten toimijoiden ja jarjestdjen
sek& kolmansien maiden kanssa;

kannustaa komissiota ja jasenvaltioita luokittelemaan digitaaliset pelit selkeilla
merkinndéilla sen mukaan, mille ikaryhmille ne on tarkoitettu, seka ennen kaikkea niiden
sisalléon mukaan;

kehottaa komissiota jatkamaan turvallisempaa matkapuhelimen kaytt6a koskevaa
eurooppalaista puitesopimusta korostamalla vaihtoehtoja, jotka helpottavat vanhempien
harjoittamaa valvontaa;

painottaa kansalaisjarjestojen tekeméaa hyvaa tyoté ja kannustaa néité jarjestoja
tyoskenteleméan yhdessa ja tekemadn rajat ylittdvaa yhteistyota seka toimimaan
yhdessé lainvalvontaelinten, hallitusten, internetpalvelujentarjoajien ja suuren yleison
kanssa;

Yksityisyyden suoja

55.

56.

S7.

58.

59.

60.

korostaa lapsiin liittyvan tietosuojan merkitysta etenkin, kun sosiaaliset verkostot ja
verkkokeskusteluryhmaét lisdéntyvét nopeasti, sill& henkilGtietoja siirretadn entista
enemman ja ne ovat entista helpommin saatavilla digitaalisissa viestimissé;

panee tyytyvaisend merkille ehdotuksen uudeksi tietosuojadirektiiviksi
(COM(2012)0011) ja sen erityissaannokset, jotka koskevat lasten suostumusta ja
oikeutta tulla unohdetuksi ja joilla kielletaan lasten sellaisten henkil6tietojen
séilyttaminen verkossa, jotka voivat vaarantaa heidan henkilokohtaisen ja ammatillisen
elaménsa, ja muistuttaa, ettd internetin tietojen séilyttamisté ja lapsiin liittyvia tietoja
voidaan kayttaa vaarin niin, etta se haittaa lasten ihmisarvoa ja sosiaalista osallisuutta;

korostaa, etta kyseisia sddnnoksid on selvennettavé ja kehitettavé niin, ettd varmistetaan,
ettd ne ovat selvid ja taysin soveltamiskelpoisia, kun uusi lainsaadantd hyvaksytaan, ja
etta niissé ei horjuteta internetin vapautta;

on tyytyvéinen myds aikomukseen perustaa sahkoinen jarjestelma ian varmentamiseen;

katsoo, ettd verkkosivujen omistajien ja hallinnoijien olisi ilmoitettava selvasti ja
nakyvasti tietosuojapolitiikkansa ja tarjottava jarjestelmd, jolla edellytetddn vanhempien
pakollista suostumusta alle 13-vuotiaita lapsia koskevien tietojen kasittelyyn; kehottaa
lisdtoimiin yksityisyyden suojaamisen tehostamiseksi mahdollisimman paljon, jotta
uhreiksi joutuneille lapsille ei aiheudu lisdkarsimysta;

korostaa, ettd on tarkead valistaa internetin kayttajia siitd, miten palveluntarjoajat tai
sosiaaliset verkostot kasittelevét heidan henkilttietojaan ja kolmansien osapuolten



61.

62.

tietoja, sek& korjausvaihtoehdoista, joita heill& on kdytdssaan, jos kyseiset tarjoajat ja
heidéan yhteistydkumppaninsa ovat kerdnneet heidan henkil6tietojaan vastoin legitiimia
tarkoitusta ja jos tdmé on tapahtunut kayttamélla kielt4 ja muotoja, joita on muokattu
kayttajaprofiilin mukaan, ja katsoo, etta alaikaisiin on kiinnitettava erityishuomiota tassa
asiassa; katsoo etta digitaalisten palvelujen tarjoajilla on erityinen vastuu asiassa, ja
vaatii, ettd ndmé kertovat kayttajille selkedsti ja ymmarrettavasti toimituspolitiikastaan;

suosittaa painokkaasti, ettd edistetdan kaikilla digitaalimaailman aloilla hyddyllisia
teknisié vaihtoehtoja, joilla voidaan tarpeen vaatiessa rajoittaa alaikéisten verkossa
kayntia jaljitettavissé olevien rajojen sisépuolelle ja ehtoihin perustuvan kayttéluvan
perusteella, milla tarjotaan tehokas valine vanhempien suorittamalle valvonnalle; toteaa
kuitenkin, ett4 tallaisilla toimilla ei voida korvata alaikéisille tarjottavaa perusteellista
mediakasvatusta;

korostaa, ettd on tarkedd kertoa lapsille ja nuorille jo varhain heidén oikeuksistaan
yksityisyyteen internetissa seka opettaa heidat tunnistamaan toisinaan salakavalat
keinot, joilla heiltd pyritddn saamaan tietoja;

Vastineoikeus digitaalisessa mediassa

63.

kannustaa jasenvaltioita kehittdmé&an ja yhdenmukaistamaan jarjestelmig, jotka koskevat
vastineoikeutta digitaalisessa mediassa, ja lisadmaan myos sen tehokkuutta;

Oikeus digitaaliseen kansalaisuuteen

64.

65.

66.

67.

68.

painottaa, etta digitaalinen maailma on tarkeé kansalaisuuden oppimisvaline, jolla
voidaan helpottaa lukuisten syrjéseuduilla asuvien kansalaisten seka erityisesti nuorten
osallistumista, jolloin he voivat hyodyntééa taysipainoisesti sananvapautta ja viestinnan
vapautta verkossa;

kehottaa jasenvaltioita tarkastelemaan digitaalisia ympérist6ja demokraattisen
osallistumisen harjoitteluvélineing kaikille lapsille ja huomioimaan erityisesti kaikkein
heikoimmassa asemassa olevat lapset;

korostaa sukupolvien, sukupuolten seka eri kulttuuri- ja etnisten ryhmien vélisen
ymmarryksen ja keskustelun edistdimisen mahdollisuuksia, joita uudet mediat tarjoavat
digitaalisten palvelujen ja digitaalisen sisallon yhteydessé;

muistuttaa, ettd tieto ja kansalaisuus liittyvat internetissa laheisesti toisiinsa ja etta
nuorten sitoutumista kansalaisuuteen uhkaa nykyisin juuri se, etteivat he ole
kiinnostuneita tiedosta;

kehottaa puhemiesta vélittdmaan tdman paatdslauselman neuvostolle ja komissiolle seka
jasenvaltioiden hallituksille ja parlamenteille.



