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HOg gemensam niva av nét- och informationssakerhet ***|

Europaparlamentets lagstiftningsresolution av den 13 mars 2014 om forslaget till
Europaparlamentets och radets direktiv om atgarder for att sakerstalla en hog gemensam
niva av nat- och informationssakerhet i hela unionen (COM(2013)0048 — C7-0035/2013 —
2013/0027(COD))

(Ordinarie lagstiftningsforfarande: forsta behandlingen)
Europaparlamentet utfardar denna resolution

- med beaktande av kommissionens forslag till Europaparlamentet och radet
(COM(2013)0048),

— med beaktande av artiklarna 294.2 och 114 i férdraget om Europeiska unionens funktionssatt,
i enlighet med vilka kommissionen har lagt fram sitt férslag for parlamentet (C7-0035/2013),

— med beaktande av artikel 294.3 i fordraget om Europeiska unionens funktionssétt,

— med beaktande av det motiverade yttrande fran Sveriges riksdag som lagts fram i enlighet
med protokoll nr 2 om tilldampning av subsidiaritets- och proportionalitetsprinciperna, och
enligt vilka utkastet till lagstiftningsakt inte ar forenligt med subsidiaritetsprincipen,

— med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande av den 22 maj
20131,

- med beaktande av sin resolution av den 12 september 2013 om EU:s strategi for it-sakerhet:
en 6ppen, saker och trygg cyberrymd?,

- med beaktande av artikel 55 i arbetsordningen,

- med beaktande av betankandet fran utskottet for den inre marknaden och konsumentskydd
och yttrandena fran utskottet for industrifragor, forskning och energi, utskottet for
medborgerliga fri- och rattigheter samt rattsliga och inrikes fragor och utskottet for
utrikesfragor (A7-0103/2014).

1. Europaparlamentet antar nedanstaende standpunkt vid forsta behandlingen.

2. Europaparlamentet uppmanar kommissionen att lagga fram en ny text for parlamentet om den
har for avsikt att véasentligt &ndra sitt forslag eller ersétta det med ett nyitt.

3. Europaparlamentet uppdrar at talmannen att éversanda parlamentets standpunkt till radet,
kommissionen och de nationella parlamenten.

EUT C 271, 19.9.2013, s. 133.
Antagna texter, P7_TA(2013)0376.
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Europaparlamentet standpunkt faststalld vid forsta behandlingen den 13 mars 2014 infor
antagandet av Europaparlamentets och radets direktiv 2014/.../EU om atgarder for att
sakerstélla en hog gemensam niva av nat- och informationssakerhet i hela unionen

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA
DIREKTIV

med beaktande av fordraget om Europeiska unionens funktionssatt, sarskilt artikel 114,
med beaktande av Europeiska kommissionens forslag,

efter 6versdndande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande?,

i enlighet med det ordinarie lagstiftningsforfarandet, och?

EUT C 271, 19.9.2013, s. 133.
2 Europaparlamentets standpunkt av den 13 mars 2014.



av foljande skal:

1)

)

Nat och informationssystem och n&t- och informationstjanster har en viktig roll i samhallet.
Deras tillforlitlighet och sékerhet &r en forutsattning for EU-medborgarnas frihet och
overgripande sakerhet samt for ekonomisk verksamhet och social vélfard och i synnerhet

for den inre marknadens funktion. [Andr. 1]

Avsikthga-eHeroavsikthga Sakerhetsincidenter blir allt mer omfattande och vanliga och
deras inverkan allt kraftigare, vilket utgor ett allvarligt hot mot nétens och
informationssystemens funktion. Dessa system kan ocksa bli ett latt mal for avsiktligt
sabotage som gar ut pa att skada dem eller avbryta driften. Sadana incidenter kan hindra
genomforandet av ekonomisk verksamhet, generera omfattande finansiella forluster,
undergrava anvandarnas och investerares fortroende och medfora allvarliga konsekvenser
for unionens ekonomi samt i slutdndan hota EU-medborgarnas valbefinnande och
medlemsstaternas formaga att skydda sig sjalva och sakerstalla sakerheten for kritiska

infrastrukturer. [Andr. 2]



(3)

(32)

Som ett kommunikationsinstrument utan gréanser har de digitala informationssystemen, och i
synnerhet internet, en viktig funktion for att framja den granséverskridande rorligheten for
varor, tjanster och personer. Denna transnationella natur innebér att stérningar i en
medlemsstat dven kan paverka andra medlemsstater och EU som helhet. Natens och
informationssystemens motstandskraft och stabilitet ar darfor avgorande for en smidigt

fungerande inre marknad.

Eftersom vanliga orsaker till systemfel fortsatt ar oavsiktliga, exempelvis naturliga
orsaker eller manskliga misstag, bor infrastrukturen kunna sta emot bade avsiktliga och
oavsiktliga stérningar, och operatorer som driver Kkritisk infrastruktur bér utforma

motstandskraftsbaserade system. [Andr. 3]



4) En samarbetsmekanism bor inrattas pa unionsniva for att mojliggora informationsutbyte och
samordning av férebyggande atgarder, upptackt och samerdnade svarsatgarder nar det
géller nat- och informationssakerhet. FOr att denna mekanism ska vara effektiv och
inkluderande &r det viktigt att alla medlemsstater har en minimikapacitet och en strategi som
sakerstaller en hog niva av nat- och informationsséakerhet pa det egna territoriet. Minimikrav
avseende sdkerhet bor ocksa galla atminstone for offentligaférvaltningar-och-operatorer
vissa marknadsoperatorer av kritisk informationsinfrastrukturer, for att framja en
riskhanteringskultur och sakerstélla att de allvarligaste incidenterna rapporteras.
Borsnoterade foretag bér uppmuntras att pa frivillig basis offentliggora incidenter i sina
redovisningar. Den rattsliga ramen bor baseras pa behovet av att skydda medborgarens
privatliv och integritet. Natverket for varningar om hot mot kritisk infrastruktur (Ciwin)

bor utvidgas till de marknadsoperatorer som omfattas av detta direktiv. [Andr. 4]



(42)

(4b)

Offentliga forvaltningar bor pa grund av sitt allmannyttiga uppdrag forvalta och skydda
sina egna natverk och informationssystem med vederborlig aktsamhet, medan detta
direktiv bor vara inriktat pa kritisk infrastruktur som ar nodvandig for att uppratthalla
viktig ekonomisk och samhéllelig verksamhet inom omradena energi, transport,
bankverksamhet, finansmarknadsinfrastrukturer samt halso- och sjukvard.

Mjukvaruutvecklare och hardvarutillverkare bér inte omfattas av detta direktiv. [Andr. 5]

Samarbete och samordning mellan de relevanta unionsmyndigheterna, den héga
representanten/vice ordféranden for kommissionen — med ansvar for den gemensamma
utrikes- och sakerhetspolitiken och den gemensamma sakerhets- och férsvarspolitiken —
och EU:s samordnare for kampen mot terrorism bor sékerstéllas i fall dar incidenter som
har en betydande inverkan forefaller upptrada i form av yttre hot och terroristverksamhet.
[Andr. 6]



(5) Detta direktiv bor tillampas pa alla nat och informationssystem, sa att alla relevanta
incidenter och risker tacks. De skyldigheter som infors for offentliga forvaltningar och
marknadsoperatorer bor dock inte tillampas pa foretag som tillhandahaller allménna
kommunikationsnét eller allmént tillgangliga elektroniska kommunikationstjanster enligt
Europaparlamentets och radets direktiv 2002/21/EG?, som omfattas av de sarskilda
sékerhets- och integritetskrav som faststalls i artikel 13a i direktivet; direktivet bor inte

heller tillampas pa tillhandahallare av betrodda tjanster.

! Europaparlamentets och radets direktiv 2002/21/EG av den 7 mars 2002 om ett gemensamt
regelverk for elektroniska kommunikationsndt och kommunikationstjanster (ramdirektiv)
(EGT L 108, 24.4.2002, s. 33).



(6)

(7)

Den befintliga kapaciteten racker inte for att sakerstalla en hog niva av nat- och
informationssakerhet i unionen. Medlemsstaterna har valdigt olika nivaer av beredskap,
vilket leder till fragmenterade angreppssatt i unionen. Resultatet blir olika grad av skydd for
konsumenter och féretag, vilket undergraver den allménna nét- och
informationssakerhetsnivan i unionen. Avsaknaden av gemensamma minimikrav for
offenthigaférvaltningar-ech marknadsoperatorer gor det i sin tur omaojligt att inrétta en
évergripande och effektiv mekanism for samarbete pa unionsniva. Universitet och
forskningscentrum har en avgorande roll nar det galler att framja forskning, utveckling

och innovation pa dessa omraden, och de bor ges adekvat finansiering. [Andr. 7]

Effektiva reaktioner pa utmaningarna pa nat- och informationssékerhetsomradet forutsatter
darfor ett Gvergripande angreppssatt pa unionsniva, som omfattar en gemensam lagsta niva
for kapacitetsuppbyggnad och planering, utveckling av tillracklig kompetens inom it-
sakerhet, utbyte av information och samordning av atgarder samt gemensamma minimikrav

avseende sékerhet £8

Gemensamma minimistandarder bor tillampas i enlighet med relevanta
rekommendationer fran samordningsgrupper for it-sakerhet (Cyber Security
Coordination Groups — CSGC). [Andr. 8]



(8) Bestammelserna i detta direktiv bor inte paverka varje enskild medlemsstats mojligheter att
vidta de atgarder som &r nédvandiga for att skydda sina vasentliga sakerhetsintressen, for att
skydda allmén ordning och sakerhet och for att mojliggora utredning, upptackt och atal av
brott. Enligt artikel 346 i fordraget om Europeiska unionens funktionsséatt (EUF-férdraget)
ska ingen medlemsstat vara skyldig att Iamna sadan information vars avsléjande den anser
strida mot sina vasentliga sékerhetsintressen. Ingen medlemsstat ar skyldig att avsltja
sakerhetsskyddsklassificerade EU-uppgifter enligt radets beslut 2011/292/EU?,
information som omfattas av sekretessavtal eller informella sekretessavtal, t.ex. Traffic
Light Protocol. [Andr. 9]

Radets beslut 2011/292/EU av den 31 mars 2011 om sakerhetsbestammelser for skydd av
sakerhetsskyddsklassificerade EU-uppgifter) (EUT L 141, 27.5.2011, s. 17).



(9)

For att uppna och bibehalla en gemensam hdg sakerhetsniva for nét och informationssystem
bor alla medlemsstater ha en nationell n&t- och informationssékerhetsstrategi dar de
faststéller de strategiska mal och konkreta politiska atgarder som ska genomféras. Man bor
pa nationell niva — pa grundval av de minimikrav som anges i detta direktiv och med
beaktande av vikten av att respektera och skydda privatlivet och personuppgifter — utarbeta
planer for samarbete om né&t- och informationssakerhet med vilka uppfyller grundlaggande
krav for att uppna en kapacitet for svarsatgarder som mojliggor ett effektivt och
verkningsfullt samarbete pa nationell niva och unionsniva vid incidenter. Varje medlemsstat
bor darfor vara skyldig att uppfylla gemensamma standarder for uppgifters format och
utbytbarheten av uppgifter som ska utbytas och utvarderas. Medlemsstaterna bér kunna
be om stod fran Europeiska byran for nat- och informationssékerhet (Enisa) i
utvecklingen av sina nationella strategier for nat- och informationssakerhet, pa grundval
av en gemensam grundlaggande strategisk plan fér nat- och informationsséakerhet.
[Andr. 10]



(10)

For att uppna ett effektivt genomférande av de bestammelser som antas i enlighet med detta
direktiv bor man i varje medlemsstat inrétta eller utse ett organ med ansvar fér samordning
av nat- och informationssékerhetsfragor som kan fungera som sambandspunkt fér det
gransoverskridande samarbetet pa unionsniva. Dessa organ bor forses med de tekniska och
finansiella resurser och personalresurser som de behdver for att pa ett effektivt satt kunna

utfora de uppgifter som de tilldelas och darmed uppna detta direktivs mal.



(10a) Pa grund av skillnaderna i nationella forvaltningsstrukturer och for att skydda befintliga
sektorsspecifika arrangemang eller unionens tillsyns- och regleringsmyndigheter och
undvika dverlappning, bér medlemsstaterna kunna utse mer an en nationell behdérig
myndighet som ansvarar for att utfora arbetsuppgifter som ror sakerheten i
marknadsoperatorernas nat och informationssystem enligt detta direktiv. For att se till att
samarbetet och kommunikationen 6ver gréanserna fungerar smidigt maste emellertid varje
medlemsstat, utan att det paverkar sektorsspecifika regleringsarrangemang, utse endast
en nationell gemensam kontaktpunkt som ansvarar for det granséverskridande
samarbetet pa unionsnivd. Om det ar nodvandigt pa grund av medlemsstatens
konstitutionella struktur eller andra bestammelser bér en medlemsstat kunna utse endast
en myndighet som ska utféra den behdriga myndighetens och den gemensamma
kontaktpunktens uppgifter. De behériga myndigheterna och de gemensamma
kontaktpunkterna bor vara civila organ som ar foremal for fullstandig demokratisk
kontroll, och de bor inte utféra uppgifter pa underréttelse-, brottshekampnings- eller
forsvarsrelaterade omraden eller pa nagot satt vara organisatoriskt kopplade till organ

som &r verksamma pé de omradena. [Andr. 11]



(11)

Samtliga medlemsstater och marknadsoperatdrer bor ha bade den tekniska och
organisatoriska kapacitet som kravs for att nar som helst forebygga, upptacka, reagera pa
och begransa effekterna av incidenter och risker vad géller nat och informationssystem.
Sakerhetssystem for offentlig forvaltning bor vara sakra och sta under demokratisk
kontroll och granskning. Deras gangse nddvandiga utrustning och kapacitet bor folja
gemensamt dverenskomna tekniska standarder samt operativa standardférfaranden.
Vélfungerade incidenthanteringsorganisationer (Cert) som uppfyller grundldggande krav bor
darfor inréttas i alla medlemsstater for att garantera effektiv och kompatibel kapacitet att
hantera incidenter och risker och sakerstélla ett effektivt samarbete pa unionsniva. Dessa
incidenthanteringsorganisationer bor kunna interagera pa grundval av gemensamma
tekniska standarder och operativa standardforfaranden. Eftersom de befintliga
incidenthanteringsorganisationerna har olika karaktar och svarar mot olika behov och
aktorer, bor medlemsstaterna garantera att atminstone en incidenthanteringsorganisation
tillhandahaller tjanster till var och en av de sektorer som avses i listan dver
marknadsoperatorer i detta direktiv. Medlemsstaterna bor sékerstélla att
incidenthanteringsorganisationerna har tillrackliga medel for att delta i
gransoverskridande samarbete i de befintliga internationella och unionsbaserade

samarbetsnatverken. [Andr. 12]



(12)

Pa grundval av de betydande framsteg som gjorts inom det europeiska forumet for
medlemsstaterna (EFMS) nar det géller att framja diskussioner och utbyten av basta praxis,
inbegripet utarbetandet av principer for ett europeiskt samarbete vid cyberkriser bor
medlemsstaterna och kommissionen bilda ett natverk som foér samman dem fér kontinuerlig
kommunikation och stéder deras samarbete. En sadan saker och effektiv
samarbetsmekanism, om lampligt inklusive marknadsoperatérers deltagande, bor skapa
forutsattningar for ett strukturerat och samordnat genomférande av informationsutbyte,

upptackt och svarsatgarder pa unionsniva. [Andr. 13]



(13) Europeiska-byranfornat—och-informationssakerhet{Enisa) bor bista medlemsstaterna och

kommissionen genom att tillhandahalla expertis och radgivning och framja utbyte av basta
praxis. Vid tillampningen av detta direktiv bor kommissionen och medlemsstaterna i
synnerhet konsultera Enisa. For att medlemsstaterna och kommissionen i rétt tid ska fa den
information som behdvs bor tidiga varningar om incidenter och risker lamnas inom
samarbetsnatverket. For att bygga upp kapacitet och kunskap bland medlemsstaterna bor
samarbetsnatverket ocksa fungera som ett instrument for utbyte av bésta praxis och bista
sina medlemmar vid kapacitetsuppbyggnad samt leda organiserandet av

sakkunnigbedémning och nat- och informationssékerhetsovningar. [Andr. 14]

(13a) Medlemsstaterna bor vid behov kunna anvanda eller anpassa befintliga
organisationsstrukturer eller strategier vid tillampningen av bestammelserna i detta
direktiv. [Andr. 15]



(14)

En saker infrastruktur bor upprattas for informationsutbyte sa att kanslig och konfidentiell
information kan utbytas inom samarbetsnétverket. Befintliga strukturer i unionen bor
utnyttjas till fullo i detta syfte. Utan att det paverkar medlemsstaternas skyldighet att anmala
incidenter och risker med en unionsdimension till samarbetsnétverket bor medlemsstater inte
fa tillgang till konfidentiell information fran andra medlemsstater forran de kan visa att deras
tekniska och finansiella resurser, personalresurser och kommunikationsinfrastruktur
garanterar att de kan delta i natverket pa ett effektivt, verkningsfullt och sakert sétt, med

anvandning av insynsvanliga metoder. [Andr. 16]



(15)

Eftersom de flesta nat och informationssystem ar i privat drift &r det mycket viktigt med
samarbete mellan offentlig och privat sektor. Marknadsoperatorer bor uppmuntras att
uppratta egna informella samarbetsmekanismer for att garantera nét- och
informationssakerheten. De bor ocksa samarbeta med den offentliga sektorn och
sinsemellan utbyta information och bésta praxis , inklusive 6msesidigt utbyte met av
relevant information, operativt stdd och strategiskt analyserad information vid incidenter.
For att effektivt uppmuntra utbyte av information och bésta praxis ar det mycket viktigt
att se till att marknadsoperatorer som deltar i sadana utbyten inte missgynnas till foljd av
att de samarbetar. Tillfredsstallande skyddsmekanismer behdvs for att inte sadant
samarbete ska utsatta dessa operatOrer for hogre efterlevnadsrisk eller nya
ansvarsskyldigheter enligt bland annat lagstiftningen om konkurrens, immateriella
rattigheter, uppgiftsskydd eller it-brottslighet, och inte heller for 6kade operativa risker
eller sakerhetsrisker. [Andr. 17]



(16)

(17)

For att sékra 6ppenhet och insyn och informera EY-medbergare unionsmedborgare och
marknadsoperatorer ordentligt bor de behériga-myndigheternra gemensamma
kontaktpunkterna skapa en gemensam unionsomfattande webbplats for effenthggérande
av att offentliggéra sadan information om incidenter eeh, risker och riskreduceringssatt
som inte ar konfidentiell och for att vid behov ge rdd om lampliga underhallsatgarder.
Informationen pa webbplatsen bor vara tillgéanglig oberoende av vilken apparat som
anvands. Offentliggérandet av personuppgifter pa denna webbplats bor vara begransat till
vad som ar nddvandigt, och uppgifterna bor vara sa anonymiserade som mojligt.

[Andr. 18]

Nér information anses konfidentiell enligt unionens bestdmmelser och nationella
bestdammelser om foretagshemlighet bor denna konfidentialitet sékerstéllas vid

genomforande av verksamheter och uppfyllande av mal enligt detta direktiv.



(18)  Pagrundval av i synnerhet de nationella erfarenheterna av krishantering bor kommissionen
och medlemsstaterna, i samarbete med Enisa, utarbeta en unionsplan for néat- och
informationssékerhetssamarbete som omfattar samarbetsmekanismer, basta praxis och
operationsmonster for att forebygga, upptécka, rapportera och beméta risker och
incidenter. Planen bor vederbdrligen beaktas nér tidiga varningar gors inom

samarbetsnatverket. [Andr. 19]

(19) Anmadlan av en tidig varning inom natverket bor endast krdvas nar den berdrda incidenten
eller risken ar av sadan omfattning och sa allvarlig att den ar eller kan bli s& betydande att
det ar nodvandigt med information eller samordning av svarsatgarderna pa unionsniva.
Tidiga varningar bor darfor begransas till faktiskaeHerpetentieHa incidenter eller risker som
ar av snabbt 6kande omfattning, som dverstiger den nationella beredskapen eller som
paverkar mer an en medlemsstat. For att mojliggora en riktig utvardering bor all information
av relevans for beddmningen av risken eller incidenten meddelas samarbetsnétverket.
[Andr. 20]



(20)

(21)

Vid mottagandet av en tidig varning, och vid sin bedémning av den, bor de behériga
myndigheterna gemensamma kontaktpunkterna enas om samordnade svarsatgarder i
enlighet med unionens plan for n&t- och informationssékerhetssamarbete. Behériga
myndigheterDe gemensamma kontaktpunkterna, Enisa och kommissionen bor-tiksem
kemmissionen; informeras om de atgarder som vidtas pa nationell niva till foljd av de
samordnade svarséatgarderna. [Andr. 21]

I och med att n&t- och informationssékerhetsproblemen &r globala till sin natur behovs ett
narmare internationellt samarbete for att forbattra sdkerhetsstandarder och
informationsutbyten och frdmja ett gemensamt sétt att hantera nat- och
informationssakerhetsfragor. Varje ram for detta internationella samarbete bér omfattas av
bestammelserna i Europaparlamentets och radets direktiv 95/46/EG! och
Europaparlamentets och radets forordning (EG) nr 45/20012. [Andr. 22]

Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pa behandling av personuppgifter och om det fria flodet
av sadana uppgifter (EGT L 281, 23.11.1995, s. 31).

Europaparlamentets och radets férordning (EG) nr 45/2001 av den 18 december 2000
om skydd for enskilda da gemenskapsinstitutionerna och gemenskapsorganen behandlar
personuppgifter och om den fria rorligheten for sadana uppgifter (EGT L 8, 12.1.2001,
s. 1).



(22)

(23)

Ansvaret for att garantera nat- och informationsséakerheten vilar i hog grad pa effentliga
forvaltningar-och-marknadsoperatérer marknadsoperatorerna. En kultur av riskhantering,
sem nara samarbete och fortroende vilken inbegriper riskbeddmning och genomforande av
sakerhetsatgarder som ar anpassade till riskerna och incidenterna, oavsett om det rér sig om
avsiktliga eller oavsiktliga sadana, bor framjas och utvecklas genom andamalsenliga krav i
lagstiftning och frivillig branschpraxis. Lika konkurrensvillkor som géller for alla pa ett
tillforlitligt satt kravs ocksa for ett effektivt fungerande samarbetsnatverk som kan

sakerstalla ett effektivt samarbete fran alla medlemsstater. [Andr. 23]

Enligt direktiv 2002/21/EG ska foretag som tillhandahaller allméanna elektroniska
kommunikationsnat eller allmént tillgangliga elektroniska kommunikationstjanster vidta
lampliga atgarder for att skydda deras integritet och sékerhet och inféra anmalningskrav
avseende sdkerhetsovertradelser och integritetsforlust. Enligt Europaparlamentets och radets
direktiv 2002/58/EG ! ska leverantoren av en allmant tillganglig elektronisk
kommunikationstjanst vidta lampliga tekniska och organisatoriska atgarder for att sakerstalla
sékerheten i sina tjanster.

Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv
om integritet och elektronisk kommunikation) (EGT L 201, 31.7.2002, s. 37).



(24)

Dessa skyldigheter bor utvidgas bortom sektorn for elektronisk kommunikation till att
omfatta operatorer av infrastruktur vilka ar starkt beroende av informations- och
kommunikationsteknik och vilka behdvs for uppratthallandet av centrala ekonomiska
eller samhalleliga funktioner som el och gas, transporter, kreditinstitut,
finansmarknadsinfrastrukturer och héalso- och sjukvard. Stérningar i dessa nat och
informationssystem skulle paverka den inre marknaden. Aven om skyldigheterna enligt
detta direktiv inte bor utvidgas till att omfatta viktiga leverantorer av
informationssamhéllets tjanster, enligt definitionen i Europaparlamentets och radets direktiv
98/34/EG 1, som ligger till grund for informationssamhéllets tjanster i senare led eller

onlineverksamhet, t.ex. e-handelsplattformar, internetbelningsslussar, sociala nat,

sokmotorer, molntjanster i allmanhet och onlineforséljning av tillampningar. Stérpingart

, kan dessa leverantorer av informationssamhallets tjanster, pa frivillig basis och om
lampligt i det specifika fallet enligt deras beddmning, informera den behdériga
myndigheten eller den gemensamma kontaktpunkten om incidenter i natverkssakerheten.
Den behdriga myndigheten eller den gemensamma kontaktpunkten bor, om majligt, till de
marknadsoperatérer som informerat om incidenten lamna strategiskt analyserad

information som bidrar till att avhjalpa sékerhetshotet. [Andr. 24]

Europaparlamentets och radets direktiv 98/34/EG av den 22 juni 1998 om ett
informationsférfarande betréffande tekniska standarder och foreskrifter och betraffande
foreskrifter for informationssamhéllets tjanster (EGT L 204, 21.7.1998, s. 37).



(24a) Aven om hardvaru- och mjukvaruleverantérer inte ar marknadsoperatorer p& samma satt

(25)

som de som omfattas av detta direktiv, framjar deras produkter sédkerheten for nat och
informationssystem. De spelar darfor en viktig roll nar det galler att gora det mojligt for
marknadsoperatorer att sdkra sina nat och informationsinfrastrukturer. Med tanke pa att
hardvaru- och mjukvaruprodukter redan omfattas av befintliga regler om produktansvar

bér medlemsstaterna se till att de reglerna tillampas i vederbérlig ordning. [Andr. 25]

Tekniska och organisatoriska atgarder som infors for offentligaférvaltningaroch
marknadsoperatorer bor inte omfatta krav pa att en viss kommersiell informations- och

kommunikationsteknisk produkt utformas, utvecklas eller tillverkas pa ett visst satt.
[Andr. 26]



(26)

(27)

De-offentligaforvaltningarna-och Marknadsoperatdrerna bor garantera sdkerheten for de nét
och system som star under deras kontroll. Det rér sig framfor allt om privata nat och system
som antingen forvaltas av deras interna it-personal eller vars sakerhet har lagts ut pa
entreprenad. Sakerheten och anmélningsskyldigheterna bor gélla for relevanta
marknadsoperatorer ech-offentligaférvaltningar oavsett om de sjalva skoter underhallet pa
sina nat och informationssystem internt eller om de lagger ut uppgifterna pa entreprenad.
[Andr. 27]

For att undvika oproportionerligt stora finansiella och administrativa bordor for sma
operatérer och anvandare bor kraven sta i proportion till den risk som det berorda néatet eller
informationssystemet utgor, med beaktande av de basta sadana atgarderna. Dessa krav bor
inte gélla for mikroforetag.



(28)

Behdriga myndigheter och gemensamma kontaktpunkter bor se till att uppréatthalla
informella och tillforlitliga kanaler for informationsutbyte mellan marknadsoperatorer och
mellan offentlig och privat sektor. Behdriga myndigheter och gemensamma
kontaktpunkter bor informera tillverkare och leverantérer av berérda IKT-produkter och
IKT-tjanster om incidenter som har en betydande inverkan och som anmalts till dem. Vid
offentliggérande av incidenter som rapporteras till de behdriga myndigheterna och de
gemensamma kontaktpunkterna bor allmanhetens intresse av att fa information om hot
vagas mot eventuella negativ inverkan pa ryktet och affarerna for de effentligaforvaltningar
ech marknadsoperatorer som rapporterar incidenter. Vid genomférandet av
anmalningsskyldigheterna bor behdriga myndigheter och gemensamma kontaktpunkter
sarskilt ta hansyn till behovet av att halla uppgifter om produkters sarbara aspekter strikt
konfidentiella till dess att andamalsenliga sakerhetslosningar skapps satts i verket. Den
allmanna regeln boér vara att gemensamma kontaktpunkter inte bér lamna ut
personuppgifter om dem som &r inblandade i incidenter. Gemensamma kontaktpunkter
bor lamna ut personuppgifter endast om det ar nédvandigt och proportionellt for
andamalet. [Andr. 28]



(29)

(30)

Behdriga myndigheter bor ha de medel som de behdver for att kunna fullgéra sina
forpliktelser, inbegripet befogenhet att fa fram tillrackligt med information fran
marknadsoperatorer ech-offentliga-forvaltningar for att bedéma sékerhetsnivan for nat och
informationssystem och mata incidenters antal, storlek och omfattning, liksom tillforlitliga
och heltackande data om faktiska incidenter som har inverkat pa natens och

informationssystemens drift. [Andr. 29]

I manga fall ar det kriminell verksamhet som ligger bakom en incident. Incidenternas
kriminella art kan misstankas dven om det inte finns nagra entydiga bevis fran borjan. |
sadana fall bor ett lampligt samarbete mellan behdériga myndigheter, gemensamma
kontaktpunkter och brottsbekdmpande myndigheter samt samarbete med Europols it-
brottscentrum (EC3) och Enisa inga i effektiva och omfattande svarsatgarder pa hotet fran
sakerhetsincidenter. For att framja en saker, trygg och mer motstandskraftig miljo krévs i
synnerhet en systematisk rapportering av incidenter som misstanks vara av kriminell art till
de brottsbekdmpande myndigheterna. Incidenters allvarliga kriminella art bor bedomas i

ljuset av unionsratten om it-brott. [Andr. 30]



(31)

Sakerheten for personuppgifter &ventyras ofta till foljd av incidenter. Medlemsstater och
marknadsoperatorer bor skydda personuppgifter som lagras, behandlas eller 6verfors mot
oavsiktlig eller olaglig forstorelse, oavsiktlig forlust eller andring, och otillaten eller
olaglig lagring, atkomst, utlamning eller spridning, och sékerstalla genomforandet av en
sakerhetsstrategi for behandling av personuppgifter. | detta sammanhang bér de behdriga
myndigheterna, de gemensamma kontaktpunkterna och dataskyddsmyndigheterna
samarbeta och utbyta information em-alla-relevanta-frager, vid behov aven med

marknadsoperatorer, for att i enlighet med tillampliga dataskyddsregler hantera
personuppgiftsbrott till foljd av incidenter. Medlemsstaterna-ska-genemfdra Skyldigheten att
anmala sakerhetsincidenter bor fullgoras pa ett satt som minimerar den administrativa

bordan om sakerhetsincidenten ocksa &r ett personuppgiftsbrott i-Hinje-med-férslagettill

o

anmalas i enlighet med unionens dataskyddslagstiftning. Enisa bor kunna vara till hjalp
genom att utveckla mekanismer ech-medeller for informationsutbyte sa-att-det-inte-behdvs

tvd-apmalningsmallar—Denna-enda och en gemensam anmalningsmall, vilket skulle

underl&tta rapporteringen av incidenter som hotar sakerheten for personuppgifter och

darigenom latta den administrativa bordan for foretag och offentliga forvaltningar.
[Andr. 31]




(32)

(33)

Standardisering av sékerhetskrav dar en marknadsdriven process av frivillig karaktar som
bor mojliggdra for marknadsoperatdrer att anvanda alternativa metoder for att uppna
atminstone liknande resultat. For att sakerstélla en konvergerad tillampning av
sékerhetsstandarder bor medlemsstaterna framja efterlevnad eller 6verensstimmelse med
specificerade interoperabla standarder for att garantera en hog sékerhetsniva pa unionsniva.
Darfor behover tillampning av 6ppna internationella standarder for nat- och
informationssakerhet eller utformning av sddana verktyg évervagas. En annan nodvéandig
atgard kan det-vara nédvandigt att utarbeta harmoniserade standarder, i enlighet med
Europaparlamentets och radets férordning (EU) nr 1025/2012%. Sarskilt bor Etsi, CEN och
Cenelec ges i uppdrag att foresla effektiva och andamalsenliga 6ppna
sakerhetsstandarder for unionen, dar tekniska preferenser undviks sa langt méjligt, och
som bor vara latthanterliga for sma och medelstora marknadsoperatorer. Internationella
standarder for it-sdkerhet bor granskas noggrant for att sékerstélla att de inte har
komprometterats och att de ger en tillracklig sékerhetsniva, och salunda garanterar att
den foreskrivna efterlevnaden av it-sdkerhetsstandarder okar unionens it-sakerhet som
helhet och inte minskar den. [Andr. 32]

Detta direktiv bor med jdmna mellanrum ses dver medjamna-meHanrum av kommissionen,
i samrad med alla berdrda aktorer, framst i syfte att avgora behovet av modifieringar med
hansyn till samhallsutvecklingen, den politiska utvecklingen, den tekniska utvecklingen

eller andrade marknadsvillkor. [Andr. 33]

Europaparlamentets och radets forordning (EU) nr 1025/2012 av den 25 oktober 2012 om
europeisk standardisering och om andring av radets direktiv 89/686/EEG och 93/15/EEG
samt av Europaparlamentets och radets direktiv 94/9/EG, 94/25/EG, 95/16/EG, 97/23/EG,
98/34/EG, 2004/22/EG, 2007/23/EG, 2009/23/EG och 2009/105/EG samt om upphédvande
av radets beslut 87/95/EEG och Europaparlamentets och radets beslut 1673/2006/EG (EUT
L 316, 14.11.2012, s. 12).



(34)

(35)

For att se till att samarbetsnatverket fungerar pa ett korrekt satt bér befogenheten att anta
akter i enlighet med artikel 290 i EUF-fordraget delegeras till kommissionen med avseende
pa fa
gemensamma standarder for samtrafik och sékerhet i det-den sakra
informationsutbytessystemet; informationsutbytesinfrastrukturen och ytterligare
specificering av de handelser som utldser tidig varning ech-definitionen-av-de

o

incidenter. [Andr. 34]

Det &r av sarskild betydelse att kommissionen genomfor lampliga samrad under sitt
forberedande arbete, inklusive pa expertniva. Vid forberedelse och utarbetande av
delegerade akter bor kommissionen sékerstalla att relevanta dokument samtidigt, utan

drojsmal och pa lampligt satt Iamnas till Europaparlamentet och radet.



(36)

For att sékerstélla enhetliga villkor for genomférandet av direktivet bor kommissionen ges
genomforandebefogenheter nér det galler samarbetet mellan behérigamyndigheter
gemensamma kontaktpunkter och kommissionen inom samarbetsnatverket, dock utan att
det paverkar befintliga nationella samarbetsmekanismer, tilltradet-till-den-sakra

irfrastrukturenforinformationsutbyte; unionens samarbetsplan for nét- och
informationssékerhet, formaten och forfarandena for att infermera-alimanheten rapportera

om incidenter samt-standarderna-och/eler-de-tekniska-specifikationerna-av-betydelse-forna
ech-informationssakerhet som har en betydande inverkan. Dessa befogenheter bor utévas i
enlighet med Europaparlamentets och radets férordning (EU) nr 182/2011%. [Andr. 35]

Europaparlamentets och radets forordning (EU) nr 182/2011 av den 16 februari 2011 om
faststéllande av allmanna regler och principer fér medlemsstaternas kontroll av
kommissionens utdvande av sina genomfdrandebefogenheter (EUT L 55, 28.2.2011, s. 13).



(37)

(38)

Vid tillampningen av direktivet bor kommissionen pa lampligt satt samarbeta med relevanta
sektorskommittéer och organ som inrattas pa EU-niva, i synnerhet inom-energi--transport-
ech pa omradena e-forvaltning, energi, transport, halso- och sjukvardsomradet sjukvard
och forsvar. [Andr. 36]

Information som den-nationeHaregleringsmyndigheten en behorig myndighet eller en

gemensam kontaktpunkt anser vara konfidentiell i enlighet med unionslagstiftning och
nationell lagstiftning om affarshemligheter, far endast utbytas med kommissionen ech,
kommissionens relevanta organ, gemensamma kontaktpunkter och/eller andra behdriga
nationella myndigheter endast nar sadant utbyte ar absolut nddvandigt for att tillampa
bestdmmelserna i detta direktiv. Den information som utbyts bor begrénsas till vad som &r
relevant, nédvandigt och proportionellt for andamalet med utbytet, och den bor respektera
pa forhand faststallda kriterier for konfidentialitet och séakerhet — i enlighet med beslut
2011/292/EU —, for information som omfattas av sekretessavtal och for informella
sekretessavtal, t.ex. Traffic Light Protocol. [Andr. 37]



(39)

Utbytet av information om risker och incidenter inom samarbetsnétverket och uppfyllandet
av kravet att anmala incidenter till de behoriga nationella myndigheterna eller gemensamma
kontaktpunkterna kan forutsatta behandling av personuppgifter. Sadan behandling av
personuppgifter &r nédvéndig for att tillgodose detta direktivs syfte av allménintresse och ar
darmed berattigad enligt artikel 7 i direktiv 95/46/EG. | forhallande till detta legitima syfte
utgor den inte ett oproportionerligt och oacceptabelt ingripande som paverkar sjélva karnan i
ratten till skydd av personuppgifter som garanteras enligt artikel 8 i Europeiska unionens
stadga om de grundlaggande réttigheterna. Vid tillampningen av detta direktiv bor
Europaparlamentets och radets férordning (EG) nr 1049/2001* galla i tillampliga fall. N&r
uppgifter behandlas av unionens institutioner och organ bor bearbetning i samband med till
genomforandet av detta direktiv ske i enlighet med Europaparlamentets och radets
forordning (EG) nr 45/2001. [Andr. 38]

Europaparlamentets och radets forordning (EG) nr 1049/2001 av den 30 maj 2001 om
allmanhetens tillgang till Europaparlamentets, radets och kommissionens handlingar (EGT
L 145, 31.5.2001, s. 43).



(40)

(41)

Eftersom malet for denna forordning, det vill saga att garantera en hog niva av nat- och
informationssakerhet i unionen, inte i tillracklig utstrackning kan uppnas av
medlemsstaterna och eftersom det darfor, pa grund av atgardens verkningar, battre kan
uppnas pa unionsniva, kan unionen vidta atgarder i enlighet med subsidiaritetsprincipen i
artikel 5 i fordraget om Europeiska unionen. | enlighet med proportionalitetsprincipen i

samma artikel gar detta direktiv inte utdver vad som ar nodvandigt for att uppna dessa mal.

Forslaget dverensstammer med de grundldggande rattigheterna och de principer som
erkanns i Europeiska unionens stadga om de grundlédggande rattigheterna, i synnerhet ratten
till skydd for privatliv och kommunikation, skyddet av personuppgifter, naringsfriheten,
aganderatten, ratten till ett effektivt rattsmedel och ratten att horas. Detta direktiv maste

tillampas i enlighet med dessa rattigheter och principer.



(41a)

(41b)

I enlighet med den gemensamma politiska forklaringen av den 28 september 2011 fran
medlemsstaterna och kommissionen om forklarande dokument har medlemsstaterna
atagit sig att i motiverade fall Iata anmélan av inforlivandeatgarder atféljas av ett eller
flera dokument som forklarar forhallandet mellan de olika delarna i ett direktiv och
motsvarande delar i nationella instrument for inforlivande. Nar det galler detta direktiv

anser lagstiftaren det vara motiverat att sddana dokument éversands. [Andr. 39]

Europeiska datatillsynsmannen har horts i enlighet med artikel 28.2 i férordning (EG) nr

45/2001 och avgav ett yttrande den 14 juni 2013*,

HARIGENOM FORESKRIVS FOLJANDE.
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KAPITEL |
ALLMANNA BESTAMMELSER
Artikel 1
Syfte och tillampningsomrade

Direktivet omfattar atgarder som ska sékerstalla en hog gemensam niva av nat- och

informationssakerhet (NIS) inom EU.
Direktivet omfattar darfor foljande:

(@) Det faststaller skyldigheter for alla medlemsstater nar det géller férebyggande
atgarder, hantering och svarsatgarder vid risker och incidenter som paverkar nét och

informationssystem.

(b) Det inrattar en samarbetsmekanism mellan medlemsstaterna som ska séakerstélla en
enhetlig tillampning av detta direktiv inom unionen och, vid behov, en samordnad
och effektiv och andamalsenlig hantering och samordnade ech, effektiva och
andamalsenliga svarsatgarder vid risker och incidenter som paverkar nat och
informationssystem, med deltagande av relevanta aktérer. [Andr. 40]

(c) Det faststéller sdkerhetskrav for marknadsaktérer-och-offentligaforvaltningar

marknadsoperatorer. [Andr. 41]



Sékerhetskraven enligt artikel 14 i detta direktiv ska inte tillampas pa foretag som
tillhandahaller allméanna kommunikationsnét eller allmént tillgangliga elektroniska
kommunikationstjanster enligt direktiv 2002/21/EG, da dessa ska uppfylla de sakerhets-
och integritetskrav som faststalls i artiklarna 13a och 13b i det direktivet, eller pa

leverantorer av betrodda tjanster.

Detta direktiv paverkar inte tillampningen av unionslagstiftning om it-brottslighet och
radets direktiv 2008/114/EG*

Radets direktiv 2008/114/EG av den 8 december 2008 om identifiering av, och
klassificering som, europeisk kritisk infrastruktur och beddmning av behovet att starka
skyddet av denna (EUT L 345, 23.12.2008, s. 75).



Detta direktiv paverkar inte heller tillampningen av Europaparlamentets och radets direktiv
95/46/EG och direktiv 2002/58/EGoch férordning (EG) nr 45/2001 . Anvéandningen av
personuppgifter ska begransas till vad som ar absolut nddvandigt for syftena med detta
direktiv, och uppgifterna ska vara sa anonyma som mojligt, om inte fullstandigt

anonyma. [Andr. 42]

Informationsutbytet inom samarbetsnatverket enligt kapitel 111 och anmélan av nét- och
informationssékerhetsincidenter enligt artikel 14 kan forutsatta behandling av
personuppgifter. Sadan behandling, som ar nodvandig for att tillgodose detta direktivs
syfte av allménintresse ska godkannas av medlemsstaten i enlighet med artikel 7 i direktiv
95/46/EG och direktiv 2002/58/EG, sasom dessa har genomforts i nationell lagstiftning.



Artikel 1a
Skydd och behandling av personuppgifter

All behandling av personuppgifter i medlemsstaterna med tillampning av detta direktiv
ska ske i enlighet med direktiven 95/46/EG och 2002/58/EG.

All behandling av personuppgifter som utférs av kommissionen och Enisa med

tillampning av detta direktiv ska ske i enlighet med férordning (EG) nr 45/2001.

All behandling av personuppgifter som utfors av Europeiska it-brottscentrumet inom
Europol med tillampning av detta direktiv ska ske i enlighet med radets beslut
2009/371/RIF,

Behandlingen av personuppgifter ska vara rattvis och laglig och ska strikt begransas till
de minimiuppgifter som kravs for det syfte for vilket de behandlas. Personuppgifterna
ska lagras pa ett satt som forhindrar identifiering av de registrerade under en langre tid

an vad som ar nédvandigt for det andamal for vilket personuppgifterna behandlas.

De anmalningar av incidenter som avses i artikel 14 i detta direktiv ska inte paverka
tillampningen av de bestammelser och skyldigheter i fraga om att anmala
personuppgiftsbrott som faststalls i artikel 4 i direktiv 2002/58/EG och i kommissionens
forordning (EU) nr 611/20132. [Andr. 43]

Radets beslut 2009/371/RIF av den 6 april 2009 om inrattande av Europeiska polisbyran
(Europol) (EUT L 121, 15.5.2009, s. 37).

Kommissionens foérordning (EU) nr 611/2013 av den 24 juni 2013 om atgarder
tillampliga pa anmalan av personuppgiftsbrott enligt Europaparlamentets och radets
direktiv 2002/58/EG vad galler personlig integritet och elektronisk kommunikation
(EUT L 173, 26.6.2013, s. 2).



Artikel 2
Minimiharmonisering

Medlemsstaterna ska inte vara forhindrade att anta eller behalla bestammelser som garanterar en

hogre sakerhetsniva, utan att det paverkar deras skyldigheter enligt unionslagstiftningen.
Artikel 3
Definitioner
| detta direktiv géller foljande definitioner:
1) nat och informationssystem:
(@) elektroniskt kommunikationsnat enligt direktiv 2002/21/EG, och

(b) apparat eller en grupp av sammankopplade apparater eller apparater som hor samman
med varandra, av vilka en eller flera genom ett program utfor automatisk behandling
av daterbehandlade digitala uppgifter, samt [Andr. 44]

(c) datorbehandlade digitala uppgifter som lagras, behandlas, hdmtas eller éverférs med
hjalp av element som omfattas av led a och b for att de skall kunna drivas, anvandas,
skyddas och underhallas. [Andr. 45]



()

(3)

(4)

(6)

sakerhet: formagan hos ett nat eller ett informationssystem att, vid en viss
tillforlitlighetsniva, tala olyckshandelser, olagliga handlingar eller illvilligt upptradande
som dventyrar tillgangligheten, autenticiteten, integriteten och konfidentialiteten hos
lagrade eller 6verforda data eller hos besléktade tjanster som tillhandahalls av eller &r
tillgangliga via dessa nét och informationssystem; ”sikerhet” inkluderar lamplig teknisk
apparatur samt lampliga lésningar och driftsforfaranden som sékerstéller att de
sakerhetskrav som anges i detta direktiv &r uppfyllda. [Andr. 46]

risk: en rimligen identifierbar omstandighet eller handelse som har en potentiell negativ

inverkan pa sikerheten. [Andr. 47]

incident: en emstandighet-eler handelse som har en faktisk negativ inverkan pa
sikerheten. [Andr. 48]

- [Andr. 49]

NIS-samarbetsplan: en plan som faststéller en ram foér organisatoriska roller,
ansvarsomraden och forfaranden for att bibehalla eller aterstalla driften av nét och

informationssystem som paverkas av en risk eller incident.



(7)

(8)

(8a)

incidenthantering: alla férfaranden som stdder upptéckt, férebyggande, analys och

begransning av effekterna av en incident samt svarsatgarder. [Andr. 50]

marknadsoperator:

tjanster finns-i-bilagaH- [Andr. 51]
(b) Operator av kritisk infrastruktur som ar nédvandig for uppratthallandet av viktig
ekonomisk och samhéllelig verksamhet inom omradena energi, transport,
bankverksamhet, finansmarknadsinfrastrukturer, internetknutpunkter,
forsorjningskedjan for livsmedel samt halso- och sjukvardsverksamhet sjukvard,
och da storningar eller forstorelse som gor att dessa funktioner inte kan
uppratthallas skulle ha en betydande inverkan i en medlemsstat; en ej uttdmmande
forteckning 6ver sadana verksamheter finns i bilaga I1, i den man det berérda natet

och de berérda informationssystemen har en anknytning till verksamheternas
karntjanster. [Andr. 52]

incident som har en betydande inverkan: en incident som paverkar sékerheten och
kontinuiteten for ett informationsnat eller informationssystem och som leder till

betydande stérning av centrala ekonomiska eller samhaélleliga funktioner. [Andr. 53]



9) standard: standard som avses i férordning (EU) nr 1025/2012.
(10) specifikation: specifikation som avses i forordning (EU) nr 1025/2012.

(11) leverantor av betrodd tjanst: fysisk eller juridisk person som tillhandahaller en elektronisk
tjanst som bestar av skapande, kontroll, validering, hantering och bevarande av
elektroniska signaturer, elektroniska sigill, elektroniska tidsmarkningar, elektroniska
dokument, elektroniska leveranstjanster, autentisering av webbplatser och elektroniska
certifikat, inklusive certifikat for elektroniska signaturer och for elektroniska sigill.

(11a) reglerad marknad: reglerad marknad enligt definitionen i artikel 4.14 i
Europaparlamentets och radets direktiv 2004/39/EG. [Andr. 54]

(11b)  multilateral handelsplattform (MTF-plattform): multilateral handelsplattform enligt
definitionen i artikel 4.15 i direktiv 2004/39/EG. [Andr. 55]

(11c) organiserad handelsplattform: ett multilateralt system eller en multilateral facilitet —
dock inte en reglerad marknad, en multilateral handelsplattform eller en central motpart
—som drivs av ett vardepappersforetag eller en marknadsoperator och dar flera tredje
parters kop- och saljintressen i obligationer, strukturerade finansiella produkter,
utslappsratter eller derivat kan interagera inom systemet sa att detta leder till ett avtal i
enlighet med avdelning 11 i direktiv 2004/39/EG. [Andr. 56]

Europaparlamentets och radets direktiv 2004/39/EG av den 21 april 2004 om marknader
for finansiella instrument (EUT L 45, 16.2.2005, s. 18).



KAPITEL Il
NATIONELLA RAMVERK FOR NAT- OCH INFORMATIONSSAKERHET
Artikel 4
Princip

Medlemsstaterna ska séakerstalla en hog sakerhetsniva for nat och informationssystem pa deras

territorium i enlighet med detta direktiv.
Artikel 5
Nationell NIS-strategi och nationell NIS-samarbetsplan

1. Varje medlemsstat ska anta en nationell NIS-strategi som faststéller de strategiska malen
och de konkreta politiska atgarderna och lagstiftningsatgarderna for att uppna och
uppratthalla en hog niva av nat- och informationssékerhet. Den nationella NIS-strategin

ska i synnerhet omfatta foljande:

(a) Definitionen av mal och prioriteringar for strategin baserat pa en aktuell risk- och

incidentanalys.

(b) En styrelseram for att uppna de strategiska malen och prioriteringarna, inklusive en
tydlig definition av roller och ansvarsomraden for offentliga organ och andra berérda

aktorer.



(©)

(d)
(€)

(ea)

Identifiering av allmanna beredskaps-, svars- och aterhamtningsatgarder, inklusive

mekanismer for samarbete mellan offentlig och privat sektor.
Angivelse av utbildnings- och informationsprogram.

Forsknings- och utvecklingsplaner och en beskrivning av hur dessa planer speglar de

angivna prioriteringarna.

Medlemsstaterna kan begéra hjélp av Enisa nar det galler att utveckla de
nationella strategierna och nationella samarbetsplanerna for nat- och
informationssakerhet, pa grundval av en gemensam grundlaggande strategi i fraga

om nat- och informationssakerhet. [Andr. 57]



Den nationella NIS-strategin ska innehalla en nationell NIS-samarbetsplan som minst

uppfyller foljande krav:

(@) En riskbedémningsplan riskhanteringsram for att utveckla en metod for
kartlaggning, rangordning, utvardering och atgardande av risker ech, bedémning
av verkningarna av potentiella incidenter, handlingsalternativ for férebyggande och
kontroll samt for att faststélla kriterier for valet av mojliga motatgéarder.

[Andr. 58]

(b) Definition av roller och ansvarsomraden for olika myndigheter och 6vriga aktorer

som deltar i genomférandet av planen ramen. [Andr. 59]

(c) Definition av samarbets- och kommunikationsprocesser som sakerstaller
forebyggande, upptackt, svarsatgarder, reparation och aterhdamtning och som

anpassas till larmnivan.

(d) En plan for nét- och informationssékerhetsovningar och -utbildning for att starka,
validera och testa planen. Lardomar ska dokumenteras och foras in nar planen

uppdateras.

Den nationella NIS-strategin och den nationella NIS-samarbetsplanen ska meddelas

kommissionen inom en-manad tre manader fran antagandet. [Andr. 60]



Artikel 6

NationeH-behérig-myndighet Nationella behériga myndigheter och gemensamma kontaktpunkter

2a.

2b.

for sakerheten i nat och informationssystem [Andr. 61]

Varje medlemsstat ska utse en behérig-nationel-myndighet eller flera civila behdriga

nationella myndigheter for sakerheten i nat och informationssystem (den eller de behoériga

myndigheten myndigheterna). [Andr. 62]

De behdriga myndigheterna ska 6vervaka tillampningen av detta direktiv pa nationell niva

och bidra till en konsekvent tillampning i hela unionen.

Om en medlemsstat utser mer an en behdrig myndighet ska den utse en civil nationell
myndighet, t.ex. en behdrig myndighet, som nationell gemensam kontaktpunkt for
sakerheten i nat och informationssystem (nedan kallad gemensam kontaktpunkt). Om en
medlemsstat utser endast en behorig myndighet ska denna behériga myndighet ocksa

vara den gemensamma kontaktpunkten. [Andr. 63]

De behdoriga myndigheterna och den gemensamma kontaktpunkten i en medlemsstat ska

ha ett nara samarbete nar det galler skyldigheterna enligt detta direktiv. [Andr. 64]



2C.

Den gemensamma kontaktpunkten ska se till att det finns ett gransdéverskridande

samarbete med andra gemensamma kontaktpunkter. [Andr. 65]

Medlemsstaterna ska se till att de behdriga myndigheterna och de gemensamma
kontaktpunkterna har tillrackliga tekniska och finansiella resurser samt personalresurser
for att pa ett effektivt satt kunna utfora de uppgifter de tilldelas och darigenom uppna detta
direktivs syften. Medlemsstaterna ska se till att de behériga-myndigheterra gemensamma
kontaktpunkterna samarbetar pa ett andamalsenligt, effektivt och sakert sétt via det

natverk som avses i artikel 8. [Andr. 66]

Medlemsstaterna ska se till att de behdriga myndigheterna och de gemensamma
kontaktpunkterna, i tillampliga fall i enlighet med punkt 2a i denna artikel, far de
anmalningar av incidenter som gors av effenthga-forvalthingar-och marknadsoperatorer
sdsom anges i artikel 14.2 och att de tilldelas de genomforande- och

verkstallighetsbefogenheter som avses i artikel 15. [Andr. 67]



4a.

Om det i unionsratten foreskrivs ett sektorsspecifikt tillsyns- eller regleringsorgan pa
unionsniva, bland annat for sakerheten i nat och informationssystem, ska detta organ ta
emot anmalningarna av incidenter i enlighet med artikel 14.2 fran berérda
marknadsoperatorer i sektorn och tilldelas de befogenheter for genomférande och
efterlevnad som avses i artikel 15. Unionsorganet ska ha ett nara samarbete med de
behdriga myndigheterna och den gemensamma kontaktpunkten i vardmedlemsstaten
nar det galler dessa skyldigheter. Den gemensamma kontaktpunkten i
vardmedlemsstaten ska foretrada unionsorganet nar det galler de skyldigheter som
faststalls i kapitel 111. [Andr. 68]

De behoériga myndigheterna och de gemensamma kontaktpunkterna ska nar sa ar lampligt
samrada och samarbeta med de relevanta nationella rattsvardande myndigheterna och
dataskyddsmyndigheterna. [Andr. 69]

Varje medlemsstat ska utan dréjsmal meddela kommissionen de behdériga myndigheter
och den behériga-myndighet gemensamma kontaktpunkt som utses, denna myndighets
uppgifter och alla senare andringar av detta. VVarje medlemsstat ska offentliggtra
utndmningen av den de behoriga myndigheten myndigheterna. [Andr. 70]



Artikel 7
Incidenthanteringsorganisation

Varje medlemsstat ska inratta atminstone en incidenthanteringsorganisation (Computer
Emergency Response Team, Cert) for var och en av de sektorer som-ansvarar anges i
bilaga 11, med ansvar for hanteringen av incidenter och risker i enlighet med ett tydligt
faststallt forfarande som ska uppfylla kraven i bilaga | punkt 1. En
incidenthanteringsorganisation far inréttas inom den behdriga myndigheten. [Andr. 71]

Medlemsstaterna ska se till att incidenthanteringsorganisationerna har de tekniska och
finansiella resurser och personalresurser som behdver for att effektivt utféra sina uppgifter

som anges i bilaga I punkt 2.

Medlemsstaterna ska se till att incidenthanteringsorgansationer férlitar sig pa en saker och
motstandskraftig kommunikations- och informationsinfrastruktur pa nationell niva, och
den ska vara forenlig och interoperabel med det sakra system for informationsutbyte som

avses i artikel 9.

Medlemsstaterna ska underratta kommissionen om incidenthanteringsorganisationernas

resurser och mandat samt om deras forfarande for incidenthantering.



Sa.

5b.

ScC.

Incidenthanteringserganisationen Incidenthanteringsorganisationerna ska bedriva sin

verksamhet under tillsyn av den behdriga myndigheten eller den gemensamma
kontaktpunkten, som regelbundet ska beddma om resurserna ar tillrackliga, om mandatet
ar-andamalsenligt mandaten ar andamalsenliga och om incidenthanteringsforfarandet ar
effektivt. [Andr. 72]

Medlemsstaterna ska se till att incidenthanteringsorganisationerna har tillrackliga
personalresurser och ekonomiska resurser for att aktivt delta i internationella

samarbetsnéatverk, sarskilt sddana natverk pa unionsniva. [Andr. 73]

Incidenthanteringsorganisationerna ska ges mojlighet och uppmuntras att inleda och
delta i gemensamma 6vningar med andra incidenthanteringsorganisationer, med alla
incidenthanteringsorganisationer i medlemsstaterna och med lampliga institutioner i
icke-medlemsstater samt med incidenthanteringsorganisationer inom multinationella

och internationella institutioner sdsom Nato och FN. [Andr. 74]

Medlemsstaterna far be om stod fran Enisa eller fran andra medlemsstater i

utvecklingen av sina nationella incidenthanteringsorganisationer. [Andr. 75]



KAPITEL 1l
SAMARBETE MELLAN BEHORIGA MYNDIGHETER
Artikel 8

Samarbetsnatverk

De behériga-myndigheterna-ech gemensamma kontaktpunkterna, kommissionen och

Enisa ska bilda ett natverk (nedan kallat samarbetsnatverk) for att samarbeta om risker

och incidenter som paverkar nit och informationssystem. [Andr. 76]

Samarbetsnatverket ska féra samman kommissionen och de behériga-myndigheterna

gemensamma kontaktpunkterna i kontinuerlig kommunikation. Pa begaran ska

Europeiska-byran-fornat—och-informationssakerhet-{Enisa) bistd samarbetsnatverket med

expertis och rad. Vid behov far &ven marknadsoperatorer och leverantérer av it-
sakerhetslosningar inbjudas att delta i verksamheten i det samarbetsnatverk som avses i

punkt 3 g och i.
Samarbetsnatverket ska, nar sa ar lampligt, samarbeta med dataskyddsmyndigheterna.

Kommissionen ska regelbundet informera samarbetsnatverket om sékerhetsforskning

och andra relevanta program inom Horisont 2020. [Andr. 77]



Inom samarbetsnatverket ska de behériga-myndigheterna gemensamma kontaktpunkterna
gora foljande:

(@) Sprida tidiga varningar om risker och incidenter i enlighet med artikel 10.
(b) Séakerstalla samordnade svarsatgarder i enlighet med artikel 11.

(c) Regelbundet offentliggora ej konfidentiell information om pagaende tidiga varningar

och samordnade svarsatgarder pa en gemensam webbplats.

(d) Paenbegaranav-enmedlemsstatellerkommissionen gemensamt diskutera och

beddma en eller leda nationella NIS-strategier och nationella N1S-samarbetsplaner

enligt artikel 5, inom detta direktivs rackvidd.

(e) Pabegiran-av-enmedlemsstatelerkommissionen gemensamt diskutera och bedoma

incidenthanteringsorganisationernas effektivitet, i synnerhet nar NIS-6vningar

genomfors pa unionsniva.

(f)  Samarbeta och utbyta informatien sakkunskap om aHa relevanta fragor med

ergan rérande nat- och informationssakerhet, i synnerhet inom omradena
dataskydd, energi, transport, bankverksamhet, finansmarknader bors och halso- och
sjukvard, med Europeiska it-brottscentrumet inom Europol och med andra

relevanta europeiska organ.



(fa)

(9)

Vid behov informera EU:s samordnare for kampen mot terrorism, genom en
rapport, och eventuellt be denne om stdd i samband med samarbetsnatverkets
analyser, forberedande arbeten och atgéarder.

Utbyta information och bésta praxis med varandra och med kommissionen och bista

varandra i uppbyggnaden av NIS-kapacitet.

(i)

(ia)

(ib)

Anordna NIS-6vningar pa unionsniva och delta, sasom lampligt, i internationella

NIS-6vningar.

Involvera, samrada med och vid behov utbyta information med
marknadsoperatérer med avseende pa risker och incidenter som paverkar deras

nat och informationssystem.

| samarbete med Enisa utarbeta riktlinjer for sektorsspecifika kriterier for
anmalan av betydande incidenter, utéver de faktorer som anges i artikel 14.2, i
syfte att uppna en gemensam tolkning, en enhetlig tillampning och ett enhetligt

genomférande inom unionen. [Andr. 78]



3a.

Samarbetsnatverket ska offentliggora en arlig rapport som grundar sig pa natverkets
verksamhet under de senaste tolv manaderna och pa den sammanfattande rapport som

ska lamnas in i enlighet med artikel 14.4 i detta direktiv. [Andr. 79]

Kommissionen ska genom genomférandeakter anta de bestammelser som ar nédvandiga
for att underlatta samarbetet mellan behériga-myndigheter-och gemensamma
kontaktpunkter, kommissionen och Enisa enligt punkterna 2 och 3. Dessa
genomforandeakter ska antas i enlighet med det samradsférfarande granskningsforfarande
som avses i artikel 29-2 19.3. [Andr. 80]



Artikel 9

Sakert system for informationsutbyte

1. Kanslig och konfidentiell information inom samarbetsnatverket ska utbytas via en séker
infrastruktur.
la. Deltagare i den sakra infrastrukturen ska agera i 6verensstimmelse med bland annat

lampliga atgarder for sekretess och sakerhet i enlighet med direktiv 95/46/EG och
forordning (EG) nr 45/2001 under alla steg av behandlingen. [Andr. 81]

artiklarna-6-37-2-6ch-7-3- [Andr. 82]



Kommissionen ska genom genremférandeakterbesluta-om-medlemsstaternas-tiltrade-till

19 delegerade akter i enlighet med artikel 18 anta gemensamma standarder for

samtrafik och sdkerhet som de gemensamma kontaktpunkterna ska uppfylla innan de

utbyter kanslig och konfidentiell information inom samarbetsnatverket. [Andr. 83]



Artikel 10
Tidig varning

De behériga-myndigheterna gemensamma kontaktpunkterna eller kommissionen ska
lamna tidiga varningar inom samarbetsnatverket om de risker eller incidenter som

uppfyller minst ett av féljande villkor:

2 Dedl bbt omiatining eller kand| bt b omfatining.

(b) De-6verstiger Den gemensamma kontaktpunkten bedémer att risken eller kan

incidenten skulle kunna Gverstiga den nationella kapaciteten for svarsatgarder.

(c) De gemensamma kontaktpunkterna eller kommissionen bedémer att risken eller
incidenten péaverkar eHerkan-paverka mer d4n en medlemsstat. [Andr. 84]

| de tidiga varningarna ska de behériga-myndigheternra gemensamma kontaktpunkterna
eller kommissionen utan onddigt dréjsmal meddela all relevant information som de

forfogar 6ver och som kan vara till nytta for att bedoma risken eller incidenten. [Andr. 85]

[Andr. 86]



4a.

4h.

Om den risk eller incident som ar foremal for en tidig varning misstanks vara av brottslig
art och om den berérda marknadsoperatoren har rapporterat incidenter som misstanks
vara av allvarlig brottslig art enligt artikel 15.4 ska de-behériga-myndigheterna-eller
kommissionen-underratta medlemsstaterna i tillampliga fall se till att Europeiska it-

brottscentrumet inom Europol underrattas. [Andr. 87]

Medlemmarna i samarbetsnéatverket far inte offentliggéra den mottagna informationen
om risker och incidenter enligt punkt 1 utan att forst ha erhallit godk&nnande fran den

anmalande gemensamma kontaktpunkten.

Innan informationen utbyts inom samarbetsnatverket ska den anmélande gemensamma
kontaktpunkten dessutom informera den marknadsoperator som informationen avser
om sin avsikt, och, i den man den anser att det ar lampligt, anonymisera informationen.
[Andr. 88]

Om den risk eller incident som ar féremal for en tidig varning misstanks vara av
allvarlig gransoverskridande teknisk art ska de gemensamma kontaktpunkterna eller
kommissionen underratta Enisa. [Andr. 89]

Kommissionen ska ges befogenhet att anta delegerade akter i enlighet med artikel 18 nar
det géller ytterligare specificering av risker och incidenter som utléser en tidig varning

enligt punkt 1 i den har artikeln.



Artikel 11

Samordnade svarsatgarder

Efter en tidig varning enligt artikel 10 ska de behériga-myndigheterra gemensamma
kontaktpunkterna, efter att gjort en bedémning av den relevanta informationen och utan

onddigt drojsmal, enas om samordnade svarsatgarder i enlighet med unionens NIS-

samarbetsplan enligt artikel 12. [Andr. 90]

De olika atgarder som antas pa nationell niva till féljd av de samordnade svarsatgarderna

ska meddelas samarbetsnatverket.



Artikel 12

Unionens NIS-samarbetsplan

Kommissionen ska ha befogenhet att genom genomférandeakter anta unionens NIS-
samarbetsplan. Dessa genomfdrandeakter ska antas i enlighet med det

granskningsforfarande som avses i artikel 19.3.
Unionens NIS-samarbetsplan ska omfatta foljande:

(@) FOr de syften som avses i artikel 10:

- En definition av format och forfaranden for de behériga-myndigheternas

gemensamma kontaktpunkternas insamling och utbyte av kompatibla och

jamforbara uppgifter om risker och incidenter. [Andr. 91]

— En definition av forfarandena och kriterierna for samarbetsnatverkets

bedémning av risker och incidenter.

(b) Forfarandena for samordnade svarsatgérder enligt artikel 11, inklusive definition av

roller, ansvarsomraden och samarbetsforfaranden.
(c) Enplan for NIS-6vningar och NIS-utbildning for att stdrka, validera och testa planen.

(d) Ett program for dverforing av kunskap mellan medlemsstater nér det galler

kapacitetsuppbyggnad och 6msesidigt larande.

(e) Ett program for medvetandehdjande och utbildning mellan medlemsstaterna.



3a.

Unionens NIS-samarbetsplan ska antas senast ett ar efter detta direktivs ikrafttradande och
regelbundet revideras. Resultaten av varje revidering ska rapporteras till

Europaparlamentet. [Andr. 92]

Det ska sdkerstallas att det rader samstamdhet mellan unionens NIS-samarbetsplan och
de nationella NIS-strategier och NIS-samarbetsplaner som foreskrivs i artikel 5.
[Andr. 93]



Artikel 13
Internationellt samarbete

Utan att det paverkar samarbetsnatverkets mojlighet att ha informella internationella samarbeten far
unionen inga internationella avtal med tredjelander eller internationella organisationer som tillater
och organiserar deras deltagande i vissa av samarbetsnatverkets verksamheter. Sadana avtal ska
beakta behovet av andamalsenligt skydd for personuppgifter som formedlas via samarbetsnatverket
samt ange det kontrollfoérfarande som ska tillampas for att garantera skyddet av sadana
personuppgifter. Europaparlamentet ska informeras om avtalsférhandlingarna. Om
personuppgifter éverfors till mottagare i lander utanfér unionen ska det ske i enlighet med
artiklarna 25 och 26 i direktiv 95/46/EG och artikel 9 i forordning (EG) nr 45/2001. [Andr. 94]



Artikel 13a

Marknadsoperatorernas kritikalitet

Medlemsstaterna far faststalla marknadsoperatorernas kritikalitet, med hansyn till de sarskilda
forhallandena i sektorn, faktorer sasom den berérda marknadsoperatérens betydelse for att
uppratthalla en tillracklig service i sektorn, antalet parter som marknadsoperatéren levererar
tjanster till och den tid det tar innan avbrottet i marknadsoperatorens karntjanster far en negativ

inverkan pa uppratthallandet av viktig ekonomisk och samhaéllelig verksamhet. [Andr. 95]



KAPITEL IV

SAKERHET FOR OFFENTLIGA FORVALTNINGARS OCH MARKNADSOPERATORERS
NAT OCH INFORMATIONSSYSTEM

Artikel 14

Sakerhetskrav och anmalan av incidenter

Medlemsstaterna ska se till att effenthgaférvaltningarech marknadsoperatorer vidtar
andamalsenliga och proportionella tekniska och organisatoriska atgarder for att upptacka

och effektivt hantera risker som hotar sakerheten for de nat och informationssystem som de
kontroller och anvénder i sin verksamhet. Med beaktande av den senaste tekniken ska
dessa atgarder garanterasékerstalla en sakerhetsniva som ar anpassad till den aktuella
risken. | synnerhet ska atgarder vidtas for att forebygga och minimera de effekter som
incidenter som paverkar sékerheten for deras nat och informationssystem har pa de
karntjanster som de tillhandahaller och darmed sékerstélla kontinuiteten for de tjanster som

anvander dessa nit och informationssystem. [Andr. 96]



Medlemsstaterna ska sékerstélla att effenthigaférvaltningar-ech marknadsoperatorer utan
onddigt dréjsmal underrattar den behériga myndigheten eller den gemensamma
kontaktpunkten om incidenter som har en betydande inverkan pa sakerheten kontinuiteten
for de karntjanster som de tillhandahaller. Anmélan ska inte medféra ckad

ansvarsskyldighet for den anmélande parten.

For att avgdra om en incident har en betydande inverkan ska man ta hansyn till bl.a.
foljande faktorer: [Andr. 97]

(@) Hur manga anvandares karntjanster som paverkas. [Andr. 98]
(b)  Hur lange incidenten varar. [Andr. 99]
(c)  Hur stort geografiskt omrade som péverkas av incidenten. [Andr. 100]

Dessa faktorer ska anges narmare enligt artikel 8.3 ib. [Andr. 101]



2a.

2b.

2C.

Marknadsoperatorerna ska anmala de incidenter som avses i punkterna 1 och 2 till den
behdriga myndigheten eller den gemensamma kontaktpunkten i den medlemsstat dar
karntjansten paverkas. Om karntjanster paverkas i mer an en medlemsstat, ska den
gemensamma kontaktpunkt som har mottagit anmalan meddela 6vriga berdrda
gemensamma kontaktpunkter med utgangspunkt i informationen fran
marknadsoperatéren. Marknadsoperatorer ska sa snart som mojligt fa veta vilka andra
gemensamma kontaktpunkter som underrattats om incidenten, samt om eventuella
vidtagna atgarder, resultat och all annan information av relevans for incidenten.
[Andr. 102]

Om anmalan innehaller personuppgifter ska den lamnas ut enbart till mottagare inom
den underréattade behdriga myndigheten eller gemensamma kontaktpunkten vilka
behdver behandla uppgifterna i fraga for att kunna utféra sina uppdrag i enlighet med
dataskyddsbestammelserna. De uppgifter som lamnas ut ska begransas till vad som ar

nodvandigt for att dessa personer ska kunna utféra sina uppdrag. [Andr. 103]

Marknadsoperatérer som inte omfattas av bilaga 11 far pa frivillig basis rapportera

incidenter av det slag som anges i artikel 14.2. [Andr. 104]



Punkterna 1 och 2 galler for alla marknadsoperatrer som tillhandahaller tjanster inom

Europeiska unionen.

Efter samrad med den underrattade behoriga myndigheten och den berérda

marknadsoperatéren far den gemensamma kontaktpunkten informera allmanheten eler

om enskilda incidenter om den faststaler bedomer att det-higgeri-almanhetens-intresse
allméanheten behover kédnna till dessa for att man ska kunna forhindra en incident eller
atgarda en pagaende incident, eller om den marknadsoperatér som drabbats av en

incident har avbajt att utan onodigt dréjsmal atgarda en allvarlig strukturell sarbarhet i

samband med den incidenten réjs.

Innan information ldmnas ut till allmanheten ska den underrattade behériga
myndigheten se till att den berérda marknadsoperatdren ges tillfalle att héras och att
beslutet om att lamna ut information till allmanheten ar valavvagt i forhallande till

allménhetens intresse.

Om information om enskilda incidenter offentliggdrs ska den underrattade behériga
myndigheten eller gemensamma kontaktpunkten se till att informationen ar sa

anonymiserad som mojligt.



Den behdriga myndigheten eller den gemensamma kontaktpunkten ska, om det rimligen
ar mojligt, ge den berdrda marknadsoperatéren information som mdojliggor en effektiv

hantering av den anméalda incidenten.

En gang om aret ska den behériga-myndigheten gemensamma kontaktpunkten lamna in
en sammanfattande rapport till samarbetsnéatverket om de anméalningar som kommit in —
inklusive antalet anmélningar och med avseende pa de incidentfaktorer som anges i
punkt 2 i denna artikel — och de atgarder som vidtagits i enlighet med denna punkt.
[Andr. 105]

4a. Medlemsstaterna ska uppmuntra marknadsoperatorer att pa frivillig basis offentliggora

incidenter som involverar deras foretag i sina redovisningar. [Andr. 106]

behdériga myndigheterna eller den gemensamma kontaktpunkten far anta riktlinjer ech;

om-nodvandigtutfarda-anvisningar avseende de omstandigheter da effentliga-forvaltningar

ech marknadsoperatorer dr skyldiga att anmala incidenter. [Andr. 108]



8a.

Kommissionen ska ha befogenhet att genom genomférandeakter definiera format och
forfaranden for tillampningen av punkt 2. Dessa genomforandeakter ska antas i enlighet

med det granskningsférfarande som avses i artikel 19.

Punkterna 1 och 2 ska inte tillampas pa mikroféretag enligt definitionen i kommissionens
rekommendation 2003/361/EG?, sdvida inte mikroforetaget &r ett dotterforetag till en

marknadsoperator enligt definitionen i artikel 3.8 b. [Andr. 109]

Medlemsstaterna far besluta att tillampa denna artikel och artikel 15 pa offentliga

forvaltningar i tillampliga delar. [Andr. 110]

Kommissionens rekommendation 2003/361/EG av den 6 maj 2003 om definitionen av
mikroféretag samt sma och medelstora foretag (EUT L 124, 20.5.2003, s. 36).



Artikel 15
Genomforande och efterlevnad

Medlemsstaterna ska sékerstélla att de behdriga myndigheterna och de gemensamma
kontaktpunkterna har de befogenheter de behéver for att utredafall-da-offentliga
forvaltningar-eler sakerstéalla att marknadsoperatorer inte-uppfyHt uppfyller sina
skyldigheter enligt artikel 14 ech, med de effekter som detta har pa natens och
informationssystemens sakerhet. [Andr. 111]

Medlemsstaterna ska se till att de behdriga myndigheterna och de gemensamma
kontaktpunkterna har befogenhet att alagga att marknadsoperatorer och-offentliga

férvaltningar [Andr. 112]

(@) tillhandahaller den information som behdvs for en bedomning av sakerheten i deras

nat och informationssystem, inbegripet dokumenterade sakerhetsprinciper, och

(b) genemgar tillhandahaller dokumentation som visar att sakerhetsatgarderna
genomforts effektivt, t.ex. resultaten av en sékerhetsrevision som utfors av ett
kvalificerat oberoende organ eller av en nationell myndighet och ge ger den behdriga
myndigheten eller den gemensamma kontaktpunkten tillgang till resultaten
dokumentationen. [Andr. 113]

I en sadan begaran ska de behoriga myndigheterna och de gemensamma
kontaktpunkterna uppge syftet med begaran och ange tillrackligt tydligt vilken

information som begérs. [Andr. 114]



3a.

Medlemsstaterna ska se till att de behdriga myndigheterna och de gemensamma

kontaktpunkterna har befogenhet att utfarda bindande anvisningar for marknadsoperatorer

och-offentligaforvaltningar. [Andr. 115]

Genom undantag fran punkt 2 b i denna artikel far medlemsstaterna besluta att de

behdriga myndigheterna eller de gemensamma kontaktpunkterna i forekommande fall

ska tillampa ett annat forfarande pa vissa marknadsoperatcrer, baserat pa deras

kritikalitet, faststalld i enlighet med artikel 13a. Om medlemsstaterna fattar ett sadant

beslut galler féljande:

()

(b)

De behdriga myndigheterna eller i forekommande fall den gemensamma
kontaktpunkten ska ha behorighet att rikta en tillrackligt specifik begéaran till
marknadsoperatdrerna och krava att de tillhandahaller dokumentation som visar
att sdkerhetsatgarderna genomforts effektivt, t.ex. resultaten av en
sakerhetsrevision som utfors av en kvalificerad internrevisor, och ger den behériga
myndigheten eller den gemensamma kontaktpunkten tillgang till

dokumentationen.

Nar marknadsoperatoren har gjort den begaran som avses i led a far den behériga
myndigheten eller den gemensamma kontaktpunkten vid behov begéra ytterligare
dokumentation eller kréva att en ytterligare revision utfors av ett kvalificerat
oberoende organ eller av en nationell myndighet.



3b.

6a.

Medlemsstaterna far besluta att minska antalet revisioner och intensiteten i dessa for en
berdrd marknadsoperator, om den sékerhetsrevision som operatéren varit foremal for

konsekvent visar pa 6verensstammelse med kapitel 1V. [Andr. 116]

De behériga myndigheterna och de gemensamma kontaktpunkterna ska informera de
berdérda marknadsoperatérerna om mojligheten att anmala incidenter som misstanks vara

av allvarlig brottslig art till de rattsvardande myndigheterna. [Andr. 117]

Utan att det paverkar tillampliga dataskyddsregler ska de behdriga myndigheterna ska
och de gemensamma kontaktpunkterna ha ett ndra samarbete med de myndigheter som
ansvarar for skydd av personuppgifter nar de atgardar incidenter som medfor
personuppgiftsbrott. De gemensamma kontaktpunkterna och dataskyddsmyndigheterna
ska i samarbete med Enisa utforma mekanismer for informationsutbyte och en
gemensam mall for anmalningar bade enligt artikel 14.2 i detta direktiv och enligt

annan unionsrétt om dataskydd. [Andr. 118]

Medlemsstaterna ska sékerstalla att alla skyldigheter som infors for effenthgaforvaltningar
ech marknadsoperatorer i enlighet med detta kapitel kan bli foremal for rattslig provning.
[Andr. 119]

Medlemsstaterna far besluta att tillampa artikel 14 och denna artikel pa offentliga

forvaltningar i tillampliga delar. [Andr. 120]



Artikel 16
Standardisering

For att sékerstélla en enhetlig tillampning av artikel 14.1 ska medlemsstaterna, utan att
foreskriva anvandning av sarskild teknik, frimja anvandningen av interoperabla
europeiska eller internationella standarder och/eller specifikationer av relevans for nét-

och informationssakerheten. [Andr. 121]

Kommissionen ska i-genomférandeakter uppdra at ett relevant europeiskt
standardiseringsorgan att under samrad med relevanta aktorer utarbeta en lista dver de

standarder och/eller specifikationer som avses i punkt 1. Listan ska kungoras i Europeiska

unionens officiella tidning. [Andr. 122]



la.

KAPITEL V
SLUTBESTAMMELSER
Artikel 17
Sanktioner

Medlemsstaterna ska foreskriva sanktioner for dvertradelser av nationella bestimmelser
som har utfardats med tillampning av detta direktiv och ska vidta de atgarder som kravs for
att se till att dessa sanktioner tillampas. Sanktionerna ska vara effektiva, proportionella och
avskrackande. Medlemsstaterna ska anmala dessa bestdammelser till kommissionen senast
det datum da direktivet inforlivas med nationell lagstiftning och skall utan dréjsmal anméla

alla senare andringar som paverkar dem.

Medlemsstaterna ska se till att de sanktioner som avses i punkt 1 i denna artikel ar
tillampliga endast om en marknadsoperatdr avsiktligt eller till féljd av allvarlig

forsumlighet har underlatit att fullgora sina skyldigheter enligt kapitel 1V. [Andr. 123]

Nér sakerhetsincidenter ror personuppgifter ska medlemsstaterna sékerstélla att de
sanktioner som foreskrivs 6verensstammer med de sanktioner som foreskrivs i
Europaparlamentets och radets forordning om skydd for enskilda personer med avseende

pé& behandling av personuppgifter och om det fria flodet av sddana uppgifter®.

1

SEK(2012) 72 slutlig.



Artikel 18
Ut6vande av delegeringen

Kommissionens ratt att anta delegerade akter galler pa de villkor som faststélls i denna

artikel.

Befogenhet att anta de delegerade akter som avses i artiklarna 9.3 och 10.5 ska ges till
kommissionen. Kommissionen ska utarbeta en rapport om delegeringen av befogenhet
senast nio manader fore utgangen av femarsperioden. Delegeringen av befogenhet ska
genom tyst medgivande forlangas med perioder av samma langd, savida inte
Europaparlamentet eller radet motsétter sig en sadan forlangning senast tre manader fore

utgangen av perioden i fraga.

Den delegering av befogenhet som avses i artiklarna-9-2;-artikel 9.3 och 10.5-and-14-5 far
nar som helst aterkallas av Europaparlamentet eller radet. Ett beslut om aterkallelse
innebar att delegeringen av den befogenhet som anges i beslutet upphor att galla. Beslutet
far verkan dagen efter det att det offentliggors i Europeiska unionens officiella tidning,
eller vid ett senare i beslutet angivet datum. Det paverkar inte giltigheten av delegerade
akter som redan har tratt i kraft. [Andr. 124]



N&r kommissionen antagit en delegerad akt ska den samtidigt underratta

Europaparlamentet och radet.

En delegerad akt som antas i enlighet med artiklarna-9-2-artikel 9.3 och 10.5-and-14-5 ska
trada i kraft endast om varken Europaparlamentet eller radet har gjort invandningar mot
den delegerade akten inom en period av tva manader fran den dag da akten delgavs
Europaparlamentet och radet, eller om bade Europaparlamentet och radet, fore utgangen av
den perioden, har underréttat kommissionen om att de inte kommer att invénda. Denna
period ska forlangas med tva manader pa Europaparlamentets eller radets initiativ.

[Andr. 125]



Artikel 19
Kommittéforfarande

1. Kommissionen ska bistas av en kommitté (kommittén for nat- och informationssakerhet).

Denna ska vara en kommitté enligt férordning (EU) nr 182/2011.

2. Nér det hanvisas till denna punkt ska artikel 4 i forordning (EU) nr 182/2011 tillampas.
3. Nér det hanvisas till denna punkt ska artikel 5 i foérordning (EU) nr 182/2011 tillampas.
Artikel 20
Oversyn

Kommissionen ska regelbundet se 6ver hur detta direktiv fungerar, i synnerhet listan i bilaga Il,
och rapportera resultaten till Europaparlamentet och radet. Den forsta rapporten ska lamnas senast
tre ar efter den inforlivandedag som avses i artikel 21. For detta syfte kan kommissionen begéra att

medlemsstaterna utan dréjsmal tillhandahaller information. [Andr. 126]



Artikel 21
Inforlivande

Medlemsstaterna ska senast [ett och ett halvt ar efter antagandet] anta och offentliggéra de
lagar och andra forfattningar som ar ndédvéndiga for att folja detta direktiv. De ska till

kommissionen genast 6verlamna texten till dessa bestimmelser.
De ska tillampa dessa bestammelser fran och med [ett och ett halvt ar efter antagandet].

Nér en medlemsstat antar dessa bestammelser ska de innehalla en hanvisning till detta
direktiv eller atféljas av en sadan hanvisning nar de offentliggdrs. Narmare foreskrifter om

hur hénvisningen ska goras ska varje medlemsstat sjalv utfarda.

Medlemsstaterna ska till kommissionen dverlamna texterna till de bestaimmelser i nationell

lagstiftning som de antar inom det omrade som omfattas av detta direktiv.



Artikel 22
Ikrafttradande

Detta direktiv tréder i kraft den [tjugonde dagen] efter det att det har offentliggjorts i Europeiska

unionens officiella tidning.
Artikel 23
Adressater

Detta direktiv riktar sig till medlemsstaterna.

Utfardat i

Pa Europaparlaments vagnar P4 radets vagnar

Ordforande Ordférande



BILAGA |

Krav och uppgifter for inetdenthanteringserganisationen incidenthanteringsorganisationerna

(Cert) [Andr. 127]

Incidenthanteringsorganisationens krav och uppgifter ska pa lampligt och entydigt sétt

faststéllas och stodjas genom nationell politik och/eller lagstiftning. Féljande ska inga:

1) Krav for incidenthanteringsorganisationen

(a)

(b)

(©)

Ineidenthanteringsorganisationen Incidenthanteringsorganisationerna ska

sakerstalla god tillgang till sina kommunikationstjanster genom att undvika
felkritiska systemdelar (single points of failure) och alltid kunna kontaktas och
kontakta andra pa flera olika satt. Kommunikationskanalerna ska vara tydligt
specificerade och vélkanda for anvandargruppen och samarbetspartner.

[Andr. 128]

Incidenthanteringsorganisationen ska genomfdra och forvalta sakerhetsatgarder
for att sékra konfidentialiteten, integriteten, atkomligheten och aktheten for den

information som den far in och behandlar.

Incidenthanteringserganisationens Incidenthanteringsorganisationernas kontor

och de informationssystem som den de anvander sig av ska vara lokaliserade till

siker plats med sékra nét och informationssystem. [Andr. 129]



(d) Ett kvalitetssystem for tjansteforvaltningen ska skapas for att folja upp kvaliteten
pa incidenthanteringsorganisationens arbete och sakerstalla kontinuerliga
forbattringar. Det ska baseras pa tydligt definierade kvalitetsmatt som omfattar

formella tjanstenivaer och resultatindikatorer.
(e) Kontinuitetsplanering:

— Incidenthanteringsorganisationen ska ha ett andamalsenligt system for
handlaggning och dirigering av ansokningar, for att underlatta

overlamnanden.

- Incidenthanteringsorganisationen ska ha tillrackligt med personal for att

standigt vara tillganglig.

— Incidenthanteringsorganisationen ska forlita sig pa en infrastruktur vars
kontinuitet ar sakerstalld. Darfor maste det finnas redundans vad galler
system och reservlokaler sa att incidenthanteringsorganisationen kan

sakerstalla permanent atkomst till kommunikationskanalerna.



(2) Incidenthanteringsorganisationens uppgifter

(a)

(b)

(©)

Incidenthanteringsorganisationens uppgifter ska omfatta minst foljande:

Upptackt och dvervakning av incidenter pa nationell niva. [Andr. 130]

—  Tidiga varningar, larm, meddelanden och informationsspridning till

relevanta aktorer om risker och incidenter.
—  Svarsatgarder pa incidenter.

—  Tillhandahallande av dynamisk risk- och incidentanalys och

situationsmedvetenhet.

- Uppbyggnad av bred medvetenhet hos allménheten om de risker som &r

forbundna med onlineaktivitet.

—  Aktivt deltagande i samarbetsnatverk for
incidenthanteringsorganisationer pad EU-niva och internationell niva.
[Andr. 131]

—  Anordnande av kampanjer for nét- och informationssakerhet.

Incidenthanteringsorganisationen ska bygga upp samarbetsrelationer med den

privata sektorn.

For att underlatta samarbete ska incidenthanteringsorganisationen framja

antagandet och anvandningen av gemensam eller standardiserad praxis for
- forfaranden for hantering av incidenter och risker,

- klassificeringssystem for incidenter, risker och information,

—  systematiserade kvalitetsmatt,

—  format for informationsutbyte om risker och incidenter samt konventioner

for namngivningssystem.



BILAGA Il

Lista 6ver marknadsoperatorer

Enligtartikel 3.8b [Andr. 132]

1. Energi.

() Elektricitet.

—El-ech-gasleverantérer: Leverantorer.
—  Systemansvariga for el—ech/eHer-gasdistributionssystem

distributionssystem och aterforsaljare till slutkunderna.

. a6 crasiverfoed | I I |

—  Systemansvariga for eléverforingssystem.



(b) Olja.
—  Oljeledningar och oljelager.

- Operatorer av oljeproduktion, raffinaderier, bearbetningsanlaggningar,

lagring och 6verforing.
(c) Gas.
— Leverantorer.

- Systemansvariga for distributionssystem och aterforsaljare till

slutkunderna.

- Systemansvariga for gasoverforingssystem, naturgaslager och flytande
naturgas — LNG.

- Operatorer av elje—och naturgasproduktion, raffinaderier,
bearbetningsanlaggningar, lagring och bearbetringsantiaggningar

overforing.

- Gasmarknadsoperatorer. [Andr. 133]



Transporter.

(@) Vagtransport
(1)  Trafikstyrning och trafikledning.
(i)  Logistiska stodtjanster:
- Lager- och magasineringstjanster.
—  Godshantering.

—  Andra stodverksamheter for transporter.



(b) Jarnvagstransport

(i) Jarnvag (infrastrukturforvaltare, integrerade foretag och

jarnvagstransportforetag).
(if)  Trafikstyrning och trafikledning.
(iii) Logistiska stodtjanster:
- Lager- och magasineringstjanster.
—  Godshantering.
—  Andra stodverksamheter for transporter.
(c) Luftfart.
(i) Lufttrafikforetag (gods- och persontransporter).
(i) Flygplatser.
(iii) Trafikstyrning och trafikledning.
(iv) Logistiska stodtjanster:
- Lagertjanster.
—  Godshantering.

—  Andra stodverksamheter for transporter.



Sa.

5b.

5c.

(d) Sjoétransporter.

(i) Sjotransportforetag (transportforetag som bedriver persontrafik pa inre
vattenvagar, till havs och langs kuster samt transportforetag som
bedriver godstrafik pa inre vattenvagar, till havs och langs kuster).
[Andr. 134]

Bankverksamhet: Kreditinstitut i enlighet med artikel 4.1 i Europaparlamentets och
radets direktiv 2006/48/EG?.

Finansmarknadsinfrastruktur: bérser reglerade marknader, multilaterala
handelsplattformar, organiserade handelsplattformar och organisationer for central

motpartsclearing. [Andr. 135]

Halso- och sjukvardssektorn: Halso- och sjukvardsmiljéer (inklusive sjukhus och
privata kliniker) och andra enheter som tillhandahaller hélso- och

sjukvardsverksamhet.
Vattenproduktion och vattenférsorjning. [Andr. 136]
Forsorjningskedjan for livsmedel. [Andr. 137]

Internetknutpunkter. [Andr. 138]

Europaparlamentets och radets direktiv 2006/48/EG av den 14 juni 2006 om ratten att
starta och driva verksamhet i kreditinstitut (EUT L 177, 30.6.2006, s. 1)



