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Legislativne uznesenie Europskeho parlamentu z 12. marca 2019 o navrhu nariadenia
Eurépskeho parlamentu a Rady o Agentire EU pre kybernetickii bezpe¢nost’ (ENISA),
o zruSeni nariadenia (EU) &. 526/2013 a o certifikacii kybernetickej bezpe&nosti
informacénych a komunikaénych technologii (,,akt o kybernetickej bezpecnosti<)
(COM(2017)0477 — C8-0310/2017 — 2017/0225(COD))

(Riadny legislativny postup: prvé Citanie)

Europsky parlament,

so zretel'om na navrh Komisie pre Europsky parlament a Radu (COM(2017)0477),

so zretel'om na ¢lanok 294 ods. 2 a ¢lanok 114 Zmluvy o fungovani Eurdpskej tnie,
v stilade s ktorymi Komisia predlozila navrh Eurépskemu parlamentu (C8-0310/2017),

so zretel'om na ¢lanok 294 ods. 3 Zmluvy o fungovani Europskej tnie,

so zrete'om na odovodnené stanovisko predlozené na zaklade Protokolu ¢. 2
o uplatiiovani zasad subsidiarity a proporcionality francuzskym Senatom, ktory tvrdi, ze
navrh legislativneho aktu nie je v stilade so zasadou subsidiarity,

so zretel'om na stanovisko Europskeho hospodarskeho a socidlneho vyboru zo
14. februara 2018!,

so zretel'om na stanovisko Vyborov regionov z 31. januara 20182,

so zretel'om na predbezni dohodu schvélent gestorskym vyborom podl'a ¢lanku 69f
ods. 4 rokovacieho poriadku, a na zavézok zastupcu Rady, vyjadreny v liste z 19.
decembra 2018, schvalit’ poziciu Europskeho parlamentu v sulade s ¢lankom 294 ods. 4
Zmluvy o fungovani Eurdpskej tnie,

so zretel'om na ¢lanok 59 rokovacieho poriadku,

so zretel'om na spravu Vyboru pre priemysel, vyskum a energetiku a stanoviska Vyboru
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pre vnutorny trh a ochranu spotrebitel’a, Vyboru pre rozpocet a Vyboru pre ob¢ianske
slobody, spravodlivost’ a vnatorné veci (A8-0264/2018),

prijima nasledujicu poziciu v prvom citani;

ziada Komisiu, aby mu vec znovu predlozila, ak nahradza, podstatne meni alebo ma v
umysle podstatne zmenit’ svoj navrh;

poveruje svojho predsedu, aby postupil tuto poziciu Rade, Komisii a ndrodnym
parlamentom.



P8_TC1-COD(2017)0225

Pozicia Europskeho parlamentu prijata v prvom ¢itani 12. marca 2019 na ucely prijatia
nariadenia Eurépskeho parlamentu a Rady (EU) 2019/... o agentire ENISA (Agentiira
Europskej unie pre kyberneticku bezpeénost’) I a o certifikacii kybernetickej bezpe¢nosti
informaénych a komunikaé&nych technolégii a o zruseni nariadenia (EU) & 526/2013 (akt
o kybernetickej bezpecnosti)

(Text s vyznamom pre EHP)

EUROPSKY PARLAMENT A RADA EUROPSKEJ UNIE,

so zretelom na Zmluvu o fungovani Eurdpskej Unie, a najmé na jej ¢lanok 114,
so zretel'om na navrh Eur6pskej komisie,

po postupeni ndvrhu legislativneho aktu ndrodnym parlamentom,

so zretel'om na stanovisko Europskeho hospodarskeho a socialneho vyboru!,
so zretelom na stanovisko Vyboru regiénov?,

konajtc v sulade s riadnym legislativnym postupom?,

U.v. EU C 227, 28.6.2018, s. 86.
2 U.v. EUC 176, 23.5.2018, s. 29.
3 Pozicia Eurépskeho parlamentu z 12. marca 2019.
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Siete a informacné systémy a elektronické komunikacné siete a sluzby st pre
spoloc¢nost’ kI'i€ové a stali sa opornym pilierom hospodarskeho rastu. Na
informacénych a komunikacnych technologiach (d’alej len ,,IKT*) su zalozené
komplexné systémy, ktoré podporuju kazdodenné ¢innosti spoloc¢nosti, udrzuju chod
kl'acovych odvetvi hospodarstva, ako je zdravotnictvo, energetika, financie ¢i

doprava, a najmé podporuju fungovanie vnutorného trhu.

Obéania, organizacie a podniky v Unii dnes vyuZivaju siete a informa¢né systémy na
kazdom kroku. Digitalizacia a pripojitel'nost’ sa stavaju zdkladnymi vlastnost'ami
¢oraz vac¢siecho mnozstva produktov a sluzieb, pricom sa oCakava, ze s nastupom
internetu veci (d’alej len ,,JoT“ — Internet of Things) sa v Unii bude v najbliz§om
desat’roci vyuzivat’ mimoriadne vysoky pocet pripojenych digitalnych zariadeni. Na
internet je pripojenych €oraz viac zariadeni, no ich bezpec¢nost’ a odolnost’ nie je do
nich dostato¢ne zabudovana uz vo faze ich navrhu, co vedie k nedostatoc¢nej
kybernetickej bezpecnosti. Certifikdcia sa vyuziva obmedzene, €o v tejto situdcii
vedie k tomu, Ze uzivatelia z radov jednotlivcov, organizacii a podnikov nie st
dostatocne informovani o prvkoch kybernetickej bezpecnosti produktov IKT, sluzieb
IKT a procesov IKT, ¢o znizuje doveru v digitalne rieSenia. Siete a informacné
systémy su schopné podporovat’ vSetky aspekty nasho Zivota a pohanat’
hospoddrsky rast Unie. St zdkladnym kameriom pre dosiahnutie jednotného

digitalneho trhu.
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Rastuca digitalizacia a pripojitelnost’ zvysuju kybernetickobezpecnostné rizika, takze
spoloc¢nost” ako celok sa stadva zraniteI'nejSou z hl'adiska kybernetickych hrozieb a
zvySuje sa nebezpecenstvo, ktorému celia fyzické osoby, vratane zranite'nych osob,
ako su napriklad deti. V zdujme zmiernenia uvedenych rizik treba prijat’ vSetky
potrebné kroky na zvysenie kybernetickej bezpecnosti v Unii, aby boli siete a
informacné systémy, komunikacné siete, digitalne produkty, sluzby a zariadenia,
ktoré vyuZzivaji obcania, organizécie i podniky — od malych a strednych podnikov
(dalej len ,,MSP*) v zmysle vymedzenia v odporuéani Komisie 2003/361/ES!, az po
prevadzkovatel'ov kritickych infrastruktar lepSie chranené pred kybernetickymi

hrozbami.

Agentura Eurdpskej uinie pre sietova a informacntl bezpecnost’ (d’alej len
»ENISA®) zriadend nariadenim Eurépskeho parlamentu a Rady (E U) & 526/20132
spristupiiuje verejnosti relevantné informdcie, ¢im prispieva k rozvoju odvetvia
kybernetickej bezpecnosti v Unii, najmi MSP a startupov. Agentiira ENISA by sa
mala usilovat’ o uZSiu spoluprdcu s univerzitami a vyskumnymi subjektmi, aby
prispela k zniZovaniu zavislosti od kybernetickobezpecnostnych produktov a sluZieb

z krajin mimo Unie a k posiliiovaniu doddvatel’skych ret'azcov v Unii.

Odportcanie Komisie zo 6. méja 2003 o definicii mikropodnikov, malych a
strednych podnikov (U. v. ES L 124, 20.5.2003. s. 36).

Nariadenie Europskeho parlamentu a Rady (EU) €. 526/2013 z 21. m4aja 2013 o
Agentaire Eurdpskej tnie pre sietovu a informacnt bezpecnost’ (ENISA) a o zruSeni
nariadenia (ES) &. 460/2004 (U. v. EU L 165, 18.6.2013, s. 41).
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Kybernetické itoky st na vzostupe a prepojené hospodarstvo a spolocnost’, ktoré su
zraniteI'nejSie z hl'adiska kybernetickych hrozieb a utokov, si vyzaduju silnejsiu
obranu. Kybernetické utoky st ¢asto cezhrani¢né, ale pravomoc a politickd reakcia
organov zodpovednych za kybernetick bezpecnost’ a presadzovanie prava maju
prevazne vnutroStatnu povahu. Rozsiahle incidenty by mohli narusit’ poskytovanie
zakladnych sluZieb v celej Unii. To si vyZzaduje u¢inné a koordinované reakcie a
krizové riadenie na tirovni Unie, ktoré vychadzaju z osobitnych politik a
vSeobecnejsich nastrojov pre eurdpsku solidaritu a vzajomna pomoc. Okrem toho je
pre tvorcov politik, priemysel a pouZivatel'ov doleZité pravidelné posudzovanie stavu
kybernetickej bezpecnosti a odolnosti v Unii zaloZené na spolahlivych tidajoch Unie,
ako aj systematickych predpovediach budiceho vyvoja, vyziev a hrozieb na urovni

Unie aj celosvetovo.
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Ked’Ze vyzvy, ktorym Unia &eli v oblasti kybernetickej bezpeénosti, sa stupiiujd, je
potrebny komplexny subor opatreni, ktorymi by sa nadviazalo na predoslé kroky
Unie a ktorymi by sa podporil synergicky G¢inok ciel'ov. Uvedené ciele zahfiaju aj
d’alSie posilnovanie spdsobilosti a pripravenosti clenskych Statov a podnikov, ako aj
zlepSovanie spoluprace, vpmeny informadcii a koordinacie medzi Clenskymi Statmi a
institdciami, organmi, uradmi a agentirami Unie. Okrem toho, ked’Ze kybernetické
hrozby nepoznajii hranice, treba posilnit’ spdsobilost’ na urovni Unie, ktora by
doplnila opatrenia ¢lenskych Statov, najmai pri rozsiahlych cezhrani¢nych incidentoch
a krizach, a zdaroveii zohladnit’ doéleZitost’ zachovania a d’al§ieho posilnenia
vautrostdatnej sposobilosti reagovat’ na kybernetické hrozby akychkol’vek

roimerov.

Vicsie usilie je potrebné vyvinut aj v oblasti informovanosti obanov, organizacii a
podnikov o otazkach kybernetickej bezpecnosti. NavySe, vzhl’adom na to, Ze
incidenty oslabuju doveru v poskytovatel’ov digitilnych sluZieb a v samotny jednotny
digitalny trh, najmd medzi spotrebitel’mi, dovera by sa mala este posilnit’

transparentnym poskytovanim informadcii o trovni bezpecnosti produktov IKT, sluZieb

IKT a procesov IKT, ktoré by malo zdoraziiovat’, Ze dokonca ani vysoka uroveri

certifikdcie kybernetickej bezpecnosti nezarucuje, Ze produkt IKT, sluzba IKT alebo

proces IKT su absolutne bezpecné. Zvysenie dovery mdze ulahcit’ celounijna

certifikacia, ktorou sa zabezpecia spolocné poziadavky kybernetickej bezpecnosti a

hodnotiace kritéria naprie¢ vnutrostatnymi trhmi a odvetviami.
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Kyberneticka bezpecnost’ nie je len otazkou technologie, ale rovnako doleZité je aj

spravanie Pudi. Mala by sa preto vyznamne podporovat’ tzv. kyberneticka hygiena,
konkrétne jednoduché rutinné opatrenia, ktoré minimalizuju vystavenie sa rizikam
kybernetickych hrozieb, ak ich obCania, organizdcie a podniky vykondvaju

pravidelne.

Pre uicely posilnenia kybernetickobezpecnostnych struktir Unie je délesité
udrZiavat’ a rogvijat’ sposobilost’ Clenskych Statov s ciel’om komplexne reagovat’

na kybernetické hrozby vratane cezhranicnych incidentov.

Podniky a jednotlivi spotrebitelia by mali mat’ presné informdcie o stupni
doveryhodnosti, na aky bola certifikovana bezpecnost’ ich produktov IKT, sluZieb
IKT a procesov IKT. Zaroveri Ziadny produkt nie je uplne kyberneticky bezpecny a
treba podporovat’ a uprednostiiovat’ zakladné pravidla kybernetickej hygieny.
VzhlPadom na rasticu dostupnost’ zariadeni 1oT je k dispozicii viacero
dobrovol’nych opatreni, ktoré moze sukromny sektor prijat’ na posilnenie dovery v

bezpecnost’ produktov IKT, sluZieb IKT a procesov IKT.

Moderné produkty a systémy IKT casto obsahuju jednu alebo viaceré technoliogie a
komponenty tretich stran, ako napriklad softvérové moduly, kniznice alebo
aplikacné programovacie rozhrania, a éasto su na ne odkazané. Tdato odkazanost’,
ktora sa nazyva ,,zavislost’“, by mohla predstavovat’ dodatocné
kybernetickobezpecnostné rizikd, ked’Ze zranitel’nosti komponentov tretich stran by
mohli mat’ vplyv aj na bezpecnost’ produktov IKT, sluZieb IKT a procesov IKT.
Uréenie a zdokumentovanie takychto zavislosti v mnohych pripadoch umoZiiuje
koncovym uZivatel'om produktov IKT, sluZieb IKT a procesov IKT zlepsit’ ich
¢innost’ v oblasti riadenia kybernetickobezpecnostnych rizik, napriklad tym, Ze
zlepsia riadenie zranitel’nosti uZivatel’ov v oblasti kybernetickej bezpecnosti a

ndpravné postupy.



(12) Organizacie, vyrobcovia alebo poskytovatelia podiel’ajuci sa na navrhovani a
vyvoji produktov IKT, sluZieb IKT a procesov IKT by sa mali nabdadat’ na
uplatiiovanie opatreni pocas ¢o najskorsich etap navrhovania a vyvoja, aby sa
bezpecnost’ tychto produktov, sluZieb a procesov chranila v najvysSej moznej miere
takym sposobom, Ze vyskyt kybernetickych utokov sa bude predpokladat’ a ich
nasledky sa budu ocakdavat’ a minimalizovat’ (,,bezpecnost’ uz v stadiu navrhu*).
Bezpecnost’ by mala byt’ zabezpelend pocas celej Zivotnosti produktu IKT, sluZby
IKT a procesu IKT prostrednictvom procesov navrhovania a vyvoja, ktoré sa

neustdle vyvijaju, aby zniZili riziko Skody sposobenej zamernym zneuZitim.

(13) Podniky, organizdcie a verejny sektor by mali nastavit’ produkty IKT, sluzby IKT
alebo procesy IKT, ktoré navrhuju, tak, aby zaistili vyssi stuperi bezpecnosti,
ktorym by sa malo umoznit’, Ze ich prvy uZivatel’ dostane v ramci predvolenej
konfigurdcie ¢o najbezpecnejsie nastavenia (,,bezpecnost’ ako Standard®), ¢im sa
znizi zat’aZenie uZivatel’ov musiet’ si produkt IKT, sluZbu IKT alebo proces IKT
spravne nastavit’. Bezpecnost’ ako Standard by si nemala vyZadovat’ rozsiahle
nastavovanie ani osobitné technické znalosti alebo neintuitivne sprdavanie zo strany
uzivatel’a a mala by pri pouZivani Pahko a spol’ahlivo fungovat’. Ak sa analyzou
rizik a pouZitel’nosti v konkrétnych pripadoch preukaZe, Ze takéto Standardné
nastavenie nie je mozné, uZivatelia by mali byt’ vyzvani, aby sa rozhodli pre

najbezpecnejsie nastavenie.



(14)

Nariadenie Eurdpskeho parlamentu a Rady (ES) &. 460/20041 zriadilo agentiru
ENISA so zdmerom prispiet’ k cielom v oblasti zabezpe€enia vysokej a u¢innej
tirovne sietovej a informaénej bezpeénosti v Unii a k vybudovaniu kultary sietovej a
informacnej bezpec¢nosti v prospech obcanov, spotrebitel'ov, podnikov a verejnej
spravy. Nariadenie Eurdpskeho parlamentu a Rady (ES) &. 1007/2008l 2predizilo
mandat agentiry ENISA do marca 2012. Nariadenim Eurdpskeho parlamentu a Rady
(ES) ¢. 580/201 ll 3 sa mandat agentiury ENISA dalej predizil do 13. septembra
2013. Nariadenie (EU) ¢. 526/2013' predizilo mandat agentary ENISA do 19. juna
2020.

Nariadenie Eurdpskeho parlamentu a Rady (ES) ¢. 460/2004 z 10. marca 2004

o zriadeni Eurépskej agentiry pre bezpeénost’ sieti a informacii (U. v. EU L 77,
13.3.2004, s. 1).

Nariadenie Europskeho parlamentu a Rady (ES) ¢. 1007/2008 z 24. septembra 2008,
ktorym sa meni a dopliia nariadenie (ES) ¢. 460/2004 o zriadeni Eurépskej agentury
pre bezpeénost sieti a informacii, pokial’ ide o dobu jej trvania (U. v. EU L 293,
31.10.2008, s. 1). )

Nariadenie Eurdpskeho parlamentu a Rady (EU) ¢. 580/2011 z 8. jina 2011, ktorym
sa meni a dopliia nariadenie (ES) €. 460/2004 o zriadeni Europskej agentary pre
bezpecnost sieti a informacii, pokial ide o jej trvanie (U. v. EU L 165, 24.6.2011, s.
3).
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Unia uz prijala délezité kroky na zaistenie kybernetickej bezpe&nosti a zvysenie
dovery v digitalne technoldgie. V roku 2013 bola prijaté Stratégia kyberneticke;j
bezpeénosti Eurdpskej tnie pre usmeriiovanie politickej reakcie Unie na
kybernetické hrozby a rizika. V snahe o lepsiu ochranu ob&anov online prijala Unia v
roku 2016 prvy pravny akt v oblasti kybernetickej bezpe€nosti v podobe smernice
Eurdpskeho parlamentu a Rady (EU) 2016/1148!. V smernici (EU) 2016/1148 sa
stanovuju poziadavky na vnutrostatnu sposobilost’ v oblasti kybernetickej
bezpecnosti, zriad'uji sa prvé mechanizmy na posilnenie strategickej a operacne;j
spoluprace medzi ¢lenskymi §tdtmi a zavadzaju sa povinnosti tykajuce sa
bezpecnostnych opatreni a oznamovania incidentov v odvetviach, ktoré su pre
hospodarstvo a spolo¢nost’ klI'icové (ako energetika, doprava, dodavka a distriblcia
pitnej vody, bankovnictvo, infrastruktury finan¢nych trhov, zdravotnictvo, digitalna
infrastruktura), ako aj povinnosti klI'iCovych poskytovatel'ov digitalnych sluzieb
(vyhladavace, sluzby cloud computingu a online trhoviska). Agentiire ENISA bola
priradena klI'i¢ova tiloha podpory pri vykonavani uvedenej smernice. Uginny boj
proti pocita¢ovej kriminalite je navySe dolezitou prioritou Eurdpskeho programu v
oblasti bezpecnosti a prispieva k celkovému ciel'u vysokej irovne kyberneticke;j
bezpecnosti. Dal§ie pravne akty, ako je nariadenie Eurdpskeho parlamentu a Rady
(EU) 2016/679? a smernice Eurdpskeho parlamentu a Rady 2002/58/ES? a (EU)
2018/1972%, takisto prispievaju k vysokej tirovni kybernetickej bezpeénosti na

jednotnom digitalnom trhu.

Smernica Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jila 2016 o
opatreniach na zabezpecenie vysokej spolocnej irovne bezpecnosti sieti a
in’formaé’nych systémov v Unii

(U.v.EUL 194, 19.7.2016, s. 1).

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o
ochrane fyzickych o0sob pri spractivani osobnych idajov a o vol'nom pohybe
takychto udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o
ochrane tudajov) (U. v. EU L 119, 4.5.2016, s. 1).

Smernica Eurdpskeho parlamentu a Rady 2002/58/ES z 12. jala 2002, tykajtca sa
spracovavania osobnych udajov a ochrany sukromia v sektore elektronickych
komunikécii (smernica o sukromi a elektronickych komunikaciach) (U. v. EU L 201,
31.7.2002, s. 37). )

Smernica Eurdpskeho parlamentu a Rady (EU) 2018/1972 z 11. decembra 2018,
ktorou sa stanovuje eurdpsky kodex elektronickych komunikécii (U. v. EU L 321,
17.12.2018, s. 36).
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Od prijatia Stratégie kybernetickej bezpecnosti Eurdpskej unie v roku 2013 a od
posledného prehodnotenia mandatu agentiiry ENISA sa celkovy politicky kontext
vyrazne zmenil, ked’Ze globalne prostredie sa stalo neistejSim a menej bezpe¢nym.
Vzhl'adom na uvedeny kontext a v sivislosti s pozitivnym vyvojom tilohy agentiiry
ENISA ako referencného bodu pre poradenstvo a odborné znalosti a ako subjektu,
ktory ulahcuje spoluprdacu a budovanie kapacit v ramci novej
kybernetickobezpeénostnej politiky Unie, treba mandat agentiry ENISA zrevidovat’
s cielom vymedzit’ jej ilohu v zmenenom ekosystéme kybernetickej bezpecnosti a
zaistit’, aby éinne prispievala k reakcii Unie na vyzvy v oblasti kybernetickej
bezpecnosti vyplyvajuce z radikdlne zmenenej povahy kybernetickych hrozieb,
ked’Ze ako sa potvrdilo v rdmci hodnotenia agentiry ENISA, jej sucasny mandat na

to nestaci.
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Agentira ENISA zriadena tymto nariadenim by mala byt ndstupcom agenttry
ENISA zriadenej nariadenim (EU) &. 526/2013. Agentiira ENISA by mala
vykonavat tlohy zverené jej tymto nariadenim a inymi pravnymi aktmi Unie v
oblasti kybernetickej bezpecnosti, okrem iného ako zdroj poradenstva a odbornych
znalosti, a aj ako stredisko Unie pre informacie a znalosti. Mala by podporovat
vymenu najlepsich postupov medzi ¢lenskymi Statmi a sukromnymi aktérmi,
ponukat’ Komisii a ¢lenskym Statom politické navrhy, pdsobit’ ako referenény bod
pre iniciativy v ramci odvetvovych politik Unie, pokial’ ide o otazky kybernetickej
bezpecnosti, a podporovat’ operacnu spolupracu medzi clenskymi $tatmi navzajom i

v ich vztahu k institucidm, organom, uradom a agenturam Unie.
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V jednomyselnom rozhodnuti (2004/97/ES, Euratom) prijatom predstaviteI'mi
¢lenskych Statov zasadajucich na najvyssSej Statnej a vladnej urovni! zastupcovia
¢lenskych Statov rozhodli, Ze agentira ENISA bude mat’ sidlo v gréckom meste,
ktoré urci grécka vlada. Hostitel'sky ¢lensky stat agentiry ENISA by mal zabezpecit’
¢o najlepsie podmienky pre bezproblémové a efektivne fungovanie agentury ENISA.
Pre riadne a efektivne plnenie jej uloh, nabor a udrzanie zamestnancov a zvysenie
efektivnosti budovania sieti vztahov je nevyhnutné, aby agenttira ENISA sidlila na
vhodnom mieste, ktoré okrem iného poskytuje vhodné dopravné spojenia a
zariadenia pre manzelskych partnerov a deti sprevadzajtice personal agentury
ENISA. Potrebné dojednania by sa mali stanovit’ v dohode medzi agentirou ENISA
a hostitel'skym ¢lenskym Statom, ktord sa uzavrie po ziskani stthlasu spravnej rady

agentiry ENISA.

Ked’ze Unia &eli narastajucim kybernetickobezpeénostnym rizikdm a vyzvam, mal
by sa zvysit’ objem finan¢nych a 'udskych zdrojov pridelenych agentire ENISA, aby
sa odzrkadlilo jej posilnené poslanie a tlohy a jej rozhodujuce postavenie v
ekosystéme organizacii braniacich digitalny ekosystém Unie a aby sa agentiire

ENISA umoznilo ucinne plnit’ ulohy zverené tymto nariadenim.

Jednomysel'né rozhodnutie (2004/97/ES, Euratom) prijaté predstaviteI'mi ¢lenskych
Statov zasadajucich na najvysSej Statnej a vladnej urovni z 13. decembra 2003 o
rozmiestneni sidel urcitych uradov a agentur Eurdpskej unie (U. v. EU L 29,
3.2.2004, s. 15).



(20) Agentura ENISA by mala dosiahnut’ a udrziavat’ si vysokl uroven odbornych
znalosti a pdsobit’ ako referen¢ny bod, ktory buduje doveru v jednotny trh svojou
nezavislost'ou, kvalitou poskytovaného poradenstva a Sirenych informaécii,
transparentnost’ou svojich postupov a pracovnych metod a doéslednost’ou pri plneni
svojich uloh. Agentira ENISA by mala aktivne podporovat’ vnutrostdtne usilie a
proaktivne prispievat’ k I tsiliu Unie, pri¢om by mala vykonavat’ svoje tilohy v plnej
spolupréci s inStitdciami, I organmi, uradmi a agentdrami Unie a s ¢lenskymi §tatmi
a zaroveri podporovat’ synergiu a predchadzat’ akémukol’vek zdvojovaniu prdace.
Okrem toho by agentiira ENISA mala vyuzivat’ vstupy od sukromného sektora a od
d’alSich relevantnych zainteresovanych stran a spolupracu s nimi. Mal by sa stanovit’
stibor uloh, ktorym sa urc¢i, ako agentura ENISA dosiahne svoje ciele, ktory by v§ak

umoznil flexibilitu jej ¢innosti.

(21) Aby agentura ENISA mohla primerane podporovat’ operacnu spoluprdacu medzi
Clenskymi Statmi, mala by d’alej posiliiovat’ svoje vlastné technické a Pudské
sposobilosti a zrucnosti. Agentura ENISA by mala zvySit’ svoje odborné znalosti a
sposobilost’. Agentura ENISA a ¢lenské Staty by na dobrovol’nom zaklade mohli
vypracovat’ programy pre vysielanie narodnych expertov do agentiury ENISA,

zdruZovanie expertov a vymenu persondlu.



(22)

(23)

Agentura ENISA by mala pomahat’ Komisii poskytovanim poradenstva, stanovisk a
analyz tykajtcich sa vietkych zaleZitosti Unie stivisiacich s vypractivanim,
aktualizaciou a reviziou politik a pravnych predpisov v oblasti kybernetickej
bezpecnosti a jej odvetvovych aspektov s ciel’om posilnit’ relevantnost’ politik a
pravnych predpisov Unie s kybernetickobezpecnostnym rozmerom a umo3init’
konzistentnost’ pri vykondavani uvedenych politik a pravnych predpisov na
vnutroStdatnej urovni. Agentura ENISA by mala byt referenénym bodom, pokial’ ide
o poradenstvo a odborné znalosti pre iniciativy v ramci odvetvovych politik a
pravnych predpisov Unie zahffiajucich rozmer kybernetickej bezpeénosti. Agentiira

ENISA by mala pravidelne informovat’ Europsky parlament o svojej ¢innosti.

Verejnym jadrom otvoreného internetu, najmdi jeho hlavnymi protokolmi a
infrastrukturou, ktoré su celosvetovym verejnym statkom, sa zabezpecuje zdkladna
funkcénost’ internetu ako celku a jeho beZna prevadzka. Agentiura ENISA by mala
podporovat’ bezpecnost’ verejného jadra otvoreného internetu a stabilitu jeho
fungovania vratane napriklad kl'ucovych protokolov (najméi DNS, BGP a IPv6),
prevadzky systému nazvov domén (napriklad prevadzky vsetkych domén najvyssej

urovne) a prevadzky koreriovej zony.



(24)

(25)

Zékladnou ulohou agentury ENISA je presadzovat’ dosledné vykonavanie
prislusného pravneho ramca, najmi G¢inné vykonavanie smernice (EU) 2016/1148 a
inych prislusnych pravnych ndstrojov s kybernetickobezpecnostnymi aspektmi, o
je kI"a¢om k posilneniu kybernetickej odolnosti. Ked’ze situacia v oblasti
kybernetickobezpecnostnych hrozieb sa rychlo meni, je jasné, Ze ¢lenské Staty
potrebuji podporu v podobe komplexnejsieho, prierezového pristupu k budovaniu

kybernetickej odolnosti.

Agenttira ENISA by mala poméhat’ ¢lenskym §tatom a institaciam, I organom,
tiradom a agentiram Unie v ich usili vybudovat’ a zdokonalovat’ spdsobilost a
pripravenost’ predchadzat’ kybernetickym hrozbam a incidentom, odhalovat ich a
reagovat’ na ne, ako aj vo vzt'ahu k bezpecnosti sieti a informacnych systémov.
Agenttira ENISA by mala najmi podporovat rozvoj a posiliiovanie vnutrostatnych
jednotiek pre riesenie pocitatovych bezpecnostnych incidentov (d’alej len ,,CSIRT*)
a jednotiek CSIRT Unie I stanovenych v smernici (EU) 2016/1148, aby v ramci
Unie vietky dosiahli vysoky stupeii vyvoja. Cinnost'ami, ktoré vykondva agentiira
ENISA a ktoré sa tykaju operacnych kapacit ¢lenskych Statov, by sa mali aktivne
podporovat’ opatrenia, ktoré Clenské Staty prijali, aby si splnili svoje povinnosti

podl'a smernice (EU) 2016/1148, a preto by ich nemali nahrddzat’.



(26)

(27)

Agentira ENISA by mala zaroven pomahat’ pri priprave a aktualizécii stratégii v
oblasti bezpecnosti sieti a informaénych systémov na trovni Unie a na poZiadanie na
urovni ¢lenskych Statov, najma pokial’ ide o kyberneticka bezpecnost, a podporovat’
Sirenie takych stratégii a sledovat’ pokrok pri ich vykonavani. Agentira ENISA by
tiez mala prispievat’ k pokrytiu potrieb v oblasti odbornej pripravy a vzdelavacich
materidlov, a to aj potrieb verejnych organov, a podl'a vhodnosti do vysokej miery
»Skolit’ Sskolitel'ov* na zdklade Ramca digitilnych kompetencii pre obcanov a s
cielom pomoct’ ¢lenskym Statom a inStitiiciam, organom, uradom a agentiuram

Unie pri rozvoji ich vlastnych kapacit odbornej pripravy.

Agentura ENISA by mala podporovat’ ¢lenské Staty v oblasti zvySovania povedomia
a vzdeldavania o kybernetickej bezpecnosti tym, Ze umozni uzSiu koordindciu a
vymenu najlepSich postupov medzi ¢lenskymi Statmi. Tdato podpora by mohla
zahrnat’ vytvorenie siete kontaktnych miest vnutroStatneho vzdeldavania a
platformy pre odbornu pripravu v oblasti kybernetickej bezpecnosti. Siet’
kontaktnych miest vnutroStatneho vzdelavania by mohla fungovat’ v ramci siete
ndrodnych styénych uradnikov a byt’ zaciatkom budicej koordindcie v ramci

clenskych Stdtov.



(28)

(29)

Agentira ENISA by mala pomahat’ skupine pre spolupracu zriadenej smernicou
(EU) 2016/1148 pri vykone jej uloh, a to najmi poskytovanim odbornych znalosti,
poradenstva a ul'ah¢ovanim vymeny najlepsich postupov, okrem iného pokial ide o
uréenie prevadzkovatel'ov zakladnych sluzieb ¢lenskymi Statmi z hladiska rizik a

incidentov, a to aj v stvislosti s cezhrani¢nou previazanost'ou.

Na stimulovanie spoluprace verejného a sukromného sektora a v ramci sikromného
sektora, najmé pokial ide o podporu ochrany kritickych infrastruktur, by agenttra
ENISA mala podporovat’ vymenu informdcii v odvetviach a medzi nimi, obzvlast’ v
odvetviach uvedenych v prilohe Il k smernici (E U) 2016/1148, a to poskytovanim
najlepsich postupov a usmerneni k existujiicim nastrojom a postupom, ako aj
usmeriiovanim v otdzke rieSenia regulaénych problémov spojenych s vymenou
informadcii, napriklad ulahcéovanim zriad’ovania odvetvovych stredisk pre vymenu

a analyzu informdcii.



30) Ked’Ze potencialny negativny vplyv zranitel’nosti produktov IKT, sluZieb IKT a
procesov IKT sa neustdle zvySuje, ich odhalenie a naprava zohravaju doleZitu
ulohu pri zniZovani celkového rizika v oblasti kybernetickej bezpecnosti.
Spoluprdaca medzi organizdaciami, vprobcami alebo poskytovatel’mi zranitel’nych
produktov IKT, sluZieb IKT a procesov IKT a ¢lenmi kybernetickobezpecnostnej
vyskumnej komunity a sektorom verejnej spravy, ktori zranitel’nosti odhal’uju,
preukazatel’ne a vyrazne zvySuje mieru odhal’ovania a ndapravy zranitel’nosti
produktov IKT, sluZieb IKT a procesov IKT. Koordinované zverejiiovanie
informadcii o zranitel’nosti sa riadi Struktiurovanym procesom spoluprdce, v ramci
ktorého sa zranitel’nosti hlasia vlastnikovi informacného systému, ¢im sa danej
organizdcii dava prileZitost’ diagnostikovat’ zranitel’nost’ a zabezpecit’ jej napravu
pred tym, ako sa podrobné informdcie o zranitel’nosti poskytnu tretim strandm
alebo verejnosti. Tento proces tiez upravuje koordindciu objavitel’a a organizdcie,
pokial’ ide o zverejnenie uvedenej zranitel’nosti. Politiky koordinovaného
zverejiiovania informdcii o zranitel’nosti by mohli zohravat’ déleZitu ulohu v usili

¢lenskych S$tdtov o zvySenie kybernetickej bezpecnosti.



(€1)

(32)

Agentira ENISA by mala zhromazd’ovat a analyzovat’ debrovol’ne zdiel’ané spravy
vnutrostatnych jednotiek CSIRT a medziinstitucionalneho timu reakcie na nidzové
pocitatové situacie v institaciach, organoch a agenttrach Unie (d’alej len ,,CERT-
EU*) zriadeného Dohodou medzi Eurépskym parlamentom, Eurépskou radou,
Radou Eurépskej unie, Eurépskou komisiou, Sudnym dvorom Europskej unie,
Eurdpskou centralnou bankou, Eurépskym dvorom auditorov, Europskou sluzbou
pre vonkajsiu ¢innost’, Europskym hospodarskym a socidlnym vyborom, Eurdpskym
vyborom regidonov a Europskou investicnou bankou o organizacii a fungovani timu
reakcie na niidzové poéitadové situacie v institiciach, organoch a agenttrach Unie
(CERT-EU)!, s cielom prispievat’ k stanovovaniu spoloé¢nych postupov, jazyka a
terminologie na vymenu informécii. V uvedenom kontexte by agentiira ENISA mala
zapojit’ sukromny sektor v ramci smernice (EU) 2016/1148, ktorou sa stanovuje
zéklad pre dobrovol'ni vymenu technickych informacii na operacnej urovni v sieti
jednotiek pre rieSenie pocitaCovych bezpecnostnych incidentov (d’alej len ,,siet’

jednotiek CSIRT*).

Agentiira ENISA by mala prispievat’ k reakcidm na tirovni Unie v pripade
rozsiahlych cezhrani¢nych incidentov a kriz v oblasti kybernetickej bezpecnosti.
Uvedena uloha by sa mala vykondvat’ v sulade s manddtom agentiury ENISA podl’a
tohto nariadenia a pristupom, na ktorom sa dohodnu ¢lenské Staty v kontexte
odporiicania Komisie (EU) 2017/15842 a zdverov Rady 7 26. jiina 2018 o
koordinovanej reakcii EU na kybernetické bezpecnostné incidenty a krizy vel’kého
rozsahu. Uvedend uloha by mohla zahtnat’ aj zhromazd’ovanie relevantnych
informacii a ul'ahcovanie interakcie medzi sietou jednotiek CSIRT a technickou
komunitou ¢i subjektmi zodpovednymi za krizové riadenie, ktoré prijimaju
rozhodnutia. Okrem toho by agentiira ENISA mala podporovat’ operacni
spolupracu medzi ¢lenskymi Statmi na Ziadost’ jedného alebo viacerych ¢lenskych
Statov pri rieSeni incidentov z technickej stranky I ulahovanim vymeny
relevantnych technickych rieSeni medzi ¢lenskymi §tatmi a vypracuvanim
prispevkov pre komunikaciu s verejnost'ou. Agentura ENISA by mala podporovat’

operacnu spoluprdcu skiSanim roznych sposobov takejto spoluprace na

U.v.EUC 12,13.1.2018, s. 1.

Odportcanie Komisie (EU) 2017/1584 z 13. septembra 2017 o koordinovane;j reakeii
na kybernetické incidenty a krizy velkého rozsahu (U. v. EU L 239, 19.9.2017, s.
36).



pravidelnych kybernetickobezpecnostnych cviceniach.



(33)

(34)

Agentira ENISA by na podporu operacnej spoluprdce mala prostrednictvom
Struktarovanej spoluprace vyuzivat’ dostupné technické a operacné odborné znalosti
timu CERT-EU. Takato Strukturovana spolupraca by mohla viest’ k budovaniu
odbornych znalosti agentiry ENISA. Podl'a potreby by sa mali medzi oboma
subjektmi vytvorit’ ucelové dohody o fungovani tejto spoluprace v praxi a zabraneni

zdvojovaniu Cinnosti.

Pri plneni svojej #llohy na podporu operacnej spoluprdce v ramci siete jednotiek
CSIRT by agentura ENISA mala byt schopna poskytovat’ ¢lenskym Staitom na ich
poZiadanie podporu, napriklad tym, ze bude poskytovat’ poradenstvo o tom, ako
zlepsit’ ich sposobilosti predchadzat’ incidentom, odhal’ ovat’ ich a reagovat’ na ne,
Ze bude ulahcovat’ technické rieSenie incidentov, ktoré maju vyznamny alebo
zavaZny vplyv, alebo Ze zabezpeci analyzy kybernetickych hrozieb a incidentov.
ENISA by mala ulahéovat’ technické rieSenia incidentov, ktoré maju vyznamny
alebo zavainy vplyv, najmd podporou zameranou na dobrovol’nii vymenu
technickych rieSeni medzi ¢lenskymi Statmi alebo tym, Ze bude vypracuvat’
kombinované technické informdcie, ako napriklad technické rieSenia, ktoré dali
dobrovol’ne k dispozicii ¢lenské $tdty. V odportéani (EU) 2017/1584 sa odportéa,
aby Clenské Staty v dobrej viere spolupracovali a bez zbyto¢ného odkladu sa
vzajomne i s agentirou ENISA delili o informécie o rozsiahlych incidentoch a
krizach v oblasti kybernetickej bezpecnosti. Aj tieto informacie by agenture ENISA

pomohli pri plneni jej #lohy, pokial’ ide o podporu operacnej spoluprdce.



(35)

(36)

V ramci beznej technickej spoluprace na podporu situaéného povedomia Unie by
mala agentira ENISA v uzkej spoluprdaci s ¢lenskymi Statmi vypracivat pravidelné
podrobné technické situaéné sprdvy o kybernetickej bezpeénosti v EU, ktoré sa
tykaju incidentov a kybernetickych hrozieb, a ktoré vychadzaju z verejne dostupnych
informacii, jej vlastnych analyz a sprav, ktoré jej poskytli jednotky CSIRT ¢lenskych
Statov I alebo narodné jednotné kontaktné miesta pre bezpecnost’ sieti a
informacénych systémov (d’alej len ,,jednotné kontaktné miesta“) stanovené v
smernici (EU) 2016/1148, v oboch pripadoch na dobrovol’nom zdklade, Eurdpske
centrum boja proti pocitatovej kriminalite (EC3) pri Europole, CERT-EU a v
nalezitych pripadoch spravodajské a situacné centrum Eurdpskej unie (EU INTCEN)
v ramci Eurdpskej sluzby pre vonkajsiu ¢innost’. Uvedend sprava by sa mala
spristupnit’ Rade, Komisii, vysokému predstavitelovi Unie pre zahrani¢né veci a

bezpecnostnu politiku a sieti jednotiek CSIRT.

Podpora pri ex post technickom skiimani incidentov s vyznamnym alebo zdvaZnym
vplyvom I , ktort agentira ENISA poskytuje na ziadost’ I dotknutych I ¢lenskych
Statov, by sa mala zameriavat’ na predchadzanie incidentom v budiicnosti || .
Dotknuté ¢lenské Staty by mali agentire ENISA poskytntt’ potrebné informécie a

pomoc, aby mohla ucinne podporit’ ex post technické skumanie.



(37)

(38)

Clenské $taty mozu prizvat’ podniky dotknuté danym incidentom k spolupraci v
podobe poskytnutia potrebnych informacii a pomoci agentire ENISA bez toho, aby
tym bolo dotknuté ich pravo na ochranu citlivych obchodnych informécii a

informacii doleZitych z hl’adiska verejnej bezpecnosti.

Na lepSie pochopenie vyziev v oblasti kybernetickej bezpecnosti a v zaujme
dlhodobého strategického poradenstva pre Clenské Staty a institicie, organy, urady a
agentiry Unie musi agentiara ENISA analyzovat’ existujice i nové
kybernetickobezpecnostné rizikd. Na to by agentira ENISA mala v spolupréci s
Clenskymi §tatmi a podl'a potreby so Statistickymi orgdnmi a d’al$imi organmi zbierat’
relevantné verejne dostupné alebo dobrovol’ne zdiel’ané informacie, analyzovat
nové technologie a poskytovat’ tematické postidenie o o¢akdvanom spolocenskom,
pravnom, hospodarskom a regulaénom vplyve technologickych inovacii na sietovi a
informacnu bezpecnost’, najmé kybernetick bezpecnost’. Agentira ENISA by
navyse mala Glenské $taty a instittcie, organy, urady a agentury Unie podporovat’ pri
identifikacii novych kybernetickobezpecnostnych rizik a pri predchadzani I

incidentom, a to analyzou kybernetickych hrozieb, zranite’nosti a incidentov.



(39)

V zaujme posilnenia odolnosti Unie by agenttira ENISA mala rozvijat’ odborné
znalosti v oblasti kybernetickej bezpecnosti infrastruktar, najmd s cie’om podpory
odvetvi uvedenych v prilohe Il k smernici (E U) 2016/1148, a infrasStruktur, ktoré
pouZivaju poskytovatelia digitalnych sluZieb uvedenych v prilohe 111 k uvedenej
smernici, a to poskytovanim poradenstva, vyddvanim usmerneni a vymenou
najlepsich postupov. S cielom ulah¢it’ pristup k lepsie Struktirovanym informaciam
o kybernetickobezpecnostnych rizikdch a moznych napravach by agentara ENISA
mala zriadit’ a udrZiavat' ,,informaéné centrum* Unie — portél s funkciou jednotného
kontaktného miesta, ktory bude verejnosti spristupiiovat’ informacie o kyberneticke;j
bezpecnosti pochadzajice od unijnych a vnutrostatnych institucii, organov, uradov a
agentar. Ulahcovanie pristupu k lepSie Struktiurovanym informdciam o
kybernetickobezpecnostnych rizikach a moZnych ndapravach by mohlo tiez pomoct’
clenskym Statom pri posiliiovani ich kapacit a zosulad’ovani postupov, ¢o by zvySilo

ich celkovu odolnost’ proti kybernetickym utokom.



(40)

Agentira ENISA by mala prispievat’ k zvySovaniu verejného povedomia o

I kybernetickobezpecnostnych rizikach, a to aj celounijnou kampaiiou a podporou
vzdeldvania, a poskytovaniu poradenstva o osved¢enych postupoch pre jednotlivych
uzivatel'ov zameraného na obc¢anov I , organizacie a podniky —. Agentura ENISA by
mala prispievat’ aj k propagécii najlepSich postupov a rieSeni vrdatane kybernetickej
hygieny a kybernetickej gramotnosti na urovni obanov I , organizacii a podnikov, a
to zhromazd'ovanim a analyzou verejne dostupnych informacii o vyznamnych
incidentoch a vypracuvanim a uverejiiovanim sprav a poradenstva pre obcanov,
organizacie a podniky s ciel'om zvysit’ ich celkovu Groven pripravenosti a odolnosti.
Agentura ENISA by sa mala takisto usilovat’ o to, aby spotrebitel’om poskytovala
relevantné informdcie o platnych certifikaénych systémoch, napriklad
poskytovanim usmerneni a odporucani. Agentura ENISA by navyse mala v sulade s
Akénym planom digitalneho vzdeldavania stanovenym v oznameni Komisie zo 17.
Jjanudra 2018 a v spolupraci s ¢lenskymi Statmi a inStiticiami, orgdnmi, uradmi a

I agentirami Unie organizovat’ pravidelné osvetové a vzdelavacie kampane pre
verejnost’ uréené koncovym uzivatel'om a zamerané na propagaciu bezpecnejsiecho
spravania jednotlivcov na internete a digitdlnej gramotnosti, na zvySovanie
povedomia o moznych kybernetickych hrozbach vratane internetove;j trestnej
¢innosti, ako st phishingové toky, botnety, financné a bankové podvody, incidenty
zahriiajuce podvody s tidajmi, a na propagaciu zdkladnych rad v oblasti
viacfaktorovej autentitikécie, aplikovania bezpecnostnych zaplat, Sifrovania,

anonymizdcie a ochrany udajov.



(41)

(42)

43)

Agenttira ENISA by mala zohravat tstrednu tlohu pri urychleni zvySovania
povedomia koncovych uzivatel'ov o bezpecnosti zariadeni a bezpecnom vyuZivani
sluzieb, a mala by na iirovni Unie propagovat’ zdsady ,,bezpecnost’ uf v §tadiu
ndavrhu“ a ,ochrana sukromia uz v $tadiu navrhu*. Pri sledovani tohto ciel’a by
agentura ENISA mala vyuZivat’ dostupné najlepsie postupy a skiisenosti, najmd
akademickych inStitucii a vyskumnych pracovnikov v oblasti bezpecnosti

informacnych technologii.

Na podporu podnikov pdsobiacich v odvetvi kybernetickej bezpecnosti, ako aj
uzivatel'ov kybernetickobezpecnostnych rieSeni by agentira ENISA mala vytvorit’ a
udrziavat’ ,,monitor trhu®, ktory bude pravidelne analyzovat’ a §irit’ informécie o
hlavnych trendoch na trhu kybernetickej bezpecnosti, a to na strane dopytu, ako aj

ponuky.

Agentiira ENISA by mala prispievat’ k usiliu Unie v oblasti spoluprdce s
medzindrodnymi organizdciami, ako aj v ramci prislusnych medzindrodnych
ramcov spoluprdce v oblasti kybernetickej bezpecnosti. Agentura ENISA by
predovietkym mala podla vhodnosti prispievat’ k spoluprdci s organizdciami, ako
je NATO, OBSE a OECD. Takato spoluprdaca by mohla zahifnat’ spolocné
kybernetickobezpecnostné cvicenia a koordindciu spolocnej reakcie na incidenty.
Uvedené Cinnosti sa maju vykondavat’ pri plnom respektovani zdasad inkluzivnosti,
reciprocity a rozhodovacej autonémie Unie bez toho, aby bola dotknutd osobitnd

povaha bezpecnostnej a obrannej politiky ktoréhokol’vek cClenského Statu.



(440)

(43)

S ciel'om zaistit’ uplné splnenie svojich ciel'ov by agentira ENISA mala udrziavat’
kontakty s relevantnymi dozornymi orgdanmi Unie a inymi prisluSnymi orgdnmi v
Unii, inititGciami, organmi, Uradmi a agentirami Unie vratane timu CERT-EU, EC3,
Europskej obrannej agentary (EDA), Agentury pre europsky globdlny navigacény
satelitny systém (Agentury pre europsky GNSS), Orgdanu eurdpskych regulatorov
pre elektronické komunikdacie (BEREC), Europskej agentury na prevadzkové
riadenie rozsiahlych informa¢nych systémov v priestore slobody, bezpecnosti a
spravodlivosti (eu-LISA), Eurdpskej centralnej banky (ECB), Europskeho organu
pre bankovnictvo (EBA), Eurépskeho vyboru pre ochranu udajov, Agentury pre
spoluprdacu regulacnych organov v oblasti energetiky (ACER), Agentiry Eurdopske;j
Ginie pre bezpecnost’ letectva (EASA) a vietkych d’alsich agentur Unie angaZovanych
v otazkach kybernetickej bezpecnosti. Okrem toho by agentura ENISA mala
udrziavat’ kontakty aj s organmi zodpovednymi za ochranu udajov s cielom
vymienat’ si know-how a najlepsie postupy a poskytovat’ poradenstvo o otazkach
kybernetickej bezpecnosti, ktoré mézu ovplyvnit ich pracu. Zastupcovia
vnutrostatnych organov a organov Unie v oblasti presadzovania prava a ochrany
udajov by mali byt’ opravneni na zastupenie v poradnej skupine agentiury ENISA.
Pri styku s organmi presadzovania prava v otdzkach sietovej a informacne;j
bezpecnosti, ktoré by mohli mat’ vplyv na ich pracu, by agentira ENISA mala

reSpektovat’ existujiice informacné kanaly a zavedené siete.

Mohli by sa vytvarat’ partnerstvad s akademickymi institiiciami, ktoré maju
vyskumné iniciativy v relevantnych oblastiach, pri¢om pre vstupy od
spotrebitel’skych a inych organizdcii by mali byt k dispozicii vhodné kandly a mali

by sa zohladiiovat’.
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Agentira ENISA by vo svojej funkciil sekretariatu siete jednotiek CSIRT mala
podporovat’ jednotky CSIRT ¢lenskych statov a tim CERT-EU v operacnej
spolupréci v suvislosti s relevantnymi tlohami siete jednotiek CSIRT uvedenymi v
smernici (EU) 2016/1148. Dalej by agentira ENISA mala presadzovat’ a podporovat’
spolupracu medzi prisluSnymi jednotkami CSIRT v pripade incidentov, utokov alebo
naruseni sieti alebo infrastruktar pod ich spravou alebo ochranou, ktoré zahfnaja
alebo mozu zahfnat aspon dve jednotky CSIRT, pricom sa riadne zohl'adnia

Standardné operacné postupy siete jednotiek CSIRT.

V zaujme lepsej pripravenosti Unie reagovat’ na incidenty by agentura ENISA mala
pravidelne organizovat’ kybernetickobezpeénostné cviéenia na urovni Unie a na
ziadost’ by mala podporovat’ ¢lenské §taty a institucie, organy, urady a agentury Unie
pri organizacii takych cviCeni. Raz za dva roky by sa mali organizovat’ rozsiahle
komplexné cvicenia, ktoré by zahrnali technické, operacné alebo strategické prvky.
Okrem toho agentura ENISA by mala pravidelne organizovat’ menej komplexné

cvicenia s rovhakym ciel’om lepSej pripravenosti Unie reagovat’ na incidenty.
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Agentira ENISA by mala d’alej rozvijat’ a udrziavat’ odborné znalosti, ktoré sa tykaju
certifikacie kybernetickej bezpe¢nosti, v zaujme podpory politiky Unie v tejto
oblasti. Agentura ENISA by mala stavat’ na existujucich najlepsich postupoch a
podporovat’ zavadzanie certifikacie kybernetickej bezpe¢nosti v Unii, a to aj tym, Ze
prispeje k vytvoreniu a udrziavaniu rdmca certifikacie kybernetickej bezpe€nosti na
trovni Unie (Eurdpsky ramec certifikacie kybernetickej bezpeénosti), aby sa
posilnila transparentnost’ doveryhodnosti kybernetickej bezpecnosti produktov IKT,
sluzieb IKT a procesov IKT, a tym sa posilnila dovera v digitalny vnutorny trh a jeho

konkurencieschopnost’.

Ug¢inné politiky kybernetickej bezpecnosti by mali vychadzat’ z podrobne vyvinutych
metdd posudzovania rizika vo verejnom i v sukromnom sektore. Metody
posudzovania rizika sa pouzivaju na réznych trovniach bez spoloc¢ného postupu ich
uc¢inného uplatiiovania. Podpora a vyvoj najlepSich postupov v oblasti posudzovania
rizika a interoperabilnych rieSeni riadenia rizika v organizaciach verejného a
stikromného sektora zvysia Giroveii kybernetickej bezpe¢nosti v Unii. S tymto cielom
by agentura ENISA mala podporovat’ spolupracu zainteresovanych stran na urovni
Unie a ul'ah¢ovat’ ich Gsilie o tvorbu a zavadzanie eurdpskych a medzinrodnych
noriem pre riadenie rizika a meratel'nu bezpecnost’ elektronickych produktov,
systémov, sieti a sluZieb, ktoré spolu so softvérom tvoria sietové a informacné

systémy.
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Agentira ENISA by mala podnecovat’ ¢lenské Staty, vyrobcov alebo poskytovatel'ov
produktov IKT, sluzieb IKT alebo procesov IKT k sprisiiovaniu ich vSeobecnych
bezpecnostnych noriem tak, aby vSetci uzivatelia internetu mohli podniknut’ kroky
potrebné na zaistenie svojej osobnej kybernetickej bezpecnosti a boli k tomu
motivovani. Najma vyrobcovia a poskytovatelia produktov IKT, sluzieb IKT alebo
procesov IKT by mali poskytovat’ potrebné aktualizdcie a stahovat’ od
spotrebitel’ov alebo z trhu ¢i prepractvat’ produkty IKT, sluzby IKT alebo procesy
IKT, ktoré nespliaju kybernetickobezpe&nostné normy, zatial’ ¢o dovozcovia a
distributori by mali zabezpecit’, aby produkty IKT, sluZby IKT a procesy IKT, ktoré
uvddzajii na trh Unie, boli v sillade s prislusnymi pofiadavkami a nepredstavovali

riziko pre spotrebitel’ov Unie.

V spolupréci s prislusSnymi orgdnmi by agentura ENISA mala $irit’ informdcie o
urovni kybernetickej bezpecnosti produktov IKT, sluzieb IKT a procesov IKT
ponukanych na vnutornom trhu, varovat’ pred ur¢itymi vyrobcami alebo
poskytovatel'mi produktov IKT, sluzieb IKT alebo procesov IKT a Ziadat  ich o
zvysenie bezpecnosti ich produktov IKT, sluzieb IKT a procesov IKT vratane

kybernetickej bezpecnosti.
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Pri poskytovani poradenstva inStiticiam, I organom, tradom a agentiram Unie a na
poziadanie pripadne aj ¢lenskym Statom o potrebach a prioritdich vyskumu v oblasti
I kybernetickej bezpecnosti by agentira ENISA mala plne zohl'adiiovat’ vyskum,
vyvoj a technologické posudzovanie, ktoré prebiehaji najmé v rdmci réznych
vyskumnych iniciativ Unie. S ciel’om uréit’ viskumné potreby a priority by
agentura ENISA mala konzultovat’ aj prislusné skupiny uZivatelov. Konkrétnejsie
by sa mohla nadviazat’ spoluprdaca s Eurdpskou radou pre vyskum, Eurépskym
inovac¢nym a technologickym institutom a Institutom Eurdpskej uinie pre

bezpecnostné studie.

Agentura ENISA by mala pri priprave europskych systémov certifikdcie
kybernetickej bezpecnosti pravidelne viest’ konzultdacie s normalizacnymi

organizdciami, najmd europskymi normalizaénymi organizdciami.
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Kybernetické hrozby su globalnym problémom. Je potrebnd uzsia medzinarodna
spolupraca s cielom zlepsit’ kybernetickobezpecnostné normy vratane potreby
vymedzenia spolo¢nych noriem spravania, prijatia kédexov spravania, uplatiiovania
medzindrodnych noriem a vymeny informadcii, presadzovania rychlejsej
medzinarodnej spoluprace pri reakcii na problémy tykajice sa sietovej a informacne;j
bezpecnosti, ako aj presadzovania spolocného globalneho pristupu k tymto
problémom. Agentira ENISA by na tento ucel mala podporovat’ vyraznejSie
kontakty a spolupracu Unie s tretimi krajinami a medzinarodnymi organizaciami
tym, ze vo vhodnych pripadoch poskytne potrebné odborné znalosti a analyzu

prislusnym institaciam, I organom, iradom a agentiram Unie.

Agenttira ENISA by mala byt’ schopnd reagovat’ na ad hoc Ziadosti ¢lenskych Statov
a intitlcii, organov, uradov a agentir Unie o poradenstvo a pomoc v zaleZitostiach,

na ktoré sa vzt'ahuje mandat agentiry ENISA.

Je rozumné a odporuca sa uplatnovat’ urcité zasady tykajuce sa spravy agentiry
ENISA s cielom dodrziavat’ spolo¢né vyhlasenie a spolo¢ny pristupu, ktoré boli
dohodnuté medziinstitucionalnou pracovnou skupinou pre decentralizované agentiry
EU v jali 2012, ktorych cielom je zefektivnit’ ¢innosti decentralizovanych agentur a
zlepsit’ ich vykonnost’. Odporucania v spolonom vyhlaseni a spolocnom pristupe

I by sa mali podl’a potreby odrazit’ aj v pracovnych programoch agentury ENISA,

jej hodnoteniach a jej praxi v oblasti poddvania sprav a administrativy.
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Spravna rada zlozena zo zastupcov Clenskych Statov a Komisie by mala stanovit’
vSeobecné smerovanie ¢innosti agentury ENISA a zabezpecit', aby agentira ENISA
vykonévala svoje tlohy v stilade s tymto nariadenim. Spravna rada by mala mat’
potrebné pravomoci na zostavovanie rozpoc¢tu, overovanie plnenia rozpoctu, prijatie
vhodnych rozpoctovych pravidiel, stanovenie transparentnych pracovnych postupov
rozhodovania agentury ENISA, prijatie jednotného programového dokumentu
agentiry ENISA, prijatie vlastného rokovacieho poriadku, menovanie vykonného

riaditel’a a rozhodovanie o predlzeni a ukonceni jeho funkéného obdobia.

Aby agentura ENISA mohla riadne a efektivne fungovat’, Komisia a ¢lenské Staty by
mali zabezpecit’, aby osoby, ktoré maju byt vymenované za ¢lenov spravnej rady,
mali zodpovedajice odborné znalosti a skisenosti. Komisia a ¢lenské Staty by mali
vynalozit’ Usilie aj na obmedzenie obmeny svojich zastupcov v spravnej rade s

cielom zabezpecit’ kontinuitu jej prace.
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V zaujme bezproblémového fungovania agentiry ENISA je nevyhnutné, aby bol jej
vykonny riaditel’ vymenovany na zaklade zasluh a zdokumentovanych
administrativnych a riadiacich schopnosti, ako aj na zaklade spdsobilosti a skusenosti
v oblasti kybernetickej bezpecnosti. Vykonny riaditel’ by mal vykondvat’ svoje
povinnosti Uplne nezavisle. Vykonny riaditel’ by mal pripravit’ ndvrh ro¢ného
pracovného programu agentury ENISA po predchadzajucej konzultacii s Komisiou a
prijat’ vSetky potrebné opatrenia na zabezpecenie riadneho vykondvania uvedeného
pracovného programu. Vykonny riaditel’ by mal vypracovat’ vyrocnu spravu, ktorej
sucast’ou bude plnenie rocného pracovného programu agentury ENISA a ktora sa
predlozi spravnej rade, vypracovat’ navrh vykazu odhadov prijmov a vydavkov
agentiry ENISA a plnit’ rozpocet. Vykonny riaditel’ by okrem toho mal mat’
moznost’ zriadit’ ad hoc pracovné skupiny zamerané na osobitné zalezitosti najméa
vedeckej, technickej, pravnej ¢i socidlno-ekonomickej povahy. Zriadenie ad hoc
pracovnej skupiny sa povazuje za potrebné najmd v suvislosti s vypracovanim
konkrétneho kandidatskeho eurdpskeho systému certifikdcie kybernetickej
bezpecnosti (d’alej len ,,kandiddtsky systém“). Vykonny riaditel’ by mal zabezpecit,
aby sa ¢lenovia ad hoc pracovnych skupin vyberali podl'a najprisnejSich poziadaviek
na odbornost’ s cielom zabezpecit’ rodovi rovnovahu a primerant rovnovahu medzi
verejnymi spravami ¢lenskych $tatov, institiciami, orgdnmi, tradmi a agenturami
Unie, suikromnym sektorom vratane prislusného priemyselného odvetvia, uzivatel'mi
a akademickymi expertmi v oblasti sietovej a informacnej bezpec¢nosti, a to podl'a

konkrétnej tematiky.
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Vykonna rada by mala prispievat’ k efektivnej ¢innosti spravnej rady. V ramci
pripravnych prac spojenych s rozhodnutiami spravnej rady by vykonna rada mala
podrobne skiimat’ relevantné informacie a dostupné moznosti, radit’ a ponukat’

rieSenia na pripravu rozhodnuti spravnej rady.

Agentira ENISA by mala mat’ poradnit skupinu ENISA ako poradny organ s
cielom zabezpecit’ pravidelny dialoég so sukromnym sektorom, spotrebitel’skymi
organizaciami a inymi prislusnymi zainteresovanymi stranami. Poradnd skupina
ENISA zriadena spravnou radou na navrh vykonného riaditel’a by sa mala
zameriavat’ na otazky ddlezité pre zainteresované strany a mala by na ne upriamovat’
pozornost’ agentiry ENISA. Poradna skupina ENISA by mala byt konzultovana
najma v stvislosti s ndvrhom ro¢ného pracovného programu agentiry ENISA.
Zlozenie poradnej skupiny ENISA a tlohy zverené tejto skupine by mali zabezpecit

dostato¢né zastpenie zainteresovanych stran na praci agentiry ENISA.
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S ciel’om pomahat’ agenture ENISA a Komisii pri ul ahcovani konzultacii s
prisluSnymi zainteresovanymi stranami by sa mala zriadit’ skupina
zainteresovanych strdn pre certifikdciu kybernetickej bezpecnosti. Skupina
zainteresovanych strdn pre certifikdciu kybernetickej bezpecnosti by mala byt
zloZena 7 ¢lenov, ktori vo vyvaZenom pomere zastupuju prislusné priemyselné
odvetvie vrdatane najmd malych a strednych podnikov, a to tak na strane dopytu,
ako aj na strane ponuky produktov IKT a sluZieb IKT, poskytovatelov digitialnych
sluZieb, eurdpske a medzindrodné normalizacné orgdany, vnutrostdatne akreditacné
organy, dozorné orgdany pre ochranu udajov a organy posudzovania zhody podl’a
nariadenia Eurdpskeho parlamentu a Rady (ES) & 765/2008', a akademickii obec,

ako aj spotrebitel’ské organizdcie.

Agenttira ENISA by mala zaviest’ pravidla na predchadzanie konfliktov zaujmov a
ich rieenie. Agentira ENISA by mala tieZ uplatiiovat’ prisluiné pravidla Unie
tykajtce sa pristupu verejnosti k dokumentom, ako sa stanovuji v nariadeni
Europskeho parlamentu a Rady (ES) ¢. 1049/ 200102, Na spracuvanie osobnych
udajov agenturou ENISA by sa malo vzt'ahovat’ nariadenie Eurdpskeho parlamentu a
Rady (EU) 2018/17253. Agentura ENISA by mala dodrZiavat’ ustanovenia platné pre
institacie, organy, urady a agenttry Unie, ako aj vnutro§tatne pravne predpisy o
manipulacii s informaciami, najma s citlivymi neutajovanymi skuto¢nostami a

utajovanymi skuto¢nostami Eurdpskej Unie.

Nariadenie Eurdpskeho parlamentu a Rady (ES) €. 765/2008 z 9. jula 2008, ktorym
sa stanovuju poziadavky akreditacie a dohl'adu nad trhom v stvislosti s uvadzanim
vyrobkov na trh a ktorym sa zruguje nariadenie (EHS) &. 339/93 (U. v. EU L 218,
13.8.2008, s. 30).

Nariadenie Eurdpskeho parlamentu a Rady (ES) ¢. 1049/2001 z 30. m4ja 2001 o
pristupe verejnosti k dokumentom Eurépskeho parlamentu, Rady a Komisie (U. v.
ES L 145, 31.5.2001, s. 43).

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2018/1725 z 23. oktébra 2018 o
ochrane fyzickych 0sdb pri spracivani osobnych tdajov instituciami, organmi,
uradmi a agentirami Unie a o vol'nom pohybe takychto tidajov, ktorym sa zruSuje
nariadenie (ES) &. 45/2001 a rozhodnutie ¢. 1247/2002/ES (U. v. EU L 295,
21.11.2018, s. 39).
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S ciel'om zarucit’ uplnu autondémiu a nezavislost’ agentury ENISA a umoznit’ jej plnit
d’alSie tlohy vratane nepredvidanych naliehavych uloh by sa mal agentire ENISA
udelit’ dostatocny a nezavisly rozpocet, ktorého prijmy by mali pochadzat’
predovietkym z prispevku Unie a prispevkov tretich krajin, ktoré sa podiel’aju na
praci agentury ENISA. Primerany rozpocet je rozhodujuci na zabezpecenie toho,
aby agentura ENISA mala dostatoéné kapacity na plnenie vSetkych svojich
pribudajucich uloh a na dosahovanie svojich ciel’ov. Vi$ina personalu agentiry
ENISA by mala byt priamo zapojené do opera¢ného plnenia mandatu agentiry
ENISA. Hostitel'sky ¢lensky §tat a akykol'vek iny ¢lensky Stat by mali mat’ moznost’
dobrovol’ne prispievat’ do rozpoctu agentury ENISA. Pokial’ ide o akékol'vek dotacie
hradené zo vieobecného rozpoétu Unie, nad’alej by sa mal uplatiiovat’ rozpoétovy
postup Unie. Okrem toho by Dvor auditorov mal vykonavat’ audit uétov agentiry

ENISA v zaujme transparentnosti a zodpovednosti.

Certifikacia kybernetickej bezpecnosti zohrava vyznamnu tlohu pri posiliiovani
dovery v produkty IKT, sluzby IKT a procesy IKT, ako aj ich bezpe¢nosti. Digitalny
jednotny trh, a naymé datové hospodarstvo a IoT mozu prosperovat’, iba ak Siroka
verejnost’ veri, ze takéto produkty I , sluzby a procesy zarucuji urCiti mieru
kybernetickej bezpecnosti. Prepojené a automatizované vozidla, elektronické
zdravotnicke pomocky, riadiace systémy priemyselnej automatizacie a inteligentné
siete su iba niekol’kymi prikladmi odvetvi, kde uz sa certifikacia bezne vyuziva alebo
sa za¢ne vyuzivat’ v blizkej buducnosti. Aj v odvetviach, ktoré upravuje smernica

(EU) 2016/1148, je certifikacia kybernetickej bezpeénosti kI'a¢ova.
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Vo svojom ozndmeni s nazvom Posilnenie odolnosti kybernetického systému a
podpora konkurencieschopného a inovaéného odvetvia kybernetickej bezpecnosti v
Europe z roku 2016 Komisia nacrtla potrebu kvalitnych, cenovo dostupnych a
interoperabilnych produktov a rieSeni v oblasti kybernetickej bezpecnosti. Ponuka
produktov IKT, sluzieb IKT a procesov IKT na jednotnom trhu je geograficky stale
vel'mi fragmentovand. Dovodom je, Ze vyvoj odvetvia kybernetickej bezpecnosti v
Eurdpe sa do znacnej miery riadil dopytom verejnych sprav jednotlivych Statov.
Medzi d’alsie nedostatky ovplyviiujice jednotny trh v oblasti kyberneticke;j
bezpecnosti patri absencia interoperabilnych rieSeni (technickych noriem), postupov
a celounijnych mechanizmov certifikacie. Eurépskym podnikom to stazuje moznost’
konkurovat’ si na narodnej Girovni, na Girovni Unie i na svetovej urovni. Na druhej sa
tym oklieSt'uje ponuka redlne vyuzitelnych technoldgii kybernetickej bezpecnosti, ku
ktorym maju fyzické osoby a podniky pristup. Podobne Komisia vo svojom
oznameni z roku 2017 o preskimani vykonévania stratégie digitalneho jednotného
trhu v polovici trvania — Prepojeny digitalny jednotny trh pre vSetkych zdoéraznila
potrebu bezpecnych pripojenych produktov a systémov a naznacila, ze vytvorenie
europskeho ramca bezpecnosti IKT, v ktorom sa stanovia pravidla organizovania
certifikacie bezpeénosti IKT v Unii, by mohlo zachovat’ doveru v internet a zaroveii

vyriesit’ sicasnu fragmentaciu vnatorného trhu.
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Certifikacia kybernetickej bezpecnosti produktov IKT, sluzieb IKT a procesov IKT
sa v sucasnosti vyuziva iba obmedzene. Ak sa uplatiiuje, je to zvacSa na Urovni
¢lenskych Statov alebo z iniciativy prisluSného priemyselného odvetvia. V tejto
suvislosti certifikat vystaveny niektorym vnutroStaitnym organom pre certifikaciu
kybernetickej bezpecnosti v zasade iné Clenské Staty neuzndvaji. Moze sa teda stat’,
ze spolo¢nosti musia svoje produkty IKT, sluzby IKT a procesy IKT certifikovat’ v
niekol’kych ¢lenskych $tatoch, v ktorych posobia, napriklad ak sa chet zapojit’ do ich
vnutrostatnych postupov obstaravania, ¢im sa im zvySuju ndaklady. Okrem toho, hoci
sa objavuju nove systémy, zda sa, Ze neexistuje koherentny a holisticky pristup k
horizontalnym otazkam kybernetickej bezpecnosti, ako napriklad v oblasti [oT.
Existujtice systémy vykazuji vyrazné nedostatky a rozdiely z hl'adiska skaly pokrytia
produktov, stupiiov doveryhodnosti, vecnych kritérii a samotného vyuzitia, v
dosledku ¢oho sa v ramci Unie neméfu vyufivat’ mechanizmy vzdjomného

uzndvania.
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Boli ur¢ité snahy s cielom zabezpe¢it' vzajomné uznavanie certifikatov v Unii.
Uspesné viak boli iba s¢asti. Najvyznamnejsim prikladom v tomto smere je dohoda
skupiny vysokych tradnikov pre bezpecnost’ informacnych systémov (SOG-IS) o
vzajomnom uznavani (DVU). Hoci ide o najvyznamnejs$i model spoluprace a
vzajomného uznavania v oblasti bezpe¢nostnej certifikacie, I do SOG-IS je
zapojenych len niekol’ko ¢lenskych Statov. Tato skutocnost’ obmedzila u¢innost’

dohody SOG-IS DVU z hl'adiska vnatorného trhu.

Je preto potrebné zaujat’ spolocny pristup a zriadit’ eurépsky ramec certifikécie
kybernetickej bezpecnosti, v ktorom sa stanovia zakladné horizontalne poziadavky
kladené na eurdpske systémy certifikacie kybernetickej bezpecnosti, ktoré sa maju
vytvorit,, a ktorym sa umozni uznavanie a vyuzivanie eurdpskych certifikatov
kybernetickej bezpeénosti a EU vyhldseni o zhode pre produkty IKT, sluzby IKT
alebo procesy IKT vo vSetkych ¢lenskych Statoch. Pri tom je nevyhnutné stavat’ na
sucasnych vnutroStatnych a medzindarodnych systémoch, ako aj na systémoch
vzdjomného uzndvania, najmd na SOG-1S, a umoznit’ plynuly prechod 7 tychto
existujucich systémov na systémy v novom europskom ramci certifikacie
kybernetickej bezpecnosti. Tento eurdpsky ramec certifikacie kybernetickej
bezpecnosti by mal plnit’ dvojaky ucel. Po prvé, mal by prispievat’ k posilneniu
dovery v produkty IKT, sluzby IKT a procesy IKT certifikované podl'a takychto

eurdpskych systémov certifikacie kybernetickej bezpecnosti.



Po druh¢, mal by pomdct’ zabranit’ mnoZeniu odporujucich si ¢i prekryvajucich sa
vnutrostatnych systémov certifikacie kybernetickej bezpecnosti, ¢im by sa znizili
naklady podnikov pdsobiacich na digitdlnom jednotnom trhu. Eurdpske systémy
certifikacie kybernetickej bezpecnosti by mali byt’ nediskriminacné a zalozené na
europskych alebo medzinarodnych norméch, pokial’ tieto normy nie st neti€¢inné

alebo nevhodné na plnenie legitimnych ciefov Unie v tomto ohl'ade.



(70) Europsky ramec certifikdcie kybernetickej bezpecnosti by sa mal zaviest’ jednotne
vo vSetkych Elenskych Statoch, aby sa zabranilo praxi tzv. nakupovania certifikdatov

v dosledku rozdielnych urovni prisnosti v roznych clenskych Statoch.

(71) Eurdpske systémy certifikdcie kybernetickej bezpecnosti by mali vychadzat’ 7 toho,
¢o uz existuje na medzindrodnej a vnutroStdatnej urovni, a v pripade potreby z
technickych Specifikacii 7 for a konzorcii, pricom by sa zuZitkovali skusenosti 7o

sucasnych silnych stranok a tie posudili a odstranili nedostatky.

(72) Aby si dané odvetvie udrZiavalo naskok pred kybernetickymi hrozbami, su potrebné
pruziné rieSenia v oblasti kybernetickej bezpecnosti, a preto by kaZdy systém

certifikdcie mal byt navrhnuty tak, aby nemohol byt’ skoro zastarany.



(73)

(74)

Komisia by mala byt’ splnomocnena na prijimanie eurépskych systémov certifikacie
kybernetickej bezpecnosti v suvislosti s konkrétnymi skupinami produktov IKT,
sluzieb IKT a procesov IKT. Implementéciu tychto systémov a dozor nad nimi by
mali vykonavat’ vnatrostatne organy pre certiﬁkéciul kybernetickej bezpecnosti,
pricom certifikaty vydané podl'a tychto systémov by mali byt platné a uznavané v
celej Unii. Toto nariadenie by sa nemalo vztahovat’ na certifikaéné systémy, ktoré
prevadzkuje prislusné odvetvie alebo iné sikromné organizéacie. Organom, ktoré
takéto systémy prevadzkuju, by sa vS§ak malo umoznit’ Komisii navrhnut’, aby zvazila
pouzitie tychto systémov ako zakladu pre ich schvélenie ako eurdpskeho systému

certifikacie kybernetickej bezpecnosti.

Ustanoveniami tohto nariadenia by nemali byt dotknuté pravne predpisy Unie
stanovujuce konkrétne pravidla certifikacie produktov IKT, sluzieb IKT a procesov
IKT. Konkrétne v nariadeni (EU) 2016/679 sa stanovuje zavedenie certifikaénych
mechanizmov, ako aj pecati a znaciek ochrany dajov na preukazanie suladu
spracovatel'skych operacii prevadzkovatel'ov a sprostredkovatel'ov s uvedenym
nariadenim. Tieto certifikacné mechanizmy, ako aj pecate a znacky ochrany udajov,
by mali dotknutym osobam umoznit’ rychle vyhodnotit’, nakol'ko prislusné produkty
IKT, sluzby IKT a procesy IKT chrania udaje. Tymto nariadenim nie je dotknuta
certifikicia operécii spractivania idajov podl'a nariadenia (EU) 2016/679, &o plati aj
pre pripady, ked’ st takéto operacie sucast’ou produktov IKT, sluzieb IKT a procesov

IKT.



(75)

Ugelom eurdpskych systémov certifikacie kybernetickej bezpe&nosti by malo byt, e
sa zabezpeci, aby produkty IKT, sluzby IKT a procesy IKT, ktoré boli certifikované
takymto systémom, spiiiali uvedené poziadavky s ciel’om chrdnit’ dostupnost’,
pravost’, integritu a dovernost’ uchovavanych, prenasanych alebo spractivanych
udajov alebo suvisiacich funkcii ¢i sluzieb, ktoré tieto produkty, sluzby a procesy
poskytuju alebo spristupnuju, a to pocas ich celého Zivotného cyklu. V tomto
nariadeni nie je mozné stanovit’ podrobné poziadavky kybernetickej bezpecnosti pre
vSetky produkty IKT, sluzby IKT a procesy IKT. Produkty IKT, sluzby IKT a
procesy IKT, ako aj potreby v oblasti kybernetickej bezpecnosti tykajice sa
uvedenych produktov, sluzieb a procesov, s také rozmanité, ze je vel'mi tazké
stanovit’ vS§eobecné poziadavky kybernetickej bezpe€nosti, ktoré by sa dali uplatnit’
za kazdych okolnosti. Je preto potrebné prijat’ Siroky a v§eobecny koncept
kybernetickej bezpecnosti na ucely certifikacie, ktory by mal byt’ doplneny suborom
Specifickych ciel'ov kybernetickej bezpecnosti, ktoré treba zohl'adnit’ pri navrhovani
eurdpskych systémov certifikacie kybernetickej bezpecnosti. Sposoby, ktorymi sa
tieto ciele maji dosiahnut’ pri konkrétnych produktoch IKT, sluzbach IKT a
procesoch IKT, by sa potom mali podrobne vymedzit’ na Grovni prislusného
certifikacného systému prijatétho Komisiou, napriklad odkazom na normy alebo

technické Specifikécie, ak vhodné normy nie su k dispozicii.



(76)

(77)

Pri uréovani technickych Specifikacii, ktoré sa maju pouZit’ v europskych
systémoch certifikdacie kybernetickej bezpecnosti, by sa mali dodrZiavat’ poZiadavky
stanovené v prilohe II k nariadeniu Eurépskeho parlamentu a Rady (EU) ¢
1025/2012'. Niektoré odchylky od tychto poZiadaviek by sa vSak mohli povazovat’
za potrebné v riadne odovodnenych pripadoch, ak sa tieto technické Specifikdacie
maju vyuZivat’ v europskom systéme certifikdacie kybernetickej bezpecnosti, ktory sa
vzt’ahuje na stupeii doveryhodnosti ,,vysoky“. Dovody tychto odchylok by sa mali

zverejnit’.

Certifikované posudzovanie zhody je proces hodnotenia, ¢i boli uvedené
poziadavky tykajuce sa produktu IKT, sluzby IKT alebo procesu IKT splnené.
Tento proces vykondva nezavisla tretia strana, ktord nie je vyrobcom ani
poskytovatel’om produktov IKT, sluzieb IKT alebo procesov IKT, ktoré sa
posudzuju. Europsky certifikdt kybernetickej bezpecnosti by mal byt’ vydany po
uspeSnom hodnoteni produktu IKT, sluzby IKT alebo procesu IKT. Eurdpsky
certifikat kybernetickej bezpecnosti by sa mal povaZovat’ za potvrdenie, Ze
hodnotenie bolo vykonané spravne. V zavislosti od stupiia doveryhodnosti by mal
europsky systém certifikdacie kybernetickej bezpecnosti uvadzat’, ¢i europsky

certifikat kybernetickej bezpecnosti vydal sukromny alebo verejny subjekt.

Nariadenie Eurdpskeho parlamentu a Rady (EU) ¢. 1025/2012 z 25. oktdébra 2012 o
eurdpskej normalizacii, ktorym sa menia a dopliiaji smernice Rady 89/686/EHS a
93/15/EHS a smernice Eurdpskeho parlamentu a Rady 94/9/ES, 94/25/ES, 95/16/ES,
97/23/ES, 98/34/ES, 2004/22/ES, 2007/23/ES, 2009/23/ES a 2009/105/ES a ktorym
sa zruSuje rozhodnutie Rady 87/95/EHS a rozhodnutie Eurdpskeho parlamentu a
Rady ¢&. 1673/2006/ES (U. v. EU L 316, 14.11.2012, s. 12).



Posudzovanie zhody a certifikdcia nemozZu samy osebe zarudit’, Ze certifikované
produkty IKT, sluzby IKT a procesy IKT su kyberneticky bezpecéné. Namiesto toho
ide o postupy a technické metodiky na potvrdenie toho, Ze produkty IKT, sluzby
IKT a procesy IKT boli preskiisané a spliiajii uréité pofiadavky kybernetickej

bezpecnosti stanovené inde, napriklad v technickych normdch.
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UuZivatelia europskych certifikatov kybernetickej bezpecnosti by si mali vhodnu
certifikdaciu a suvisiace bezpecnostné pozZiadavky vyberat’ na zdklade analyzy rizika
spojeného s vyuZivanim produktu IKT, sluzby IKT alebo procesu IKT. Stuperi
doveryhodnosti by mal preto zodpovedat’ urovni rizika spojeného s planovanym

vyuzivanim daného produktu IKT, sluiby IKT alebo procesu IKT.

Europske systémy certifikdcie kybernetickej bezpecnosti by mohli umoZiiovat’, aby
sa posudzovanie zhody vykondvalo na vyhradnu zodpovednost’ vyrobcu alebo
poskytovatel’a produktov IKT, sluZieb IKT alebo procesov IKT (d’alej len ,,vlastné
posudenie zhody“). V takychto pripadoch by malo stacit’, aby vyrobca alebo
poskytovatel’ produktov IKT, sluZieb IKT alebo procesov IKT vykonal vSetky
kontroly sam s ciel’om zabezpecit’ zhodu produktov IKT, sluZieb IKT alebo
procesov IKT s eurépskym systémom certifikdcie kybernetickej bezpecnosti.
Vlastné posudenie zhody by sa malo povaZovat’ za vhodné pre menej zloZité
produkty IKT, sluzby IKT alebo procesy IKT, ktoré predstavuju nizke riziko z
hladiska verejného zaujmu, napriklad 7 dovodu jednoduchého dizajnu a
produkénych mechanizmov. Okrem toho by vlastné posudenie thody malo byt
dovolené len pre produkty IKT, sluZby IKT alebo procesy IKT, ktoré zodpovedaju

stupiiu doveryhodnosti ,,zdakladny“.
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(81)

Europske systémy certifikdcie kybernetickej bezpecnosti by mohli umoZiiovat’
vlastné posudenia zhody a certifikdcie produktov IKT, sluZieb IKT alebo procesov
IKT. V takomto pripade by mal systém poskytovat’ jasné a zrozumitel’né
prostriedky, ktoré by spotrebitel’om alebo inym uZivatel'om umoznili rozliSovat’
medzi produktmi IKT, sluZbami IKT alebo procesmi IKT, v suvislosti s ktorymi je
vyrobca alebo poskytovatel’ produktov IKT, sluZieb IKT alebo procesov IKT
zodpovedny za posudenie, a produktmi IKT, sluzbami IKT a procesmi IKT, ktoré

certifikuje tretia strana.

Vyrobcovi alebo poskytovatel’ ovi produktov IKT, sluZieb IKT alebo procesov IKT,
ktory vykonava vlastné posudenie zhody, by sa malo umoZnit’ vydavat’ a
podpisovat’ EU vyhlisenie o zhode ako siicast’ postupu posudzovania zhody. EU
vyhlasenie o zhode je dokument, v ktorom sa uvddza, Ze konkrétny produkt IKT,
sluzba IKT alebo proces IKT spliia pofiadavky eurdpskeho systému certifikdcie
kybernetickej bezpecnosti. Vydanim a podpisom EU vyhlisenia o zhode preberd
vyrobca alebo poskytovatel’ produktov IKT, sluZieb IKT alebo procesov IKT
zodpovednost’ za sulad produktu IKT, sluZby IKT alebo procesu IKT s pravnymi
poZiadavkami europskeho systému certifikdacie kybernetickej bezpecnosti. Kopia
EU vyhlisenia o zhode by sa mala odovzdat’ vniitroStitnemu orgdnu pre

certifikdaciu kybernetickej bezpecnosti a agentiure ENISA.



(82)

(83)

Vyrobcovia alebo poskytovatelia produktov IKT, sluZieb IKT alebo procesov IKT
by mali mat’ EU vyhldsenie o zhode, technickii dokumentdciu a vietky d’al§ie
relevantné informdcie, ktoré sa tykaju zhody produktov IKT, sluZieb IKT alebo
procesov IKT s eurdpskym systémom certifikdcie kybernetickej bezpecnosti, k
dispozicii pre prisluSny vnutrostdatny organ pre certifikdciu kybernetickej
bezpecnosti pocas obdobia stanoveného v prisluSnom eurdopskom systéme
certifikdcie kybernetickej bezpecnosti. V technickej dokumentdcii by sa mali uviest’
uplatnitel’né poZiadavky podla systému a mala by zahifnat’ navrh, vyrobu a
pouzivanie produktu IKT, sluZby IKT alebo procesu IKT v rozsahu relevantnom
pre vilastné posudenie zhody. Technicka dokumentdacia by mala byt’ zostavena tak,
aby bolo moZné vykonat’ posudenie suladu produktu IKT, sluzby IKT alebo

procesu IKT s poZiadavkami uplatnitel’nymi podl’a uvedeného systému.

Pri sprave europskeho ramca certifikdcie kybernetickej bezpecnosti sa zohl’adriuje
zapojenie ¢lenskych Statov, ako aj vhodné zapojenie zainteresovanych stran a
stanovuje sa uloha Komisie pocas planovania a navrhovania eurdpskych systémov
certifikdacie kybernetickej bezpecnosti, podavania Ziadosti o ne, ich pripravy,

prijimania a preskumavania.



(84)

I Komisia by mala pripravit’ priebeiny pracovny program Unie pre eurdpske
systémy certifikdcie kybernetickej bezpecnosti, a to s podporou eurdpskej skupiny
pre certifikdaciu kybernetickej bezpecnosti (d’alej len ,, ECCG* — European
Cybersecurity Certification Group) a skupiny zainteresovanych strdn pre
certifikaciu kybernetickej bezpecnosti a po otvorenych a rozsiahlych
konzultaciach, a mala by ho uverejnit’ vo forme nezaviizného ndstroja. PriebeZny
pracovny program Unie by mal byt’ strategickym dokumentom, ktory by najmd
prislusnému odvetviu, vnutrostatnym orgdanom a organom pre normalizdciu
umoznil vopred sa pripravit’ na budiice europske systémy certifikdacie kybernetickej
bezpecénosti. Priebeiny pracovny program Unie by mal zahfiiat’ viacroény prehlad
Ziadosti, ktoré sa tykaju kandiddtskych systémov a ktoré ma Komisia v umysle
predloZit’ agenture ENISA na ucely pripravy na zaklade Specifickych dovodov.
Komisia by mala priebeiny pracovny program Unie zohPadnit’ pri priprave
priebezného planu normalizdcie IKT a normalizacnych Ziadosti adresovanych
eurdpskym normalizaénym organizdaciam. Vzhl’adom na rychle zavadzanie novych
technologii a ich vyuZivanie uZivatel’mi a spolo¢nost’ami, vznik predtym
neznamych kybernetickobezpecnostnych rizik a legislativny vyvoj a vyvoj trhu by
Komisia alebo ECCG mala byt opravnend poZiadat’ agenturu ENISA o pripravu
kandidatskych systémov, ktoré neboli zahrnuté do priebeZného pracovného
programu Unie. V takychto pripadoch by Komisia a ECCG mali tief posudit’
nevyhnutnost’ takejto Ziadosti, pricom zohl’adnia celkové zamery a ciele tohto
nariadenia a potrebu zabezpecit’ kontinuitu agentury ENISA z hl’adiska

planovania a vyuZivania zdrojov.



Po predloZeni takej Ziadosti by agentura ENISA mala bez zbytocného odkladu
pripravit’ kandidatske systémy pre konkrétne produkty IK7, sluzby IKT a procesy
IKT. Komisia by mala vyhodnotit’ pozitivny a negativny vplyv svojej Ziadosti na
konkrétny dotknuty trh, najmdi na MSP, inovdciu, prekdzky vstupu na uvedeny trh
a naklady koncovych uZivatel’ov. Komisia by mala byt splnomocnena prijat
prostrednictvom vykonavacich aktov eurdpsky systém certifikacie kyberneticke;j
bezpecnosti, ktory by sa zakladal na kandidatskom systéme pripravenom agentirou
ENISA. Europske systémy certifikacie kybernetickej bezpecnosti prijaté Komisiou
by mali uvadzat’ minimalny subor prvkov, ktoré¢ sa vzt'ahuji na zameranie, rozsah a
fungovanie daného systému, pricom sa v nich zohl'adni vSeobecny tcel a
bezpecnostné ciele stanovené v tomto nariadeni. Medzi uvedené prvky by mal okrem
iného patrit’ rozsah a predmet certifikacie kybernetickej bezpecnosti vratane kategorii
pokrytych produktov IKT, sluZieb IKT a procesov IKT, podrobného vymedzenia
poziadaviek kybernetickej bezpecnosti (napriklad v podobe odkazu na normy alebo
technické Specifikécie), konkrétnych hodnotiacich kritérii a hodnotiacich metdd, ako
aj cielového stupiia doveryhodnosti (,,zakladny*, ,,pokrocily* alebo ,,vysoky*) a
pripadnych stupriov hodnotenia. Agentire ENISA by sa malo umoZnit’ odmietnut’
Ziadost’ ECCG. Takéto rozhodnutia by mala prijimat’ spravna rada a malo by byt

riadne odovodneneé.



(85)

Agentura ENISA by mala udrZiavat’ webové sidlo, na ktorom by sa poskytovali
informdcie o eurdpskych systémoch certifikdacie kybernetickej bezpecnosti a
prostrednictvom ktorého by sa propagovali, pricom by sa na iiom okrem iného
uvddzali Ziadosti o pripravu kandiddtskeho systému, ako aj spiitna véizba v ramci
procesu konzultdcii, ktory uskutociiuje agentiura ENISA v pripravnej faze. Toto
webové sidlo by malo poskytovat’ aj informdcie o europskych certifikatoch
kybernetickej bezpeénosti a EU vyhldseniach o zhode vydanych podl'a tohto
nariadenia vrdtane informdcii o odiiati a skonceni platnosti takychto eurdpskych
certifikdtov kybernetickej bezpeénosti a EU vyhldseni o zhode. Na tomto webovom
sidle by sa tieZ mali uvadzat’ vnutrostdtne systémy certifikdacie kybernetickej
bezpecnosti, ktoré boli nahradené europskym systémom certifikdcie kybernetickej

bezpeclnosti.



(86)

Stupeii doveryhodnosti europskeho systému certifikdcie je zdaklad pre presvedcenie,
fe produkt IKT, sluzba IKT alebo proces IKT spliia bezpecnostné poziadavky
konkrétneho eurdpskeho systému certifikdcie kybernetickej bezpecnosti. S ciel’om
zabezpecit’ konzistentnost’ europskeho ramca certifikdacie kybernetickej
bezpecnosti by sa europskemu systému certifikdcie kybernetickej bezpecnosti malo
umoznit’ Specifikovat’ stupne doveryhodnosti pre eurdpske certifikaty kybernetickej
bezpecnosti a EU vyhldsenia o zhode vydané v ramci daného systému. Kazdy
eurdpsky certifikdt kybernetickej bezpecnosti by mohol uvadzat’ jeden zo stupiiov
doveryhodnosti: ,,zikladny*, ,,pokroéily alebo ,,vysoky*“, pricom EU vyhlisenie o
zhode by mohlo uvadzat’ len stuperi doveryhodnosti ,,zdakladny“. Stupne
doveryhodnosti by uvddzali zodpovedajiicu prisnost’ a hibku hodnotenia produktu
IKT, sluzby IKT alebo procesu 1KT a boli by charakterizované odkazom na
suvisiace technické Specifikdcie, normy a postupy vrdtane technickych kontrol,
ktorych ucelom je predchadzat’ incidentom alebo zmierfiovat’ ich nasledky. Vietky
stupne doveryhodnosti by sa mali pouZivat’ konzistentne v jednotlivych sektorovych

oblastiach, v ktorych sa uplatituje certifikdcia.
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Europsky systém certifikdcie kybernetickej bezpecnosti by mohol Specifikovat’
niekol’ko stupiiov hodnotenia v zdvislosti od prisnosti a hibky pouZitej metodiky
hodnotenia. Stupne hodnotenia by mali zodpovedat’ jednému zo stupriov
doveryhodnosti a mali by byt’ spojené s vhodnou kombindciou zloZiek
doveryhodnosti. Produkt IKT, sluZba IKT alebo proces IKT by mali v pripade
vSetkych stupiiov doveryhodnosti obsahovat’ niekol’ko zabezpecenych funkcii
stanovenych v systéme, ktoré by mohli zah¥iat’: konfigurdciu zabezpecenia na
priame poufitie, podpisany programovaci kod, zabezpecenu aktualizdciu a
zmierfiovanie ndsledkov zneuZitia bezpecnostnych dier (exploits) a plnit ochranu
dynamicky alebo staticky pridel’ovanej pamdite (stack/heap). Tieto funkcie by sa
mali vyvinut’ a potom udrZiavat’ vyvojovym pristupom zameranym na bezpecnost’ a
suvisiacimi ndstrojmi s ciel’om zarucit’ spol’ahlivé zapracovanie ucinnych

softvérovych a hardvérovych mechanizmov.

Pri stupni doveryhodnosti ,,zakladny“ by sa hodnotenie malo ¢’ riadit’ aspori tymito
zloZkami doveryhodnosti: hodnotenie by malo zahriiat’ aspon preskumanie

technickej dokumentacie k produktu IKT, sluZbe IKT alebo procesu IKT organom

posudzovania zhody. Ak certifikdcia zah¥iia procesy IKT, technické preskumanie by

sa malo vztahovat’ aj na proces navrhovania, vyvoja a udriby produktu IKT alebo
sluzby IKT. Ak eurdpsky systém certifikdcie kybernetickej bezpecnosti stanovuje
vlastné posudenie thody, malo by stacit’, Ze vyrobca alebo poskytovatel’ produktov
IKT, sluZieb IKT alebo procesov IKT vykonal vlastné posudenie suladu produktu

IKT, sluzby IKT alebo procesu IKT s certifikacnym systémom.



(89)  Pri stupni doveryhodnosti ,,pokrocily“ by sa hodnotenie malo okrem poZiadaviek
stupiia doveryhodnosti ,,zdakladny* riadit’ aspori overenim suladu bezpecnostnych
SJunkcii produktu IKT, sluzby IKT alebo procesu IKT s ich technickou

dokumentaciou.

(90)  Pri stupni doveryhodnosti ,,vysoky“ by sa hodnotenie malo okrem poZiadaviek
stupiia doveryhodnosti ,,pokrocily* riadit’ aspori skuSkou ucinnosti, ktorou sa
posudi odolnost’ bezpecnostnych funkcii produktu IKT, sluzby IKT alebo procesu
IKT proti zloZitym kybernetickym utokom, ktoré su vedené osobami s vyznamnymi

zrucnost’ami a zdrojmi.



91) Vyuzivanie europskej certifikacie kybernetickej bezpeénosti a EU vyhlisenia o
zhode by malo ostat’ dobrovol'né, pokial sa nestanovuje inak v prave Unie alebo v
prave &lenskych §tdtov prijatom v silade s pravom Unie. Ak neexistuje
harmonizované pravo Unie, élenskym Statom by sa malo umo#nit’ prijat’
vautrostdtne technické predpisy, ktorymi stanovia povinnu certifikdaciu podla
europskeho systéemu certifikdacie kybernetickej bezpecnosti v sulade so smernicou
Eurépskeho parlamentu a Rady (EU) 2015/15351. Clenské ity tie majit k
dispozicii eurdépsku certifikdaciu kybernetickej bezpecnosti aj v suvislosti s verejnym

obstardvanim a so smernicou Eurdpskeho parlamentu a Rady 2014/24/EU>.

! Smernica Eurdpskeho parlamentu a Rady (EU) 2015/1535 z 9. septembra 2015,
ktorou sa stanovuje postup pri poskytovani informacii v oblasti technickych )
predpisov a pravidiel vztahujucich sa na sluzby informacnej spolo¢nosti (U. v. EU L
241, 17.9.2015, s. 1). )

2 Smernica Eurdpskeho parlamentu a Rady 2014/24/EU z 26. februara 2014 o
verejnom obstaravani a o zruseni smernice 2004/18/ES (U. v. EU L 94, 28.3.2014, s.
65).



(92) V niektorych oblastiach by mohlo byt’ v buducnosti nevyhnutné v pripade urcitych
produktov IKT, sluZieb IKT alebo procesov IKT stanovit’ Specifické poZiadavky
kybernetickej bezpecnosti a stanovit’ povinnost’ ich certifikdcie s ciel’om zvySit’
tiroveii kybernetickej bezpecnosti v Unii. Komisia by mala pravidelne sledovat’
vplyv prijatych eurépskych systémov certifikdacie kybernetickej bezpecnosti na
dostupnost’ bezpecnych produktov IKT, sluZieb IKT a procesov IKT na vnutornom
trhu a vyhodnocovat’ uroveri vyuZivania certifikaénych systémov vyrobcami alebo
poskytovatel’mi produktov IKT, slufieb IKT alebo procesov IKT v Unii. U¢innost’
europskych systémov certifikdacie kybernetickej bezpecnosti a to, ¢i by konkrétne
systéemy mali byt’ zavizné, by sa malo posudzovat’ 7 hladiska pravnych predpisov
Unie tykajiicich sa kybernetickej bezpecnosti, najmii smernice (EU) 2016/1148,
pricom sa zohladni bezpecnost’ sieti a informacnych systémov, ktoré pouZivajiu

prevadzkovatelia zakladnych sluZieb.



(93)

Eurdpske certifikdty kybernetickej bezpeénosti a EU vyhlisenia o zhode by mali
pomoct’ koncovym uZivatel’om robit’ informované rozhodnutia. K produktom IKT,
sluzbam IKT a procesom IKT, ktoré boli certifikované alebo pre ktoré bolo vydané
EU vyhlisenie o zhode, by mali byt’ pripojené §truktiirované informdcie
prisposobené ocakdvanej technickej urovni koncového uZivatela, ktorému su
urcené. Vietky takéto informdcie by mali byt k dispozicii online a pripadne vo
fyzickej podobe. Koncovy uZivatel’ by mal mat’ pristup k informdciam tykajucim sa
referencného Cisla certifikacného systému, stupiia doveryhodnosti, opisu
kybernetickobezpecnostnych rizik spojenych s produktom IKT, sluzbou IKT alebo
procesom IKT a vydavajuceho organu alebo subjektu, alebo by sa mu malo
umoznit’ ziskat’ kopiu eurdpskeho certifikatu kybernetickej bezpecnosti. Okrem
toho by koncovy uZivatel’ mal byt informovany o podpornom programe vyrobcu
alebo poskytovatela produktov IKT, sluzieb IKT alebo procesov IKT v oblasti
kybernetickej bezpecnosti, najmd ako dlho bude moct’ koncovy uZivatel’ dostavat’
kybernetickobezpecnostné aktualizacie alebo opravy. V prislusnych pripadoch by
sa malo poskytovat’ poradenstvo o opatreniach alebo nastaveniach, ktoré moze
koncovy uZivatel vykonat’ na zachovanie alebo posilnenie kybernetickej
bezpecnosti produktu IKT alebo sluzby IKT, a kontaktné informdcie o jednotnom
kontaktnom mieste na oznamovanie kybernetickych utokov a ziskanie podpory,
ked’ sa vyskytnu (okrem automatického oznamovania). Uvedené informdcie by sa
mali pravidelne aktualizovat’ a spristupriovat’ na webovom sidle poskytujiicom

informdcie o eurdpskych systémoch certifikdacie kybernetickej bezpecnosti.



(94)

Aby sa dosiahli ciele tohto nariadenia a aby sa predislo fragmentdcii vnutorného
trhu, ucinnost’ vnutrosStatnych systémov alebo postupov certifikdacie kybernetickej
bezpecnosti produktov IKT, sluZieb IKT alebo procesov IKT, na ktoré sa vit'ahuje
europsky systém certifikdcie kybernetickej bezpecnosti, by mala skoncit’ k datumu,
ktory stanovi Komisia vo vykonavacich aktoch. Okrem toho by ¢lenské Staty nemali
zavadzat’ nové vnutrosStatne systémy certifikacie kybernetickej bezpecnosti
produktov IKT, sluzieb IKT alebo procesov IKT, na ktoré sa uz vztahuje existujici
europsky systém certifikacie kybernetickej bezpe¢nosti. Clenskym $tdatom by sa vSak
nemalo branit’ prijimat’ alebo zachovat’ vnutrostdtne systémy certifikdcie
kybernetickej bezpecnosti na iiéely ndrodnej bezpecnosti. Clenské $tity by mali
informovat’ Komisiu a ECCG o kaZdom umysle vypracovat’ nové vnutrostdtne
systémy certifikdcie kybernetickej bezpecnosti. Komisia a ECCG by mali posudit’
vplyv novych vnutrostatnych systémov certifikdcie kybernetickej bezpecnosti na
riadne fungovanie vnutorného trhu a vzhP’adom na strategicky zaujem poZadovat’

namiesto nich eurdpsky systém certifikdcie kybernetickej bezpecnosti.



(95)

(96)

7

Europske systémy certifikdcie kybernetickej bezpecnosti su urcené na
harmonizdciu postupov kybernetickej bezpecnosti v Unii. Maji: prispiet’ k zvySeniu
tirovne kybernetickej bezpecnosti v Unii. Koncepcia eurdpskych systémov
certifikdcie kybernetickej bezpecnosti by mala zohladiiovat’ a umoZiiovat’ rozvoj

inovdcii v oblasti kybernetickej bezpecnosti.

Europske systémy certifikdcie kybernetickej bezpecnosti by mali zohl’adiiovat’
sucasné metody vyvoja softvéru a hardvéru, a najmd vplyv Castych softvérovych
alebo firmvérovych aktualizdcii na jednotlivé eurdpske certifikdaty kybernetickej
bezpecnosti. Europske systémy certifikdcie kybernetickej bezpecnosti by mali
Specifikovat’ podmienky, za ktorych si moZe aktualizdacia vyZadovat’ novu
certifikaciu produktu IKT, sluzby IKT alebo procesu IKT alebo zuZenie rozsahu
konkrétneho eurdpskeho certifikdatu kybernetickej bezpecnosti pri zohl’adneni
akychkolvek nepriaznivych ucinkov aktualizdacie na sulad s bezpecnostnymi

pozZiadavkami uvedeného certifikatu.

Po prijati eurdpskeho systému certifikacie kybernetickej bezpecnosti by vyrobcovia
alebo poskytovatelia produktov IKT, sluzieb IKT alebo procesov IKT mali mat’
moznost’ podéavat’ Ziadosti o certifikaciu svojich produktov IKT alebo sluzieb IKT
ktorémukol'vek nimi zvolenému organu posudzovania zhody kdekol’vek v Unii.
Organy posudzovania zhody by mal akreditovat’ vnutroStatny akreditany organ, ak
spliaji uréité konkrétne poziadavky stanovené v tomto nariadeni. Akreditacia by sa
mala vydéavat’ najviac na pat’ rokov a malo by byt mozné ju obnovit’ za rovnakych

podmienok, pokial’ organ posudzovania zhody nad’alej spiia poziadavky.



Vnutrostatne akreditaéné organy by mali akreditaciu organu posudzovania zhody
obmedzit’, pozastavit’ jej platnost’ alebo ju zrusit, ak orgén posudzovania zhody
nespliia alebo prestal spiiiat’ akredita¢né podmienky, alebo ak porusuje toto

nariadenie.



(98) Existencia odkazov vo vnutroStatnych pravnych predpisoch na vnutrostdatne
normy, ktorych ucinnost’ sa skoncila v dosledku nadobudnutia ucinnosti
eurdpskeho systému certifikdcie kybernetickej bezpecnosti, moZe byt’ zdrojom
nejasnosti. Clenské $tity by preto mali prijatie eurdpskeho systému certifikdcie
kybernetickej bezpecnosti premietnut’ do svojich vnutrostatnych pravnych

predpisov.

99) S ciel’om dosiahnut’ uplatiiovanie rovnocennych noriem v celej Unii, ul'ahéit
vzdjomné uzndvanie a podporovat’ celkovu akceptaciu eurdpskych certifikatov
kybernetickej bezpecnosti a EU vyhliseni o zhode je potrebné zaviest’ systém
partnerského preskumania medzi vnutroStatnymi organmi pre certifikdciu
kybernetickej bezpecnosti. Partnerské preskumanie by sa malo vit’ahovat’ na
postupy pre dozor nad suladom produktov IKT, sluZieb IKT a procesov IKT s
europskymi certifikdatmi kybernetickej bezpecCnosti, pre monitorovanie povinnosti
vyrobcov alebo poskytovatel’ov produktov IKT, sluzieb IKT alebo procesov IKT,
ktori vykonavaju vlastné posudenie zhody, pre monitorovanie orgdanov
posudzovania zhody, ako aj primeranosti odbornych znalosti persondlu orgdanov,
ktoré vydavaju certifikaty pre stuperi doveryhodnosti ,,vysoky“. Komisii by sa malo
umoznit’ vo vykondvacich aktoch stanovit’ minimdlne piit’rocny plan pre
partnerské preskumanie a tieZ stanovit’ kritéria a metodiky fungovania systému

partnerského preskumania.



(100)

(101)

Bez toho, aby bol dotknuty vSeobecny systém partnerského preskumania, ktory
maju v ramci eurdpskeho ramca certifikdacie kybernetickej bezpecnosti zaviest’
vietky vnutroStdatne organy pre certifikdciu kybernetickej bezpecnosti, niektoré
eurdpske systémy certifikdacie kybernetickej bezpecnosti moZu zahriiat’
mechanizmus partnerského preskumania urceny organom, ktoré v ramci tychto
systémov vydavaju eurdpske certifikdty kybernetickej bezpecnosti pre produkty
IKT, sluzby IKT a procesy IKT so stupiiom doveryhodnosti ,,vysoky“. ECCG by
mala podporovat’ implementdciu takychto mechanizmov partnerského
preskumania. Takymito partnerskymi preskumaniami by sa malo najmdi
posudzovat’, ¢i dotknuté organy vykondvaju svoje ulohy harmonizovane, pricom
moZu zahriiat’ mechanizmy odvolania. Vysledky partnerskych preskumani by sa
mali uverejnit’. Dotknuté organy mozu prijat’ vhodné opatrenia na prisposobenie

svojich postupov a odbornych znalosti.

I Clenské $taty by mali uréit’ jeden alebo viacero vniitrotatnych orgdnov pre
certifikiciu kybernetickej bezpec¢nosti na G€ely dozoru nad plnenim povinnosti
vyplyvajucich 7 tohto nariadenia. VnutroStatnym orgdanom pre certifikdciu
kybernetickej bezpecnosti moéte byt’ existujiici alebo novozriadeny orgdn. Clensky
Stat by tiez mal mat’ mozZnost’ urcit’ po vzajomnej dohode s inym ¢lenskym Statom
jeden alebo viacero vnutroStatnych orgdanov pre certifikdciu kybernetickej

bezpecnosti na uzemi takéhoto iného ¢lenského Statu.



(102)

VnutroStatne orgdany pre certifikdaciu kybernetickej bezpecnosti by mali najmidi
monitorovat’ a presadzovat’ plnenie povinnosti vyrobcov alebo poskytovatel’ ov
produktov IKT, sluZieb IKT alebo procesov IKT usadenych na ich prislusnych
tizemiach, ktoré sivisia s EU vyhldsenim o zhode, mali by pomdhat’ vniitrostitnym
akreditacnym organom pri monitorovani ¢innosti organov posudzovania zhody a
dozore nad nimi tym, Ze im poskytuju odborné znalosti a relevantné informadcie,
mali by opraviiovat’ organy posudzovania zhody vykondvat’ ich ulohy, ak orgdany
posudzovania zhody spliiajii dodatoéné pofiadavky stanovené v eurépskom systéme
certifikdacie kybernetickej bezpecnosti, a mali by monitorovat’ relevantny vyvoj v
oblasti certifikacie kybernetickej bezpecnosti I . Vnutrostatne organy pre certifikaciu
I kybernetickej bezpecnosti by tieZ mali vybavovat’ staznosti fyzickych alebo
pravnickych osdb v suvislosti s europskymi certifikdtmi kybernetickej bezpecnosti,
ktoré uvedené organy vydali, alebo v suvislosti s europskymi certifikdatmi
kybernetickej bezpecnosti, ktoré vydali organy posudzovania zhody, ak takéto
certifikaty uvddzaju stupeii doveryhodnosti ,,vysoky*, mali by v primeranom
rozsahu preSetrit’ predmet danej staznosti a stazovatel’a v primeranej lehote
informovat’ o pokroku a vysledku tohto presSetrenia. Okrem toho by vnutrostatne
organy pre certiﬁkéciul kybernetickej bezpecnosti mali spolupracovat’ s inymi
vnutroStatnymi organmi pre certifikiciu kybernetickej bezpeénosttl alebo d’alsimi
organmi verejnej moci vratane poskytovania informacii o moznom nesutlade
produktov IKT, sluzieb IKT a procesov IKT s poziadavkami tohto nariadenia alebo
konkrétnymi eurdpskymi systémami certifikacie kybernetickej bezpecnosti. Komisia
by mala ulahdit’ toto zdiel’anie informdcii tym, Ze spristupni v§eobecny
elektronicky podporny informacny systém, napriklad Informacny a komunikacny
systém pre dohl’ad nad trhom (ICSMS) a systém na rychlu vymenu informdcii

o0 nebezpecnych nepotravinovych vyrobkoch (RAPEX), ktoré uZ pouZivaju organy
dohladu nad trhom podl’a nariadenia (ES) ¢ 765/2008.



(103)

V zaujme konzistentného uplatiiovania eurdpskeho ramca certifikacie kyberneticke;j
bezpecnosti by sa mala zriadit ECCG zloZena zo zdstupcov vnutrostatnych orgdnov
pre certifikaciu kybernetickej bezpecnosti alebo inych prislusnych vnutroStatnych
organov. Medzi hlavné ulohy ECCG by mali patrit’ poradenstvo a pomoc Komisii v
jej usili o zabezpecenie konzistentného vykondvania a uplatiiovania europskeho
ramca certifikacie kybernetickej bezpecnosti, pomoc agenture ENISA a tzka
spolupréca s fiou pri priprave kandidatskych systémov certifikacie kyberneticke;j
bezpecnosti, v riadne odovodnenych pripadoch pozadovanie od agentury ENISA,
aby pripravila kandidatsky systém a prijimanie stanovisk pre agentiiru ENISA,
pokial’ ide o kandiddtske systémy a prijimanie stanovisk pre Komisiu k udrziavaniu
a prehodnocovaniu existujucich eurdpskych systémov certifikacie kybernetickej
bezpecénosti. ECCG by mala ul’ahcovat’ vpmenu osvedcenych postupov a
odbornych znalosti medzi roznymi vnutrostatnymi organmi pre certifikdciu
kybernetickej bezpecnosti zodpovednymi za opraviiovanie organov posudzovania

zhody a vyddvanie eurdpskych certifikdatov kybernetickej bezpecnosti.



(104)

(105)

(106)

Na zvySenie povedomia o buducich eurdpskych systémoch certifikdcie kybernetickej
bezpecnosti a ul'ahéenie ich akceptacie moze Komisia vydat’ vSeobecné ¢i odvetvoveé
kybernetickobezpecnostné usmernenia, napriklad o osvedcenych postupoch alebo
zodpovednom spravani sa v oblasti kybernetickej bezpe¢nosti, pricom sa zdorazni
pozitivny U€inok vyuzivania certifikovanych produktov IKT, sluZieb IKT a procesov

IKT.

S cielom d’alej ul’ahcéovat’ obchod a uznadvajuc, Ze doddavatel’ské ret’azce IKT su
globdlne, mé%e Unia v siilade s éldnkom 218 Zmluvy o fungovani Eurdpskej iinie
(d’alej len ,,ZFEU*) uzatvdrat’ dohody o vidjomnom uzndvani tykajiice sa
eurdpskych certifikdatov kybernetickej bezpecnosti. Komisia méZze s prihliadnutim
na poradenstvo od agentury ENISA a eurdpskej skupiny pre certifikdaciu
kybernetickej bezpecnosti odporucit’ zacatie prislusnych rokovani. V ramci
kaZdého europskeho systému certifikdcie kybernetickej bezpecnosti by sa mali
stanovit’ konkrétne podmienky takéhoto vzajomného uzndvania dohod s tretimi

krajinami.

S ciel'om zabezpecit’ jednotné podmienky vykonavania tohto nariadenia by sa mali
na Komisiu preniest’ vykonavacie pravomoci. Uvedené pravomoci by sa mali

vykonavat' v sulade s nariadenim Eurdpskeho parlamentu a Rady (EU) ¢. 182/20111.

Nariadenie Eurdpskeho parlamentu a Rady (EU) &. 182/2011 zo 16. februara 2011,
ktorym sa ustanovuju pravidla a v§eobecné zasady mechanizmu, na zdklade ktoré¢ho
&lenské $taty kontroluju vykonavanie vykonavacich pravomoci Komisie (U. v. EU L
55, 28.2.2011, s. 13).



(107)

(108)

Postup preskimania by sa mal uplatnit’ pri prijimani vykonavacich aktov o
europskych systémoch certifikacie kybernetickej bezpecnosti produktov IKT, sluzieb
IKT alebo procesov IKT; pri prijimani vykonavacich aktov o spésoboch
vykonévania Setrenia zo strany agentury ENISA ; pri prijimani vykonavacich aktov o
plane partnerského preskuimania vnutroStatnych orgdanov pre certifikdciu
kybernetickej bezpecnosti, ako aj pri prijimani vykonavacich aktov o okolnostiach,
formatoch a postupoch, ktoré uplatiiujii vnutroStatne organy pre certifikaciu I
kybernetickej bezpecnosti, ked’ Komisii oznamuju akreditované organy

posudzovania zhody.

Cinnost’ agentury ENISA by sa mala pravidelne a nezavisle vyhodnocovat’. Toto
hodnotenie by sa malo vzt'ahovat’ na plnenie cielov agentiry ENISA, jej pracovné
postupy a relevantnost’ jej uloh, najmd tych, ktoré sa tykaju operacnej spoluprdace
na tirovni Unie. Zarovei by sa v uvedenom hodnoteni mal posudit’ dosah,
efektivnost’ a ucinnost’ eurdpskeho ramca certifikacie kybernetickej bezpecnosti. V'
pripade preskumania by Komisia mala posudit’, akym sposobom mozno posilnit’
ulohu agentury ENISA ako referencného bodu pre poradenstvo a odborné znalosti
a tiez by mala posudit’ moZnu ulohu agentiury ENISA pri podpore hodnotenia
produktov IKT, sluZieb IKT a procesov IKT tretich krajin, ked’ takéto produkty,

sluzby a procesy vstupujii do Unie a nie sit v stilade s pravidlami Unie.



(109) Ked’Ze ciele tohto nariadenia nie je mozné uspokojivo dosiahnut’ na trovni ¢lenskych
$tatov, ale ich mozno lepsie dosiahnut’ na urovni Unie, mbze Unia prijat’ opatrenia v
stilade so zasadou subsidiarity podl'a ¢lanku 5 Zmluvy o Eurdpskej Uinii (d’alej len
,Zmluva o EU“). V stilade so zasadou proporcionality podla uvedeného ¢lanku toto

nariadenie neprekracuje ramec nevyhnutny na dosiahnutie tychto cielov.
(110)  Nariadenie (EU) &. 526/2013 by sa malo zrusit’,

PRIJALI TOTO NARIADENIE:



HLAVA 1
VSEOBECNE USTANOVENIA

Clanok 1

Predmet ipravy a rozsah pdsobnosti

S ciel'om zaistit’ riadne fungovanie vnutorného trhu a zaroven usilovat sa o
dosiahnutie vysokej urovne kybernetickej bezpecnosti, kybernetickej odolnosti a

dovery v ramci Unie, sa tymto nariadenim stanovuju:

a) ciele, ulohy a organizacné aspekty tykajuce sa agentury ENISA (Agentira

Europskej unie pre kybernetickl bezpecnost’); a

b)  ramec pre zavadzanie eurdpskych systémov certifikacie kyberneticke;j
bezpecnosti na zabezpecenie primeranej urovne kybernetickej bezpecnosti
produktov IKT, slufieb IKT a procesov IKT v Unii, ako aj na predidenie
fragmentdcii vnutorného trhu 7 hladiska systémov certifikdcie kybernetickej

bezpeénosti v Unii.

Rémec uvedeny v pismene b) prvého pododseku sa uplatiiuje bez toho, aby mal
vplyv na konkrétne ustanovenia v inych pravnych aktoch Unie, ktoré sa tykaja

dobrovol’nej alebo povinnej certifikacie I .

Tymto nariadenim nie su dotknuté pravomoci ¢lenskych Statov tykajuce sa éinnosti
spojenych s verejnou bezpecnost’ou, obranou, ndarodnou bezpecnost’ou a Cinnosti

Statu v oblasti trestného prava.



Clanok 2

Vymedzenie pojmov
Na tcely tohto nariadenia sa uplatiiujl tieto vymedzenia pojmov:

1. ,kybernetickd bezpecnost™ su ¢innosti potrebné na ochranu sieti a informac¢nych
systémov, uzivatel'ov takychto systémov a inych osob dotknutych kybernetickymi

hrozbami;

2. »siet’ a informacny systém* je siet’ a informacny systém vymedzeny v ¢lanku 4 bode

1 smernice (EU) 2016/1148;

3. ,harodna stratégia v oblasti bezpecnosti sieti a informacnych systémov* je ndrodna
stratégia v oblasti bezpecnosti sieti a informacnych systémov vymedzend v ¢lanku 4

bode 3 smernice (EU) 2016/1148;

4. »prevadzkovatel’ zakladnych sluzieb® je prevdadzkovatel’ zakladnych sluZieb
vymedzeny v ¢lanku 4 bode 4 smernice (EU) 2016/1148;



,poskytovatel’ digitdlnych sluzieb® je I poskytovatel’ digitalnych sluzieb vymedzeny
v ¢lanku 4 bode 6 smernice (EU) 2016/1148;

»incident” je incident vymedzeny v ¢lanku 4 bode 7 smernice (EU) 2016/1148;

»riesenie incidentov™ je rieSenie incidentov vymedzené v ¢lanku 4 bode 8 smernice

(EU) 2016/1148;

,Kyberneticka hrozba* je kazda potencialna okolnost’ I , udalost’ alebo ¢innost’, ktora
by mohla poskodit’, narusit’ alebo inak negativne ovplyvnit’ siete a informacné

systémy, uzivatel'ov takychto systémov a iné osoby;

»europsky systém certifikacie kybernetickej bezpecnosti je komplexny subor
pravidiel, technickych poziadaviek, noriem a postupovl , ktoré st stanovené na
tirovni Unie a ktoré sa uplatituj na certifikaciu alebo posudzovanie zhody

konkrétnych produktov IKT, sluzieb IKT alebo procesov IKT;



10.

11.

12.

13.

14.

» VrutroStdatny systém certifikdcie kybernetickej bezpecnosti je komplexny subor
pravidiel, technickych poZiadaviek, noriem a postupov vypracovanych a prijatych
vautroStatnym orgdanom verejnej moci a uplatitovanych pri certifikdcii alebo
posudzovani zhody produktov IKT, sluZieb IKT a procesov IKT v rozsahu

posobnosti prislusného systému;

»europsky certifikat kybernetickej bezpecnosti* je dokument, ktory vydal prislusny
organ a ktorym sa potvrdzuje, Ze dany produkt IK7, sluzba IKT alebo proces IKT
bol predmetom hodnotenia, pokial’ ide o sulad s konkrétnymi bezpecnostnymi
poziadavkami stanovenymi v europskom systéme certifikacie kybernetickej

bezpecnosti;
»produkt IKTI “je prvok alebo skupina prvkov siete alebo informac¢ného systému;

wSluiba IKT“ je sluZba pozostivajiica uplne alebo prevaine 7 prenosu, ukladania,
ziskavania alebo spracuvania informadcii prostrednictvom sieti a informacnych

systémov;

wproces IKT* je subor Cinnosti vpkondvanych pre navrhnutie, vyvinutie,

poskytnutie alebo udribu produktu IKT alebo sluzby IKT;



15.

16.

17.

18.

19.

20.

»akreditacia“ je akreditdcia vymedzend v ¢lanku 2 bode 10 nariadenia (ES)

¢. 765/2008;

,»vnutrostatny akreditaény organ‘ je vnuatrostatny akreditaény orgédn vymedzeny

v ¢lanku 2 bode 11 nariadenia (ES) €. 765/2008;

,posudzovanie zhody* je posudzovanie zhody vymedzené v ¢lanku 2 bode 12

nariadenia (ES) €. 765/2008;

,,organ posudzovania zhody* je organ posudzovania zhody vymedzeny v ¢lanku 2

bode 13 nariadenia (ES) ¢. 765/2008;
,norma“ je norma vymedzena v &lanku 2 bode 1 nariadenia (EU) ¢. 1025/2012;

wtechnicka Specifikdacia® je dokument, v ktorom sa predpisuju technické
poziadavky, ktoré musi spliiat’ produkt IKT, sluzba IKT alebo proces IKT, alebo
postupy posudzovania zhody tykajuce sa produktu IKT, sluzby IKT alebo procesu
IKT;



21.

22

wstupeii doveryhodnosti“ je zaklad pre presvedcenie, Ze produkt IKT, sluZba IKT
alebo proces IKT spliia bezpecnostné pofiadavky konkrétneho eurdpskeho systému
certifikdcie kybernetickej bezpecnosti, uvadza uroverii, na akej sa produkt IKT,
sluzba IKT alebo proces IKT hodnotil, ale ako taky nemeria bezpecnost’ produktu
IKT, sluzby IKT alebo procesu IKT;

wvlastné posudenie zhody* je ¢innost’ vykondvana vyrobcom alebo poskytovatel’om
produktov IKT, sluZieb IKT alebo procesov IKT, ktory hodnoti, i tieto produkty
IKT, sluzby IKT alebo procesy IKT spliiajii pofiadavky konkrétneho eurépskeho

systému certifikdcie kybernetickej bezpecnosti.



HLAVA II

ENISA (Agentira I Europskej unie pre kyberneticka bezpecnost))

KAPITOLA I

MANDAT A CIELEI

Clanok 3
Mandat

Agenttira ENISA plni #lohy, ktoré jej boli zverené tymto nariadenim, s cielom
dosiahnut’ vysoku spoloénii uroveti kybernetickej bezpeénosti v celej Unii, a to aj
tym, %e aktivne podporuje élenské Stity a institiicie, orgdny, tirady a agentiiry Unie
pri zlepSovani kybernetickej bezpecnosti. Agentura ENISA pdsobi ako referencné
miesto pre poradenstvo a odborné znalosti v oblasti kybernetickej bezpecnosti pre
institiicie, orgdny, tirady a agentiry Unie, ako aj pre iné prislu$né zainteresované

strany v Unii,

Vykondavanim uloh, ktoré boli agenture ENISA zverené tymto nariadenim,

prispieva k zniZeniu fragmentdcie vnutorného trhu.

Agenttra ENISA plni ulohy, ktoré jej boli zverené v pravnych aktoch Unie, v
ktorych sa stanovuju opatrenia na aproximaciu zakonov, inych pravnych predpisov a

spravnych opatreni ¢lenskych $tatov v oblasti kybernetickej bezpecnosti.



Pri vykondvani svojich uloh agentura ENISA kona nezavisle, pricom sa vyhyba
zdvojovaniu cinnosti ¢lenskych Statov a zohladiiuje existujiice odborné znalosti

¢lenskych Statov.

Agentura ENISA vyvija svoje vlastné zdroje vrdatane technickych a Pudskych
sposobilosti a zrucnosti potrebnych na plnenie uloh, ktoré jej boli zverené tymto

nariadenim.

Clanok 4
Ciele

Agentira ENISA posobi ako stredisko odbornych znalosti v oblasti kyberneticke;j
bezpecnosti na zaklade svojej nezavislosti, vedeckej a technickej kvality
poskytovaného poradenstva, pomoci a informacii, transparentnosti svojich
prevadzkovych postupov a pracovnych metdd a déslednosti pri vykonavani svojich

uloh.

Agentura ENISA pomaha ingtiticiam, organom, uradom a agentiram Unie, ako aj
¢lenskym $tatom pri vypractivani a vykonavani politik Unie suvisiacich s
kybernetickou bezpecnost'ou vratane odvetvovych politik v oblasti kybernetickej

bezpecnosti.



Agenttara ENISA podporuje budovanie kapacit a pripravenost’ v celej Unii tym, Ze
inStituciam, organom, uradom a agenturam Unie, ako aj Clenskym Statom a
verejnym a sukromnym zainteresovanym stranam pomaha pri zvySovani ochrany ich
sieti a informacnych systémov, pri rozvoji a zlepSovani kybernetickej odolnosti a
kapacit v oblasti reakcie, ako aj pri rozvoji zru¢nosti a sposobilosti v oblasti

kybernetickej bezpeénostil .

Agenttira ENISA presadzuje na Grovni Unie spolupracu vrdtane vymeny informdcii
a koordinaciu medzi ¢lenskymi §tatmi, inStiticiami, organmi, uradmi a agentiirami
Unie, ako aj prisluSnymi sizkromnymi a verejnymi zainteresovanymi stranami I \%

otazkach tykajucich sa kybernetickej bezpecnosti.

Agentura ENISA prispieva k posilfiovaniu sposobilosti v oblasti kybernetickej
bezpeénosti na trovni Unie s cielom podporit’ &innost’ lenskych $tatov pri
predchadzani kybernetickym hrozbam a reakcii na ne, najmé v pripadoch

cezhrani¢nych incidentov.



6. Agentira ENISA presadzuje pouzivanie eurdpskej certifikacie kybernetickej
bezpecnosti, aby predisla fragmentdcii vnutorného trhu. Agentura ENISA
prispieva k zriadeniu a udrziavaniu eurépskeho ramca certifikacie kyberneticke;j
bezpecnosti v sulade s hlavou III tohto nariadenia, aby sa posilnila transparentnost’
kybernetickej bezpecnosti produktov IKT, sluzieb IKT a procesov IKT, a tym sa

posilnila dovera v digitalny vnutorny trh a jeho konkurencieschopnost’.

7. Agenttira ENISA presadzuje vysoku Giroven povedomia o kybernetickej bezpecnosti
vrdtane kybernetickej hygieny a kybernetickej gramotnosti obCanov, organizacii a

podnikov.

KAPITOLA I1
ULOHY

Clanok 5

I Tvorba a vykonavanie politiky a prava Unie
Agentura ENISA prispieva k tvorbe a vykonavaniu politiky a prava Unie tym, Ze:

l. pomaha a radi pri tvorbe a prehodnocovani politiky a prava Unie v oblasti
kybernetickej bezpecnosti a odvetvovej politiky a legislativnych iniciativ, ktoré sa
tykaji kybernetickej bezpecnosti, najma poskytovanim nezavislych stanovisk a

analyz, ako aj vykondvanim pripravnych prac;



poméha ¢lenskym $tatom pri konzistentnom vykonavani politiky a prava Unie v
oblasti kybernetickej bezpeénosti, najma v stvislosti so smernicou (EU) 2016/1148,
a to aj vydavanim stanovisk, usmerneni, poskytovanim poradenstva a najlepsich
postupov v oblastiach, ako je riadenie rizik, oznamovanie incidentov a zdiel'anie
informacii, ako aj ul'ah¢ovanim vymeny najlepSich postupov medzi prisluSnymi

organmi v tomto smere;

pomdha Elenskym $tdtom a institiicidm, orgdnom, iiradom a agentiiram Unie pri
tvorbe a presadzovani politik v oblasti kybernetickej bezpecnosti vo vit’ahu k
udrZaniu v§eobecnej dostupnosti alebo integrity verejného jadra otvoreného

internetu;

prispieva k praci skupiny pre spolupracu v zmysle ¢lanku 11 smernice (EU)

2016/1148 v podobe odbornych znalosti a poradenstva;
podporuje:

a)  tvorbu a vykonavanie politiky Unie v oblasti elektronickej totoznosti a
doveryhodnych sluzieb, najmé formou poradenstva a vydavanim technickych
usmerneni, ako aj ulah¢ovanim vymeny najlepsich postupov medzi

prisluSnymi orgédnmi;

b)  presadzovanie zvySenej urovne bezpecnosti elektronickych komunikacii, a to aj
formou poradenstva a odbornych znalosti, ako aj ul'ah¢ovanim vymeny

najlepsich postupov medzi prislusnymi organmi;



Clenské Staty pri vykondvani konkrétnych kybernetickobezpecnostnych
aspektov politiky a prdva Unie, ktoré sa tykajii ochrany tidajov a sitkromia,
vrdtane poskytovania poradenstva Eurdpskemu vyboru pre ochranu udajov

na poZiadanie;

podporuje pravidelné preskiimanie politickej ¢innosti Unie pripravou vyroéne;

spravy o stave vykonavania prislusného pravneho ramca z hladiska:

a)

b)

informéacii o oznameniach ¢lenskych Statov o incidentoch, ktoré podla ¢lanku
10 ods. 3 smernice (EU) 2016/1148 poskytuju skupine pre spolupracu jednotné

kontaktné miesta;

suhrnov oznameni o naruSeniach bezpecnosti alebo integrity ziskavanych od
poskytovatel'ov doveryhodnych sluzieb, ktoré agentire ENISA poskytuja
organy dohl'adu podla ¢lanku 19 ods. 3 nariadenia Europskeho parlamentu a

Rady (EU) 910/20141;

oznameni o I bezpecnostnych incidentoch, ktoré podavaji poskytovatelia
verejnych elektronickych komunikacénych sieti alebo verejne dostupnych
elektronickych komunika¢nych sluzieb a ktoré agentiire ENISA poskytuju
prisluiné organy podla &lanku 40 smernice (EU) 2018/1972.

Nariadenie Eurdpskeho parlamentu a Rady (EU) &. 910/2014 z 23. jila 2014 o

elektronickej identifikacii a doveryhodnych sluzbach pre elektronické transakcie na

vnutornom trhu a o zrugeni smernice 1999/93/ES (U. v. EU L 257, 28.8.2014, s. 73).



Clénok 6
I Budovanie kapacit

Agenttira ENISA pomaha:

a)

b)

d)

¢lenskym $tatom v ich usili zlepSovat prevenciu, odhalovanie a analyzu
kybernetickych hrozieb a incidentov a schopnost’ reagovat’ na ne tym, Ze im

poskytuje vedomosti a odborné znalosti;

Clenskym Statom a inStituciam, organom, uradom a agenturam Unie pri
zavddzani a vykondvani politik v oblasti zverejiiovania informdcii o

zranitel’nosti na dobrovol’nom zaklade;

inStiticiam, I organom, Gradom a agentiram Unie v ich Gsili zlepSovat’
prevenciu, odhal’ovanie a analyzu kybernetickych hrozieb a incidentov a
zlepSovat’ ich sposobilost’ reagovat’ na takéto kybernetické hrozby a incidenty,

a to najmd primeranou podporou timu CERT-EU;

Clenskym Statom na poziadanie pri tvorbe vnutrostatnych jednotiek CSIRT

podla &lanku 9 ods. 5 smernice (EU) 2016/1148;



g)

¢lenskym Statom na poziadanie pri vypracivani narodnych stratégii v oblasti
bezpecnosti sieti a informacnych systémov podla clanku 7 ods. 2 smernice
(EU) 2016/1148 a v zaujme propagacie najlepsich postupov podporuje $irenie

tychto stratégii v Unii a berie na vedomie pokrok v ich vykonavani;

institaciam Unie pri tvorbe a revizii kybernetickobezpeénostnych stratégii

Unie, podpore ich Sirenia a monitorovani pokroku v ich vykondvani;

vniitrotatnym jednotkam CSIRT a jednotkam CSIRT Unie pri zdokonal'ovani
ich sposobilosti, a to i presadzovanim dialégu a vymeny informacii, aby s
ohl'adom na aktudlny stupen vyvoja kazda jednotka CSIRT mala spolo¢nt sadu

minimalnej spdsobilosti a aby fungovala v stlade s najlepsimi postupmi;



h)  ¢lenskym Statom pravidelnym organizovanim kybernetickobezpecnostnych
cvi¢eni na trovni Unie podl'a &lanku 7 ods. 5 aspoti raz za dva roky a
vypracuvanim politickych odporicani na zadklade hodnotenia tychto cviceni a

takto ziskanych poznatkov;

1)  prisluSnym verejnym organom poskytovanim Skoleni v oblasti kybernetickej

bezpecnosti, podla potreby v spolupraci so zainteresovanymi stranami;

j)  skupine pre spolupracu pri vymene I najlepsich postupov podrla ¢lanku 11
ods. 3 pism. 1) smernice (EU) 2016/1148, najmi z hl'adiska identifikacie
prevadzkovatel'ov zdkladnych sluZieb ¢lenskymi Statmi, z hl'adiska rizik a

incidentov, a to aj v stuvislosti s cezhrani¢nou previazanost'ou.

Agentura ENISA podporuje vymenu informadcii v odvetviach a medzi nimi, a to
najmi v odvetviach uvedenych v prilohe II k smernici (EU) 2016/1148,
poskytovanim najlepSich postupov a poradenstva, ktoré sa tykaja dostupnych

nastrojov, postupov i riesSeni regulacnych otazok spojenych s vymenou informaécii.



Cléanok 7
I Operacna spolupraca na urovni Unie

Agenttira ENISA podporuje operacntl spolupracu medzi élenskymi Stdatmi,
inStituciami, orgdnmi, uradmi a agenturami Unie a medzi zainteresovanymi

stranami.

Agentira ENISA na opera¢nej irovni spolupracuje a vytvara synergie s insStiticiami,
I organmi, uradmi a agenturami Unie vratane timu CERT-EU, titvarmi, ktoré sa
zaoberaju pocitacovou kriminalitou, a dozornymi organmi v oblasti ochrany
sukromia a osobnych tidajov na ucely rieSenia otazok spolo¢né¢ho zaujmu, a to aj

prostrednictvom:
a)  vymeny know-how a osvedcenych postupov;

b)  poskytovania poradenstva a vydavania usmerneni k relevantnym otazkam

spojenym s kybernetickou bezpecnost'ou;

¢) ustanovenia praktickych dohod na vykon konkrétnych uloh po konzultacii s

Komisiou.

Agenttira ENISA zabezpecuje sekretariat siete jednotiek CSIRT podla ¢lanku 12
ods. 2 smernice (EU) 2016/1148 a v tomto postaveni aktivne podporuje vymenu

informacii a spolupracu medzi ¢lenmi siete jednotiek CSIRT.



Agentura ENISA podporuje ¢lenské Staty v operacnej spolupraci v rdmci siete

jednotiek CSIRT I tym, ze:

a)  im radi, ako zlepsit’ svoju spdsobilost’ predchadzat’ incidentom, odhalovat’ ich
a reagovat’ na ne, a na Ziadost’ jedného alebo viacerych Clenskych Stdatov

poskytne poradenstvo v suvislosti s konkrétnou kybernetickou hrozbou;

b) I na ziadost’ jedného alebo viacerych ¢lenskych statov im pomdaha pri
posudeni incidentov, ktoré majii vyznamny alebo zavazny vplyv, a to
prostrednictvom poskytnutia odbornych znalosti a ul’ahéenim technického
rieSenia takychto incidentov, okrem iného najmd podporou dobrovol’nej

vymeny prisluSnych informdcii a technickych rieSeni medzi ¢lenskymi Statmi;

¢) analyzuje zranitel'nosti I a incidenty na zéklade verejne dostupnych informécii

alebo informadcii, ktoré na tento ucel dobrovol'ne poskytli ¢lenské Staty, a

d)  na Ziadost’ jedného alebo viacerych clenskych Statov poskytuje podporu
v suvislosti s ex post technickym skumanim incidentov, ktoré maju vyznamny

alebo zdvainy vplyv v zmysle smernice (EU) 2016/1148.

Pri vykone tychto uloh agentira ENISA a tim CERT-EU S$truktirovane spolupracuju

s cielom vyuzit’ synergie a predchddzat’ zdvojovaniu Cinnosti.



Agentira ENISA pravidelne organizuje kybernetickobezpecnostné cvicenia na
trovni Unie a na poziadanie podporuje lenské §taty a ingtitucie, organy, urady a
agenttry Unie pri organizacii kybernetickobezpeénostnych cvigeni. Sti¢ast'ou
takychto kybernetickobezpeénostnych cviéeni na urovni Unie mézu byt technické,
operacné alebo strategické prvky. Raz za dva roky agentura ENISA zorganizuje

rozsiahle komplexné cvicenie.

Agenttira ENISA vo vhodnom pripade tiez prispieva k odvetvovym
kybernetickobezpe¢nostnym cvi¢eniam, pricom ich pomaha organizovat’, spolu s
relevantnymi organizdciami, ktoré sa tiez zuCastiuji na

kybernetickobezpecnostnych cvi¢eniach na trovni Unie.

Agentura ENISA vypractva v tizkej spoluprdci s ¢lenskymi Statmi pravidelni
podrobnii technicku spravu EU o situacii v oblasti incidentov a kybernetickych
hrozieb, pri ktorej vychadza z verejne dostupnych informacii, zo svojich vlastnych
analyz a zo sprav, ktoré okrem iné¢ho poskytli jednotky CSIRT ¢lenskych §tét0v|
alebo jednotné kontaktné miesta zriadené podla smernice (EU) 2016/1148, v oboch

pripadoch dobrovol’ne, EC3 a tim CERT-EU.



Agenttara ENISA prispieva k vypracovaniu spoloénej reakcie na trovni Unie a
Clenskych Statov na rozsiahle cezhrani¢né incidenty alebo krizy v oblasti

kybernetickej bezpecnosti, a to najma:

a)  zhromazd’'ovanim a analyzou sprav z narodnych zdrojov, ktoré su verejne
dostupné alebo sa poskytuju dobrovol’ne, s cielom prispiet’ k vytvoreniu

spolo¢ného situacného povedomia;

b)  zaistenim efektivneho toku informécii a zabezpecenim eskalanych
mechanizmov medzi siet'ou jednotiek CSIRT a subjektmi zodpovednymi za

technické a politické rozhodnutia na urovni Unie;

¢) naziadost ul’ahéovanim technického riesenia takychto incidentov alebo kriz,
a to najmd podporou dobrovol’nej vymeny technickych rieSeni medzi

Clenskymi Statmi;

d)  podporou institicii, orgdnov, iiradov a agentir Unie a na %iadost’ élenskych
Statov aj ich podporou pri verejnej komunikécii o takychto incidentoch alebo

krizach;

e) testovanim planov spoluprace pri reakcii na takéto incidenty alebo krizy na
urovni Unie a na ¥iadost’ Elenskych Statov poskytovanim im podpory pri

testovani takychto planov na vnutrostdatnej urovni.



Clanok 8

I Trh, certifikécia kybernetickej bezpe€nosti a normalizacia

Agentiira ENISA podporuje a presadzuje tvorbu a vykonavanie politiky Unie v
oblasti certifikacie kybernetickej bezpecnosti produktov IKT, sluzieb IKT a procesov
IKT v zmysle hlavy III tohto nariadenia, a to tak, ze:

I a) neustdle monitoruje vyvoj v suvisiacich oblastiach normalizdcie a odporica
vhodné technické Specifikdcie na pouZitie pri rozvoji eurdopskych systémovy
certifikdcie kybernetickej bezpecnosti podl’a Elanku 54 ods. 1 pism. c) v

pripadoch, ked’ normy nie su k dispozicii;

b)  vypractva kandidatske eurdpske systémy certifikacie kyberneticke;j
bezpecnosti (d’alej len ,,kandidatske systémy*‘) produktov IKT, sluzieb IKT a

procesov IKT v stlade s ¢lankom 49;

¢)  hodnoti prijaté europske systémy certifikdcie kybernetickej bezpecnosti v

sulade s Elankom 49 ods. 8;
d)  zapdja sa do partnerskych preskumani podla clanku 59 ods. 4;

e) pomaha Komisii pri poskytovani sekretariatu skupine ECCG podrla ¢lanku 62
ods. 5.



Agentura ENISA poskytuje sekretaridat skupine zainteresovanych stran pre

certifikdaciu kybernetickej bezpecnosti podla ¢lanku 22 ods. 4.

Agentura ENISA zostavuje a uverejiiuje usmernenia a vypracuva osvedcené
postupy, ktoré sa tykaji poziadaviek kybernetickej bezpecnosti na produkty IKT,
sluzby IKT a procesy IKT, a to v spolupraci s vautrostatnymi organmi pre
certifikdaciu kybernetickej bezpecnosti a s prislusnym odvetvim formdalnym,

Standardizovanym a transparentnym sposobom.

Agentura ENISA prispieva k vybudovaniu kapacity pre procesy hodnotenia a
certifikdcie tym, Ze zostavuje a vyddava usmernenia, a tieZ poskytuje podporu

Clenskym Statom na ich Ziadost'.

Agentura ENISA ulahcuje zavadzanie a vyuZzivanie europskych i medzinarodnych
noriem v oblasti riadenia rizika a v oblasti bezpecnosti produktov IKT, sluzieb IKT a

procesov IKT.

Agentura ENISA v spolupraci s Clenskymi Statmi a prislusnym odvetvim vypractva
podra &lanku 19 ods. 2 smernice (EU) 2016/1148 odporiéania a usmernenia, ktoré sa
tykaju technickych oblasti spojenych s bezpecnostnymi poziadavkami kladenymi na
prevadzkovatel'ov zdkladnych sluzieb a poskytovatel'ov digitalnych sluzieb, ako aj
odporucania a usmernenia, ktoré sa tykaju uz existujacich noriem vratane

vnutroStatnych noriem ¢lenskych Statov.



7. Agentura ENISA vykondva a §iri pravidelné analyzy hlavnych trendov na trhu
kybernetickej bezpecnosti, tak na strane dopytu, ako aj ponuky, s cielom podporit’

trh kybernetickej bezpeénosti v Unii.

Clanok 9

I Znalosti a informéacie I
Agentura ENISA:

a) analyzuje nastupujuce technoldgie a poskytuje tematicky zamerané postidenia
ocakavanych spolocenskych, pravnych, hospodarskych a regula¢nych vplyvov

technologickych inovécii na kybernetick bezpecnost’;

b) vykonava dlhodob¢ strategické analyzy kybernetickych hrozieb a incidentov s

cielom identifikovat’ nové trendy a pomoct’ predchadzat’ I incidentom;

c) v spolupraci s expertmi organov Clenskych statov a prislu§nych zainteresovanych
stran poskytuje poradenstvo, usmernenia a osved¢ené postupy v oblasti bezpecnosti
sieti a informac¢nych systémov, a najma bezpecnosti infrastruktur, I o ktor¢ sa
opierajii odvetvia uvedené v prilohe II k smernici (EU) 2016/1148 a ktoré vyuZivajii

poskytovatelia digitalnych sluZieb uvedenych v prilohe I1l k uvedenej smernici;



d)

prostrednictvom vyhradeného portalu zhromazd’uje, organizuje a uverejiiuje
informacie o kybernetickej bezpecnosti, ktoré poskytli institicie, organy, urady a
agentury Unie, a informécie o kybernetickej bezpeénosti, ktoré poskytli na

dobrovol’nom zdklade Clenské Stdty a sukromné a verejné zainteresované strany;

zhromazd'uje a analyzuje verejne dostupné informacie o vyznamnych incidentoch a
pripravuje spravy s cielom poskytnit’ poradenstvo pre ob&anov, organizacie a

podniky v celej Unii.

Clinok 10

ZvySovanie povedomia a vzdeldvanie

Agentura ENISA:

a)

b)

zvySuje verejné povedomie o kybernetickobezpecnostnych rizikach a poskytuje
poradenstvo o osvedcenych postupoch pre jednotlivych uZivatel’ov, ktoré su
zamerané na obcanov, organizdcie a podniky a ktoré sa tykaju aj kybernetickej

hygieny a kybernetickej gramotnosti;

v spolupréci s ¢lenskymi §tétmi,l instituciami, orgénmi,l uradmi a agenturami
Unie, ako aj prisluSnym odvetvim, organizuje pravidelné osvetové kampane na
zvysenie kybernetickej bezpecnosti a jej viditeInosti v Unii a podporuje diskusiu so

Sirokou verejnostou;



c) omaha Clenskym Statom v ich usili zvySovat’ povedomie o kybernetickej
p Y. V: p % ]

bezpecnosti a podporovat’ videlavanie v oblasti kybernetickej bezpecnosti;

d) podporuje uisiu koordindciu a vymenu najlepSich postupov medzi ¢lenskymi

Statmi, pokial’ ide o povedomie a videldvanie v oblasti kybernetickej bezpecnosti.

Clanok 11

I Vyskum a inovacia
V oblasti vyskumu a inovécie agentura ENISA:

a) radi indtiticiam, organom, tiradom a agentiiram Unie a ¢lenskym $tatom o potrebach
a prioritach vyskumu v oblasti kybernetickej bezpecnosti s ciel'om umoznit’ ucinnu
reakciu na existujuce 1 nové rizika a kybernetické hrozby, a to i v stvislosti s novymi
a nastupujucimi informa¢nymi a komunikacnymi technologiami, a s cielom Uc¢inne

pouzivat’ technologie na prevenciu rizika;

b) podiela sa na implementacnej faze programov financovania vyskumu a inovacie, ak

jej Komisia udelila prislusné pravomoci, alebo sa na nich zucastiiuje ako prijemca;

c) v oblasti kybernetickej bezpecnosti prispieva do strategického programu pre

vyskum a inovdciu na urovni Unie.



Clanok 12

I Medzinarodna spolupraca

Agenttira ENISA prispieva k usiliu Unie o spolupracu s tretimi krajinami a medzinarodnymi
organizaciami, ako aj v ramci prislusnych medzindrodnych ramcov spoluprdce s cieclom

podporit’ medzinarodnu spolupracu v kybernetickobezpecnostnych otazkach, a to tym, Ze:

a) sa v nalezitych pripadoch zapaja ako pozorovatel pri organizacii medzinarodnych

cvi€eni, analyzuje ich vysledky a podava o nich spravy spravnej rade;

b) na ziadost’ Komisie sprostredktiva vymenu najlepsich postupov I ;
c) na zZiadost’ Komisie jej poskytuje odborné znalosti;
d) poskytuje poradenstvo a podporu Komisii v zdleZitostiach tykajucich sa dohod o

vzdjomnom uzndvani certifikdtov kybernetickej bezpecnosti s tretimi krajinami v

spoluprdaci s ECCG zriadenou podla ¢lanku 62.



KAPITOLA 111
ORGANIZACIA AGENTURY ENISA

Clénok 13
Struktira agentiry ENISA

Administrativna a riadiaca Strukttra agentiry ENISA pozostava z tychto prvkov:

a)

b)

c)

d)

spravna rada;

vykonna rada;

vykonny riaditel’; I

poradna skupina agentury ENISA;
siet’ narodnych styénych dostojnikov.

ODDIEL 1
SPRAVNA RADA

Clanok 14

ZlozZenie spravnej rady

Spravnu radu tvori jeden ¢len vymenovany za kazdy ¢lensky Stat a dvaja ¢lenovia

vymenovani Komisiou. VSetci ¢lenovia maji hlasovacie pravo.



Kazdy ¢len spravnej rady ma nahradnika. Tento ndhradnik zastupuje ¢lena v jeho

nepritomnosti.

Clenovia spravnej rady a ich nahradnici sa vymentivajii na zaklade ich znalosti v
oblasti kybernetickej bezpecnosti s prihliadnutim na ich relevantné riadiace,
administrativne a rozpoctové zrucnosti. Komisia a ¢lenské Staty sa vynasnazia
obmedzit’ fluktuaciu svojich zastupcov v spravnej rade s cielom zabezpecit’
kontinuitu prace spravnej rady. Komisia a ¢lenské $taty sa usiluji o vyvazené

zastupenie muzov a zien v spravnej rade.

Funk¢né obdobie ¢lenov spravnej rady a ich ndhradnikov je Styri roky. Toto obdobie

je obnovitel'né.

Clanok 15
Funkcie spravnej rady

Spravna rada:

a)  stanovuje vSeobecné smerovanie ¢innosti agentury ENISA a zabezpecuje, aby
agentura ENISA pracovala v stlade s pravidlami a zdsadami stanovenymi v
tomto nariadeni; zabezpecuje aj sulad prace agentiiry ENISA s ¢innostami

vykonavanymi ¢lenskymi Statmi 1 na arovni Unie;



b)

d)

prijima navrh jednotného programového dokumentu agentiry ENISA

uvedeného v ¢lanku 24 pred jeho predloZzenim Komisii na vydanie stanoviska;

prijima jednotny programovy dokument agentury ENISA, pri€om zohl'adiiuje

stanovisko Komisie;

dozerd na vykondvanie viacrocného a rocného planovania zacleneného do

jednotného programového dokumentu;

prijima ro¢ny rozpocet agentiiry ENISA a vykonava ostatné funkcie spojené s

rozpoctom agentiry ENISA podla kapitoly IV;

posudzuje a prijima konsolidovanu vyro¢nu spravu o ¢innosti agentiry ENISA
vratane uctovnych vykazov a opisu toho, do akej miery agentura ENISA

splnila svoje ukazovatele vykonnosti, predkladd vyro¢nu spravu i jej posudenie
do 1. jala nasledujiiceho roka Eurdpskemu parlamentu, Rade, Komisii a Dvoru

auditorov a vyrocnu spravu zverejiuje;



g)

h)

)

k)

)

prijima rozpoctové pravidla platné pre agenturu ENISA v sulade s ¢lankom 32;

prijima stratégiu boja proti podvodom, ktora musi byt primerana riziku
podvodov so zretel'om na analyzu efektivnosti nakladov a prinosov vo vztahu

k opatreniam, ktoré sa maju vykonavat’;

prijima pravidla predchadzania konfliktom zdujmov svojich ¢lenov a ich

rieSenia;

zabezpeci primerané opatrenia nadvédzujuce na zistenia a odporucania, ktoré
vyplyvaju z vySetrovania Eurépskeho tradu pre boj proti podvodom (OLAF) a

roznych sprav a hodnoteni interného alebo externého auditu;

prijima svoj rokovaci poriadok vratane pravidiel pre prijimanie predbeZnych

rozhodnuti o delegovani osobitnych uloh podl’a élanku 19 ods. 7;

v stlade s odsekom 2 vykondava vo vztahu k zamestnancom agentiry ENISA
pravomoci zverené Sluzobnym poriadkom uradnikov Eurdpskej tnie (d’alej len
,sluzobny poriadok tradnikov*) a Podmienkami zamestnavania ostatnych
zamestnancov Europskej tnie (d’alej len ,,podmienky zamestnavania ostatnych
zamestnancov*’), stanovenymi v nariadeni Rady (EHS, Euratom, ESUO) ¢.
259/68!, menovaciemu organu a organu opravnenému uzatvarat’ pracovné

zmluvy (dalej len ,,prdvomoci menovacieho organu®);

U.v.ESL 56,4.3.1968, s. 1.



p)

Q)

)

prijima predpisy vykonavajice Sluzobny poriadok tradnikov a Podmienky
zamestnavania ostatnych zamestnancov v sulade s postupom uvedenym v

¢lanku 110 sluzobného poriadku uradnikov;

vymenuva vykonného riaditel'a a v nalezitych pripadoch predlzuje jeho

funk¢né obdobie alebo ho z funkcie odvolava v sulade s ¢lankom 36;

vymenuva uctovnika, ktorym moze byt uctovnikom Komisie a ktory musi byt

pri vykone svojich povinnosti uplne nezéavisly;

prijima vSetky rozhodnutia o zriad'ovani vnitornych Struktar agentiry ENISA
a v pripade potreby o zmene uvedenych vnutornych Struktur, pricom prihliada
na potreby ¢innosti agentiry ENISA a zasadu spravneho rozpoc¢tového

riadenia;
schval'uje stanovenie pracovnych dojednani podl'a ¢lanku 7;

schval’uje stanovenie alebo uzavretie pracovnych dojednani podl'a ¢lanku 42.

Spravna rada v stlade s ¢lankom 110 sluzobného poriadku uradnikov prijima

rozhodnutie na zaklade ¢lanku 2 ods. 1 sluZobného poriadku tradnikov a ¢lanku 6

podmienok zamestnavania ostatnych zamestnancov, ktorym deleguje prislusné

v . vaci ‘nu , , . S . ’
ravomoci menovacieho organu na vykonného riaditel'a a ktorym urcuje podmienk

za ktorych mozno toto delegovanie pravomoci pozastavit. Vykonny riaditel moze

tieto pravomoci delegovat d’ale;.



3. Ak si to vyzaduji mimoriadne okolnosti, spravna rada méze prijat’ rozhodnutie o
docasnom pozastaveni delegovania pravomoci menovacieho organu na vykonného
riaditel'a a akychkol'vek pravomoci menovacieho organu d’alej delegovanych
vykonnym riaditel'om, a tieto pravomoci vykonavat sama alebo ich delegovat’ na

jedného zo svojich €lenov alebo na zamestnanca, ktory nie je vykonnym riaditel'om.

Clanok 16

Predseda spravnej rady

Spravna rada voli spomedzi svojich ¢lenov dvojtretinovou vac¢sinou hlasov ¢lenov svojho
predsedu a podpredsedu. Ich funkéné obdobie je Stvorro¢né a je obnovitel'né raz. Ak sa vSak
ich Clenstvo v spravnej rade kedykol'vek pocas ich funk¢éného obdobia skon¢i, ich funkéné
obdobie sa automaticky kon¢i k danému datumu. Ak predseda nie je schopny plnit’ si svoje

povinnosti, podpredseda ho nahradi ex officio.

Clanok 17

Zasadnutia spravnej rady
1. Zasadnutia spravnej rady zvolava jej predseda.

2. Riadne zasadnutia spravnej rady sa konaju aspoii dvakrat ro¢ne. Na ziadost’ jej
predsedu, Komisie alebo najmene;j tretiny svojich ¢lenov zasada spravna rada aj

mimoriadne.



Vykonny riaditel’ sa zi¢astiiuje na zasadnutiach spravnej rady, avSak nema

hlasovacie pravo.

Na zasadnutiach spravnej rady sa m6Zu na pozvanie predsedu zacastnit’ clenovia

poradnej skupiny agentiry ENISA, avSak nemaju hlasovacie pravo.

Clenom spravnej rady a ich ndhradnikom moézu v sulade s jej rokovacim poriadkom

pomahat’ na zasadnutiach spravnej rady poradcovia alebo experti.
Sekretariat pre spravnu radu zabezpecuje agentiira ENISA.

Clanok 18

Pravidla hlasovania spravnej rady
Spravna rada prijima svoje rozhodnutia vicSinou hlasov svojich ¢lenov.

Dvojtretinova vicsina hlasov ¢lenov spravnej rady sa vyzaduje na prijatie jednotného
programového dokumentu a roéného rozpoctu a na vymenovania a odvolania

vykonného riaditel’a & prediZenia jeho funkéného obdobia.

Kazdy ¢len ma jeden hlas. Ak je Clen spravnej rady nepritomny, hlasovacie pravo

tohto ¢lena uplatiiuje jeho nadhradnik.



Predseda spravnej rady sa na hlasovani zicastiiuje.
Vykonny riaditel’ sa na hlasovani nezt¢astiuje.

V rokovacom poriadku spravnej rady sa stanovia podrobnejSie pravidla hlasovania,

najma podmienky, za ktorych moze ¢len konat’ v mene iného ¢lena.

ODDIEL 2
VYKONNA RADA

Clénok 19
Vykonna rada

Spravnej rade pomaha vykonna rada.
Vykonna rada:
a)  pripravuje rozhodnutia, ktoré ma prijat’ spravna rada;

b)  spolu so spravnou radou zabezpecuje prijatie vhodnych opatreni v nadvéznosti
na zistenia a odporucania vyplyvajuce z vySetrovani uradu OLAF a z r6znych

sprav z interného alebo externého auditu a hodnoteni;



¢)  bez toho, aby boli dotknuté povinnosti vykonného riaditel’a stanovené v clanku
20, poméaha a radi vykonnému riaditel'ovi pri vykonévani rozhodnuti spravne;j

rady v administrativnej a rozpoctovej oblasti podla ¢lanku 20.

Vykonna rada je zloZena z piatich &lenov. Clenovia vykonnej rady sa vymenuju
spomedzi ¢lenov spravnej rady. Jeden z ¢lenov je predseda spravnej rady, ktory
moze predsedat’ aj vykonnej rade, a d’alsSim je jeden zo zastupcov Komisie. Pri
vymenovaniach ¢lenov vykonnej rady sa dba na zabezpecenie vyvaZeného rodového
zastupenia vo vykonnej rade. Vykonny riaditel’ sa zii¢astiiuje na zasadnutiach

vykonnej rady, ale nema hlasovacie pravo.
Funk¢né obdobie ¢lenov vykonnej rady je Styri roky. Toto obdobie je obnoviteI'né.

Vykonna rada zasada aspoil raz za tri mesiace. Predseda vykonnej rady zvolava

d’al$ie zasadnutia na ziadost’ jej ¢lenov.

Rokovaci poriadok vykonnej rady stanovuje spravna rada.



Ak je to potrebné z dovodu naliehavosti, vykonna rada moze prijat’ urcité predbezné
rozhodnutia v mene spravnej rady, a to najmé o otdzkach administrativneho riadenia
vratane rozhodnuti o pozastaveni delegovania pravomoci menovacieho organu a o
rozpoctovych zalezitostiach. Akékol’vek takéto predbeiné rozhodnutia sa bez
zbytocéného odkladu ozndamia spravnej rade. Spravna rada potom rozhodne, ¢i
predbeiné rozhodnutie schvali alebo zamietne najneskor do troch mesiacov po jeho
prijati. Vykonnda rada nesmie prijimat’ rozhodnutia v mene spravnej rady, ktoré si

vyZaduju schvdlenie dvojtretinovou vicsinou clenov spravnej rady.

ODDIEL 3
VYKONNY RIADITEL

Clanok 20

Povinnosti vykonného riaditel'a

Agentaru ENISA riadi jej vykonny riaditel’, ktory je pri vykone svojich povinnosti

nezavisly. Vykonny riaditel’ sa zodpoveda spravnej rade.

Vykonny riaditel’ poddva Eurdpskemu parlamentu na jeho vyzvanie spravu o plneni
svojich povinnosti. Rada moze vyzvat’ vykonného riaditel’a, aby podal spravu o

plneni svojich povinnosti.



Vykonny riaditel’ je zodpovedny za:

a)

b)

c)

d)

g)

kazdodennu spravu agentury ENISA;
vykonévanie rozhodnuti, ktoré prijme spravna rada;

pripravu navrhu jednotného programového dokumentu a jeho predlozenie

spravnej rade na schvalenie pred tym, nez sa predlozi Komisii;

vykonavanie jednotného programového dokumentu a zodpovedajtce

informovanie spravnej rady;

vypracovanie konsolidovanej vyro¢nej spravy o ¢innosti agentiry ENISA
vratane plnenia ro¢ného pracovného programu agentiry ENISA a jej

predlozenie spravnej rade na posudenie a prijatie;

vypracovanie akéného planu v nadviznosti na zavery spatnych hodnoteni a

predlozenie spravy o pokroku Komisii kazdé¢ dva roky;

vypracovanie ak¢ného planu v nadvédznosti na zavery sprav z interné¢ho alebo
externého auditu, ako aj na vySetrovania iradu OLA a za predkladanie sprav o

pokroku dvakrat rocne Komisii a pravidelne spravnej rade;



h)

3

k)

D

vypracovanie navrhu rozpoc¢tovych pravidiel uplatnite'nych na agenttru

ENISA podrla ¢lanku 32;

vypracovanie navrhu vykazu odhadov prijmov a vydavkov agentury ENISA a

plnenie jej rozpoctu;

ochranu finanénych zaujmov Unie prostrednictvom uplatiiovania
preventivnych opatreni na zamedzenie podvodov, korupcie a inych
nezékonnych ¢innosti, prostrednictvom G¢innych kontrol a v pripade, Ze sa
zistia nezrovnalosti, prostrednictvom vymahania neopravnene vyplatenych sim
a pripadne prostrednictvom ucinnych, primeranych a odradzujtcich

administrativnych a finan¢nych sankcii;

vypracovanie stratégie agentiry ENISA pre boj proti podvodom a jej

predlozenie spravnej rade na schvalenie;

nadviazanie a udrziavanie kontaktov s podnikatel’skou komunitou a so
spotrebitel'skymi organizaciami na zabezpecenie pravidelného dialogu s

prisluSnymi zainteresovanymi stranami;

pravidelnui vvmenu ndzorov a informdcii s inStituciami, orgdnmi, uradmi a
agenturami Unie, pokial’ ide o ich Cinnosti tykajuice sa kybernetickej
bezpecnosti, na ucely zabezpecenia koherentnosti pri vypracuvani a

vykondvani politiky Unie;

vykonévanie ostatnych uloh, ktoré su vykonnému riaditel'ovi zverené tymto

nariadenim.



V pripade potreby a v sulade s ciel'mi a ulohami agentiry ENISA méze vykonny
riaditel’ zriad’ovat’ ad hoc pracovné skupiny zlozené z expertov vratane expertov z
prislusnych organov ¢lenskych Statov. Vykonny riaditel’ o tom musi vopred
informovat spravnu radu. Postupy tykajlice sa najmé zlozenia tychto pracovnych
skupin, menovania expertov tychto pracovnych skupin vykonnym riaditel'om a
fungovania tychto pracovnych skupin sa spresnia vo vnatornych pravidlach ¢innosti

agentury ENISA.

Na tcely efektivneho a i¢inného plnenia tloh agentury ENISA a na zdklade
primeranej analyzy nakladov a prinosov moéZe vykonny riaditel’ v pripade potreby
rozhodnut’, Ze zriadi jednu alebo viacero miestnych kancelarii v jednom alebo
viacerych Clenskych Statoch. Pred rozhodnutim o zriadeni miestnej kancelarie
vykonny riaditel’ poZiada o stanovisko dotknuté Clenské Stdaty vrdtane lenského
Statu, v ktorom sa nachadza sidlo agentury ENISA, a musi vopred ziskat’ suhlas
Komisie a spravnej rady. V pripade nezhody medzi vykonnym riaditel’'om a
dotknutymi Clenskymi §tatmi v priebehu konzultacného procesu sa zdleZitost’
predloZi na prerokovanie v Rade. Celkovy pocet Clenov persondlu v miestnych
kanceldariach musi byt’ minimdlny a neprekrocit’ 40 % celkového poctu élenov
persondalu agentury ENISA v ¢élenskom Stdte, v ktorom sa nachadza jej sidlo. Pocet
¢lenov personalu v Ziadnej miestnej kancelarii neprekroci 10 % celkového poctu
¢lenov persondlu agentiury ENISA v ¢lenskom $tdte, v ktorom sa nachadza jej

sidlo.



V rozhodnuti o zriadeni miestnej kancelarie sa vymedzi rozsah ¢innosti, ktoré sa
majui v miestnej kancelarii vykonavat’, a to tak, aby sa zabranilo vzniku zbyto¢nych

nakladov a zdvojeniu administrativnych funkcii agentiry ENISA. I

ODDIEL 4
| PORADNA SKUPINA AGENTURY ENISA, SKUPINA ZAINTERESOVANYCH
STRAN PRE CERTIFIKACIU KYBERNETICKEJ BEZPECNOSTI A SIET
NARODNYCH STYCNYCH URADNIKOV

Clanok 21
I Poradna skupina agentury ENISA

Spravna rada konajica na navrh vykonného riaditel’a transparentnym sposobom
zriadi poradnt skupinu agentiry ENISA zloZenu z uznavanych expertov
zastupujucich prislusné zainteresované strany, ako su odvetvie IKT, poskytovatelia
verejne dostupnych elektronickych komunikacnych sieti alebo sluzieb, MSP,
prevadzkovatelia zakladnych sluZieb, spotrebitel'ské skupiny, akademicki experti na
kybernetickt bezpecnost’ a zastupcovia prislusnych organov, voci ktorym sa plni
oznamovacia povinnost’ I podla smernice (EU) 2018/1972, eurdpske normalizaéné
organizdcie, ako aj organy presadzovania prava a dozorné organy v oblasti ochrany
udajov. Spravna rada sa usiluje o zabezpecenie vhodnej vyvaZenosti rodového
zastipenia a vhodnej geografickej vyvdZenosti, ako aj rovnovahy medzi roznymi

skupinami zainteresovanych strdn.



[98)

Postupy poradnej skupiny agentury ENISA, najmi z hl'adiska jej zloZenia, navrhu
vykonného riaditela uvedeného v odseku 1, poctu a menovania jej €lenov a €innosti
poradnej skupiny agentiry ENISA sa vymedzia vo vnutornych pravidlach ¢innosti

agentury ENISA a zverejnia sa.

I Poradnej skupine agentiury ENISA predseda vykonny riaditel’ alebo ktokol'vek,

koho vykonny riaditel’ v jednotlivych pripadoch vymenuje.

Funk¢&né obdobie ¢lenov poradnej skupiny agentiiry ENISA je dva a pol roka.
Clenovia spravnej rady nie su ¢lenmi poradnej skupiny agentitry ENISA. Experti z
Komisie a ¢lenskych Statov st oprdvneni zucastiiovat’ sa na zasadnutiach poradnej
skupiny agentiury ENISA a podiel’at’ sa na jej praci. Na zasadnutia poradnej skupiny
agentury ENISA a k GiCasti na jej praci mozno prizvat’ aj zastupcov inych organov,
ktoré vykonny riaditel’ povazuje za relevantné a ktoré nie st clenmi poradnej

skupiny agentiry ENISA.



Poradna skupina agentury ENISA radi agentire ENISA v stvislosti s vykonavanim
uloh agentiry ENISA s vynimkou uplatiiovania ustanoveni hlavy III tohto
nariadenia. Predovsetkym radi vykonnému riaditel'ovi pri vypractivani navrhu
ro¢ného pracovného programu agentary ENISA a pri zabezpecovani komunikacie s
prisluSnymi zainteresovanymi stranami o otézkachl tykajucich sa roéného

pracovného programu.

Poradna skupina agentury ENISA pravidelne informuje spravnu radu o svojich

cinnostiach.

Clinok 22

Skupina zainteresovanych stran pre certifikdaciu kybernetickej bezpecnosti

Zriadi sa skupina zainteresovanych strdan pre certifikdciu kybernetickej

bezpecnosti.

Skupina zainteresovanych stran pre certifikdaciu kybernetickej bezpecnosti sa
sklada 7 ¢lenov vybranych spomedzi uzndavanych expertov zastupujucich prislusné
zainteresované strany. Komisia vyberie ¢lenov skupiny zainteresovanych strdn pre
certifikdciu kybernetickej bezpecnosti na zdaklade navrhu agentiury ENISA
prostrednictvom transparentnej a otvorenej sut'aZe a zabezpeci rovnovahu medzi
roznymi skupinami zainteresovanych stran, ako aj vhodnu vyvaZenost’ zastupenia

muzov a Zien a vhodnu geograficku vyvaZenost.

Skupina zainteresovanych strdan pre certifikdciu kybernetickej bezpecnosti:



b)

d)

radi Komisii o strategickych otazkach, pokial’ ide o eurdpsky ramec

certifikacie kybernetickej bezpecnosti;

na poZiadanie radi agenture ENISA o v§eobecnych a strategickych otazkach
tykajucich sa uloh agentury ENISA, pokial’ ide o trh, certifikdciu

kybernetickej bezpecnosti a normalizdaciu;

pomdha Komisii pri priprave priebeiného pracovného programu Unie podl'a

Clanku 47;

vyddva stanovisko k priebeinému pracovnému programu Unie podla
Y D Y4 prog D

Clanku 47 ods. 4 a

v naliehavych pripadoch radi Komisii a ECCG o potrebe d’alSich
certifikacnych systémov, ktoré nie su zahrnuté do priebeiného pracovného

programu Unie, ako je uvedené v élinkoch 47 a 48.

Skupine zainteresovanych stran pre certifikdciu kybernetickej bezpecnosti

spolocne predsedaju zastupcovia Komisie a agentury ENISA a jej sekretariat

zabezpeci agentura ENISA.



Clinok 23

Siet’ narodnych styénych uradnikov

Spravna rada konajuca na navrh vykonného riaditel’a zriadi siet’ narodnych
sty¢nych uradnikov zloZenu zo zastupcov vietkych clenskych Statov (d’alej len
whdrodni sty¢ni uradnici“). Kazdy ¢lensky Stat vymenuje jedného zastupcu do siete
ndarodnych styénych uradnikov. Zasadnutia siete narodnych styénych uradnikov sa

moZu konat’ v roznych expertnych zloZeniach.



Siet’ narodnych styénych uradnikov najmd ul’ ahcuje vymenu informdcii medzi
agenturou ENISA a Clenskymi Statmi a podporuje agenturu ENISA pri Sireni jej

cinnosti, zisteni a odporucani prislus§nym zainteresovanym strandam v celej Unii.

Narodni styéni uradnici posobia ako kontaktné miesto na vnutrostdtnej urovni s
ciel’om ul’ahdit’ spoluprdacu medzi agentirou ENISA a narodnymi expertmi pri

plneni roéného pracovného programu agentury ENISA.

Narodni styéni uradnici sice uzko spolupracuju so zastupcami spravnej rady 7 ich
prislusnych ¢lenskych Statov, ale siet’ narodnych styénych uradnikov samotna

nesmie zdvojovat’ pracu sprdavnej rady ani inych for Unie.

Funkcie a postupy siete narodnych styénych uradnikov sa stanovia vo vnutornych

pravidlach &innosti agentury ENISA a zverejnia sa.

ODDIEL 5
CINNOST

Clanok 24

Jednotny programovy dokument

Agenttira ENISA vykonava ¢innost’ v stllade s jednotnym programovym
dokumentom, ktory zahtfia jej rocné a viacro¢né planovanie vratane vsetkych jej

planovanych ¢innosti.



Vykonny riaditel’ kazdy rok vypracuva navrh jednotného programového dokumentu,
ktory obsahuje rocné a viacro¢né planovanie vratane planovania zodpovedajicich
finan¢nych a l'udskych zdrojov v stlade s ¢lankom 32 delegovaného nariadenia

Komisie (EU) ¢. 1271/2013' I, pricom zohl'adni usmernenia stanovené Komisiou.

Spravna rada kazdoroc¢ne prijme do 30. novembra jednotny programovy dokument
uvedeny v odseku 1 a zasle ho Europskemu parlamentu, Rade a Komisii najneskor
31. januara nasledujuceho roka, ako aj vSetky neskor aktualizované verzie uvedeného

dokumentu.

Jednotny programovy dokument nadobudne kone¢né znenie po konecnom prijati

v§eobecného rozpoétu Unie, na zaklade ktorého sa podl'a potreby upravi.

Roc¢ny pracovny program zahfiia podrobné ciele a o¢akavané vysledky vratane
ukazovatel'ov vykonnosti. Obsahuje aj opis opatreni, ktoré sa maju financovat,

a informaciu o finan¢nych a l'udskych zdrojoch vyc€lenenych na kazdé opatrenie

v sulade so zasadami zostavovania rozpoctu a riadenia podl'a ¢innosti. Ro¢ny
pracovny program musi byt stlade s viacroénym pracovnym programom uvedenym
v odseku 7. Jasne sa v lom vymedzia ulohy, ktoré sa oproti predchaddzajuicemu

rozpoctovému roku pridali, zmenili alebo vypustili.

Delegované nariadenie Komisie (EU) &. 1271/2013 z 30. septembra 2013 o
rdmcovom nariadeni o rozpoctovych pravidlach pre subjekty uvedené v ¢lanku 208
nariadenia Eurépskeho parlamentu a Rady (EU, Euratom) &. 966/2012 (U.v. EU L
328, 7.12.2013, s. 42).


http://eur-lex.europa.eu/legal-content/AUTO/?uri=CELEX:32013R1271&qid=1503901726322&rid=1
http://eur-lex.europa.eu/legal-content/AUTO/?uri=CELEX:32013R1271&qid=1503901726322&rid=1
http://eur-lex.europa.eu/legal-content/AUTO/?uri=CELEX:32013R1271&qid=1503901726322&rid=1

Ak sa agentire ENISA zveri nova uloha, spravna rada prijaty ro¢ny pracovny
program zmeni. Kazda podstatnd zmena rocného pracovného programu sa prijima
rovnakym postupom ako pdvodny ro¢ny pracovny program. Prdvomoc vykonavat’
nepodstatné zmeny rocného pracovného programu moze spravna rada delegovat’ na

vykonného riaditel’a.

Vo viacro¢nom pracovnom programe sa stanovuje vSeobecné strategické planovanie
vratane ciel'ov, ocakavanych vysledkov a ukazovatel'ov vykonnosti. Zarovei sa v

flom uvadza planovanie zdrojov vratane viacroéného rozpoctu a personalu.

Planovanie zdrojov sa kazdoro¢ne aktualizuje. Strategické planovanie sa aktualizuje
podrla potreby, najmi so zamerom zohl'adnit’ vysledky hodnotenia uvedené¢ho v

¢lanku 67.

Clanok 25

Vyhlésenie o zdujmoch

Clenovia spravnej rady, vykonny riaditel’ a uradnici do¢asne vyslani ¢lenskymi
Statmi vydaju vyhlasenie o zdviazkoch a vyhlasenie o absencii alebo existencii
akychkol'vek priamych alebo nepriamych zdujmov, ktoré by sa mohli povazovat za
zaujmy, ktoré ovplyviujl ich nezavislost’. Vyhlasenia musia byt’ presné a uplné,

vyhotovené kazdoro¢ne v pisomnej forme a v pripade potreby sa aktualizuju.



Clenovia spravnej rady, vykonny riaditel’ a externi experti, ktori sa za¢astiuju v ad
hoc pracovnych skupindch, presne a iplne ozndmia najneskor na zaciatku kazdého
zasadnutia akékol'vek zaujmy, ktoré by sa mohli povazovat’ za zaujmy, ktoré
ovplyviuju ich nezédvislost’ v suvislosti s bodmi programu, a zdrzia sa ucasti na

diskusiach k tymto bodom a na hlasovani o nich.

Agentira ENISA vo svojich vnutornych pravidlach ¢innosti stanovi praktické
opatrenia pre pravidla, ktoré sa tykaji vyhlaseni o zaujmoch uvedenych v odsekoch 1

a?2.

Clanok 26

Transparentnost’

Agenttira ENISA vykonava svoje ¢innosti s vysokym stupiiom transparentnosti a v

sulade s ¢lankom 28.

Agentira ENISA zabezpeci, aby verejnost’ a vSetky strany, ktoré prejavia zaujem,
dostavali nélezité, objektivne, spol'ahlivé a 'ahko dostupné informacie, najma o
vysledkoch jej prace. Agentira takisto uverejiiuje vyhlasenia o zdujmoch podla

¢lanku 25.

Spravna rada konajic na navrh vykonného riaditel'a moze stranam, ktoré prejavia

zaujem, povolit’ pozorovanie postupov niektorych ¢innosti agentiry ENISA.

Agenttira ENISA vo svojich vnutornych pravidlach ¢innosti stanovi praktické

opatrenia na vykondvanie pravidiel transparentnosti uvedenych v odsekoch 1 a 2.



Clanok 27

Povinnost’ mlé¢anlivosti

Bez toho, aby bol dotknuty ¢lanok 28, agentiira ENISA nevyzradi tretim strandm
informécie, ktoré spractiva alebo ziskava a v stvislosti s ktorymi bola podana

oddvodnena ziadost’ o doverné zaobchadzanie.

Clenovia spravnej rady, vykonny riaditel’, ¢lenovia poradnej skupiny agentiiry
ENISA, externi experti za€astiiujlici sa ad hoc pracovnych skupin a personal
agentury ENISA vratane tradnikov docasne vyslanych ¢lenskymi $tatmi musia
spiiat’ poziadavky na povinnost’ ml¢anlivosti podl'a ¢lanku 339 ZFEU, a to aj po

skonceni ich povinnosti.

Agenttira ENISA vo svojich vnutornych pravidlach ¢innosti stanovi praktické
opatrenia na vykondvanie pravidiel tykajucich sa povinnosti ml¢anlivosti uvedenych

v odsekoch 1 a 2.

Ak je to potrebné pre vykonavanie tloh agentury ENISA, spravna rada rozhodne, ze
agentire ENISA povoli pracovat’ s utajovanymi skuto¢nost’ami. V takom pripade
agentura ENISA po dohode s itvarmi Komisie prijme bezpecnostné predpisy,
ktorymi sa uplatiiuji zasady bezpecnosti stanovené v rozhodnutiach Komisie (EU,
Euratom) 2015/4430 1 a 2015/4441 2. Tieto bezpenostné predpisy musia zahfiiat’
ustanovenia tykajliice sa vymeny, spractivania a uchovavania utajovanych

skuto¢nosti.

Rozhodnutie Komisie (EU, Euratom) 2015/443 z 13. marca 2015 o bezpe&nosti v
Komisii (U.v. EUL 72, 17.3.2015, s. 41).

Rozhodnutie Komisie (EU, Euratom) 2015/444 z 13. marca 2015 o bezpeénostnych
predpisoch na ochranu utajovanych skuto¢nosti EU (U. v.EUL 72, 17.3.2015, s.
53).




Clénok 28
Pristup k dokumentom

Na dokumenty, ktoré ma agentura ENISA v drzbe, sa vzt'ahuje nariadenie (ES) €.

1049/2001.

Spravna rada prijme opatrenia na vykonanie nariadenia (ES) €. 1049/2001 do ... [Sest’

mesiacov odo diia nadobudnutia u¢innosti tohto nariadenia].

Rozhodnutia, ktoré agentiira ENISA prijme podl'a ¢lanku 8 nariadenia (ES) €.
1049/2001, mézu byt predmetom st’aznosti podanej europskemu ombudsmanovi
podra &lanku 228 ZFEU alebo zaloby podanej na Sudnom dvore Eurdpskej tnie
podra ¢lanku 263 ZFEU.

KAPITOLA IV
ZOSTAVOVANIE A STRUKTURA ROZPOCTU AGENTURY ENISA

Clanok 29

Zostavovanie rozpoctu agentiry ENISA

Vykonny riaditel’ kazdoro¢ne vypracuva navrh vykazu odhadov prijmov a vydavkov
agentury ENISA na nasledujuci rozpoc¢tovy rok a postupuje ho spravnej rade spolu s

navrhom pladnu pracovnych miest. Prijmy a vydavky musia byt’ v rovnovahe.



Spravna rada kazdy rok na zaklade ndvrhu vykazu odhadov vypracuje vykaz

odhadov prijmov a vydavkov agentiry ENISA na nasledujtici rozpoctovy rok.

Vykaz odhadov, ktory je sucast’ou ndvrhu jednotného programového dokumentu,
spravna rada kazdoro¢ne do 31. januara zasiela Komisii a tretim krajinam, s ktorymi

Unia uzatvorila dohody podra &lanku 42 ods. 2.

Komisia na zéklade vykazu odhadov zaradi do navrhu vieobecného rozpoétu Unie
odhady, ktoré pokladé za potrebné pre plan pracovnych miest, a vysku prispevku,
ktory sa ma uhradit’ zo veobecného rozpoétu Unie, ktoré predlozi Eurépskemu

parlamentu a Rade v sulade s ¢lankom 314 ZFEU.

Eurdpsky parlament a Rada schval'ujii rozpoétové prostriedky na prispevok Unie

agenture ENISA.
Eurépsky parlament a Rada prijimaju plan pracovnych miest agentary ENISA.

Spravna rada prijima rozpocet agentiry ENISA spolu s jednotnym programovym
dokumentom. Rozpocet agentiry ENISA sa stava kone¢nym po tom, ¢o sa
vieobecny rozpoéet Unie prijme s koneénou platnostou. Spravna rada v pripade
potreby upravi rozpocet a jednotny programovy dokument agentiry ENISA v sulade

so vSeobecnym rozpoc¢tom Unie.



Clanok 30
Struktura rozpoétu agentiury ENISA

Bez toho, aby boli dotknuté iné zdroje, prijmy agentiry ENISA zahfaju:
a)  prispevok zo vieobecného rozpoétu Unie;

b)  prijmy urcené na krytie konkrétnych vydavkovych poloziek v stlade s jej

rozpoctovymi pravidlami uvedenymi v ¢lanku 32;

¢) finanéné prostriedky Unie na zaklade dohdd o delegovani alebo ad hoc grantov
v stlade s jej rozpo¢tovymi pravidlami uvedenymi v ¢lanku 32 a s

ustanoveniami prisluinych néastrojov na podporu politik Unie;

d) prispevky tretich krajin podiel'ajucich sa na ¢innosti agentiry ENISA podl'a
Clanku 42;

e) pripadné penazné ¢i nepenazné dobrovol'né prispevky ¢lenskych Statov.

Clenskym $tatom, ktoré poskytuju dobrovolné prispevky podl'a pismena e) prvého

pododseku, za ne nevzniké narok na ziadne osobitné prava alebo sluzby.

Medzi vydavky agentiry ENISA patria vydavky na persondl, administrativnu a
technickt podporu, infrastruktiru a prevadzku a vydavky vyplyvajice zo zmluv s

tretimi stranami.



Clénok 31
Plnenie rozpoctu agentiiry ENISA

Za plnenie rozpoctu agentiry ENISA je zodpovedny vykonny riaditel’.

Vnutorny auditor Komisie ma rovnaké pravomoci nad agenturou ENISA ako nad

odbormi Komisie.

Uttovnik agentiry ENISA zasiela predbeznu Gétovnu zavierku za rozpoétovy rok
(rok N) uctovnikovi Komisie a Dvoru auditorov do 1. marca nasledujticeho

rozpoctového roka (rok N+1).

Po doruceni pripomienok Dvora auditorov k predbeznej uctovnej zavierke agentary
ENISA podl'a ¢lanku 246 nariadenia Eurépskeho parlamentu a Rady (EU, Euratom)
2018/1046! vypracuje uctovnik agentiry ENISA na vlastnu zodpovednost’ kone¢na
uctovnu zavierku agentiiry ENISA a predlozi ju spravnej rade na vyjadrenie

stanoviska.
Spravna rada vydava stanovisko ku konecnej uctovnej zavierke agentiry ENISA.

Vykonny riaditel’ zasiela do 31. marca roku N + 1 Eurdpskemu parlamentu, Rade,

Komisii a Dvoru auditorov spravu o rozpoc¢tovom a finanénom hospodareni.

Nariadenie Eurdpskeho parlamentu a Rady (EU, Euratom) 2018/1046 z 18. jula 20138
o rozpo¢tovych prav1d1ach ktoré sa vzt'ahuji na Vseobecny rozpocet Unle 0 zmene
nariadeni (EU) ¢. 1296/2013, (EU) ¢. 1301/2013, (EU) ¢. 1303/2013, (EU)
1304/2013, (EU) &. 1309/2013, (EU) &. 1316/2013, (EU) &. 223/2014, (EU) ¢.
283/2014 a rozhodnutia ¢. 541/2014/EU a o zruieni nariadenia (EU, Euratom) &.
966/2012 (U. v. EU L 193, 30.7.2018, s. 1).



10.

11.

12.

Uttovnik agentary ENISA do 1. jila roku N + 1 zasiela koneént G&tovnt zavierku
agentury ENISA Europskemu parlamentu, Rade, ti¢tovnikovi Komisie a Dvoru

auditorov spolu so stanoviskom spravnej rady.

V dei zaslania kone¢nej uctovnej zavierky agentury ENISA uctovnik agentury
ENISA zérovei zaSle Dvoru auditorov vyhlasenie k tejto kone¢nej tctovnej zavierke

a jeho kopiu zasle uctovnikovi Komisie.

Vykonny riaditel’ uverejiiuje kone¢ntl ii€tovnl zavierku agentiry ENISA do 15.

novembra roku N + 1 v Uradnom vestniku Eurdpskej tinie.

Vykonny riaditel’ zasiela Dvoru auditorov do 30. septembra roku N + 1 odpoved’ na

jeho pripomienky, pricom képiu tejto odpovede zasle spravnej rade a Komisii.

Vykonny riaditel’ predloZi Eurépskemu parlamentu na jeho ziadost’ vSetky
informadcie potrebné na bezproblémové uplatnenie postupu udelenia absolutoéria za
dotknuty rozpodtovy rok v stlade s ¢lankom 261 ods. 3 nariadenia (EU, Euratom)

2018/1046.

Europsky parlament na odportc¢anie Rady udeli do 15. mdja roku N + 2 vykonnému

riaditel'ovi absolutorium za plnenie rozpoctu za rok N.



Clanok 32

Rozpoctové pravidla

Rozpoctove pravidla agentiry ENISA prijme spravna rada po porade s Komisiou. Nesmu sa
odchylovat’ od delegovaného nariadenia (EU) &. 1271/2013, pokial’ takato odchylka nie je

osobitne potrebna na ¢innost’ agentiiry ENISA a Komisia s lou vopred sthlasila.

Clénok 33
Boj proti podvodom

1. V zaujme ulah¢enia boja proti podvodom, korupcii a inym nezdkonnym ¢innostiam
podrl’a nariadenia Eurépskeho parlamentu a Rady (EU, Euratom) I ¢. 883201311
agentara ENISA do ... [Sest mesiacov odo diia nadobudnutia G¢innosti tohto
nariadenia] pristupi k MedziinStituciondlnej dohode z 25. méja 1999 medzi
Europskym parlamentom, Radou Eur6pskej tinie a Komisiou Eur6épskych
spolocenstiev, ktora sa tyka vnatornych vySetrovani Europskym turadom pre boj proti
podvodom (OLAF)2. Agentra ENISA prijme vhodné ustanovenia uplatnite'né na
vSetkych zamestnancov agentiry ENISA, pricom pouZije vzor uvedeny v prilohe k

uvedenej dohode.

2. Dvor auditorov ma pravomoc na zaklade kontrol dokumentov a kontrol na mieste
vykonat’ audit u vSetkych prijemcov grantov, dodavatel'ov a subdodavatel'ov, ktorym

boli poskytnuté finanéné prostriedky Unie od agentury ENISA.

! Nariadenie Eurépskeho parlamentu a Rady (EU, Euratom) &. 883/2013 z 11.
septembra 2013 o vySetrovaniach vykondvanych Eurépskym uradom pre boj proti
podvodom (OLAF), ktorym sa zruSuje nariadenie Europskeho parlamentu a Rady
(ES) ¢. 1073/1999 a nariadenie Rady (Euratom) ¢. 1074/1999 (U. v. EU L 248,
18.9.2013, s. 1).

2 U.v.ESL 136,31.5.1999, s. 15.


http://domusportal.consilium.eu.int/en/dgsteams/translation/Pages/default.aspx
http://domusportal.consilium.eu.int/en/dgsteams/translation/Pages/default.aspx
http://domusportal.consilium.eu.int/en/dgsteams/translation/Pages/default.aspx
http://domusportal.consilium.eu.int/en/dgsteams/translation/Pages/default.aspx

3. Urad OLAF méze vykonavat vysetrovania vratane kontrol a in$pekcii na mieste v
sulade s ustanoveniami a postupmi stanovenymi v nariadeni (EU, Euratom) I ¢.
883/2013 a v nariadeni Rady (Euratom, ES) ¢. 2185/96l 15 cielom zistit, &i v
stvislosti s grantom alebo zmluvou financovanymi agentiirou ENISA nedoslo k
podvodu, korupcii alebo akémukol'vek inému protiprdvnemu konaniu

poskodzujicemu finan¢né zaujmy Unie.

4. Bez toho, aby boli dotknuté odseky 1, 2 a 3, dohody o spolupréci s tretimi krajinami
alebo s medzinarodnymi organizaciami, zmluvy, dohody o grante a rozhodnutia o
grante uzatvorené alebo prijaté agenturou ENISA obsahuju ustanovenia, ktoré
vyslovne udel'uji Dvoru auditorov a uradu OLAF pravomoc vykonavat takéto audity

a vySetrovania v sulade s ich prisluSnymi pravomocami.

KAPITOLA V
ZMESTNANCI

Clanok 34

Vseobecné ustanovenia

Na zamestnancov agentiry ENISA sa vztahuje sluzobny poriadok tradnikov a podmienky
zamestnavania ostatnych zamestnancov, ako aj pravidla prijaté na zdklade dohody medzi
institiciami Unie na uéely uvedenia sluzobného poriadku turadnikov a podmienok

zamestnavania ostatnych zamestnancov do platnosti.

! Nariadenie Rady (Euratom, ES) ¢. 2185/96 z 11. novembra 1996 o kontrolach a
inSpekciach na mieste, vykonavanych Komisiou s cielom ochrany finan¢nych
zdujmov Europskych spolo¢enstiev pred spreneverou a inymi podvodmi (U. v. ES L
292, 15.11.1996, s. 2).


http://domusportal.consilium.eu.int/en/dgsteams/translation/Pages/default.aspx
http://domusportal.consilium.eu.int/en/dgsteams/translation/Pages/default.aspx
http://domusportal.consilium.eu.int/en/dgsteams/translation/Pages/default.aspx

Clanok 35
Vysady a imunity

Na agentaru ENISA a jej personal sa vzt'ahuje Protokol ¢. 7 o vysadach a imunitach

Eurdpskej tnie pripojeny k Zmluve o EU a k ZFEU.

Clanok 36
Vykonny riaditel’

l. Vykonny riaditel’ posobi ako doc¢asny zamestnanec agentury ENISA podl'a ¢lanku 2

pism. a) podmienok zamestnavania ostatnych zamestnancov.

2. Vykonného riaditel'a vymenuva spravna rada zo zoznamu kandidatov navrhnutych

Komisiou na zdklade otvoreného a transparentného vyberového konania.

3. Na tcely uzatvorenia pracovnej zmluvy s vykonnym riaditelom zastupuje agentiiru

ENISA predseda spravnej rady.

4. Kandidat, ktorého vybrala spravna rada, sa pred vymenovanim vyjadri pred

prislusnym vyborom Eurdpskeho parlamentu a odpovie na otazky jeho ¢lenov.

5. Funk¢né obdobie vykonného riaditel’a je pét rokov. Pred koncom tohto obdobia
Komisia vykona posudenie vysledkov ¢innosti vykonného riaditel’a a buducich uloh

a vyziev agentury ENISA.



10.

Spravna rada prijima rozhodnutia o vymenovani vykonného riaditel’a, predlzeni jeho

funk¢éného obdobia alebo jeho odvolani z funkcie v sulade s clankom 18 ods. 2.

Spravna rada konajic na navrh Komisie, v ktorom sa zohl'adni postidenie uvedené v
odseku 5, moze jedenkrat predizit’ funkéné obdobie vykonného riaditel’al o pat

rokov.

Spravna rada informuje Eurdpsky parlament o svojom timysle predizit’ funkéné
obdobie vykonného riaditel’a. Pogas troch mesiacov pred takymto predizenim
funkéného obdobia sa vykonny riaditel’, ak k tomu bude vyzvany, vyjadri pred

prisluSnym vyborom Eurdpskeho parlamentu a odpovie na otdzky jeho ¢lenov.

Vykonny riaditel’, ktorého funkéné obdobie sa prediZilo, sa neméze zidastnit na

d’alSom vyberovom konani na rovnakl funkciu.

Vykonny riaditel mo6ze byt odvolany z funkcie len na zdklade rozhodnutia spravne;j

rady I , ktord kon4a na navrh Komisie.



Clanok 37

Vyslani narodni experti a d’al$i personal

Agenttira ENISA méze vyuzivat vyslanych narodnych expertov alebo d’alsi
personal, ktory agentira ENISA nezamestnava. Sluzobny poriadok uradnikov a
podmienky zamestndvania ostatnych zamestnancov sa na takyto personal

nevzt'ahuju.

Spravna rada prijme rozhodnutie, v ktorom stanovi pravidla vysielania narodnych

expertov do agentury ENISA.

KAPITOLA VI
VSEOBECNE USTANOVENIA TYKAJUCE SA AGENTURY ENISA

Clénok 38
Pravne postavenie agentury ENISA

Agentira ENISA je organom Unie a ma pravnu subjektivitu.

pravo prizndva pravnickym osobam. Mé6Ze najmi nadobudat’ hnutelny a nehnutel'ny

majetok a scudzovat’ ho, ako aj byt’ uc¢astnikom sudnych konani.

Agentiru ENISA zastupuje vykonny riaditel’.



Clanok 39
Zodpovednost’ agentiry ENISA

Zmluvna zodpovednost’ agentury ENISA sa spravuje rozhodnym pravom pre dant

zmluvu.

Stdny dvor Eurdpskej tinie ma pravomoc rozhodovat’ podla akejkol'vek

rozhodcovskej dolozky obsiahnutej v zmluve uzatvorenej agenturou ENISA.

V pripade mimozmluvnej zodpovednosti agentiira ENISA nahradi v sulade so
vSeobecnymi zasadami spolocnymi pre prava ¢lenskych statov vSetky Skody, ktoré

sposobila alebo ktoré sposobil jej personal pri vykonavani svojich povinnosti.

Vo vsetkych sporoch stvisiacich s nahradou Sskody podl'a odseku 3 ma pravomoc

rozhodovat’ Stidny dvor Europskej tnie.

Osobna zodpovednost’ personalu agentiiry ENISA voci nej sa riadi prisluSnymi

podmienkami uplatnitelnymi na personal agentiry ENISA.



Clanok 40

Jazykovy rezim

Na agenturu ENISA sa vztahuje nariadenie Rady &. 111, Clenské itaty a ostatné nimi
menované organy sa mozu obratit’ na agentiiru ENISA a dostat’ odpoved’ v uradnom

jazyku institacii Unie podla vlastného vyberu.

Prekladatel’'ské sluzby potrebné na prevadzku agentury ENISA zabezpecuje

Prekladatel’'ské stredisko pre organy Eurdpskej unie.

Clanok 41

Ochrana osobnych udajov

Na spractvanie osobnych tidajov agentirou ENISA sa vzt'ahuje nariadenie (EU)

2018/1725.

Spravna rada prijme vykondvacie predpisy uvedené v ¢lanku 45 ods. 3 nariadenia
(EU) 2018/1725. Spravna rada méze prijat’ dodatoéné opatrenia potrebné na
uplatiiovanie nariadenia (EU) 2018/1725 agentarou ENISA.

Nariadenie Rady €. 1 o pouZivani jazykov v Europskom hospodarskom spolocenstve
(U.v.ES 17, 6.10.1958, s. 385).



Clanok 42

Spolupraca s tretimi krajinami a medzinarodnymi organizéciami

V rozsahu potrebnom na dosiahnutie cielov stanovenych v tomto nariadeni méze
agentura ENISA spolupracovat’ s prislusnymi organmi tretich krajin alebo s
medzinarodnymi organizaciami. Na tento ucel mdze agentira ENISA za podmienky
predchadzajiceho schvalenia Komisiou dohodnut’ pracovné dojednania s orgdnmi
tretich krajin a medzinarodnymi organizaciami. Uvedenymi pracovnymi

dojednaniami nevznikaju Unii ani jej ¢lenskym $tatom Ziadne pravne zavizky.

Agentura ENISA je otvorena ucasti tretich krajin, ktoré na tento ucel uzavreli dohody
s Uniou. Podra prislusnych ustanoveni takychto dohdd sa stanovia pracovné
dojednania, v ktorych sa stanovi najmé povaha, rozsah a sposob tcasti tychto tretich
krajin na praci agentiry ENISA, vratane ustanoveni tykajticich sa ucasti na
iniciativach uskuto¢novanych agenturou ENISA, finan¢nych prispevkov a
personalnych otazok. Pokial’ ide o personalne otazky, musia byt uvedené pracovné
dojednania za kazdych okolnosti v stilade so sluzobnym poriadkom tradnikov a

podmienkami zamestnavania ostatnych zamestnancov.

Spravna rada prijme stratégiu pre vztahy s tretimi krajinami a medzinarodnymi
organizaciami v otazkach spadajucich do pravomoci agentiry ENISA. Komisia
zabezpeci, aby agentira ENISA vykonévala ¢innosti v rdmci svojho mandatu a
existujiceho institucionalneho rdmca, a to uzavretim nalezitych pracovnych

dojednani s vykonnym riaditelom.



Clénok 43
Bezpecnostné predpisy v oblasti ochrany citlivych neutajovanych skuto€nosti a utajovanych

skuto¢nosti

Agentura ENISA po porade s Komisiou prijme bezpecnostné predpisy, v ktorych uplatni
bezpecnostné zdsady obsiahnuté v bezpecnostnych predpisoch Komisie na ochranu citlivych
neutajovanych skutoénosti a utajovanych skutoénosti Europskej tinie podl'a rozhodnuti (EU,
Euratom) 2015/443 a 2015/444. Bezpecnostné predpisy agentiry ENISA zahtiiaja

ustanovenia tykajuce sa vymeny, spracuvania a uchovavania takychto skuto¢nosti.

Clanok 44

Dohoda o sidle a prevadzkové podmienky

l. Potrebné dojednania o poskytnuti sidla agentiire ENISA v hostitel'skom ¢lenskom
State a o zariadeniach, ktoré ma dany Clensky §tat spristupnit’, ako aj osobitné
pravidla, ktoré sa v hostitel'skom ¢lenskom S§tate vzt'ahuji na vykonného riaditel’a,
Clenov spravnej rady, personal agentiry ENISA a Clenov ich rodin, sa stanovia
v dohode o sidle, ktora sa uzavrie medzi agentiirou ENISA a hostitel'skym ¢lenskym

Statom po tom, ako ju schvali spravna radal .

2. Hostitel'sky ¢lensky Stat agentary ENISA vytvori najlepSie mozné podmienky s
cielom zabezpecit’ riadne fungovanie agentiry ENISA so zretel'om na dostupnost’ jej
umiestnenia, zabezpecenie primeranych vzdelavacich zariadeni pre deti ¢lenov
personalu, vhodny pristup na trh prace, k socidlnemu zabezpeceniu a zdravotnej

starostlivosti pre deti aj manzelskych partnerov ¢lenov personalu.



Clanok 45

Administrativna kontrola
Na ¢innost’ agentiry ENISA dohliada v sulade s ¢lankom 228 ZFEU eurépsky ombudsman.

HLAVA III
RAMEC CERTIFIKACIE KYBERNETICKEJ BEZPECNOSTI

Clanok 46

Eurdpsky ramec certifikdcie kybernetickej bezpecnosti

L V zaujme vytvorenia digitalneho jednotného trhu s produktmi IKT, sluZbami IKT a
procesmi IKT sa zriadi europsky ramec certifikdcie kybernetickej bezpecnosti s
ciel’om zlepsit’ podmienky fungovania vnutorného trhu zvySenim urovne
kybernetickej bezpecnosti v Unii a umonenim harmonizovaného pristupu na

trovni Unie k europskym systémom certifikacie kybernetickej bezpe&nosti.

2. Eur6pskym ramcom certifikacie kybernetickej bezpecnosti sa zabezpecuje
mechanizmus zavadzania europskych systémov certifikdacie kybernetickej
bezpecnosti a osvedCovania, Ze produkty IKT, sluiby IKT a procesy IKT
vyhodnotené v stlade s tymito systémami spiiiaju $pecifikované bezpecnostné
poziadavky s ciel’om chranit’ dostupnost’, pravost, integritu alebo dovernost’
uchovavanych, prenasanych alebo spractivanych udajov alebo funkcii ¢i sluzieb,
ktoré tieto produkty, sluzby a procesy poskytuju alebo spristupiiuju, a to pocas ich

celého Zivotného cyklu.



Clinok 47

PriebeZny pracovny program Unie pre eurdpsku certifikdciu kybernetickej bezpecnosti

Komisia uverejni priebeiny pracovny program Unie pre eurdpsku certifikdciu
kybernetickej bezpecnosti (d’alej len ,,priebeiny pracovny program Unie®), v
ktorom sa urcia strategické priority buducich europskych systémov certifikdcie

kybernetickej bezpecnosti.

Priebeiny pracovny program Unie obsahuje najmii zoznam produktov IKT, slufieb
IKT a procesov IKT alebo ich kategorii, ktoré su sposobilé mat’ prospech zo
zahrnutia do rozsahu posobnosti europskeho systému certifikdcie kybernetickej

bezpecnosti.

Zahrnutie konkrétneho produktu IKT, sluzby IKT a procesu IKT alebo ich
kategérii do priebeiného pracovného programu Unie sa zakladd na jednom &i

viacerych 7 tychto dovodov:

a) dostupnost’ a rozvoj vautroStatnych systémov certifikdcie kybernetickej
bezpecnosti, ktoré sa vit’ahuji na konkrétnu kategoriu produktov IKT,

sluzieb IKT alebo procesov IKT, a najmidi pokial’ ide o riziko fragmentdcie;
b)  prislusné privo alebo politika Unie alebo élenského Stdtu;
¢) dopyt na trhu;
d)  vyvoj v oblasti kybernetickych hrozieb;

e) Ziadost’ o vypracovanie konkrétneho kandiddatskeho systému zo strany

ECCG.



Komisia naleZite zohladiuje stanoviska, ktoré k navrhu priebezného pracovného

programu Unie vydala ECCG a skupina zainteresovanych strdn pre certifikdciu.

Prvy priebeny pracovny program Unie sa uverejni do ... [dvandst’ mesiacov odo
diia nadobudnutia iiéinnosti tohto nariadenia]. Priebeiny pracovny program Unie

sa aktualizuje aspori raz za tri roky a podl’a potreby aj Castejsie.

Clinok 48

Ziadost’ o eurdpsky systém certifikdcie kybernetickej bezpecnosti

Komisia méZe poZiadat’ agenturu ENISA, aby vypracovala kandiddtsky systém
alebo preskumala existujuci europsky systém certifikdcie kybernetickej bezpecnosti

na zdklade priebeiného pracovného programu Unie.

V riadne odovodnenych pripadoch moZe Komisia alebo ECCG poZiadat’ agentiiru
ENISA, aby vypracovala kandidatsky systém alebo preskumala existujuci eurdpsky
systém certifikdcie kybernetickej bezpecnosti, ktory nie je zahrnuty v priebeZnom
pracovnom programe Unie. Priebeiny pracovny program Unie sa zodpovedajiicim

sposobom aktualizuje.



Clénok 49
Vypracovanie I , prijatie a preskumanie ecuropskeho systému certifikdacie kybernetickej

bezpecnosti

Na ziadost’ Komisie podl’a ¢lanku 48 vypracuje agentiura ENISA kandidatsky

systém, ktory spliia pofiadavky stanovené v ¢linkoch 51, 52 a 54.

Na Ziadost’ ECCG podla ¢lanku 48 ods. 2 moZe agentura ENISA vypracovat
kandidatsky systém, ktory spiiia poZiadavky stanovené v &lankoch 51, 52 a 54. I Ak
agentura ENISA takuto Ziadost’ zamietne, musi toto zamietnutie odovodnit’.

Rozhodnutie o zamietnuti takejto Ziadosti prijima sprdavna rada.

Ked’ agentiira ENISA vypracuva kandidatsky systém, vedie so vSetkymi prislusSnymi
zainteresovanymi stranami formdlne, otvorené, transparentné a inkluzivne

konzultacie.

Pre kazdy kandidatsky systéem agentura ENISA zriadi ad hoc pracovnu skupinu v
sulade s ¢lankom 20 ods. 4, ktorej ucelom je poskytovat’ agentiire ENISA

Specifické poradenstvo a odborné znalosti.



Agentura ENISA 0zko spolupracuje s ECCG. ECCG poskytuje agentire ENISA pri
vypracuvani kandidatskeho systému I pomoc a odborné poradenstvo I a prijima

stanovisko ku kandidatskemu systému.

Pred tym, nez agentira ENISA zasle kandidatsky I systém vypracovany podla
odsekov 3, 4 a 5 Komisii, v ¢o najvicSej miere zohladni stanovisko ECCG.
Stanovisko ECCG nie je pre agenturu ENISA zdvizné a ani skutocnost’, Ze nebolo

vydané, nebrani agenture ENISA v zaslani kandidatskeho systému Komisii.

Komisia m6ze na zaklade kandidatskeho systému pripravené¢ho agentiirou ENISA
prijat’ vykonavacie akty, v ktorych sa stanovi europsky systém certifikacie
kybernetickej bezpecnosti produktov IKT, sluzieb IKT a procesov IKT, ktoré spiiia
poziadavky stanovené v ¢lankoch 51, 52 a 54. Uvedené vykonavacie akty sa prijmua

v stlade s postupom preskiimania uvedenym v ¢lanku 66 ods. 2

Agentura ENISA aspoit kaZdych piit’ rokov preskuma kaZdy prijaty europsky
systém certifikdcie kybernetickej bezpecnosti, pricom berie do uvahy spiitnu véizbu
zainteresovanych stran. Ak je to potrebné, Komisia alebo ECCG moZu poZiadat’
agenturu ENISA, aby zacala proces vypracovania revidovaného kandiddatskeho

systému v sulade s ¢lankom 48 a tymto clankom.



Clinok 50

Webové sidlo pre eurdpske systémy certifikdcie kybernetickej bezpecnosti

L Agentura ENISA udrziava vyhradené webové sidlo, ktoré propaguje a poskytuje
informadcie o eurdpskych systémoch certifikacie kybernetickej bezpecnosti,
eurdpskych certifikdtoch kybernetickej bezpeénosti a EU vyhldseniach o zhode,
vrdatane informdcii o europskych systémoch certifikdcie kybernetickej bezpecnosti,
ktoré uf nie sii platné, o eurdpskych certifikatoch kybernetickej bezpeénosti a EU
vyhldaseniach o zhode, ktoré boli odiaté alebo ktorym uplynula platnost’, a o
registri odkazov na informdcie o kybernetickej bezpecnosti poskytované v sulade s

Clankom 55.

2. Na webovom sidle uvedenom v odseku 1 sa uvadzaju aj vnutroStdatne systémy
certifikdcie kybernetickej bezpecnosti, ktoré boli nahradené eurdpskym systémom

certifikdcie kybernetickej bezpecnosti.

Clanok 51

Bezpecnostné ciele eurdpskych systémov certifikécie kybernetickej bezpecnosti

Europsky systém certifikacie kybernetickej bezpecnosti musi byt’ navrhnuty tak, aby podl'a

potreby splnil aspori tieto bezpecnostné ciele:

a) chranit’ uchovavané, prenasané alebo inak spractvané udaje pred ndhodnym ¢i
neopravnenym uchovavanim, spractivanim, pristupom alebo poskytnutim pocas

celého Zivotného cyklu produktu 1KT, sluZby IKT alebo procesu IKT;



b)

8

h)

)

chréanit’ uchovavané, prenaSané alebo inak spracuvané udaje pred nahodnym ¢i
neopravnenym znicenim, I stratou alebo zmenou alebo nedostatocnou
dostupnost’ou pocas celého Zivotného cyklu produktu IKT, sluzby IKT alebo
procesu IKT;

I umoznovat’ opravnenym osobam, programom alebo zariadeniam pristup vylucne k

tym udajom, sluzbam alebo funkcidm, na ktoré sa vztahuju ich pristupové prava;
identifikovat’ a dokumentovat’ zname zavislosti a zranitel’nosti;

zaznamenavat', ktoré udaje, sluzby alebo funkcie boli predmetom pristupu, pouZité

alebo inak spracuvané, kedy a kym;

umoziovat’ overenie, ktoré¢ udaje, sluzby alebo funkcie boli predmetom pristupu,

pouzité alebo inak spracuvané, kedy a kym,;

overovat’, i produkty IKT, sluzby IKT a procesy IKT neobsahuji zname

zranitel’nosti;

v pripade fyzického alebo technického incidentu v¢as obnovit’ dostupnost’ udajov,

sluzieb a funkcii a pristup k nim;

aby produkty IKT, sluzby IKT a procesy IKT boli bezpecné Standardne a uz, v

Stadiu navrhu;

aby sal produkty IKT, sluzby IKT a procesy IKT dodévali alebo poskytovali s
aktualizovanym softvérom a hardvérom, ktoré neobsahuju verejne zname
zranitel'nosti, a dodavali alebo poskytovali s mechanizmami na bezpe¢nt

| aktualizaciu.



Clanok 52

Stupne doveryhodnosti eurdpskych systémov certifikacie kybernetickej bezpecnosti

Eurdpsky systém certifikacie kybernetickej bezpecnosti moze uvadzat’ jeden alebo
viacero z tychto stupiiov doveryhodnosti pre produkty IKT, sluzby IKT a procesy
IKT: ,,zakladny*, ,,pokrocily* alebo ,,vysoky*. Stuperi doveryhodnosti zodpoveda
urovni rizika spojeného s planovanym vyuZivanim daného produktu IKT, sluZby

IKT alebo procesu IKT 7 hl’adiska pravdepodobnosti a vplyvu incidentu.

Eurdpske certifikaty kybernetickej bezpe¢nosti a EU vyhlasenia o zhode odkazuju
nal stupent doveryhodnosti uvedeny v eurdpskom systéme certifikacie kyberneticke;j
bezpecnosti, podla ktorého je vydany eurdpsky certifikat kybernetickej bezpecnosti
alebo EU vyhlasenie o zhode

Bezpecnostné poZiadavky zodpovedajuce kaZdému stupriu doveryhodnosti sa
uvddzaju v prislu§nom europskom systéme certifikdcie kybernetickej bezpecnosti
vrdatane zodpovedajucich bezpecnostnych funkcii a zodpovedajucej prisnosti a

hibky hodnotenia, ktorym md produkt IKT, sluzba IKT alebo proces IKT prejst.
Certifikdt alebo EU vyhldsenie o zhode odkazuju na suvisiace technické
Specifikacie, normy a postupy vratane technickych kontrol, ktorych ticelom je znizit’

riziko kybernetickych bezpecnostnych incidentov alebo tymto incidentom predist’.



Eurdpsky certifikdt kybernetickej bezpecnosti alebo EU vyhldsenie o zhode, v
ktorom sa odkazuje na stuperi doveryhodnosti ,,zdakladny*, poskytuje uistenie, Ze
produkty IKT, sluzby IKT a procesy IKT, pre ktoré je vydany uvedeny certifikdt
alebo uvedené EU vyhldsenie o zhode, spliiajii zodpovedajiice bezpecnostné
pozZiadavky vrdatane bezpecnostnych funkcii a Ze boli hodnotené na urovni urcenej
na minimalizovanie znamych zdakladnych rizik incidentov a kybernetickych utokov.
Hodnotiace Cinnosti, ktoré sa maju vykonat’, zah¥iiaju aspon preskumanie
technickej dokumentdcie. V pripade, ked’ takéto preskumanie nie je vhodné,

vykonaju sa nahradné hodnotiace innosti s rovnocennym ucinkom.

Eurdpsky certifikat kybernetickej bezpecnosti, v ktorom sa odkazuje na stupeii
doveryhodnosti ,,pokrocily“, poskytuje uistenie, Ze produkty IKT, sluzby IKT a
procesy IKT, pre ktoré je vydany uvedeny certifikdt, spliiajii zodpovedajiice
bezpecnostné poZiadavky vrdatane bezpecnostnych funkcii a Ze boli hodnotené na
urovni urcenej na minimalizovanie znamych kybernetickobezpecnostnych rizik a
rigik incidentov a kybernetickych utokov, ktoré vykondvaju subjekty s
obmedzenymi zrucnost’ami a zdrojmi. Hodnotiace ¢innosti, ktoré sa maju vykonat’,
zah¥iiaju aspor preskumanie na preukdzanie neexistencie verejne znamych
zranitel’nosti a skusSku na preukazanie, Ze produkty IKT, procesy IKT alebo sluZby
IKT spravne plnia potrebné bezpecnostné funkcie. V pripade, ked’ takéto
hodnotiace cCinnosti nie su vhodné, vykonaju sa nahradné hodnotiace ¢innosti s

rovhocennym ucinkom.



I Europsky certifikat kybernetickej bezpecnosti, v ktorom sa odkazuje na stupeii
doveryhodnosti ,,vysoky“, poskytuje uistenie, Ze produkty IKT, sluzby IKT a
procesy IKT, pre ktoré je vydany uvedeny certifikdt, spliiajii zodpovedajiice
bezpecnostné poZiadavky vratane bezpecnostnych funkcii a Ze boli hodnotené na
urovni urcenej na minimalizovanie rizika najpokrocilejsich kybernetickych utokov,
ktoré vykonavaju subjekty so znacnymi zruc¢nost’ami a zdrojmi. Hodnotiace
cinnosti, ktoré sa maju vykonat’, zahriaju aspoii preskumanie na preukdzanie
neexistencie verejne znamych zranitel’nosti, skusku na preukdzanie, Ze produkty
IKT, sluzby IKT alebo procesy IKT spravne plnia najpokrocilejsie potrebné
bezpecnostné funkcie, a posudenie ich odolnosti proti zru¢nym utocnikom

prostrednictvom skusky prieniku. V pripade, ked’ takéto hodnotiace innosti nie su

vhodné, vykonaju sa nahradné hodnotiace Cinnosti s rovnocennym ucinkom.

Eurdpsky systém certifikdcie kybernetickej bezpecnosti méZe Specifikovat’ viaceré
tirovne hodnotenia v zdvislosti od prisnosti a hibky pousitej metodiky hodnotenia.
KaZda 7 urovni hodnotenia zodpoveda jednému zo stupriov doveryhodnosti a je

vymedzend vhodnou kombindciou zloZiek doveryhodnosti.

Clinok 53

Vlastné posudenie zhody

Eurdpsky systém certifikdcie kybernetickej bezpecnosti moZe povolit’ viastné
posudenie zhody, za ktoré nesie vyhradnu zodpovednost’ vyrobca alebo
poskytovatel’ produktov IKT, sluZieb IKT alebo procesov IKT. Vlastné posudenie
zhody je povolené iba v suvislosti s produktmi IKT, sluzbami IKT a procesmi IKT,

ktoré predstavuju nizke riziko zodpovedajuce stupiiu doveryhodnosti ,,zdakladny“.



Vyrobca alebo poskytovatel’ produktov IKT, sluZieb IKT alebo procesov IKT moZe
vydat’ EU vyhldsenie o zhode, ktorym potvrdi, %e sa preukdzalo splnenie
poZiadaviek stanovenych v systéme. Vydanim takéhoto vyhldasenia preberd vyrobca
alebo poskytovatel’ produktov IKT, sluZieb IKT alebo procesov IKT zodpovednost’
za sulad produktu IKT, sluzby IKT alebo procesu IKT s poZiadavkami stanovenymi

v uvedenom systéme.

Vyrobca alebo poskytovatel’ produktov IKT, sluZieb IKT alebo procesov IKT
uchoviva EU vyhlisenie o zhode, technickii dokumenticiu a vSetky d’alSie
relevantné informdcie, ktoré sa tykaju zhody produktov IKT alebo sluZieb IKT so
systémom, k dispozicii pre vnutroStdatny organ pre certifikdciu kybernetickej
bezpecnosti uvedeny v Clanku 58 pocas obdobia stanoveného v prislu§nom
eurdpskom systéme certifikdcie kybernetickej bezpecnosti. Képia EU vyhldsenia o
zhode sa predloZi vnutrostatnemu organu pre certifikdaciu kybernetickej

bezpecnosti a agenture ENISA.

Vydanie EU vyhlisenia o zhode je dobrovol’né, pokial’ nie je stanovené inak v

prave Unie alebo v prave Clenského Statu.

EU vyhlisenia o zhode sa uzndvajii vo vietkych Elenskych $titoch.



Clanok 54

Prvky eurdpskych systémov certifikécie kybernetickej bezpecnosti

Eurdpsky systém certifikacie kybernetickej bezpecnosti zahtiia minimdlne tieto

prvky:

a)

b)

d)

predmet upravy a rozsah posobnosti dan¢ho certifikaéného systému vratane
typu alebo kategorii produktov IKT, sluzieb IKT a procesov IKT, na ktoré sa

vztahuje;

Jjasny opis ucelu systému a toho, ako zvolené normy, metédy hodnotenia a
stupne doveryhodnosti zodpovedaju potrebam uZivatel’ov, ktorym je systém

urceny;

I odkaz na medzindrodné, eurdpske alebo vnutroStatne normy pouZivané pri
hodnoteni alebo, ak také normy nie su k dispozicii alebo nie st vhodné, na
technické Specifikdcie, ktoré spliiajii pofiadavky stanovené v prilohe II k
nariadeniu (EU) & 1025/2012, alebo ak takéto Specifikdcie nie sii k
dispozicii, na technické Specifikdcie alebo iné poZiadavky kybernetickej
bezpecnosti vymedzené europskom systéme certifikdcie kybernetickej

bezpecnosti;
podrla potreby jeden alebo viacero stupnov doveryhodnosti;

informadciu o tom, Ci je v ramci daného systému povolené vlastné posudenie

zhody;



g)

h)

M

k)

D

pripadné osobitné alebo dodatocné poZiadavky na organy posudzovania
zhody s ciel’om zabezpecit’ ich technicku sposobilost’ na hodnotenie

poZiadaviek kybernetickej bezpecnosti;

konkrétne hodnotiace kritérid a metody, ktoré sa maji pouzit’ vratane typov
hodnotenia s cielom preukazat, Ze sa dosiahli bezpecnostné ciele uvedené v

¢lanku 51;

pripadné informicie, ktoré su potrebné na certifikaciu a ktoré ma orgdnom

posudzovania zhody poskytnut’ alebo inak spristupnit’ ziadatel’;

ak systém zahfna oznacenia alebo znacky, podmienky, za ktorych mozno

takéto oznacenia alebo znacky pouzit’;

pravidld monitorovania suladu produktov IKT, sluzieb IKT a procesov IKT s
poziadavkami eurépskych certifikatov kybernetickej bezpeénosti alebo EU
vyhldseni o zhode vratane mechanizmov na preukazanie trvalého suladu so

stanovenymi poziadavkami kybernetickej bezpecnosti;

pripadné podmienky vydania I , zachovania, pokra¢ovania platnosti a
obnovenia eurépskych certifikatov kybernetickej bezpecnosti, ako aj

podmienky pre rozsirenie I alebo zUZenie rozsahu certifikacie;

pravidla tykajtce sa dosledkov pre produkty IKT, sluzby IKT a procesy IKT,
ktoré boli certifikované alebo pre ktoré bolo vydané EU vyhlasenie o zhode,

ale ktoré nespliaju poziadavky systému;



p)

q)

9

pravidla nahlasovania a rieSenia predtym nezistenych zranitel'nosti produktov

IKT, sluzieb IKT a procesov IKT z hl'adiska kybernetickej bezpecnosti;
pripadné pravidla uchovavania zdznamov orgdnmi posudzovania zhody;

urcenie vnutrostatnych alebo medzindrodnych systémov certifikacie
kybernetickej bezpec¢nosti, ktoré sa vzt'ahuju na rovnaky typ alebo kategoriu
produktov IKT, sluzieb IKT a procesov IKT, bezpecnostnych poZiadaviek,

kritérii a metéd hodnotenia a stupiiov doveryhodnosti,

obsah a podoba eurdpskych certifikdtov kybernetickej bezpecénosti a EU

vyhlaseni o zhode, ktoré maju byt’ vydané;

obdobie, pocas ktorého vyrobca alebo poskytovatel’ produktov IKT, sluZieb
IKT alebo procesov IKT md uchovivat’ k dispozicii EU vyhldsenie o zhode,

technicku dokumentdciu a vSetky d’alSie relevantné informdcie;

maximdlne obdobie platnosti europskych certifikdatov kybernetickej

bezpecnosti vydanych v ramci systému;

politiku zverejitovania informdcii o eurdpskych certifikatoch kybernetickej

bezpecnosti, ktoré boli vydané, zmenené alebo odiiaté v ramci systému;

podmienky vzajomného uzndvania systémov certifikdcie s tretimi krajinami;



u)  pripadné pravidla tykajuce sa mechanizmu partnerského preskumania, ktory
je stanoveny systémom pre orgdny alebo subjekty vydavajuce europske
certifikdty kybernetickej bezpecnosti pre stuperi doveryhodnosti ,,vysoky“
podla ¢lanku 56 ods. 6. Tento mechanizmus sa uplatiiuje bez toho, aby bolo

dotknuté partnerské preskumanie stanovené v ¢lanku 59;

v)  formadt a postupy, ktoré musia dodrZiavat’ vyrobcovia alebo poskytovatelia
produktov IKT, sluZieb IKT alebo procesov IKT pri poskytovani a
aktualizacii doplitujucich informdcii o kybernetickej bezpecnosti v sulade s

Clankom 55.

Stanovené poziadavky eurdpskeho systému certifikacie kybernetickej bezpecnosti
musia byt’ v stlade s akymikol'vek platnymi pravnymi poziadavkami, najmé s

poziadavkami, ktoré vyplyvaji z harmonizovaného prava Unie.

Ak sa to stanovuje v osobitnom pravnom akte Unie, certifikat alebo EU vyhldsenie o
zhode vydané v ramci europskeho systému certifikacie kybernetickej bezpecnosti
mozno pouZzit’ na preukdzanie predpokladu zhody s poziadavkami daného pravneho

aktu.

Ak harmonizované pravo Unie neexistuje, v prave Clenskych Statov mozno tiez
stanovit’, ze eurdpsky systém certifikacie kybernetickej bezpecnosti mozno pouzit’ na

stanovenie predpokladu zhody s pravnymi poziadavkami.



Clinok 55

Dopliiujuce informacie o kybernetickej bezpecnosti tykajuce sa certifikovanych produktov

L

IKT, sluZieb IKT a procesov IKT

Vyrobca alebo poskytovatel’ certifikovanych produktov IKT, sluZieb IKT alebo

procesov IKT alebo produktov IKT, sluZieb IKT a procesov IKT, pre ktoré bolo

vydané EU vyhldsenie o zhode, zverejiiuje tieto dopliiujiice informdcie o

kybernetickej bezpecnosti:

a)

b)

d)

poradenstvo a odporucania s cielom pomoct’ koncovym uZivatel’om s
bezpecnou konfigurdciou, inStaldaciou, zavedenim, prevadzkou a udribou

vyrobkov IKT alebo sluZieb IKT;

obdobie, pocas ktorého sa bude koncovym uZivatel'om poskytovat’
bezpecnostna podpora, a to najmd pokial’ ide o dostupnost’ aktualizdcii,

ktoré sa tykaju kybernetickej bezpecnosti;

kontaktné informdcie vyrobcu alebo poskytovatel’a a akceptované metody na
prijimanie informdcii o zranitel’nosti od koncovych uZivatel’ov a

vyskumnikov v oblasti bezpecnosti;

odkaz na registre online, ktoré uvadzaju zverejnené zranitel’nosti tykajuce sa
daného produktu IKT, sluzby IKT alebo procesu IKT a vSetky prislusné

kybernetickobezpecnostné rady.

Informadcie uvedené v odseku 1 musia byt’ k dispozicii v elektronickej forme a

zostavaju k dispozicii a podl’a potreby sa aktualizuju aspoii do skoncenia platnosti

prislu$ného eurdpskeho certifikitu kybernetickej bezpecnosti alebo EU vyhldsenia

o zhode.



Clanok 56
Certifikacia kybernetickej bezpecnosti

Produkty IKT, sluzby IKT a procesy IKT certifikované v ramci eurdpskeho systému
certifikacie kybernetickej bezpecnosti prijatého podla ¢lanku 49 sa povazuju za

vyhovujlce poziadavkam daného systému.

Pokial’ sa v prave Unie alebo prave ¢lenského Statu nestanovuje inak, certifikacia

kybernetickej bezpecnosti je dobrovol'na.

Komisia pravidelne posudi ucinnost’ a vyuZivanie prijatych eurdpskych systémov
certifikacie kybernetickej bezpecnosti a i sa niektory konkrétny europsky systém
certifikdacie kybernetickej bezpecnosti ma stat’ zavéiznym prostrednictvom
prislusného prava Unie s cielom zaistit’ primeranii iiroveii kybernetickej
bezpecnosti produktov IKT, sluzieb IKT a procesov IKT v Unii a zlepSit’
fungovanie vnutorného trhu. Prvé takéto posudenie sa vykond najneskor do 31.
decembra 2023 a nasledné posudenia sa potom vykondvaju najmenej kazdé dva
roky. Komisia na zdklade vysledkov uvedenych posudeni urci produkty IKT, sluzby
IKT a procesy IKT, na ktoré sa vit’ahuje existujuci certifikacny systém a na ktoré

sa ma vit'ahovat’ povinny certifikacny systém.



Prioritne sa Komisia zameria na odvetvia uvedené v prilohe Il k smernici (EU)

2016/1148, ktoré sa posudia najneskor do dvoch rokov po prijati prvého

eurdpskeho systému certifikdcie kybernetickej bezpecnosti.

Pri priprave posudenia Komisia:

@)

b)

d)

zohladni vplyv opatreni na vyrobcov alebo poskytovatel’ov takychto
produktov IKT, sluZieb IKT alebo procesov IKT a na uZivatel’ov 7 hladiska
nakladov uvedenych opatreni a spolocenskych alebo ekonomickych prinosov
vyplyvajucich z predpokladanej zvySenej uirovne bezpecnosti cielenych

produktov IKT, sluZieb IKT alebo procesov IKT;

zohladni existenciu a vykondvanie prislusného prava clenského Statu alebo

prava tretej krajiny;

vykond otvorené, transparentné a inkluzivne konzultdcie so vSetkymi

prislusnymi zainteresovanymi stranami a ¢lenskymi Statmi;

zohladni vietky lehoty na vykondavanie, prechodné opatrenia a obdobia,
najmd s ohl’adom na moZny vplyv daného opatrenia na vyrobcov alebo

poskytovatel’ov produktov IKT, sluZieb IKT a procesov IKT vratane MSP;

navrhne najrychlejsi a najefektivnejsi sposob vykonania prechodu z

dobrovol’nych na povinné certifikacné systémy.



Eurodpske certifikaty kybernetickej bezpecnosti podl'a tohto ¢lanku, ktoré odkazuju
na stupeii doveryhodnosti ,,zakladny“ alebo ,,pokrocily“, vydavaju organy
posudzovania zhody uvedené v ¢lanku 60 na zaklade kritérii zahrnutych v
eurdpskom systéme certifikécie kybernetickej bezpecnosti prijatom Komisiou podla

¢lanku 49.

Odchylne I od odseku 4 sa v riadne odévodnenych pripadoch méze v europskom
systéme certifikdcie kybernetickej bezpecnosti stanovit’, ze eurdpske certifikaty
kybernetickej bezpecnosti podl'a daného systému ma vydavat len verejny subjekt.

Takymto subjektom je I :

a)  vnutroStatny organ pre I certifikaciu kybernetickej bezpecnosti uvedeny v

¢lanku 58 ods. 1 alebo

b)  verejny subjekt, ktory je akreditovany ako organ posudzovania zhody podl'a
¢lanku 60 ods. 1] .

Ak eurdpsky systém certifikdacie kybernetickej bezpecnosti prijaty podl’a ¢lanku 49
vyzaduje stuperi doveryhodnosti ,,vysoky*, europsky certifikdt kybernetickej
bezpecnosti podl’a uvedeného systému ma vydavat’ len vnutroStdatny orgdn pre
certifikdaciu kybernetickej bezpecnosti alebo v tychto pripadoch orgdan

posudzovania zhody:



10.

a)  vnutroStdatny orgdn pre certifikdaciu kybernetickej bezpecnosti najprv schvali
kaZzdy jednotlivy europsky certifikat kybernetickej bezpecnosti, ktory vydal

organ posudzovania zhody, alebo

b)  vnutroStatny orgdn pre certifikdciu kybernetickej bezpecnosti poveril ulohou
vydavat’ takéto eurdpske certifikdty kybernetickej bezpecnosti orgdn

posudzovania zhody na zaklade vS§eobecného delegovania.

Fyzicka ¢i pravnicka osoba, ktord predklada produkty IKT, sluzby IKT alebo procesy
IKT na certifikaciu, spristupni vnutrosStatnemu organu pre certifikdciu

kybernetickej bezpecnosti uvedenému v clanku 58, ak tento organ vydava europsky
certifikat kybernetickej bezpecnosti, alebo organu posudzovania zhody uvedenému v

¢lanku 60 vSetky informécie potrebné pre certifikaciu.

DrZitel’ europskeho certifikdatu kybernetickej bezpecnosti informuje organ uvedeny
v odseku 7 o vSetkych ndasledne zistenych zranitel’nostiach alebo nezrovnalostiach
tykajucich sa bezpecnosti certifikovaného produktu IKT, sluZby IKT alebo procesu
IKT, ktoré mozu mat’ vplyv na ich sulad s poZiadavkami tykajucimi sa certifikdcie.
Uvedeny organ bez zbytocného odkladu postupi uvedené informdcie dotknutému

vautroStatnemu orgdnu pre certifikdaciu kybernetickej bezpecnosti.

Europsky certifikat kybernetickej bezpecnosti sa vydava na obdobie stanovené v
eurdpskom systéme certifikacie kybernetickej bezpecnosti a mozno ho obnovit’,

I pokial’ sa nad’alej plnia relevantné poziadavky.

Europsky certifikat kybernetickej bezpe¢nosti vydany podl'a tohto ¢lanku sa uznava

vo vsetkych ¢lenskych Statoch.



Clanok 57

Vnutrostatne systémy certifikacie a certifikaty kybernetickej bezpecnosti

Bez toho, aby bol dotknuty odsek 3 tohto ¢lanku, vnutroStatne systémy certifikacie
kybernetickej bezpecnosti a sivisiace postupy tykajuce sa produktov IKT, sluZieb
IKT a procesov IKT, na ktoré sa vztahuje eurdpsky systém certifikacie kybernetickej
bezpecnosti, stracaji ucinnost’ k datumu stanovenému vo vykonavacom akte
prijatom podla ¢lanku 49 ods. 7. Vautrostdtne systémy certifikacie kybernetickej
bezpecnosti a suvisiace postupy tykajice sa produktov IKT, sluzieb IKT a procesov
IKT, na ktoré¢ sa eurdpsky systém certifikacie kybernetickej bezpecnosti nevztahuje,

existuju nad’ale;j.

Clenské $taty nezavedd nové vnitrostatne systémy certifikicie kybernetickej
bezpecnosti produktov IKT, sluZieb IKT a procesov IKT, na ktoré sa uz vztahuje

platny europsky systém certifikacie kybernetickej bezpecnosti.

Existujuce certifikaty, ktoré boli vydané v ramci vnutrostatnych systémov
certifikdcie kybernetickej bezpecnosti a na ktoré sa vzt’ahuje eurdpsky systém

certifikdcie kybernetickej bezpecnosti, platia nad’alej az do konca doby ich platnosti.

S ciel’om predist’ fragmentdcii vnutorného trhu cClenské Staty informuju Komisiu a
ECCG o0 akomkol’vek zamere vypracovat’ nové vnutrostdatne systémy certifikdcie

kybernetickej bezpecnosti.



Clanok 58

VnutroStatne organy pre certifikdciu I kybernetickej bezpecnosti

Kazdy clensky stat urci jeden alebo viacero vnutroStatnych orgdnov pre
certifikdciu kybernetickej bezpecnosti na svojom uzemi alebo urci po dohode s
inym Clenskym Statom jeden alebo viacero vnutrostatnych organov pre certifikdciu
kybernetickej bezpecnosti zriadenych v tomto inom clenskom Stdte, ktoré budu

zodpovedné za dozor v uréujiicom ¢lenskom Stdte.

Kazdy ¢lensky stat oznami Komisii I urcené vnutrostdtne orgdny pre certifikdciu
kybernetickej bezpecnosti. Ak Clensky Stat urci viac orgdanov, informuje Komisiu aj

o ulohdch zverenych kaZdému 7 nich.

Bez toho, aby bol dotknuty clanok 56 ods. 5 pism. a) a ¢lanok 56 ods. 6, kazdy
vnutrostatny organy pre certifikaciu I kybernetickej bezpecnosti je z hl'adiska svojej
organizacie, rozhodnuti o financovani, pravnej Struktiry a rozhodovania nezavisly od

subjektov, nad ktorymi vykonava dozor.

Clenské §taty zabezpedia, aby dinnosti vnutrostatnych orgdnov pre certifikdciu
kybernetickej bezpecnosti, ktoré sa tykaju vyddavania eurdpskych certifikdatov
kybernetickej bezpecnosti podl’a ¢lanku 56 ods. 5 pism. a) a clanku 56 ods. 6, boli
prisne oddelené od ich innosti dohladu stanovenych v tomto ¢lanku, a aby

uvedené cinnosti boli vykondvané nezavisle od seba.



Clenské Stdaty zabezpedia, aby vnitrostatne organy pre certifikdciu kybernetickej
bezpecnosti mali primerané zdroje na vykon svojich pravomoci a aby svoje ulohy

vykonavali u¢inne a efektivne.

V zaujme uc¢inného vykonavania tohto nariadenia je vhodné, aby sa vnutrostdtne
organy pre certifikdaciu kybernetickej bezpecnosti aktivne, ucinne, efektivne a

bezpecne zapajali do prace ECCG.
VnutroStatne organy pre I certifikiciu kybernetickej bezpecnosti:

a)  dozeraju nad pravidlami uvedenymi v europskych systémoch certifikdacie
kybernetickej bezpecnosti podl’a ¢lanku 54 ods. 1 pism. j), ktoré sa tykaju
monitorovania suladu produktov IKT, sluZieb IKT a procesov IKT s
poZiadavkami eurdpskych certifikatov kybernetickej bezpecnosti, ktoré boli
vydané na ich prislusnych uzemiach, a tieto pravidla presadzuju, a to v

spoluprdci s d’alsimi prisluSnymi organmi dohl’adu nad trhom;

b)  monitoruju dodrZiavanie povinnosti vyrobcov alebo poskytovatel’ov
produktov IKT, sluZieb IKT alebo procesov IKT, ktori st usadeni na ich
prislusnych uzemiach a vykondvajiu viastné posudenie zhody, a tieto
povinnosti presadzuju, a najmd monitoruju dodrZiavanie povinnosti takychto
vyrobcov alebo poskytovatel’ov stanovenych v élanku 53 ods. 2a 3 av
prislusnom eurdpskom systéme certifikacie kybernetickej bezpecnosti, a tieto

povinnosti presadzuju;

c)  beztoho, aby bol dotknuty ¢lanok 60 ods. 3, na Ucely tohto nariadenia aktivne
pomahaju vautroStatnym akreditaénym organom a podporuju ich pri
monitorovani ¢innosti organov posudzovania zhody a pri dozore nad tymito

¢innostamil| ;



d)

e)

g

h)

monitoruju a dozeraju na cinnosti verejnych organov uvedenych v clanku 56

ods. 5;

pripadne splnomociiuji organy posudzovania zhody v sulade s clankom 60
ods. 3 a obmedzuju, pozastavuju alebo odnimaju existujuce splnomocnenie,

ked’ orgdny posudzovania zhody nespliiajii pofiadavky tohto nariadenia;

vybavuju st'aznosti fyzickych alebo pravnickych osob v stvislosti s
europskymi certifikdtmi kybernetickej bezpecnosti vydanymi vnutrosStatnymi
organmi pre certifikdciu kybernetickej bezpecnosti, alebo v suvislosti s
europskymi certifikatmi kybernetickej bezpecnosti vydanymi organmi
posudzovania zhody v sitlade s lankom 56 ods. 6, alebo v sivislosti s EU
vyhldaseniami o zhode vydanymi podla ¢lanku 53, a v primeranom rozsahu
presetruju predmet takychto staznosti a stazovatel’a v primeranej lehote

informujt o pokroku a vysledku tohto preSetrenia;

agenture ENISA a ECCG poskytuju vyrocnu suhrnnu spravu o ¢innostiach

vykonanych podla pismen b), c) a d) tohto odseku alebo podl’a odseku 8;

spolupracuju s inymi vnltroStatnymi organmi I pre certifikaciu kybernetickej
bezpecnosti alebo inymi organmi verejnej moci, ¢o zahfiia poskytovanie
informacii o moznom nesulade produktov IKT, sluzieb IKT a procesov IKT s
poziadavkami tohto nariadenia alebo s poziadavkami konkrétnych eurdpskych

systémov certifikacie kybernetickej bezpecnosti, a



1)  monitoruju relevantny vyvoj v oblasti certifikacie kybernetickej bezpecnosti.

Kazdy vnutrostatny organ I pre certifikaciu kybernetickej bezpecnosti mé

prinajmensom tieto pravomoci:

a)  ziadat’ od orgénov posudzovania zhody, I drzitel'ov eurdpskych certifikatov
kybernetickej bezpe¢nosti a vydavatel’ov EU vyhldseni o zhode akékol'vek

informacie, ktoré potrebuje na plnenie svojich uloh;

b)  viest vySetrovanie v podobe auditov organov posudzovania zhody, I drzitel'ov
eurépskych certifikatov kybernetickej bezpe¢nosti a vydavatel’ov EU

vyhldseni o zhode na overenie, i dodrZiavaju ustanovenia tejto hlavy;

¢c)  prijimat primerané opatrenia v sulade s vnutroStatnym pravom s cielom
zabezpecit', aby organy posudzovania zhody, I drzitelia europskych
certifikatov kybernetickej bezpeénosti a vydavatelia EU vyhldseni o zhode
dodrziavali toto nariadenie alebo europsky systém certifikacie kyberneticke;j

bezpecnosti;

d)  ziskat pristup do priestorov akychkol'vek organov posudzovania zhody alebo
drzitelov eurdpskych certifikatov kybernetickej bezpecnosti na ucely
vykonévania vySetrovani v sulade s procesnym pravom Unie alebo ¢lenského

Statu;



e) v sulade s vnutroStaitnym pravom odnimat’ eurdpske certifikaty kybernetickej

bezpecnosti, ktoré vydali vnutrostdtne orgdany pre certifikdciu kybernetickej

bezpecnosti, alebo europske certifikaty kybernetickej bezpecnosti, ktoré v
sulade s clankom 56 ods. 6 vydali organy posudzovania zhody, ak takéto
certifikdty nie s v stilade s tymto nariadenim alebo europskym systémom

certifikacie kybernetickej bezpecnosti;

f)  ukladat’ v sulade s vnutrosStatnym pravom sankcie podla ¢lanku 65 a vyzadovat

okamzité ukoncenie porusovania povinnosti stanovenych v tomto nariadeni.

VnutroStatne organy pre I certifikaciu kybernetickej bezpecnosti navzajom i s
Komisiou spolupracuju, najma si vymienaju informacie, sklisenosti a osvedcené
postupy, pokial’ ide o certifikaciu kybernetickej bezpecnosti a technické otazky
suvisiace s kybernetickou bezpec¢nostou produktov IKT, sluzieb IKT a procesov

IKT.

Clinok 59

Partnerské preskumanie

S ciel’om dosiahnut’ v suvislosti s eurdpskymi certifikdatmi kybernetickej
bezpecnosti a EU vyhldseniami o zhode rovnaké normy v celej Unii podliehajit
vautroStdatne orgdny pre certifikdciu kybernetickej bezpecnosti partnerskému

preskumaniu.

Partnerské preskumanie sa vykondva na zdaklade riadnych a transparentnych
hodnotiacich kritérii a postupov, ktoré sa vzt’ahuju najmd na Strukturdlne
poziadavky, poZiadavky na Pudské zdroje a postupy, povinnost’ mlcanlivosti

a st’ainosti.



Partnerské preskumanie posudzuje:

a) ak je to relevantné, ¢i su Cinnosti vnutrosStdatnych organov pre certifikdciu
kybernetickej bezpecnosti, ktoré sa tykaju vyddvania eurdpskych certifikdtov
kybernetickej bezpecnosti podl’a ¢lanku 56 ods. 5 pism. a) a ¢lanku 56 ods. 6,
prisne oddelené od ich Cinnosti dozoru stanovenych v clanku 58 a ¢i sa

uvedené cCinnosti vykondavaju nezavisle od seba;

b)  postupy dozoru a presadzovania pravidiel monitorovania suladu produktov
IKT, sluzieb IKT a procesov IKT s eurdpskymi certifikdatmi kybernetickej

bezpecnosti podla ¢lanku 58 ods. 7 pism. a);

¢)  postupy monitorovania a presadzovania povinnosti vyrobcov a
poskytovatel’ov produktov 1IKT, sluZieb IKT alebo procesov IKT podla
Clanku 58 ods. 7 pism. b);

d)  postupy monitorovania, splnomociiovania a dozoru, pokial’ ide o ¢innosti

organov posudzovania zhody;

e) ak je to relevantné, Ci persondl organov, ktoré vydavaju certifikdty pre stuperi
doveryhodnosti ,,vysoky“ podl’a ¢lanku 56 ods. 6, ma primerané odborné

znalosti.

Partnerské preskumanie vykondvaju najmenej dva vnutroStdtne orgdany pre
certifikdaciu kybernetickej bezpecnosti inych ¢lenskych Statov a Komisia a vykondva
sa aspoii raz za pit’ rokov. Agentura ENISA sa moZe zucastiiovat’ na partnerskom

preskuumani.



Komisia moZe prijimat’ vykondvacie akty, v ktorych stanovi plan partnerského
preskumania na obdobie najmenej piatich rokov, kritéria zloZenia timu
partnerského preskumania, metodiku partnerského preskumania a casovy
harmonogram, periodicitu a d’alSie ulohy suvisiace s partnerskym preskumanim.
Pri prijimani uvedenych vykondvacich aktov Komisia naleZite zohl’adiuje nazory
ECCG. Uvedené vykonavacie akty sa prijmu v sulade s postupom preskumania

uvedenym v Clanku 66 ods. 2.

Vysledky partnerského preskumania preskuma ECCG, ktora vypracuje suhrnnu
spravu, ktord sa moze spristupnit’ verejnosti, a v pripade potreby vyda usmernenia
alebo odporucania tykajuce sa krokov alebo opatreni, ktoré maju prijat’ dotknuté

subjekty.

Clanok 60

Orgény posudzovania zhody

Organy posudzovania zhody akredituja vnutrostatne akreditaéné organy vymenované
podl’a nariadenia (ES) €. 765/2008. Takato akreditacia sa vyda, len ak organ

posudzovania zhody spiia poziadavky stanovené v prilohe k tomuto nariadeniu.

Ak vnutroStatny organ pre certifikdciu kybernetickej bezpecnosti vydal v sulade s
Clankom 56 ods. 5 pism. a) a élankom 56 ods. 6 eurdpsky certifikat kybernetickej
bezpecnosti, certifikacny orgdn vnutrostdtneho organu pre certifikdaciu
kybernetickej bezpecnosti sa akredituje ako orgdn posudzovania zhody podla

odseku 1 tohto élanku.



Ak sa v eurdpskych systémoch certifikdacie kybernetickej bezpecnosti stanovuju
osobitné alebo dodatocné poZiadavky podla Elanku 54 ods. 1 pism. f), vnutrostdtny
organ pre certifikdciu kybernetickej bezpecnosti splnomocriuje len orgdny
posudzovania zhody, ktoré spliiajii uvedené po%iadavky, aby vykondvali tilohy

podla takychto systémov.

Akreditacia uvedena v odseku 1 sa udel'uje orgdnom posudzovania zhody najviac na
pét’ rokov a mozZno ju obnovit’ za rovnakych podmienok, pokial’ organ posudzovania
zhody nad’alej spifia poziadavky stanovené v tomto ¢lanku. Vnutro$tatne akreditaéné
organy prijmu v primeranom casovom ramci vSetky vhodné opatrenia s ciel’om
obmedzit’, pozastavit’ alebo zrusit akreditaciu organu posudzovania zhody udelent
podla odseku 1, ak organ posudzovania zhody nespliia alebo prestal spiiiat’

akreditacné podmienky, alebo porusuje toto nariadenie

Clanok 61

Oznamovanie

V suvislosti s kazdym eurdpskym systémom certifikacie kybernetickej bezpecnosti
oznamia vnutro$tatne organy pre I certifikaciu kybernetickej bezpecnosti Komisii

I organy posudzovania zhody akreditované a pripadne splnomocnené podl’a ¢lanku
60 ods. 3 na vydavanie europskych certifikatov kybernetickej bezpecnosti v ramci
uréenych stupniov doveryhodnosti, ako sa uvadzaju ¢lanku 52. VnutroStatne organy
pre certifikéciu kybernetickej bezpecnosti oznamuju Komisii bez zbyto¢ného

odkladu akékol'vek nasledné zmeny v tejto suvislosti.

Jeden rok po nadobudnuti u€innosti eurdpskeho systému certifikacie kybernetickej
bezpecnosti Komisia uverejni v Uradnom vestniku Eurdpskej unie zoznam organov

posudzovania zhody ozndmenych v rdmci uvedeného systému.



Ak sa Komisii doru¢i oznamenie po lehote stanovenej v odseku 2, uverejni v
Uradnom vestniku Europskej unie zmeny zoznamu oznamenych organov

posudzovania zhody do dvoch mesiacov od dorucenia daného ozndmenia.

Vnutrostatny organ pre I certifikaciu kybernetickej bezpecnosti moze Komisii
predlozit’ ziadost’ o vynatie organu posudzovania zhody, ktory dany vnutrostatny
organ pre certifikaciu kybernetickej bezpecnosti oznamil, zo zoznamu uvedeného v
odseku 2. Komisia uverejni v Uradnom vestniku Eurdpskej tinie prislusné zmeny
uvedeného zoznamu do jedného mesiaca od dorucenia ziadosti vnutrostatneho

organu pre I certifikaciu kybernetickej bezpecnosti.

Komisia moze prijat’ vykonavacie akty stanovujice okolnosti, podobu a postupy
oznamovania uvedeného v odseku 1 tohto ¢lanku. Uvedené vykonavacie akty sa

prijmu v sulade s postupom preskimania uvedenym v ¢lanku 66 ods. 2.

Clanok 62

Eurdpska skupina pre certifikaciu kybernetickej bezpecnosti

Zriadi sa eurdpska skupina pre certifikaciu kybernetickej bezpecnosti (d’alej len

»ECCG* — European Cybersecurity Certification Group).

ECCG sa skladé zo zdstupcov vnutrostatnych organov pre I certifikaciu
kybernetickej bezpec'nosttl alebo zastupcov inych prislu§nych vnutrostatnych

I organov. Ziaden ¢len ECCG nesmie zastupovat’ viac ako dva Elenské tdty.



3. Zainteresované strany a prislusné tretie strany moZu byt’ prizvané zucastnit’ sa na

stretnutiach ECCG a podielat’ sa na jej praci.

4. ECCG ma tieto ulohy:

a)

b)

©)

d)

radit’ a pomahat’ Komisii v jej usili o zabezpecenie konzistentného
vykonavania a uplatiiovania tejto hlavy, najma pokial’ ide o priebezny
pracovny program Unie, politické otazky spojené s certifikiciou kybernetickej
bezpecnosti, koordindciu politickych pristupov a vypracovanie eurdépskych

systémov certifikdcie kybernetickej bezpecnosti;

pomahat’ a radit’ agentiire ENISA a spolupracovat’ s iou pri vypracuvani

kandidatskeho systému podla clanku 49;

prijimat’ stanovisko ku kandidatskym systémom vypracovanym agentiirou

ENISA podla ¢lanku 49;

poZiadat’ agentiru ENISA o vypracovanie kandidatskych systémov podla
¢lanku 48 ods. 2;

prijimat’ stanoviské ur¢ené Komisii, ktoré sa tykaji udrziavania a preskimania

existujucich eurdpskych systémov certifikacie kybernetickej bezpecnosti;

skiimat’ relevantny vyvoj v oblasti certifikacie kybernetickej bezpecnosti
a vymienat’ si informdcie a osvedCené postupy v oblasti systémov certifikacie

kybernetickej bezpecnosti;



g)

h

ul'ahCovat’ spolupracu medzi vnatroStatnymi organmi pre certifikaciu
I kybernetickej bezpecnosti podla tejto hlavy, a to budovanim kapacit a
vymenou informadcii, najmé zavedenim metod efektivnej vymeny informacii o

otazkach spojenych s certifikaciou kybernetickej bezpecnosti;

podporovat’ vykondvanie mechanizmov partnerského preskumania v sulade s
pravidlami stanovenymi v europskom systéme certifikdacie kybernetickej

bezpecnosti podla ¢lanku 54 ods. 1 pism. u) tohto nariadenia;

ulahcovat’ zosulad’ovanie eurdpskych systémov certifikdacie kybernetickej
bezpecnosti s medzindrodne uznanymi normami, a to aj preskumanim
sucasnych eurdpskych systémov certifikdcie kybernetickej bezpecnosti a
pripadne vydanim odporucani pre agenturu ENISA, aby spolupracovala s
prisluS§nymi medzindrodnymi normalizaCnymi organizdciami s ciel’om rieSit’

nedostatky alebo rozdiely v dostupnych medzindrodne uzndavanych normdch.

Komisia za pomoci agentiry ENISA predseda ECCG a zabezpecuje pre ECCG

sekretariat v sulade s ¢lankom 8 ods. 1 pism. e).



Clinok 63

Pravo na podanie st aZnosti

Fyzické a pravnické osoby maju prdavo podat’ st’aznost’ vydavatel’ovi eurdpskeho
certifikdtu kybernetickej bezpecnosti, alebo ak st’aZnost’ suvisi s eurdpskym
certifikatom kybernetickej bezpecnosti, ktory vydal organ posudzovania zhody
konajuci v sulade s ¢lankom 56 ods. 6, prisluSnému vnutroStatnemu orgdnu pre

certifikdciu kybernetickej bezpecnosti.

Organ, ktorému sa st'aZnost’ podala, informuje st’aZovatel’a o pokroku daného
konania a prijatom rozhodnuti a o prave na ucinny sudny prostriedok napravy

podla ¢lanku 64.

Clinok 64

Pravo na ucinny sudny prostriedok ndapravy

Bez ohladu na akékol’vek administrativne alebo iné mimosudne prostriedky
ndpravy, fyzické osoby a pravnické osoby maju prdavo na ucinny sudny prostriedok

ndpravy, pokial’ ide o:

a)  rozhodnutia prijaté organom uvedenym v ¢lanku 63 ods. 1, a to pripadne aj v
suvislosti s nespravnym vydanim, nevydanim alebo uznanim eurépskeho
certifikatu kybernetickej bezpecnosti, ktorého drZitel’mi su uvedené fyzické a

pravnické osoby;

b)  nekonanie vo veci st aZnosti podanej orgdanu uvedenému v ¢lanku 63 ods. 1.



2. Konanie podla tohto ¢lanku sa vedie na sudoch clenského Statu, v ktorom sa

nachddza organ, proti ktorému sudny prostriedok napravy smeruje.

Clanok 65

Sankcie

Clenské $taty stanovia pravidla pokial’ ide o sankcie uplatnitelné pri poruseni tejto hlavy a
poruseni eurdpskych systémov certifikacie kybernetickej bezpecnosti a prijmu vsetky

opatrenia potrebné na zabezpecenie ich uplatiiovania. Stanovené sankcie musia byt G¢inné,
primerané a odradzajuce. Clenské §taty bezodkladne oznamia uvedené pravidla a opatrenia

Komisii a informujt ju o vSetkych néslednych zmenach, ktoré na ne maju vplyv.

HLAVA IV
ZAVERECNE USTANOVENIA

Clénok 66
Postup vyboru
1. Komisii poméha vybor. Uvedeny vybor je vyborom v zmysle nariadenia (EU)
¢. 182/2011.
2. Ak sa odkazuje na tento odsek, uplatiiuje sa &lanok 5 ods. 4 pism. b) nariadenia (EU)

¢. 182/2011.



Clanok 67

Hodnotenie a preskumanie

Komisia do ... [pit’ rokov odo dina nadobudnutia u¢innosti tohto nariadenia] a
nasledne kazdych pét’ rokov vyhodnoti vplyv, u¢innost’ a efektivnost’ agenttiry
ENISA a jej pracovnych postupov, pripadna potrebu upravit’ mandat agenttry
ENISA a finan¢né dosledky takychto pripadnych uprav. Pri tomto hodnoteni sa
zohl'adni kazda spétna vizba, ktorti agentira ENISA dostala v nadvédznosti na svoje
¢innosti. Ak sa Komisia domnieva, ze d’alSie fungovanie agentiry ENISA uz nie je
odovodnené vzhl'adom na ciele, mandat a Glohy jej zverené, méZe navrhnit’ zmenu

tohto nariadenia z hl'adiska ustanoveni, ktoré sa tykaji agentiry ENISA.

V hodnoteni sa zaroven posudi vplyv, uc¢innost” a efektivnost’ ustanoveni hlavy I11
tohto nariadenia z hl'adiska ciel'ov zabezpecit’ primerant uroven kybernetickej
bezpeénosti produktov IK T, slufieb IKT a procesov IKT v Unii a zlepsit’ fungovanie

vnutorného trhu.

V hodnoteni sa posudi, ¢i su zdkladné poZiadavky kybernetickej bezpecCnosti na
pristup na vautorny trh potrebné na to, aby sa zabranilo vstupu produktov 1KT,
sluzieb IKT a procesov IKT, ktoré nespliiajii zdkladné pofiadavky kybernetickej

bezpecénosti, na trh Unie.



Komisia do ... [péat’ rokov odo dina nadobudnutia t¢innosti tohto nariadenia] a
nasledne kazdych pat’ rokov zasle spravu o hodnoteni spolu s jej zavermi
Eurépskemu parlamentu, Rade a spravnej rade. Zistenia uvedené v tejto sprave sa

zverejnia.

Clanok 68

Zrusenie a nastupnictvo

Nariadenie (EU) &. 526/2013 sa zrusuje s uéinnost'ou od ... [datum nadobudnutia

ucinnosti tohto nariadenia].

Odkazy na nariadenie (EU) &. 526/2013 a na agentaru ENISA zriadenti uvedenym
nariadenim sa povazuju za odkazy na toto nariadenie a na agentiiru ENISA zriadenu

tymto nariadenim.

Agenttira ENISA zriadend tymto nariadenim je ndstupcom agentury ENISA, ktora
bola zriadena nariadenim (EU) &. 526/2013, pokial ide o vlastnictvo, dohody, pravne
zavizky, pracovné zmluvy, finan¢né zavézky a povinnosti. Vsetky rozhodnutia
spravnej rady a vykonnej rady prijaté v stlade s nariadenim (EU) &. 526/2013

zostavaju v platnosti, pokial’ su v sulade s tymto nariadenim.

Agentura ENISA sa zriad'uje na dobu neurcita od ... [datum nadobudnutia Gi€innosti

tohto nariadenia].

Vykonny riaditel’ vymenovany podla ¢lanku 24 ods. 4 nariadenia (EU) &. 526/2013
zostava vo svojej funkcii a plni povinnosti vykonného riaditel'a, ako je uvedené
v ¢lanku 20 tohto nariadenia, do konca zostatku funkéného obdobia vykonného

riaditela. Ostatné podmienky jeho zmluvy zostavaji nezmenené.

Clenovia spravnej rady a ich ndhradnici vymenovani podl'a &lanku 6 nariadenia (EU)
¢. 526/2013 zostavaju vo svojej funkcii a plnia povinnosti spravnej rady, ako je

uvedené v ¢lanku 15 tohto nariadenia, do konca zostatku svojho funkéného obdobia.



Clanok 69

Nadobudnutie u¢innosti

1. Toto nariadenie nadobtida ti¢innost’ dvadsiatym diiom po jeho uverejneni v Uradnom

vestniku Eurdpskej unie.

2. C'ldnky 58, 60, 61, 63, 64, a 65 sa uplatituju od ... [24 mesiacov odo diia

nadobudnutia ucinnosti tohto nariadenial.

Toto nariadenie je zavdzné v celom rozsahu a priamo uplatnite'né vo vSetkych ¢lenskych

Statoch.

Za Eurdpsky parlament Za Radu
predseda predseda



PRILOHA
POZIADAVKY, KTORE MUSIA SPLNAT ORGANY POSUDZOVANIA ZHODY

Organy posudzovania zhody Ziadajuce o akrediticiu musia spiiat’ tieto poziadavky:

1. Orgén posudzovania zhody je zriadeny podl'a vnutrostatneho prava a ma pravnu
subjektivitu.
2. Organ posudzovania zhody je organom tretej strany, ktora je nezavisla od

organizacie alebo produktov IKT, sluzieb IKT alebo procesov IKT, ktoré posudzuje.

3. Za organ posudzovania zhody mozno povazovat subjekt, ktory patri do obchodného
alebo profesijné¢ho zdruzenia, ktoré zastupuje podniky, ktoré sa podiel'aji na
navrhovani, produkcii, poskytovani, inStalacii, pouzivani alebo udrzbe produktov
IKT, sluzieb IKT alebo procesov IKT, ktoré tento subjekt posudzuje, ak sa preukdze

jeho nezavislost’ a absencia konfliktu zdujmov.



Orgény posudzovania zhody, ich vrcholovy manaZzment a osoby zodpovedné za
vykon uloh posudzovania zhody nesmu byt’ navrharmi, vyrobcami, dodavatel'mi,
subjektmi, ktoré vykonavaju instalaciu alebo udrzbu, obstardvatel'mi, vlastnikmi ani
uzivate'mi posudzovaného produktu IKT, sluzby IKT alebo procesu IKT, ani
splnomocnenymi zastupcami ziadnej z uvedenych stran. Uvedeny zdkaz nevylucuje
pouzivanie posudzovanych produktov IKT, ktoré su potrebné na vykonavanie
¢innosti organu posudzovania zhody, ani pouzivanie takych produktov IKT na

osobné ucely.

Orgény posudzovania zhody, ich vrcholovy manaZzment a osoby zodpovedné za
vykonavanie tloh posudzovania zhody sa nesmu priamo podielat’ na navrhovani,
zhotovovani alebo vyrobe, marketingu, inStaldcii, pouzivani alebo udrzbe
posudzovanych produktov IKT, sluzieb IKT alebo procesov IKT, ani zastupovat’
strany, ktoré sa na takychto ¢innostiach podiel'aji. Organy posudzovania zhody, ich
vrcholovy manazment a osoby zodpovedné za vykonavanie tloh posudzovania
zhody sa nesmu podiel'at’ na Ziadnych ¢innostiach, ktoré mozu ovplyvnit’ ich
nezavisly usudok alebo beztthonnost’ v stvislosti s ich ¢innost'ami posudzovania

zhody. Uvedeny zdkaz sa vzt'ahuje najmé na poradenské sluzby.



Ak organ posudzovania zhody vlastni alebo prevadzkuje verejny subjekt alebo
verejnd inStitucia, musi sa zabezpecit’ a zdokumentovat’ nezavislost’ a absencia
akéhokol’vek konfliktu zaujmov medzi vnutroStatnym organom pre certifikdaciu

kybernetickej bezpecnosti a organom posudzovania zhody.

Orgény posudzovania zhody zabezpecia, aby ¢innosti ich dcérskych spolo€nosti a
subdodavatel'ov nemali vplyv na povinnost’ ml¢anlivosti, objektivitu a nestrannost’

ich ¢innosti posudzovania zhody.

Organy posudzovania zhody a ich persondl vykonavaju ¢innosti posudzovania zhody
na najvyssej urovni profesionalnej Cestnosti a pozadovanej technickej spdsobilosti

v danej oblasti a nepodliehaji ziadnym tlakom ani stimulom vratane tlakov a
stimulov finan¢nej povahy, ktoré by mohli ovplyvnit ich Gsudok alebo vysledky ich
¢innosti posudzovania zhody, najmi zo strany osob alebo skupin 0sob, ktoré¢ maju

zaujem na vysledku tychto ¢innosti.
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Organ posudzovania zhody musi byt’ schopny vykonat’ vSetky ulohy posudzovania
zhody, ktoré sit mu zverené tymto nariadenim, bez ohl'adu na to, ¢i ich vykona sam,
alebo sa vykonaju v jeho mene a na jeho zodpovednost. V3etky subdoddavatel’ské
zmluvy alebo konzultdcie s externym persondlom musia byt riadne
zdokumentované, ich sucast’ou nesmu byt’ Ziadni sprostredkovatelia a musia mat’
podobu pisomnej dohody, v ktorej sa okrem iného upravi povinnost’ ml¢anlivosti a
konflikt zaujmov. Za vykonané ulohy nesie plni zodpovednost’ organ

posudzovania zhody.

Organ posudzovania zhody ma neustéle, pre kazdy postup posudzovania zhody a pre
kazdy druh a kazda kategoriu alebo podkategoriu produktov IKT, sluzieb IKT alebo

procesov IKT v potrebnej miere k dispozicii:

a)  persondl s odbornymi znalost'ami a dostatonymi a primeranymi skiisenost’ami

na vykon tloh posudzovania zhody;
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b)  opisy postupov, podl'a ktorych sa ma vykonavat’ posudzovanie zhody a
ktorymi sa zabezpecuje transparentnost’ a opakovatelnost’ uvedenych
postupov. Musi mat’ zavedené vhodné politiky a postupy, ktorymi sa rozlisujt
ulohy, ktoré vykonava ako organ oznameny podl'a ¢lanku 61, od ostatnych jeho

¢innosti;

¢)  postupy na vykon ¢innosti, ktorymi sa nélezite zohl'adiiuje vel’kost’ kazdého
podniku, odvetvie, v ktorom podnik pdsobi, jeho Struktura, stupeni zlozitosti
technolégie daného produktu IKT, sluzby IKT alebo procesu IKT a hromadny

¢1 sériovy charakter produkéného procesu.

Organ posudzovania zhody musi mat’ prostriedky potrebné na riadne plnenie
technickych a administrativnych tloh spojenych s posudzovanim zhody, ako aj

pristup k vSetkym potrebnym zariadeniam a vybaveniu.
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13.

Osoby zodpovedné za vykon ¢innosti posudzovania zhody musi mat’:

a)  absolvovanu dokladnt technickll a odbornu pripravu pokryvajicu vsetky

¢innosti posudzovania zhody;

b)  dostato¢né znalosti poziadaviek posudzovani zhody, ktoré vykonavaju,

a primerand pravomoc vykonavat’ tieto posudzovania;
¢)  primerané znalosti a chdpanie platnych poziadaviek a sktiSobnych noriem;

d)  schopnost’ vypracuvat certifikaty, zaznamy a protokoly preukazujlce, Ze sa

vykonalo postudenie zhody.

Musi byt’ zaru¢end nestrannost’ organov posudzovania zhody, ich vrcholového
manazmentu a osdb zodpovednych za vykon ¢innosti posudzovania zhody, ako aj

subdodavatel ov.



14.

15.

16.

Odmenovanie vrcholového manazmentu a 0sob zodpovednych za vykon ¢innosti
posudzovania zhody nezavisi od po¢tu vykonanych postdeni zhody ani od vysledkov

tychto posudeni.

Organy posudzovania zhody musia uzavriet’ poistenie zodpovednosti za Skodu, ak
tato zodpovednost’ podl'a svojho vnutrostatneho prava nenesie ¢lensky Stat, alebo ak

nie je za posudzovanie zhody priamo zodpovedny samotny Clensky Stat.

Organ posudzovania zhody a jeho persondl, vybory, dcérske spolocnosti,
subdodavatelia a akykolvek pridruZeny subjekt alebo persondl externych subjektov
organu posudzovania zhody zachovdavaju povinnost’ mlcanlivosti a sluzobné
tajomstvo, pokial’ ide o vSetky informacie ziskané pri vykone svojich uloh
posudzovania zhody podl'a tohto nariadenia alebo akéhokol'vek ustanovenia
vnutrostatneho prava, ktorym sa toto nariadenie vykondva, okrem pripadov, ked’ sa
ich poskytnutie vyfaduje podla prava Unie alebo Elenského Stdtu, ktoré sa na tieto
osoby vztahuje, a okrem styku s prisluSnymi organmi ¢lenskych Statov, v ktorych
vykonévaju svoju ¢innost’. Prdva duSevného vlastnictva si chranené. Orgdn
posudzovania zhody musi mat’ zavedené zdokumentované postupy, pokial’ ide o

poZiadavky tohto bodu.



17.

18.

19.

20.

S vynimkou bodu 16 sa poZiadavkami tejto prilohy nevylucuje vymenu technickych
informadcii a regulacného poradenstva medzi organom posudzovania zhody a

osobou, ktora poZiada o certifikdaciu alebo ktora o Ziadosti uvazuje.

Organy posudzovania zhody vykondvaju svoju ¢innost’ v sulade so suborom
konzistentnych, spravodlivych a primeranych podmienok, pricom, pokial’ ide o

poplatky, zohladinuju zaujmy MSP.

Organy posudzovania zhody spliiiaju poziadavky prislusnej normy harmonizovanej
podla nariadenia (ES) ¢. 765/2008 a tykajucej sa akreditdcie organov
posudzovania zhody, ktoré vykondvaju certifikdciu produktov 1KT, sluZieb IKT

alebo procesov IKT.

Orgény posudzovania zhody zabezpecia, aby skiiSobné laboratorid pouzivané na
gely posudzovania zhody spinali poZiadavky prislusnej normy harmonizovanej
podla nariadenia (ES) ¢. 765/2008 a tykajucej sa akreditacie laboratorii, ktoré

vykondvaju skusky.



