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MOTIVERING

BAKGRUND

e Syftet med forslaget

Medborgarna anvénder allt oftare elektroniska tjanster och nit i sitt dagliga liv. Detta
genererar s.k. trafikuppgifter eller lokaliseringsuppgifter, t.ex. om vem som ringt ett
samtal, vilket nummer som ringts upp samt tidpunkt och samtalets langd. Nér sddana
trafikuppgifter kombineras med uppgifter som gor det mdjligt att identifiera den som
abonnerar pa eller anvdnder en tjinst blir de viktiga 1 samband med
brottsbekdmpning och sdkerhet, t.ex. for att forebygga, utreda, avsloja och atala
allvarliga brott som terrorism och organiserad brottslighet.

Allteftersom affarsmodeller och tjdnsteutbud fordndras, t.ex. genom okad
anvandning av enhetstaxor och forbetalda eller gratis kommunikationstjénster kan
trafikuppgifter inte alltid lagras av operatérerna i samma utstrickning som skett
tidigare, beroende pa vilka tjanster de erbjuder. Detta &r ocksa fallet med nyheter
som IP-telefoni eller fasta taxor for fast telefoni. Under sddana omstdndigheter
behover operatdrerna inte ldngre lagra trafikuppgifter for att kunna fakturera
kunderna. Om trafikuppgifter inte lagras for t.ex. faktureringssyfte &r de inte
tillgédngliga for myndigheter 1 de fall dar det finns ett legitimt behov av sadana
uppgifter. Denna utveckling goér det med andra ord mycket svérare for
myndigheterna att uppfylla sin skyldighet vad giller att forebygga och bekdmpa
organiserad brottslighet och terrorism, och goér det enklare for kriminella att
kommunicera med varandra utan att behdva oroa sig for att
kommunikationsuppgifterna skall kunna anvéndas for att hindra deras verksamhet.

Det dr darfor angeldget att snarast anta enhetliga EU-bestdmmelser pa detta omrade.
En del medlemsstater har antagit eller planerar att anta nationella atgirder for att
tvinga operatdrerna att lagra vissa typer av uppgifter sa att dessa kan anvéndas 1
sddana fall som beskrivs ovan. Skillnader i réttsliga, reglerande och tekniska
bestimmelser i medlemsstaterna avseende lagring av trafikuppgifter utgor hinder for
den inre marknaden for elektronisk kommunikation, eftersom tjdnsteleverantdrer
stills infor mycket olika krav avseende typen av uppgifter som skall lagras och
villkoren for detta. Bestimmelserna pé detta omrade bor darfér harmoniseras
ytterligare i1 enlighet med artikel 14 1 EG-fordraget.

e Allmin bakgrund

Att det dr nodvéandigt med bestimmelser pa EU-nivd for att sédkerstdlla att
trafikuppgifter  finns  tillgédngliga 1 samtliga 25 medlemsstater  for
terrorismbekdmpning  bekriftades av  Europeiska radet 1 uttalandet om
terrorismbekdmpning av den 25 mars 2004. Efter bombattentaten 1 Madrid fick radet
1 uppdrag av Europeiska att undersoka “forslag for att faststélla regler for lagring av
trafikuppgifter frain kommunikation hos tjédnsteoperatorer” med avsikten att sadana
regler skulle antas under 2005. Att antagandet av ett lampligt réttsligt instrument pé
detta omrade ar en prioritet bekraftades nyligen i slutsatserna fran Europeiska radets
mote den 16—17 juni samt vid det sdrskilda motet med radet (réttsliga och inrikes
frdgor) den 13 juli 2005 efter terroristattackerna i London.

o Befintliga bestimmelser pa omradet
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Genom artiklarna 6 och 9 1 direktiv 2002/58/EG om integritet och elektronisk
kommunikation harmoniseras de bestimmelser om skydd av personuppgifter som
giller for bearbetning av trafik- och lokaliseringsuppgifter som genererats i samband
med anviandningen av elektroniska kommunikationstjinster. Sddana uppgifter maste
utplanas eller avidentifieras ndr de inte lingre anvénds for overforing, med undantag
av uppgifter som krivs for abonnentfakturering eller betalning av samtrafikuppgifter.
Forutsatt att medgivande ges kan vissa uppgifter ocksd anviandas for marknadsforing
eller for att tillhandahdlla mervardestjanster. 1 artikel 15.1 foreskrivs det att
medlemsstaterna far begrdnsa tillimpningen av bl.a. artiklarna 5, 6 och 9 om
begrinsningarna dr nddvéndiga, ldmpliga och proportionella 1 ett demokratiskt
samhille for att skydda den nationella sdkerheten, forsvaret samt den allménna
sdkerheten och for att forebygga, utreda, avsloja och atala brott.

o Forenlighet med Europeiska unionens politik och mal pa andra omraden

Forslaget ar 1 linje med gemenskapslagstiftningen och stadgan om de grundldggande
rittigheterna. Aven om det dr uppenbart att forslaget till direktiv kommer att paverka
medborgarnas rétt till skydd av privatlivet enligt artikel 7 i stadgan, liksom
réttigheten till skydd av personuppgifter enligt artikel 8, dr detta berdttigat enligt
stadgans artikel 52. De inskrdnkningar av dessa rittigheter som forslaget innebér ar
proportionella och nédvéindiga om det gemensamt erkédnda maélet att forebygga och
bekdmpa brottslighet och terrorism skall kunna uppnas.

Forslagets inflytande pa medborgarnas privatliv begrinsas dessutom: for det forsta
genom att det klart faststdlls for vilka dndamal de lagrade uppgifterna far anvéindas,
for det andra genom att man begrinsar den typ av uppgifter som far lagras, och for
det tredje genom att man begrdnsar den tid uppgifterna lagras. Ytterligare en viktig
sikerhetsmekanism dr att direktivet inte &r tilldmpligt pa sjdlva
kommunikationsinnehéllet, eftersom detta innebér avlyssning av telekommunikation,
nagot som faller utanfor direktivets tillimpningsomrade.

Behandlingen av de personuppgifter som lagras av tjdnste- och nitleverantorer enligt
direktivets bestimmelser omfattas av de allmidnna och sérskilda bestimmelser om
skydd av personuppgifter som faststdllts genom direktiven 95/46/EG och
2002/58/EG, vilket innebdr att det i praktiken inte behdvs nagra ytterligare
bestimmelser om allménna principer for skydd av personuppgifter och datasdkerhet.
Detta innebdr ocksa att behandlingen av sddana uppgifter star under tillsyn av
medlemsstaternas dataskyddsmyndigheter.
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SAMRAD MED BERORDA PARTER OCH KONSEKVENSANALYS

e Samrad med berdorda parter

Metoder, malsektorer och deltagarnas allmdnna profil

Fragan om lagring av trafikuppgifter har, sedan Cybercrime Forums moéten under
2001, varit foremal for samrdd med foretrddare for brottsbekdmpande myndigheter,
kommunikationssektorn och dataskyddsexperter.

Den 14 juni 2004 organiserade det europeiska forumet for forebyggande av
organiserad brottslighet ett rundabordsmoéte dir foretrddare for brottsbekdmpande
myndigheter, néringslivet och dataskyddsorganisationer deltog. Som del av
forberedelserna infor en 6ppen workshop 1 fragan som holls den 21 september 2004,
presenterade GD INFSO och GD JLS den 30 juli 2004 ett gemensamt
samradsdokument om lagring av trafikuppgifter. Det inkom bidrag och reaktioner
frdn deltagarna, sdrskilt fran néringslivet och organisationer for medborgerliga
réttigheter, pa dokumentet. Vid den 6ppna workshop som holls den 21 september
fick kommissionen ytterligare kommentarer.

Som del av arbetet med att forbereda forslaget har kommissionen ocksa tagit del av
den breda offentliga debatten i frigan, inklusive de Overldggningar som héllits i
Europaparlamentet.

Sammanfattning av svaren och av hur de har beaktats

Vid samradet bekréiftades att brottsbekdmpande myndigheter behover trafikuppgifter
for att forebygga och bekdmpa brottslighet och terrorism. Dessa myndigheter ansag
att lagringstiden bor vara sa lang som kridvs och omfatta sa mycket uppgifter som
mojligt for att vara till nytta for dem. Sarskilt i omfattande utredningar av allvarliga
brott, som det kan ta flera ar att slutfora, krdvs ofta tillgang till dldre trafikuppgifter.
Det gavs flera exempel péa fall dir sddana uppgifter hade varit avgorande for en
brottsutredning, och det gillde sdrskilt brott som bombattentat och mord.

Foretrddare for representativa europeiska organisationer fran telekom- och
Internetbranschen, liksom enskilda foretag med verksamhet inom elektronisk
kommunikation, framhdll att de dr beredda att samarbeta med brottsbekdmpande
myndigheter, och &ven har gjort det, men att skulle ldnga lagringstider skulle
innebdra avseviarda kostnader och att det vore tillrackligt att sdkra uppgifter. De
argumenterade for att lagringstiden inte borde vara mer dn sex ménader eftersom de
brottsbekdmpande myndigheterna sillan begidr uppgifter som dr édldre an sd. De
efterlyste ocksd mekanismer for att kompensera dem for merkostnaderna.

Foretradare for dataskyddsmyndigheter och organisationer for ménskliga réttigheter
menade att lagring av uppgifter dr ett intrang i medborgarnas privatliv, och att
lagringstiden dérfor bor vara sé kort som mdjligt. De ifradgasatte om lagringstider pa
mer dn sex manader kan anses vara proportionerligt. Likasa uttryckte de oro for
syftet med att lagra uppgifter, som de ansdg borde specificeras tydligt.

I det nuvarande forslaget har dessa synpunkter beaktats, och forslaget grundas pa den
bifogade konsekvensanalysen. Lagringstiden pé ett ar for trafikuppgifter for mobil
och fast telefoni och sex manader for Internetanvdndning ticker de flesta behov som
brottsbekdmpande myndigheter har, samtidigt som didrmed sammanhéingande
kostnader for industrin minskas och intrdnget 1 medborgarnas privatliv begransas. En
lagringstid pa sex manader for alla typer av uppgifter skulle ha varit for kort.
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Visserligen giller de flesta forfragningarna fran brottsbekdmpande myndigheter
uppgifter som inte dr dldre dn sex ménader, men i de fall dldre uppgifter behovs
giller de ofta mer allvarliga brott som terrorism, organiserad brottslighet och mord.

e Extern experthjalp

Négon extern experthjilp har inte behovts.

¢ Konsekvensanalys

Olika alternativ har beaktats. 2002 uppmanade radet till dialog pa nationell niva och
EU-niva for att hitta 16sningar péd fragan om lagring av trafikuppgifter som fyller dels
behovet av effektiva verktyg for att forebygga, avsloja, utreda och atala brott, men
ocksa av att skydda privatpersoners grundldggande fri- och réttigheter, sérskilt riatten
till skydd av privatlivet, av personuppgifter och av brev- och telehemligheter. Det
offentliga samradet och debatten 1 frdgan, bl.a. i Europaparlamentet, har varit
omfattande. Man har dock inte kommit 6verens om nagra gemensamma Idsningar.

Att inte ta nagot initiativ till lagring av uppgifter skulle innebéra att den nuvarande
situationen med splittrade bestimmelser kvarstdr. Alternativet icke-bindande regler
har forkastats eftersom de skulle innebira otillfredsstdllande rittssdkerhet. Likasa har
initiativ inom tredje pelaren forkastats eftersom det inte skulle ha 6verensstimt med
befintlig gemenskapsritt. Europeiska rddet efterlyste ocksa lagstiftning 1 sitt
uttalande om kampen mot terrorism.

Ett forslag till direktiv ddremot ger den grad av harmonisering som behovs pa den
inre marknaden. Jamfort med en forordning ldmnar den visst mandvreringsutrymme
till medlemsstaterna vid genomforandet av bestimmelser pa detta kidnsliga omréde.
En forordning skulle ha varit alltfor strikt, sdrskilt med tanke pa de olika tekniska
arkitekturer som operatorerna i olika lander anvénder. Direktivet ldmnar tillrackligt
med svingrum for medlemsstaterna att inféra nationella begrédnsningar. Den situation
som rader idag ar hursomhelst inte hallbar ldngre eftersom de varierande nationella
bestimmelserna pa omradet leder till hinder for det fria tillhandahallandet av tjénster.
Valet av rittsligt instrument, och artikel 95 1 EG-fordraget som rittslig grund,
rekommenderades ocksd i den rittsliga analysen 1 kommissionens arbetsdokument
SEK (2005) 420 av den 22 mars 2005. Kommissionen har gjort en konsekvensanalys
som finns pa
http://europa.cu.int/comm/dgs/justice_home/evaluation/dg_coordination_evaluation
annexe_en.htm.
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RATTSLIGA ASPEKTER

e Sammanfattning av den foreslagna atgirden

Forslaget till direktiv dr avsett att harmonisera den skyldighet som leverantorer av
allmdnt  tillgédngliga elektroniska kommunikationstjdnster eller allménna
kommunikationsndt har att lagra vissa trafikuppgifter, sa att behoriga myndigheter 1
medlemsstaterna kan fa tillgang till dessa for att forebygga, utreda, avsléja och atala
allvarliga brott som terrorism och organiserad brottslighet.

e Raittslig grund
Artikel 95 1 EG-fordraget.

e  Subsidiaritetsprincipen

Subsidiaritetsprincipen ar tillamplig eftersom forslaget inte uteslutande faller inom
gemenskapens behdrighetsomrade.

Medlemsstaterna kan av foljande skl inte 1 tillrdcklig utstrackning sjdlva uppna
forslagets mal:

Harmonisering av lagringstiden for lagring av trafikuppgifter &r inget som
medlemsstaterna sjélva kan astadkomma. Endast insatser pa EU-niva, vilket ocksa
efterlystes av Europeiska radet, kan sdkerstilla att trafikuppgifter lagras inom hela
EU och kan goras tillgéngliga for brottsbekdmpande myndigheter.

Eftersom det till stor del beror pa internationellt samarbete om brottsutredningar skall
bli framgangsrika, och olika nationella val har negativ effekt pd marknaden for
elektroniska kommunikationer, dr EU-tdckande harmonisering av bestimmelser om
lagring av trafikuppgifter den lampligaste vdgen att ga. Principen om
kostnadsersittning gor det mojligt att skapa lika forutséttningar for leverantorer av
elektroniska kommunikationstjénster pa den inre marknaden.

Om gemenskapen vidtar atgarder kan forslagets mal enklare uppnas:

EU-atgirder kommer att gora det enklare att uppnéd forslagets mal genom att det
sikerstélls att trafikuppgifter lagras pa ett enhetligt sdtt inom hela EU och kan goras
tillgédngliga for brottsbekdmpande myndigheter pa samma villkor 1 alla
medlemsstater.  Detta ~ kommer  ocksd  att  innebdra  fordelar  for
kommunikationsindustrin, sdrskilt de foretag som bedriver verksamhet i flera
medlemsstater, eftersom deras teknik kan standardiseras.

De kvalitativa indikatorer som visar att malet kan uppnas bittre pa EU-niva dr hur
effektivt brottsbekdmpande myndigheter kan forebygga och bekdmpa brott och
terrorism, sdrskilt ndr det géller organiserad brottslighet och terrorism, som ofta &r
griansdverskridande.

Genom att forslaget begrinsas till att gélla skyldigheter for leverantorer av
elektroniska kommunikationstjdnster eller allmdnna kommunikationsnét att lagra
uppgifter ticker det bara atgirder som bést genomfors pa EU-nivd och déar
medlemsstaterna sjidlva inte kan &stadkomma tillfredsstéllande resultat. Forslaget
innebdr att medlemsstaterna sjdlva kan vilja vilka myndigheter som skall {3 tillgdng
till de lagrade uppgifterna och pa vilka villkor. Tillgang till och utbyte av
information mellan berdrda brottsbekdmpande myndigheter &r ndgot som faller
utanfor EG-fordragets tillampningsomrade.
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I detta sammanhang &r det vért att ndimna att kommissionen for nérvarande haller pa
att utarbeta lagstiftningsforslag under EU-fordraget vad giller principen om tillgdng
till information for brottsbekdmpning och inréttandet av dataskyddsprinciper for den
tredje pelaren. Vidare bor det papekas att “lagrade uppgifter” enligt detta direktiv
bara skall vara tillgdngliga for brottsbekdmpning. Leverantdrer av elektroniska
kommunikationstjénster skall alltsé inte fa tillgang till uppgifterna.

Forslaget ar darfor forenligt med subsidiaritetsprincipen.

e Proportionalitetsprincipen

Forslaget 6verensstimmer med proportionalitetsprincipen eftersom dess inverkan pa
medborgare och néringsliv har begréinsats sé langt det varit mgjligt. Det bor upprepas
att forslaget endast géller trafikuppgifter som behandlas av leverantérer av
elektroniska kommunikationstjinster. Innehallet 1 elektronisk kommunikation
omfattas inte av direktivet.

Respekten for grundldggande fri- och réttigheter, sarskilt ritten till liv, och den
strikta begridnsningen av forslagets inverkan pa privatlivet, har varit den viktigaste
drivkraften 1 arbetet med att hitta en l&dmplig balans mellan alla berérda intressen,
savil sociala, ekonomiska och sdkerhetsméssiga som vad giller skydd av privatlivet.

I detta forslag till direktiv har man dérfor beaktat proportionalitetsfragan, fraimst vad
giller de lagringstider som fOreslagits, atskillnaden mellan telefon- och
Internetuppgifter samt begransningen av de typer av uppgifter som skall lagras och
systemet for kostnadserséttning. Forslaget innebar sérskilt en klar begridnsning av de
syften de lagrade uppgifterna far anvédndas for. Dataskyddslagstiftningen kommer att
gilla for de lagrade uppgifterna, medan inverkan pa individens réttigheter och de
ekonomiska aktOorerna begransas genom att det endast dr vissa begrinsade uppgifter
som skall lagras. Genom att lagringstiden for trafikuppgifter som giller
Internetanvandning blir kortare dn for trafikuppgifter fran fast och mobil telefoni tar
man hénsyn till praxis inom afférslivet, eftersom de uppgifter som skall lagras blir
avsevart farre.

Den ekonomiska och administrativa bérdan for nationella regeringar, ekonomiska
aktorer och medborgare har minimerats pa flera sétt. For det forsta innebér direktivet
en harmonisering, vilket innebdr minskade kostnader for att efterleva direktivet for
leverantérerna  av  elektroniska ~ kommunikationstjanster ~ och  allménna
kommunikationsndt. For det andra har kostnaderna minimerats genom den
begrinsade lagringstiden och de typer av uppgifter som skall lagras. Med tanke pa
hur viktig atgirden ar ndr det giller att forebygga och bekdmpa brottslighet och
terrorism  anses de merkostnader som  fOreslagets bestimmelser om
kostnadsersittning innebdr for medlemsstaterna vara proportionerliga (se
konsekvensanalysen).

Det bor ockséd betonas att direktivet inte utesluter mojligheten att medlemsstaterna
begir sérskilda atgirder for lagring av uppgifter i de fall ddr en missténkt eller
kriminell organisation redan har identifierats eller 1 sdrskilda fall som
terroristattacker.

e Val av regleringsform
Foreslagen regleringsform: direktiv.

Négra andra instrument skulle inte vara lampliga av foljande skal:
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Fragan om vilken som &r den korrekta réttsliga grunden for ett forslag om lagring av
trafikuppgifter har nyligen tagits upp i ett arbetsdokument fran kommissionen. Kort
sagt ar stdndpunkten i detta dokument att fragan om lagring av trafikuppgifter redan
har behandlats i tidigare réttsliga instrument med forsta pelaren som rattslig grund,
t.ex. direktiven 2002/58/EG och 95/46/EG som ndmns ovan. Analysen fortsitter med
att papeka att det bara var pa grund av att man inte kunde na politisk
overenskommelse om lagringstidens ldngd som frédgan inte harmoniserades fullt ut i
direktiv 2002/58/EG, och man drar slutsatsen att andra rittsliga instrument gillande
lagring av trafikuppgifter som sddana (till skillnad fran bestimmelser som styr
brottsbekdmpande myndigheters utbyte av och tillgang till sddana uppgifter) ocksa
maste ha den forsta pelaren som réttslig grund. Denna logik dverensstimmer med
artikel 47 1 EU-fordraget, diar forhdllandet mellan EU-fordraget och EG-fordraget
regleras och det foreskrivs att inga réittsliga instrument som antagits under EU-
fordraget far paverka den lagstiftning som antagits under EG-fordraget.

BUDGETKONSEKVENSER

Forslaget paverkar inte gemenskapens budget.

YTTERLIGARE UPPLYSNINGAR
e Oversyn/iandring/tidsbegrinsning

Forslaget inbegriper en bestimmelse om Oversyn. Man planerar att inrédtta en
expertpanel om lagring av uppgifter for att bistd kommissionen 1 6versynsarbetet. En
sddan grupp skulle kunna besta av tekniska experter pa elektronisk kommunikation
men ocksa av  fOretrddare for  brottsbekdmpande  myndigheter och
dataskyddsmyndigheter.

o Jamforelsetabell

Medlemsstaterna skall till kommissionen Overlamna texterna till nationella
bestimmelser for genomforande av direktivet, tillsammans med en jimforelsetabell
mellan dessa bestaimmelser och bestimmelserna 1 detta direktiv.
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2005/0182 (COD)
Forslag till
EUROPAPARLAMENTETS OCH RADETS DIREKTIV

om lagring av uppgifter som behandlats i samband med tillhandahillande av allméint
tillgiingliga elektroniska kommunikationstjéinster och om andring av direktiv
2002/58/EG

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT
DETTA DIREKTIV

med beaktande av fordraget om uppréittandet av Europeiska gemenskapen, sérskilt artikel 95,
med beaktande av kommissionens forslag’,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande?,

med beaktande av Regionkommitténs yttrande®,

1 enlighet med forfarandet 1 artikel 251 1 fordraget, och

av foljande skal:

(1) Enligt Europaparlamentets och radets direktiv 95/46/EG om skydd for enskilda
personer med avseende pd behandling av personuppgifter och om det fria flodet av
sddana uppgifter’ skall medlemsstaterna sikerstilla fysiska personers fri- och
réttigheter 1 samband med behandling av personuppgifter, sérskilt deras rétt till
privatliv, for att garantera det fria flodet av personuppgifter inom gemenskapen.

(2) I Europaparlamentets och rddets direktiv 2002/58/EG om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation’
Oversattes de principer som faststéllts 1 direktiv 95/46/EG till specifika regler for
elektronisk kommunikation.

3) I artiklarna 5, 6 och 9 i direktiv 2002/58/EG faststélls de bestimmelser som géller for
den behandling som ndt- och tjinsteleverantorer gor av trafik- och
lokaliseringsuppgifter =~ som  genereras vid anvidndning av  elektroniska
kommunikationstjinster. Sddana uppgifter maste raderas eller géras anonyma nir de
inte ldngre anvinds for Overforing, med undantag av uppgifter som krivs for
fakturering. Forutsatt att medgivande ges kan vissa uppgifter ocksd anvindas for
marknadsforing eller for att tillhandahélla mervardestjanster.

4) I artikel 15.1 1 direktiv 2002/58/EG faststills de villkor pa vilka medlemsstaterna far
begrinsa omfattningen av de rattigheter och skyldigheter som anges i artiklarna 5 och
6, artikel 8.1-8.4 och artikel 9 i detta direktiv. Sddana begransningar maste anses vara

EUTCL...1[...L.s [...]
EUTCL..][...].s [...]
EUTCL..1[...].s [...]
EGT L 281, 23.11.1995, s. 31.
EGT L 201, 30.7.2002, s. 37.
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)

(6)

(7

(8)

)

(10)

(1)

(12)

(13)

(14)

nodvindiga, ldmpliga och proportionella i ett demokratiskt samhélle for den allminna
ordningens skull, dvs. for att skydda nationell sékerhet (statens sdkerhet), forsvaret och
allmén sédkerhet eller for att forebygga, utreda, avsloja och atala brott eller obehorig
anvandning av ett elektroniskt kommunikationssystem.

Flera medlemsstater har antagit lagstiftning om leverantorers skyldighet att lagra
trafikuppgifter for att kunna forebygga, utreda, avslja och atala brott.

Skillnader i rittsliga och tekniska bestimmelser i medlemsstaterna avseende lagring av
trafikuppgifter 1 syfte att forebygga, utreda, avsléja och atala brott utgér hinder fér den
inre marknaden for elektronisk kommunikation, eftersom tjansteleverantorer stills
infor av mycket olika krav avseende typen av uppgifter som skall lagras liksom
villkoren for lagring och lagringstiderna.

Radet (rdttsliga och inrikes fragor) ansag i sina slutsatser av den 20 september 2001 att
det maéste sdkerstdllas att brottsbekdmpande myndigheter kan utreda brott dér
elektronisk kommunikation anvints och att réttsliga dtgdrder vidtas mot forovare av
sddana brott, samtidigt som man uppritthdller en balans mellan skyddet av
personuppgifter och de brottsbekimpande myndigheternas behov av tillgang till
uppgifter for att kunna utreda brott.

I slutsatserna fran radet (réttsliga och inrikes fragor) av den 19 december 2002
understryks det att eftersom omfattningen av elektronisk kommunikation okat avsevart
ar uppgifter om sadan kommunikation sdrskilt viktiga och ett vardefullt verktyg nér
det giller att forebygga, utreda, avsléja och atala brott, sidrskilt organiserad
brottslighet.

I Europeiska radets uttalande om kampen mot terrorism av den 25 mars 2004 ges radet
1 uppdrag att undersoka “forslag for att faststélla regler for lagring av trafikuppgifter
frdn kommunikation hos tjdnsteoperatorer”.

I det uttalande som antogs vid radets informella moéte den 13 juli 2005 upprepades
behovet av att sd snart som mdjligt anta atgérder for lagring av trafikuppgifter fran
elektronisk kommunikation.

Med tanke pa hur viktiga trafikuppgifter &r for att kunna forebygga, utreda, avsldja och
atala allvarliga brott som terrorism och organiserad brottslighet, nagot som
framkommit bade genom forskning och genom medlemsstaternas praktiska
erfarenheter, dr det viktigt att sdkerstilla att uppgifter som behandlas av leverantorer
av elektroniska kommunikationstjanster eller kommunikationsnédt lagras under en viss
tid.

De typer av uppgifter som skall lagras har valts for att 4stadkomma balans mellan &
ena sidan de fordelar lagring av uppgifter innebdr for forebyggande, utredning,
avslojande och atal av allvarliga brott och a andra sidan den grad av intrang i
privatlivet som lagring av uppgifter orsakar. Lagringstiderna pa ett ar respektive sex
manader for Internetkommunikation &r ocksa de avsedda att beakta alla intressen.

Med tanke pa att lagring av uppgifter ger upphov till omfattande kostnader for
kommunikationsleverantorer, medan fordelarna med okad sdkerhet kommer hela
samhdllet till del, dr det lampligt att medlemsstaterna ersétter de kostnader som
leverantorerna kan visa att de ddragit sig for att kunna efterleva de skyldigheter de far
genom direktivet.

Den teknik som anvéinds for elektronisk kommunikation utvecklas snabbt, och de
behoriga myndigheternas krav kan darfor komma att &dndras. For att fa rad i dessa
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(15)

(16)

(17)

(18)

(19)

frigor planerar kommissionen att inrdtta en expertpanel med foretrddare for
brottsbekdmpande myndigheter, sammanslutningar inom den elektroniska
kommunikationsindustrin samt dataskyddsmyndigheter.

Direktiv 95/46/EG® och direktiv 2002/58/EG’ ir tillimpliga pa uppgifter som lagras i
enlighet med detta direktiv; i artikel 30.1 ¢ 1 direktiv 95/46/EG foreskrivs att artikel
29-gruppen skall radfragas.

Det dr nodvandigt att medlemsstaterna vidtar lagstiftande atgidrder som sdkerstiller att
uppgifter som lagras i enlighet med detta direktiv bara ar tillgédngliga for behoriga
nationella myndigheter i enlighet med nationell lagstiftning, och pa ett sétt som gor att
berdrda personers grundldggande réttigheter respekteras. Sddana atgérder kan sarskilt
gilla lampliga villkor, begransningar och sdkerhetsmekanismer for att sidkerstilla att
lagrade uppgifter tillhandahélls pé ett sdtt som Overensstimmer med grundliggande
réttigheter sasom de garanteras i Europeiska konventionen angaende skydd for de
maénskliga réttigheterna och de grundldggande friheterna.

De atgérder som dr nodvandiga for att genomfora detta direktiv bor antas i1 enlighet
med radets beslut 1999/468/EG av den 28 juni 1999 om de forfaranden som skall
tillimpas vid utdvandet av kommissionens genomforandebefogenheter®.

Syftet med atgirden, att harmonisera leverantérernas skyldighet att lagra vissa
uppgifter och sékerstélla att de ar tillgéngliga for forebyggande, utredning, avslojande
och atal av allvarliga brott som terrorism och organiserad brottslighet, ar pa grund av
atgidrdens omfattning och de konsekvenser den far inget medlemsstaterna sjidlva kan
uppna 1 tillrdcklig grad, utan nagot som béttre uppnas pad gemenskapsniva. Darfor far
gemenskapen vidta atgérder i1 enlighet med subsidiaritetsprincipen och artikel 5 i
fordraget. I enlighet med proportionalitetsprincipen i samma artikel gar detta direktiv
inte utdver vad som ar nodvandigt for att uppna dessa mal.

Denna riéttsakt respekterar de grundlaggande réttigheterna och iakttar de principer som
erkdnns som allmdnna gemenskapsrittsliga principer, bland annat 1 Europeiska
unionens stadga om de grundlidggande rattigheterna. Detta direktiv tillsammans med
direktiv 2002/58/EG syftar sarskilt att sdkerstdlla fullstindig respekt for de
grundldggande rattigheterna med avseende pa privatlivet och medborgarnas
kommunikation samt skyddet av personuppgifter (artiklarna 7 och 8 1 stadgan).

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Syfte och tillimpningsomrdde

Syftet med detta direktiv dr att harmonisera medlemsstaternas bestimmelser om de
skyldigheter =~ som  leverantorer av  allmint tillgdngliga  elektroniska
kommunikationstjinster eller allmdnna kommunikationsnit har att behandla och
lagra vissa uppgifter sa att uppgifterna &r tillgiangliga for forebyggande, utredning,
avslojande och étal av allvarliga brott som terrorism och organiserad brottslighet.

Direktivet skall gilla trafik- och lokaliseringsuppgifter for savil fysiska som
juridiska personer, samt de uppgifter som dr nddviandiga for att kunna identifiera

® 9 o

EGT L 281, 23.11.1995, s. 31.
EGT L 201, 30.7.2002, s. 37.
EGT L 184, 17.7.1999, s. 23.
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abonnenten eller den registrerade anvidndaren. Det skall inte vara tillimpligt pa
innehallet i elektronisk kommunikation, inklusive sddan information som anvidndaren
sokt med hjélp av ett elektroniskt kommunikationsnat.

Artikel 2
Definitioner

I detta direktiv skall definitionerna i1 direktiv 95/46/EG, direktiv 2002/21/EG’ samt
direktiv 2002/58/EG gélla.

I detta direktiv avses med

a)  uppgifter: trafik- och lokaliseringsuppgifter samt de uppgifter som behovs for
att identifiera en abonnent eller anvandare,

b)  anvindare: en fysisk eller juridisk person som anvéinder en allmént tillgdnglig
elektronisk kommunikationstjdnst for privat eller affirsmissigt bruk, utan att
nodvindigtvis ha abonnerat pa denna tjanst.

Artikel 3
Skyldighet att lagra uppgifter

Genom avvikelse fran artiklarna 5, 6 och 9 1 direktiv 2002/58/EG skall
medlemsstaterna anta atgarder for att sdkerstdlla lagring enligt bestimmelserna i
detta direktiv av uppgifter som genereras eller behandlas av leverantrer av allmént
tillgdngliga elektroniska kommunikationstjénster eller offentliga kommunikationsnét
inom deras territorium i samband med att de levererar kommunikationstjanster.

Medlemsstaterna skall anta atgérder for att sdkerstdlla att uppgifter som lagras 1
enlighet med detta direktiv endast gors tillgidngliga for behoriga nationella
myndigheter, 1 sérskilda fall och i enlighet med nationell lagstiftning, 1 syfte att
forebygga, utreda, avsldja och éatala allvarliga brott som terrorism och organiserad
brottslighet.

Artikel 4
Typer av uppgifter som skall lagras

Medlemsstaterna skall sidkerstélla att foljande uppgifter lagras i enlighet med direktivet:

(a) Uppgifter som ar noddviandiga for att spara och identifiera en
kommunikationskélla.

(b) Uppgifter som &dr ndodviandiga for att spara och identifiera slutmalet for en
kommunikation.

(©) Uppgifter som dr ndodvéandiga for att spara och identifiera datum, tidpunkt och
varaktighet for en kommunikation.

(d) Uppgifter som ar nodvindiga for att identifiera typen av kommunikation.

(e) Uppgifter som dr nddvéndiga for att identifiera den utrustning som anvénts for
kommunikationen, eller den utrustning som tros ha anvénts.

! EGT L 108, 24.4.2002, s. 33.
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€3} Uppgifter som & nddvindiga for att identifiera var mobil
kommunikationsutrustning ar beldgen.

De typer av uppgifter inom respektive kategori som skall lagras specificeras i bilagan.

_ Artikel 5
Oversyn av bilagan

Bilagan skall regelbundet ses over i enlighet med forfarandet 1 artikel 6.2.

Artikel 6
Kommitte
1. Kommissionen skall bitrddas av en kommitté som skall bestd av foretradare for
medlemsstaterna och ha kommissionens foretrddare som ordforande.
2. Nér det hédnvisas till denna punkt skall artiklarna 5 och 7 i beslut 1999/468/EG
tillimpas, med beaktande av bestimmelserna i artikel 8 1 det beslutet.
3. Den tid som avses i artikel 5.6 1 beslut 1999/468/EG skall vara tre manader.
Artikel 7
Lagringstider

Medlemsstaterna skall sdkerstélla att de kategorier uppgifter som avses 1 artikel 4 lagras under
en period av ett ar fran det datum kommunikationen dgde rum, med undantag av uppgifter
som giller elektronisk kommunikation som skett helt eller delvis via Internet. Uppgifter som
giller Internetkommunikation skall lagras i 6 méanader.

Artikel 8
Krav for lagring av uppgifter

Medlemsstaterna skall sdkerstdlla att uppgifter lagras 1 enlighet med detta direktiv pa ett
saddant sitt att uppgifterna och annan nddvindig relaterad information utan drdjsmal kan
stéllas till de behoriga myndigheternas forfogande nér de begir det.

Artikel 9
Statistik

Medlemsstaterna skall sdkerstdlla att Europeiska kommissionen varje ar far statistik om
lagring av de uppgifter som behandlas 1 samband med allménna elektroniska
kommunikationstjanster. Denna statistik skall innefatta foljande:

— De fall dar uppgifter skickats till behdriga myndigheter i1 enlighet med nationell
lagstiftning.

— Den tid som gatt frdn det datum da uppgifterna lagrades och det datum da den behoriga
myndigheten begéirde uppgifterna.

— De fall dir en begédran om uppgifter inte kunde tillgodoses.

Sadan statistik skall inte omfatta personuppgifter.
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Artikel 10
Kostnader

Medlemsstaterna skall sédkerstélla att leverantdrer av allmént tillgdngliga elektroniska
kommunikationstjinster eller allmédnna kommunikationsnit ersitts for de kostnader de kan
visa att de haft for att efterleva de skyldigheter de alaggs i och med detta direktiv.

Artikel 11
Andring av direktiv 2002/58/EG

I artikel 15 1 direktiv 2002/58/EG skall f6]ljande infogas som punkt 1a:

”la. Punkt 1 skall inte gilla skyldigheter som géller lagring av uppgifter for att kunna
forebygga, utreda, avsldja och étala allvarliga brott som terrorism och organiserad brottslighet
och som foljer av direktiv 2005/../EG. * * EUTL ...., ....".

Artikel 12
Utvirdering

1. Inom tre ar frdn det datum som avses i artikel 13.1 skall kommissionen till
Europaparlamentet och radet oversdnda en utvirdering av tillimpningen av detta
direktiv och dess inverkan pd de ekonomiska aktorerna och konsumenterna, med
beaktande av den statistik som dversants till kommissionen i enlighet med artikel 9, 1
syfte att avgora om det dr nddviandigt att dndra direktivets bestimmelser, sérskilt vad
avser de lagringstider som foreskrivs i artikel 7.

2. For detta dandamal skall kommissionen utreda alla synpunkter som inkommer frén
medlemsstaterna eller den arbetsgrupp for skydd av enskilda med avseende pa
behandlingen av personuppgifter som inréttats genom artikel 29 1 direktiv 95/46/EG.

Artikel 13
Inforlivande

1. Medlemsstaterna skall sétta i1 kraft de lagar och andra forfattningar som é&r
nodvindiga for att folja detta direktiv senast [15 manader efter det att direktivet
antagits]. Medlemsstaterna skall till kommissionen Overldmna texten till dessa
bestimmelser samt en jaimforelsetabell Gver bestimmelserna i1 detta direktiv och de
nationella bestimmelser som antagits.

Nér en medlemsstat antar dessa bestimmelser skall de innehalla en hénvisning till
detta direktiv eller atfoljas av en sddan hédnvisning néir de offentliggodrs. Nérmare
foreskrifter om hur hianvisningen skall goras skall varje medlemsstat sjélv utfarda.

2. Medlemsstaterna skall till kommissionen G&verlimna texten till de centrala
bestdmmelser 1 nationell lagstiftning som de antar inom det omrade som omfattas av
detta direktiv.

Artikel 14
Ikrafttridande

Detta direktiv trdder i kraft den tjugonde dagen efter det att det har offentliggjorts 1
Europeiska unionens officiella tidning.
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Artikel 15
Adressater

Detta direktiv riktar sig till medlemsstaterna.

Utfdrdat 1 Bryssel den
Pa Europaparlamentets vignar Pa radets viignar
Ordférande Ordférande
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Bilaga

Uppgifter som skall lagras inom de kategorier som anges 1 artikel 4 1 direktivet:

a)

b)

d)

Uppgifter som ar nodvindiga for att spara och identifiera en kommunikationskélla.
(D) Telefoni 1 fasta nét:

(a) Det anropande telefonnumret.

(b) Abonnentens eller den registrerade anvandarens namn och adress.
(2) Mobil telefoni:

(a) Det anropande telefonnumret.

(b) Abonnentens eller den registrerade anvdndarens namn och adress.
3) Internetatkomst, Internetbaserad e-post och Internettelefoni:

(a) Den IP-adress (Internet Protocol), oavsett om den dr dynamisk eller
statisk, som en kommunikation tilldelats av Internetleverantoren.

(b) Anvéndar-id for killan till kommunikationen.

(©) Nodetikett eller telefonnummer som tilldelats kommunikationen 1 det
allménna telenétet.

(d)  Namn och adress for den abonnent eller registrerade anvéndare som
IP-adressen, nodetiketten eller anvéndaridentiteten tilldelades 1
samband med kommunikationen.

Uppgifter som dr nddvéandiga for att spdra och identifiera slutmalet for en
kommunikation.

(D) Telefoni 1 fasta nét:

(a) Det uppringda telefonnumret.

(b) Abonnentens eller den registrerade anvdndarens namn och adress.
(2) Mobil telefoni:

(a) Det uppringda telefonnumret.

(b) Abonnentens eller den registrerade anvdndarens namn och adress.
3) Internetatkomst, Internetbaserad e-post och Internettelefoni:

(a) Den avsedda mottagarens nodetikett eller anvéndar-id.

(b) Namn och adress for den abonnent eller registrerade anvéndare som ar
den avsedda mottagaren.

Uppgifter som &r nodviandiga for att spara och identifiera datum, tidpunkt och
varaktighet for en kommunikation.

(D) Telefoni 1 fasta nat och mobil telefoni:
(a) Datum och tid dd@ kommunikationen paborjades och avslutades.
(2) Internetatkomst, Internetbaserad e-post och Internettelefoni:
(a) Datum och tid for pa- respektive avloggning inom en given tidszon.

Uppgifter som dr nodvindiga for att identifiera typen av kommunikation.
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(D) Telefoni 1 fasta nét:

(a) Den telefonitjdnst som anvints, t.ex. rosttelefoni, konferenssamtal,
fax- och meddelandetjinster.

(2) Mobil telefoni:

(a) Den telefonitjdnst som anvénts, t.ex. rosttelefoni, konferenssamtal,
SMS, EMS eller multimediatjinster.

Uppgifter som ar nodviandiga for att identifiera den utrustning som anvénts for
kommunikationen, eller den utrustning som tros ha anvénts.

(D) Mobil telefoni:

(a) Den uppringande och den uppringda partens IMSI (International
Mobile Subscriber Identity).

(b) Den uppringande och den uppringda partens IMEI (International
Mobile Equipment Identity).

(2) Internetatkomst, Internetbaserad e-post och Internettelefoni:
(a) Det uppringande telefonnumret for uppringda forbindelser.

(b) DSL (Digital Subscriber Line) eller annat id for kommunikationens
avsindare.

(©) MAC (Media Access Control) eller annat maskin-id for
kommunikationens avsidndare.

Uppgifter som dr nddvéndiga for att identifiera var mobil kommunikationsutrustning
ar beldgen.

(D) Cell-id for kommunikationens bdrjan och slut.

(2) Dataavbildning mellan cell-id:n och deras geografiska placering vid
kommunikationens bdrjan och slut.
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