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MEDDELANDE FRAN KOMMISSIONEN TILL EUROPAPARLAM ENTET,
RADET, EUROPEISKA EKONOMISKA OCH SOCIALA KOMMITTEN SAMT
REGIONKOMMITTEN

Sakernas I nternet — En handlingsplan for Europa

1. SAKERNASINTERNET: ETT SAMMANHALLANDE BEGREPP FOR ETT NYTT PARADIGM

Internets tillvaxt & en fortlopande process. For bara 25 & sedan uppgick antalet
Internetanslutna till ett tusental, men det har hela tiden vuxit och nu kopplas miljarder
manniskor samman via datorer och mobilutrustning. Ett viktigt nasta steg & en gradvis
utveckling frén ett nat av sammankopplade datorer till ett ndt av sammankopplade ting, som
kan omfatta allt fran bocker till bilar, fran elektrisk utrustning till livsmedel, och pa sa sétt
skapa ett sakernas Internet (IoT)'. Dessa ting kommer ibland att ha sina egna
Internetprotokolladresser, vara inbyggda i komplexa system och anvanda sensorer for att ta
emot information frén sin miljo (t.ex. livsmedel sprodukter som registrerar temperaturen langs
leveranskedjan) och/eller anvanda mandverorgan for att interagera med omgivningen (t.ex.
luftkonditioneringsanl &ggningar som reagerar pa manniskors narvaro).

loT-tillampningar véantas kunna bidra till att 16sa manga av dagens samhallsproblem.
Hal soGvervakningssystem kommer att gora det |attare att hantera problemen med en adrande
befolkning?, uppkopplade trad kommer att bidratill att bekampa avskogningen®, uppkopplade
bilar kommer att bidra till att minska Overbelastningen i trafiken och férbéttra
atervinningsmdjligheterna for bilar och darmed minska deras koldioxidavtryck. Denna
sammankoppling av fysiska objekt vantas 0ka de redan omfattande effekter som den
storskaliga natkommunikationen har pa vart samhélle, vilket gradvis kommer att leda till ett
verkligt paradigmskifte.

For att komplettera den hér dversikten bor man notera tre saker som visar komplexiteten i
sakernas Internet. For det forsta handlar sakernas Internet inte bara om en ren utvidgning av
dagens Internet, utan snarare om ett antal nya oberoende system som drivs med egnha
infrastrukturer (och som delvis forlitar sig pa befintliga Internetinfrastrukturer). For det andra
kommer sakernas Internet, sdsom anges i en farsk |STAG-rapport* att genomféras i symbios
med nya tjanster. For det tredje omfattar sakernas Internet olika kommunikationssétt:
kommunikation fran sak till person och kommunikation fran sak till sak (inklusive maskin till
maskin (M2M), vilket potentiellt kan beréra 50-70 miljarder "maskiner” varav endast 1% &r
uppkopplade i dag®. De kan sammankopplas inom avgrénsade omréden (”sakernas intranét”)
eller goras almant tillgangliga (" sakernas Internet”).

Framvaxten av sakernas Internet sker i en IKT-miljé som péverkas av flera starka trender®. En
sadan trend ror ”omfattningen”: Antalet sammankopplade apparater Okar, medan de har
krympt sa mycket att de nu & osynliga for ett méanskligt 6ga. En annan trend &r "rorlighet”:

! Se I TU-rapporten fran 2005 (www.itu.int/dms_pub/itu-s/opb/pol/S-POL -IR.I T-2005-SUM-PDF-E. pdf)
eller ISTAG-rapporten (ftp://ftp.cordis.europa.eu/publist/docs/istagscenarios2010.pdf).

Se t.ex. www.aal-europe.eu/about-aal.

Set.ex. — www.planetaryskin.org/.

Se Revising Europe’s ICT Strategy, — ftp://ftp.cordis.europa.eu/publist/docs/istag-revising-europes-ict-
strategy-final-version en.pdf.

Den hér siffran brukar anvandas av olika forfattare som antar att varje person i genomsnitt & omgiven
av ~10 maskiner.

6 Se KOM(2008)594 slutlig — Meddelande om framtida nétverk och Internet.
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Sakerna kopplas i alt stérre omfattning ihop trédiést, béars permanent av individer och ar
geografiskt lokaliserbara. ”"Heterogenitet och komplexitet” & en tredje: Sakernas Internet
kommer att byggas ut i en miljo dér det redan finns fullt med tillampningar som ger upphov
till allt storre interoperabilitetsproblem.

Exemplen ovan visar att sakernas Internet kan bidra till att forbattra méanniskors livskvalitet,
ge fler och béttre arbetstillfalen, skapa affarsmdjligheter och tillvaxt for naringslivet och dka
Europas konkurrenskraft. Det har dokumentet ar ett led i den allméanna politik som grundas pa
Lissabonstrategin och visar den nuvarande synen vad géller initiativ efter i2010". |dén férdes
forst fram i meddelandet om Radiofrekvensidentifiering (RFID)® och har sedan utvecklats av
RFID-expertgruppen®,  Europeiska ekonomiska och socida kommittén'™®  och
ordférandeskapets konferenser i Berlin, Lissabon och Nice'. Det har & ett svar pa r&dets
uppmaning™ att, nar det géler sakernas Internet, fordjupa analysen av utvecklingen av
decentraliserade strukturer och frAmja en gemensam och decentraliserad forvaltning av
nétet. Slutligen beaktar det har kommissionens ursprungliga st&ndpunkt*® och de synpunkter
som inkommit™.

2. NAGRA EXISTERANDE TILLAMPNINGAR AV SAKERNAS INTERNET

Sakernas Internet ska inte betraktas som en utopi. | sélva verket anvands redan flera 10T-
komponenter redan i dag, till exempel foljande:

e Konsumenter anvander allt mer mobiltelefoner som har Internetanslutning och &r utrustade
med kameror och/eller utnyttjar NFC (Near-Field Communication)™. Med hjalp av dem
kan anvandarna ta fram ytterligare information om produkter, t.ex. information om
alergiframkallande &mnen.

e Medlemsstaterna anvander 1 alt stbrre omfattning unika serienummer  for
|&kemedel sprodukter (med streckkoder), vilket gor det mgjligt att verifiera varje produkt
innan den nar patienten. Det minskar risken for forfalskning, erséttningsbedragerier och
felaktig dosering’®. En sddan hantering av spérbarheten for konsumentprodukter i
allméanhet skulle 6ka Europas majligheter att ta itu med forfalskningar och vidta atgarder
mot osakra produkter’.

e Fleraalmannyttiga foretag i energisektorn har bérjat inféra smarta el matningssystem som
ger konsumenterna information om forbrukning i realtid och gér det mojligt for
elleverantorerna att Gvervaka elektrisk utrustning pa distans'®.

Se ec.europa.eu/information_society/eeurope/i2010/index_en.htm.

8 Se KOM(2007)96 dlutlig — Radiofrekvensidentifiering (RFID) i Europa: pavag mot en strategi.
Se 2007/467/EG — Kommissionens beslut om uppréttandet av en expertgrupp for
radiofrekvensidentifiering (RFID).

10 Se EESK :s yttrande nr 1514 frén 2008.

1 Se www.internet2008.eu.

12 Se ré&dets slutsatser 16616/08.

3 Se SEK/2008/2516 — Early Challenges regarding the “ Internet of Things” .

14
15

Se ec.europa.eu/information_society/policy/rfid/library/index_en.htm.

Se www.nfc-forum.org/home.

16 Se Efpias arbete — www.efpia.eu/Content/Defaul t.asp?Pagel D=566.

v Se arsrapporten fran Rapex: ec.europa.eu/consumers/safety/rapex/docs/rapex_annualreport2009_en.pdf.
18 Se www.esma-home.eu/default.asp.
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e Inom traditionella branscher som logistik (e-transport)™, tillverkning och detaljhandel
underléttar "intelligenta objekt” informationsutbytet och o©kar produktionscykelns
effektivitet.

Dessa exempel anvander sig av flera olika byggstenar som RFID, NFC (Near Field
Communication), 2D streckkoder, tradlGsa sensorer/mandéverorgan, Internetprotokoll Version
6 (IPv6)*, ultrabredband eller 3/4G, som ala vantas ha stor betydelse for en framtida
utbyggnad av sakernas Internet.

Europeiska kommissionen har redan investerat i dessa tekniker genom ramprogrammet for
forskning och teknisk utveckling och ramprogrammet for konkurrenskraft och innovation.
Man framjar t.ex. aktivt en dkad anvandning av sadan teknik genom handlingsplanen for
godslogistik och handlingsplanen for intelligenta transportsystem?®. Aven Europas naringsliv
& en stark aktér inom manga av dessa tekniker, som t.ex. nar det géller telekomutrustning,
foretagsprogramvara och havledare. Om man frémjar utvecklingen av sakernas Internet
kommer man ocksa att stérka den europeiska IK T-sektorn och bidra till tillvaxt inom andra
sektorer, som sddana som inkluderar nértjanster (t.ex. turism och personlig hadso- och
sukvard).

3. STYRELSEFORMER FOR SAKERNAS | NTERNET
Varfor bor myndigheterna spelaen roll?

De tekniska framsteg som beskrivsi féregaende avsnitt kommer oavsett om man ingriper fran
offentligt hall att sketill f6ljd av den normalainnovationscykeln dar naringslivet for sina egna
behov utnyttjar ny teknik som utvecklats av forskarvarlden.

Aven om sakernas Internet kommer att bidra till att |6sa vissa problem kommer det att ge
upphov till egna utmaningar, varav en del direkt paverkar privatpersoner. En del tillampningar
kan t.ex. vara nara kopplade till kritisk infrastruktur som kraftforsorjning medan andra
hanterar information om var enskilda personer befinner sig.

Att helt dverldta utvecklingen av sakernas Internet till den privata sektorn, och kanske till
andra delar av vérlden™* & inte ett rimligt alternativ med tanke p& de djupgéende
samhallsforandringar som sakernas Internet kommer att medféra Manga av dessa
forandringar kommer att behova hanteras av europeiska beslutsfattare och myndigheter som
maste se till att anvandningen av loT-teknik och —tillampningar framjar ekonomisk tillvéaxt,
forbattrar manniskors valmaende och 16ser en del av dagens samhallsproblem.

Slutligen maste det betonas att flera av de underliggande principerna for forvaltningen av
sakernas Internet redan har diskuterats vid vérldstoppmétet om informationssamhallet

10 Se KOM(2007) 607 dlutlig — Handlingsplan foér godslogistik.

2 Se Fraunhofer Institute for Material Flow and Logistics: www.iml fraunhofer.de/1327.html.

2 Se |ETF:s arbete inom detta omrade: tools.ietf.org/wg/6lowpan/.

z Se KOM (2008) 886 slutlig — Handlingsplan for inférande av intelligenta transportssystem i EU.

= The American National Intelligence Council anser att ubiquitous computing (dvs. att alla mgjliga olika
informations- och kommunikationstjanster ar tillgangliga dveralt, altid, for alla, i allaformer) ar en av
de nio tekniker som kommer att ha en avgdrande betydese 2025. Se
www.dni.gov/nic/NIC_2025 project.html.

Songdo (South Korea) & en stad pa 6 km2 som haller pa att byggas. Den blir det forsta exemplet pa en
storskalig utbyggnad av sakernas Internet. Se www.songdo.com/pagel992.aspx.
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(WSIS)®. EU bidrog i hog grad till en internationell samsyn, som avspeglar de st&ndpunkter
som man tidigare fort fram®. En viktig punkt har & att varldstoppmotet erkande
regeringarnas ansvar for frégor av allmant intresse’”: Myndigheterna kan inte fransiga sig sitt
ansvar gentemot sina medborgare. Forvaltningen av sakernas Internet maste framfor allt
utformas och utévas pa ett samstammigt satt.

Forvaltningen av vad?

Vanligtvis blir saker uppkopplade genom att tilldelas en identifierare och ett sétt att kopplas
samman med andra objekt eller kopplas upp till natet. Mangden information pa objektet &r
vanligtvis begréansad och resten finns nagon annanstans pa natet. Med andra ord krévs
natkommunikation for att fa tillgang till information om ett objekt. Det héar ger upphov till
foljande frégor:

— Hur & dennaidentifikation strukturerad? (objektnamn)
— Vemtilldelar objektet identifieraren? (tilldelande myndighet)

— Hur och var kan ytterligare information om detta féremal hamtas, inklusive dess historia?
(adresseringsmekanism och lagring av information)

— Hur garanteras informationssékerheten?

— Vilka aktorer har ansvaret for var och en av ovanstdende frégor och vad finns det for
ansvarighetsmekanism?

— Vilken etisk och réttslig ram gédller for de olika aktérerna?

loT-system som inte vederborligen beaktar dessa fragor kan fa allvarliga konsekvenser som
t.ex. foljande:

— Felhanterad information kan avsl6ja enskildas personuppgifter eller &ventyra
konfidentialiteten for affarsuppgifter.

— Olamplig tilldelning av réttigheter och skyldigheter till privata aktorer kan hdmma
innovation.

— Brist paansvarighet kan hota funktionen for galvaloT-systemet.

Handlingslinje 1 — Férvaltning
Kommissionen kommer i ala relevanta forum att ta initiativ till och framja diskussioner och
beslut om féljande:
— Faststéllande av ett antal principer for forvaltningen av sakernas Internet.

— Uppréttandet av en "arkitektur” som har en tillrackligt decentraliserad forvaltning for att
myndigheter i hela varlden ska kunna utbva sina befogenheter vad géller 6ppenhet och
insyn, konkurrens och ansvarighet.

% Tunisagendan for informationssamhéllet &r ett av de viktigaste dokumenten frén vérldstoppmétet, och

dar beskrivs de viktigaste principerna:
www.itu.int/wsis/documents/doc_multi.asp?ang=fr&id=2266|2267.
% Se KOM(2006) 181 slutlig — For ett globalt partnerskap i informationssamhéllet: Uppfoljning av

Tunisfasen av vérldstoppmétet om informationssamhéllet (WSIS).
Enligt stycke 35ai Tunisagendan ska " staterna ha suveranitet Gver Internetrel aterade fragor av allmant
intresse. De har réttigheterna och ansvaret for internationella Internetrel aterade politiska fragor.”
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4, UNDANROJANDE AV HINDREN FOR SPRIDNING AV SAKERNAS|NTERNET

Vid sidan av de forvaltningsfragor som tas upp i avsnitt 3 finns det manga andra frégor som
maste |6sas nér sakernas Internet blir verklighet och som var och en kan hindra spridningen av
sakernas Internet. Detta avsnitt kommer att belysa de viktigaste fragorna och beskriva vad
kommissionen avser att gora.

Personlig integritet och skydd av per sonuppgifter

Samhdllets acceptans for sakernas Internet kommer att vara starkt kopplad till skyddet av
personlig integritet och personuppgifter, som & tv& grundlaggande rattigheter i EU®. A ena
sidan kommer skyddet av personlig integritet och personuppgifter att paverka hur sakernas
Internet utformas. Exempelvis skulle ett hushdll utrustat med ett system for halsoévervakning
kunna behandla ndgra av den boendes kansliga uppgifter. En forutséttning for fortroende och
acceptans for dessa system & att lampliga dataskyddsdtgarder vidtas mot eventuell
felanvandning och andra risker kopplade till personuppgifter.

A andra sidan &r det troligt att anvandningen av sakernas Internet kommer att paverka var syn
pa personlig integritet. Senare tids IKT-utveckling, som mobiltelefoner och sociala natverk
online, tyder pa detta— sérskilt nér det galler yngre generationer.

Handlingslinje 2 — Kontinuerlig 6vervakning av fragor som rér personligintegritet
och skydd av per sonuppgifter

Kommissionen antog nyligen en rekommendation®® med riktlinjer for hur RFID-
tillampningar ska drivas i enlighet med principerna om personlig integritet och skydd av
personuppgifter. Under 2010 avser den att offentliggéra ett bredare meddelande om personlig
integritet och fortroende i det allestéades ndrvarande informationssamhall et.

Dessa tva exempel visar hur kommissionen i praktiken kommer att fdlja hur
dataskyddsl agstiftningen tillampas pa sakernas Internet

— genom att, nér sa krévs, konsultera artikel 29-arbetsgruppen,
— genom att tillhandahallariktlinjer for en korrekt tolkning av EU-lagstiftningen,
— genom att framja dialog mellan aktérer, och

— genom ytterligare regleringsinstrument, om nédvandigt.

Handlingslinje 3— " Chipsenstystnad”

Kommissionen kommer att starta en diskussion om de tekniska och juridiska aspekterna av
"rétten till chipsens tystnad”, som har benamnts pa olika sétt av olika forfattare®® och som
uttrycker tanken att privatpersoner néar som helst ska kunna sténga av sin uppkoppling till
natmiljon.

28
29

Se artiklarna 7 och 8 i Europeiska unionens stadga om de grundléggande réttigheterna.

Se K(2009)3200 — Rekommendation om genomfdrandet av principerna om integritets- och dataskydd i
tilldmpningar som stdds av radiofrekvensidentifiering (RFID).

%0 Se Adam Greenfield, Everyware, ISBN 0321384016.
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Fortroende, acceptans och séker het

Informationssakerhet &r ett maste och ses av de flesta aktérerna som en mycket viktig fraga
for sakernas Internet.

| den privata sfaren & informationssékerheten nara forbunden med de fragor om fortroende
och personlig integritet som beskrivs ovan. Tidigare erfarenheter fran IKT-utvecklingen har
visat att dessa aspekter ofta forsummas under utformningsfasen och att det blir kostsamt att i
ett senare skede integrera funktioner som sakerstéller dem — och att detta &ven kan férsamra
systemens kvalitet avsevart. Det & darfér mycket viktigt att 1oT-komponenter utformas
tillsammans med systemen utifran tanken om ” utformning for integritet och sakerhet” och att
systemen helt inkluderar anvandarkrav.

Som ett led i sitt arbetsprogram for 2009 till stod for EU-politiken har Europeiska byran for
nét- och informationssakerhet tagit pa sig att kartlagga framvéxande risker som paverkar
fortroendet och tilltron, i synnerhet nar det géller RFID. Detta &r forsta steget for att fa grepp
om de integritets- och sakerhetsrisker som kan inkrakta pa sakernas I nternet.

En annan aspekt som &r viktig for fortroendet & formagan att anpassa de tekniska systemens
funktioner och egenskaper till enskilda personers behov (inom sdkra grénser).
Undersokningar® har visat att anvandarnas fortroende okar om de f&r tillrackligt stor kontroll
— och att detta har stor betydelse for teknikens spridning.

Inom foretagsvarlden handlar informationssékerhet om tillganglighet, tillférlitlighet och
konfidentialitet for affarsuppgifter. For foretagen ar det en viktig fraga vem som har tillgang
till foretagets uppgifter och hur de kan ge tredje part partiell tillgang till sina uppgifter. Dessa
frigor ma synas enkla, men de paverkas i grunden av komplexiteten i dagens
affarsprocesser™.

Handlingslinje 4 — Kartlaggning av nya risker

Kommissionen kommer att folja ovannamnda arbete i Europeiska byran for nat- och
informationssakerhet och vid behov vidta ytterligare atgarder (bade lagstiftning och andra
atgarder) for att tillhandahalla en ram som hjélper sakernas Internet att klara de utmaningar
som & kopplade till fértroende, acceptans och sakerhet.

Handlingdinje 5 — Sakernas Internet som en viktig resursfér ekonomi och samhélle

Om sakernas Internet far den betydelse som man forvantar sig kommer varje stérning att ha
stora effekter pa ekonomin och samhdlet. Kommissionen kommer déarfor att fdlja
uppmarksamt hur loT-infrastrukturer utvecklas till en viktig resurs for Europa, i synnerhet i
samband med dess verksamhet kopplad till skyddet av kritisk informationsinfrastruktur™.

Standardisering

3 Se det europeiska forskningsprojektet Swami: www.isi.fraunhofer.de/t/proj ekte/e-fri-swami.htm.
2 Se |ETF:s arbete om detta— https://www.ietf.org/mailman/listinfo/esds.
3 Se KOM(2009)149 slutlig — Skydd mot storskaliga it-attacker och avbrott: forbéttrad beredskap,

sakerhet och motstandskraft i Europa.
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Standardisering kommer att ha stor betydelse foér utbyggnaden av sakernas Internet, genom att
sanka tilltrédeshindren for nya aktorer och driftskostnaderna fér anvéndarna, genom att vara
en forutsdttning for interoperabilitet och stordriftsférdelar och genom att géra det méjligt for
industrin att konkurrera béttre pa internationell niva. Standardiseringen bor syfta till att
rationalisera befintliga standarder €ller till att utvecklanya standarder nar sa krévs.

Sakernas Internet skulle ocksd gagnas mycket av en snabb utbyggnad av 1Pv6, vilket
foreslagits av kommissionen® och stétts av rédet, eftersom detta skulle géra det majligt att
direkt riktasig till de objekt som man behdver via Internet.

Handlingslinje 6 — Mandat for standarder

Kommissionen kommer att bedoma i vilken man befintliga mandat for standarder kan
inkludera ytterligare frégor kopplade till sakernas Internet™ eller ta initiativ till ytterligare
mandat om sa krévs. Kommissionen kommer ocksa att fortséitta folja utvecklingen i de
europeiska standardiseringsorganisationerna  (ETSI, CEN och CENELEC), deras
internationella motsvarigheter (1SO, 1TU) och andra standardiseringsorgan och —konsortier
(IETF, och EPCglobal m.fl.) for att se till att utvecklingen av loT-standarder préglas av
dppenhet och insyn och sker i samférstand med deltagande av alla ber6rda parter. Sarskild
uppméarksamhet kommer att agnas & ETSI:s arbetsgrupp for "maskin till maskin” och IETF
(Internet Engineering Task Force) inom omradet soktjanster (discovery services).

For skning och utveckling

K ommissionen redogjorde nyligen foér sina ambitioner nér det galler IKT-forskningen® och
foreslog ett antal atgarder for att starka denna i Europa. Sakernas Internet & en lovande
kandidat for att bidra till detta initiativ, eftersom det kan |16sa omfattande samhéllsproblem
och & ett omréde dar EU och medlemsstaterna redan har uppnatt goda resultat, &ven om
mycket forskning fortfarande behovs® for att forverkliga sakernas Internet.

Handlingslinje 7 — For skning och utveckling

Kommissionen kommer att fortsétta att finansiera §junde ramprogrammets forskningsprojekt
inom omrédet sakernas Internet. Tonvikten kommer att |&ggas pa viktiga tekniska aspekter
som mikroelektronik, kiselfria komponenter, teknik for utvinning av energi (energy
harvesting technologies), positionsbestamning som &r tillganglig overallt (ubiquitous
positioning), nétverk av tradlost kommunicerade smarta system, semantik, utformning for
personlig integritet och sdkerhet, mjukvara som efterliknar manskligt téankande och
nyskapande till&mpningar.

i Se KOM(2008) 313 slutlig — Vidareutveckling av Internet: Handlingsplan for inférandet av version 6
av Internetprotokollet (IPv6) i Europa.

® Se mandat EC/436 om RFID och mandat EC/441 om smarta métare.

% Se KOM(2009) 116 dlutlig — En strategi for europeisk forskning, utveckling och innovation inom
omradet informations- och kommunikationsteknik: Héjdainsatser.

37 Se rapporten frén det gemensamma seminariet EU-EP0SS:

www.iot-visitthefuture.eu/fil eadmin/documents/researchforeurope/270808_|oT_in 2020 Workshop R
eport_V1-1.pdf.

SV



SV

Handlingslinje 8 — Offentlig-privata partner skap

Kommissionen hdller for narvarande pa att forbereda inréttandet av fyra offentlig-privata
partnerskap dar sakernas Internet kan spela en viktig roll. Tre av dem — "miljévanliga bilar”,
" energisnda byggnader” och " framtidens fabriker” foreslogs av kommissionen som ett led i
aterhamtningspaketet®®. Det fjarde & "framtidens Internet”, som syftar till att ytterligare

integrera befintlig |K T-forskning som ror Internets framtid™.

Oppenhet for innovation

loT-systemen kommer att utformas, forvaltas och anvandas av manga olika aktorer som har
olika affarsmodeller och intressen. For att systemen ska kunna fungera som katalysatorer for
tillvéxt och innovation bér de

— gora det mgjligt att bygga pa befintliga system med nya tillampningar och bygga ut nya
system parallellt med befintliga system utan att det skapar orimliga bordor for tilltrade till
marknaden eller andra operativa hinder, som Overdrivna licenser/avgifter eller olampliga
system for immateriella réttigheter®®, och

— mojliggora den interoperabilitet som krévs for att innovativa och konkurrenskraftiga
doméndverskridande system och tillampningar ska kunna utvecklas.

Manga av de tekniktyper som namns i avsnitt 2 &r redan fardigutvecklade. | nagra fall finns
det dock fortfarande inga verkliga fall av anvandardrivna scenarion, vilket leder till en
situation dar spridningen av gjélva tekniken bromsas. Detta forstérks av det faktum att man
fortfarande inte upprattat nagra affarsmodeller for sakernas Internet och att naringslivet ibland
drar sig fOr att investera. Europa kan i det 1&get fungera som katalysator genom att uppmuntra
och nar sd ar lampligt finansiera projekt som syftar till att validera dessa tillampningar.

Handlingslinje 9 — Innovation och pilotpr oj ekt

For att komplettera den forskningsverksamhet som anges ovan kommer kommissionen att
Overvaga att framja utbyggnaden av loT-tilldmpningar genom att inleda pilotprojekt inom
ramprogrammet for konkurrenskraft och innovation*'. Dessa pilotprojekt bér fokusera pé 10T-
tillampningar som ger stora samhélsvingter, som e-hasovard, e-tillganglighet och
klimatforandringar €ller sddana som bidrar till att Gverbrygga den digitala klyftan.

M edvetenhet hos institutioner na

Det forberedande arbetet infor meddelandet har visat att endast ett begransat antal industriella
och institutionella aktorer har en mer heltackande forstéelse av de utmaningar och méjligheter
som sakernas I nternet medfor.

3 Se KOM(2008) 800 slutlig — En ekonomisk &terhamtningsplan fér Europa.

¥ Se www.future-Internet.eu.

40 Som illustration visar de insatser som gjorts av innehavarna av viktiga RFID-patent att erbjuda en enda
kontaktpunkt hur komplicerade och utdragna sadana processer kan vara. Se www.rfidlicensing.com/
eller RFID Journal av den 13 april 2009, " RFID Consortium Readies to Launch First Licenses’ —
www.rfidjournal.com/article/view/4785.

Se ec.europa.eu/cip/index_en.htm.
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Handlingslinje 10 — M edvetenhet hosinstitutioner na

Kommissionen kommer regelbundet att informera Europaparlamentet, radet, Europeiska
ekonomiska och sociala kommittén, Regionkommittén, artikel 29-arbetsgruppen*? och alla
andra berdrda aktorer om loT-utvecklingen.

Internationell dialog

Manga system och tilldmpningar inom det har omradet kommer att vara grandosa till sin
natur och darmed kravs en fortlpande internationell dialog, i synnerhet om frégor som ror
arkitektur, standarder och forvaltning.

Handlingslinje 11: Internationell dialog

K ommissionen avser att intensifiera den befintliga dialogen®®** om alla aspekter av sakernas
Internet med sina internationella partner. Syftet & att enas om relevanta gemensamma
atgarder, utbyta basta praxis och framja de handlingslinjer som faststélls i detta meddelande.

Avfallshantering

| manga fall kommer sammankopplingen av objekt att ske med hjalp av en sensor eller en
tagg som & inbyggd i objektet. Under dverskédlig tid kommer taggar® att goras av metall
(vanligtvis kisel, koppar, silver och aluminium) vars forekomst kan ge upphov till problem i
atervinningen av glas, plast, aluminium och plat.

Det & dock en fordel att exakt kunna identifiera objekt under atervinningsprocessen, och
objekt med taggar skulle darfér kunna atervinnas effektivare om de avskiljs fran det normala
avfall som ska bortskaffas.

Handlingslinje 12— RFID i atervinningdinjer

Som ett led i sin regelbundna Overvakning av avfallshanteringssektorn kommer
kommissionen att ta initiativ till en studie for att analysera problemen med atervinning av
taggar och de fordelar och svarigheter som forekomsten av taggar kan medfora vid
atervinningen av foremal.

a2 Se ec.europa.eu/justice_home/fsj/privacy/workinggroup/index_en.htm

43 Som ett led i 2007 ars ram for forstarkt transatlantisk integration mellan EU och Férenta staterna har
samarbetet om RFID valts ut, och EU och Forenta staterna utbyter nu bésta praxis for att maximera de
ekonomiska och sociaa effekterna av RFID. Se
€ec.europa.eu/enterprise/poli ci es/internati onal /cooperati ng-governments/usa/transatl anti c-economi c-
council/index_en.htm.

Under sommaren 2009 kommer kommissionens generaldirektorat for informationssamhéllet och medier
att underteckna ett samarbetsmemorandum med Japans ministerium fér ekonomi, handel och nédringsliv
om bland annat RFID, tradl6sa sensornétverk och sakernas I nternet.

Langsiktig forskning bedrivs om hur man ska kunna tillverka dessa taggar av organiskt och biologiskt
nedbrytbart material.
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Framtida utveckling

Sasom redan namnts & sakernas Internet inte en enda sak, utan ett dvergripande begrepp som
omfattar en mangd olika tekniker, system och tillampningar som helatiden utvecklas.

Kommissionen kommer att kontinuerligt Overvaka utvecklingen av sakernas Internet och
fortsétta sin verksamhet inom foljande omréden:

— Snabb tillgang till lampliga spektrumresurser. Det Okade antalet sammankopplade
anordningar kommer att krava en infrastrukturutbyggnad av ny omfattning, for bade
tradbaserad och tradl6s konnektivitet. For tradlés kommunikation & det viktigt att sakra
snabb tillgang till spektrumresurser®®, och kommissionen kommer att fortsétta att dvervaka
och bedbma behovet av ytterligare harmoniserat spektrum for sérskilda loT-syften.

— Elektromagnetiska falt. Huvuddelen av den |oT-utrustning som ar ténkbar i dag forvantas
tillhora " radiofrekvensgruppen” (dvs. >100 kHz) och drivas med 13g effekt, och det &r
darmed inte troligt att den skulle medfora ndgra betydande nivéer av exponering for
elektromagnetisk strélning. Det befintliga regelverket om elektromagnetiska falt*’, som &r
foremal for en periodisk Gversyn, kommer aven i fortsittningen att sikerstalla att all
utrustning och ala system kommer att uppfylla befolkningens sékerhets- och hésokrav i
framtiden.

Handlingslinje 13 — Métning av spridningen
Eurostat kommer i december 2009 att boérja offentliggora statistik om anvéndningen av
RFID-teknik.

Overvakning av inforandet av loT-relaterad teknik kommer att ge information om
genomslaget och gora det mgjligt att bedoma teknikens effekter pa ekonomi och samhélle
samt effektiviteten i gemenskapens politik pa omradet.

Handlingslinje 14 — Bedbmning av utvecklingen

Vid sidan av de specifika aspekter som ndmns ovan &r det viktigt att man pa EU-niva skapar
en mekanism for alla aktorer i syfte att

— Overvaka utvecklingen av sakernas Internet,

— stodja kommissionen i arbetet med att genomfora de olika atgarder som anges i detta
meddelande, och

— tastdlning till vilka ytterligare &garder som bor vidtas av Europas myndigheter.

Kommissionen kommer att utnyttja sunde ramprogrammet for detta arbete, genom att fora
samman ett representativt urval av europeiska aktdrer och sakra en regelbunden dialog och
ett utbyte av bésta praxis med andra omraden i vérlden.

4 Avsikten &r i synnerhet att regelbundet uppdatera beslutet om kortdistansutrustning (se 2006/77/EG).

& Se rédets rekommendation 1999/519/EG och direktiv 1999/5/EG, 2004/40/EG och 2006/95/EG. Se
dven yttrandet av den 19 januari 2009 fran vetenskapliga kommittén for nya och nyligen identifierade
hél sorisker.
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5. SLUTSATS

Sasom visats i detta dokument & sakernas Internet @nnu inte en konkret verklighet, utan
snarare en framtidsvision om ett antal tekniktyper som, i kombination, dramatiskt skulle
kunna foérandra vara samhallens sétt att fungera under de nérmaste 5-15 aren.

Genom att agera handlingskraftigt kan Europa inta en ledande roll genom att forma hur
sakernas Internet ska fungera och skorda vinsternai form av ekonomisk tillvaxt och méanskligt
valmaende, och darmed gora sakernas Internet till ett sakernas Internet for méanniskor. Om vi
inte klarar det later vi ett viktigt tillfalle ga oss ur hénderna och kan sétta Europai en position
dar man pétvingas teknik som inte har utformats utifran de europeiska grundlaggande
varderingarna, som skyddet av personlig integritet och personuppgifter.

Genom att tainitiativ till ett antal &garder och analyser avser kommissionen att fungera som
padrivare bakom dessa insatser och uppmanar Europaparlamentet, radet och ala berérda
aktorer att arbeta tillsammans for att uppnd dessa ambitiosa ma som dock & mdjliga att
uppna.
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