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MEDDELANDE FRAN KOMMISSIONEN TILL EUROPAPARLAMENTET OCH
RADET

EU:sstrategi for terrorismbekampning:
viktiga framsteg och kommande utmaningar

1. | NLEDNING

Trots att det inte intréffat nagra stora terroristattacker i Europeiska unionen sedan attackerna i
Madrid och London finns det fortfarande en betydande risk for nya attacker och situationen
utvecklas konstant'. Hotet fér terroristddd kommer inte bara frén islamiska terrorister utan
aven fran separatister och anarkister. Terroristerna har andrat sina attackmetoder sasom
framgar av attacken i Mombai 2008 och attackforsoket mot en flygning fran Amsterdam till
Detroit juldagen 2009. Numera kommer hoten inte bara frén organiserade terrorister utan dven
fran ensamvargar. Dessa har fatt sina radikala asikter fran extremistisk propaganda och
hamtar utbildningsmaterial och anvisningar om hur man tillverkar bomber fran Internet.
Vérldssamfundet maste intensifiera sinainsatser for att méta denna utveckling av terrorismen.

Det & nu dags att gora en inventering av vilka framsteg som gjorts pa EU-niva bade nar det
gdller att bekampa terrorismen och att identifiera framtida utmaningar pa detta omréde. | detta
meddelande redogors for de viktigaste delarna i en politisk bedémning av EU:s nuvarande
strategi for terrorismbekampning, pa begéran av Europaparlamentet. Det utgor dessutom ett
viktigt steg pa vagen mot en bredare strategi for inre sakerhet. Den inverkar inte pa det faktum
att det & medlemsstaterna som ar huvudaktorerna pa detta kéansliga omréde.

Det ar sarskilt viktigt med en 6versyn av vilka framsteg som gjorts och vilka utmaningar som
aterstar med hansyn till att Lissabonfordraget trétt i kraft och att det antagits ett flerdrigt
arbetsprogram  och en handlingsplan p& omrddet rétvisa, frihet och sakerhet
(Stockholmsprogrammet). Detta meddelande bygger pa och utgor ett komplement till de
terrorismbekampningsétgarder och initiativ. som ing& i Stockholmsprogrammet® och
handlingsplanen fér dess genomforande® som i beskriver EU:s framtida &tgarder i breda drag.

Europeiska unionens strategi fér kampen mot terrorismen®, som utgér ramen for EU:s
atgarder pa omradet terrorismbekampning, bygger pa fyradelar, namligen forebygga, skydda,
folja och agera. Detta meddelande har samma struktur. FOor var och en av de fyra delarna
anges bade nagra viktiga framsteg och nagra kommande utmaningar. Meddelandet atfoljs av
ett kommissionens arbetsdokument som innehdller en Gversikt Gver de viktigaste dtgarder som
EU vidtagit inom ramen fér de fyra ovan namnda delarna’.

Utvarderingen av sarskilda instrument fér insamling och hantering av uppgifter (bland annat
instrument for hantering av passageraruppgifter (PNR-uppgifter) och for lagring av

De senaste siffrorna finns att tillgd i Europols rapport om den rédande situationen och tendensernainom
terrorismen i Europa (Tesat) 2010 (pa webbplatsen http://www.europol .europa.eu/publications).

EUT C 115, 4.5.2010, s. 1.

KOM(2010) 171 slutlig av den 20 april 2010.
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telekommunikationsuppgifter) kommer att redovisas i ett separat meddelande. | detta
meddel ande behandlas framst terroristhotet for den inre sékerheten i Europeiska unionen. Vad
gdller samarbete med externa partner behandlas endast sddant samarbete som har en direkt
inverkan paden inre sakerheten i EU.

2.  VIKTIGA FRAMSTEG OCH KOMMANDE UTMANINGAR FOR EU

| EU:s strategi for terrorismbek@ampning och handlingsplanen for dess genomférande ges en
mycket bred definition av begreppen &tgarder och instrument som kan bidra till att bekampa
terrorism®. Det & i inte majligt att i detta meddelande diskutera allt arbete som gjorts inom
dessa brett definierade under de senaste fem &ren. Meddelandet & i stallet inriktat pa de
viktigaste strategiska prioriteringarna for var och en av de fyra delarna i strategin for
terrorismbekampning, dvs. att férebygga, skydda, folja och agera.

2.1. Forebyggandeav terrorism

Den viktigaste utmaningen nér det galler denna prioritering & att hindra radikalisering och
rekrytering som skapar en grogrund for terroristdad. | forhindrande ingdr &ven att hantera
terroristers anvandning av Internet for att kommunicera, anskaffa medel, utbilda, rekrytera
och sprida propaganda. | Stockholmsprogrammet” understryks det att framfor allt denna del
bor forstérkas under de kommande fem aren, bland annat genom Okad och béttra avpassad
sakerhetsforskning som tacker bade operativt och tekniskt arbete, policyrelaterade studier och
samhadlleliga aspekter.

2.1.1. Viktigaframsteg

EU:s huvudsakliga instrument for att hantera terrorism & rambeslutet om bekampande av
terrorism (2002/475/RIF)® i vilken det faststélls vilka typer av handlingar som ska anses
utgora terroristbrott av mediemsstaterna. PA kommissionens initiativ andrades detta réttsliga
instrument for att inriktas mer specifikt pa férhindrande av terrorism®. Genom detta andrade
rambeslut finns det nu en réttsliga grund for tillndrmning av nationella bestdmmel ser om

— offentlig uppmaning till terroristbrott,
— rekrytering for terroristsyften och
— utbildning for terroristsyften.

Detta innebér att sa snart som rambeslutet inforlivats av alla medlemsstater sd kommer det att
varamgjligt att atala och straffbel dgga personer som forstker gora andra delaktiga i terrorism
genom att uppmuntra dem till att bega terroristbrott, forsoka fa med dem i sina terroristnét
eller forse dem med den information de behover for att bega attacker, t.ex. anvisningar om hur
man framstaller bomber. Genom antagandet av denna andring kommer dessa handlingar att be
bestraffningsbara inom hela EU, &en nér de sker med hjdp av Internet. Detta & ett viktigt

Den senaste helt kompletta dversynen dver atgarder att genomfora fran 2007 (dokument nr 7233/1/07)
innehdll 140 olika &tgéardspunkter och det &terstod fortfarande 50 &gardspunkter i den senaste
dversynen (dokument 15358/09 frén november 2009).

! EUT C 115, 4.5.2010, s. 24.
8 EUT L 164, 22.6.2002, s. 3.
o Rambeslut 2008/919/RIF som antogs den 28 november 2008. EUT L 330, 9.12.2008, s. 21.
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steg som innebar en anpassning av EU-lagstiftningen till Europarddets konvention om
forebyggande av terrorism fran maj 2005, vilken ligger till grund for de nya bestéammelserna.

Kommissionen stravar &ven efter att framja anvandningen av offentlig-privata partnerskap for
att bekampa anvandningen av Internet for terrorismandamal™®. Den har inlett en dialog mellan
réttsvardande organ och tjansteleverantorer i syfte att minska spridningen av illegalt
terrorismrelaterat material pa Internet. En europeisk avtalsmodell for att underlétta offentlig-
privat samarbete pa detta omrade haller for narvarande pa att utarbetas.

Radikalisering sker inte bara via Internet utan &en genom direktrekrytering. | Europols
rapport foér 2010 om situationen och tendenserna vad gdler terrorism (TE-SAT rapporten)
anges det att manga terrorist- och extremistorganisationer har aktiva ungdomsavdelningar,
vilka i vissa medlemsstater valar problem i sin egenskap av potentiella instrument for
radikalisering och rekrytering. Detta bekréftar att extremistiska ideologier fortfarande utovar
en lockelse pa mottagliga individer. | TE-SAT rapporten bekréftas det aven att ett icke
obetydligt antal radikaliserade personer reser fran EU till konfliktomréden eller genomgar
utbildning i terroristlager for att darefter dtervanda till Europa. Detta & tecken pa att det
fortfarande finns stora risker med unga som radikaliserats att bega terroristbrott.

Under de senaste &ren har Europeiska unionen antagit ett antal viktigainitiativ for att hantera
radikalisering och rekrytering. Det fOretas nu stora insatser fOr att genomfora och stédja dessa
initiativ. En viktig etapp var antagandet av en sarskild EU-strategi for att bekampa
radikalisering och rekrytering till terrorism™. Denna strategi har tre huvudmal, namligen att
stoppa verksamheten for de natverk och enskilda personer som drar in manniskor i
terroristverksamhet, att se till att majoritetens rost far Gvertaget Gver extremismens och att
framja demokrati, sékerhet, rattvisa och mdjligheter for alla. Narmare bestammelser for
genomforandet av dessa ma faststélls i den handlingsplan och den genomférandeplan som
godkandesi juni 2009. Dessutom har en mediekommunikationsstrategi antagits.

Till foljd av ett initiativ frén EU:s samordnare fér kampen mot terrorism'? har ett antal storre
projekt for att genomfora strategin och handlingsplanen inletts av vissa medlemsstater som
atagit sig att vara forst i ledet nar det galler att utforma konkreta arbetsfloden. Det ror sig om
mediekommunikation (Foérenade kungariket), utbildning av imamer (Spanien), narpolis
(Belgien), samarbete med lokala myndigheter (Nederlanderna) avradikalisering (Danmark)
och terrorism och Internet (Tyskland). Ett stort antal av dessa projekt far medel fran
kommissionen.

10 | syfte att stodja de réttsvardande organen pa detta omrade har kommissionen bestallt tva studier som

ska bidra till att utarbeta en strategi och utgora underlag for antagandet av praktiska dtgarder som ska
hindra att Internet anvands for terrorismandamal:
e Andraédtgérder &n lagstiftningsatgarder som har till syfte att forhindra spridningen av
vél dsforesprakande och radikalt material pa Internet, bland annat samarbete mellan icke-statliga
organisationer och réattsvardande organ.
e Metoder och tekniska verktyg for upptackt av valdsforesprékande och radikalt material pa
Internet. Dessa studier kommer att vara klara under 2011.
EU-strategin for att bekdmpa radikalisering och rekrytering till terrorism reviderades i november 2008
(rédets dokument 2008/15175).
Inréttandet av en befattning som samordnare for kampen mot terrorism godkandes av Europeiska rédet
vid dess mote den 25 mars 2004 i en forklaring om terrorism som antogs som svar pa
Madridbombningarna. Samordnaren ar placerad vid rédets sekretariat och har till uppgift att samordna
radets arbete p& omradet terrorismbekampning samt att, utan att detta inverkar pa kommissionens
ansvarsomraden, ha 6versikt 6ver alainstrument som unionen forfogar Gver i syfta att kunna rapportera
regelbundet till radet om genomforandet av rédets beslut.

11
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Kommissionen har bidragit till utformningen av en strategi pa detta omréde genom sitt
meddelande fr&n 2005 som ror frégan om radikalisering med 6kat v8ld*. Dessutom har
kommissionen varit med och finansierat ett betydande antal studier och en 6versyn av
tillganglig akademisk forskning.

Kommissionen inrdttade dessutom under 2008 ett europeiskt ndtverk av experter pa
radikalisering for att stédja dialogen mellan den akademiska vérlden och bedutsfattarna pa
detta omrade. Detta natverk holl sitt forsta mote i Bryssel den 27 februari 2009. Det hélls
seminarier under 2009 och 2010 fér forskare pa det samhallsvetenskapliga omradet, andra
akademiker och fatfolk i syfte aft utarbeta och utbyta basta praxis. De frédgor som
diskuterades var hogaktuella problem, t.ex. férekomsten av rekryteringsbaser, hur man ska fa
det civila samhéllet att delta terrorismbekampning och Ookade mdjligheter att motverka
radikalisering pa lokal niva Seminarierna hade aven till syfte att stodja genomférandet av de
projekt som inletts av samordnare for kampen mot terrorism.

Det bor &ven understrykas att EU-initiativen for att bekdmpa rasism, framlingsfientlighet och
diskriminering ocksa kan bidratill att férhindra radikalisering och rekrytering till terrorism.

2.1.2. Kommande utmaningar

Det & nodvandigt att faststélla mer precist vilka som & de effektivaste metoderna for att
bekampa radikalisering och rekrytering. De befintliga nationella metodernas effektivitet maste
beddmas och tillforlitligaindikatorer som behovs for en sddan bedémning maste tas fram.

-> Kommissionen kommer att |agga fram ett meddelande under 2011 i vilken den redogér for
sina erfarenheter nér det galler bekdmpning av radikalisering och rekrytering i samband med
terrorism i medlemsstaterna. Detta ska ligga till grund for en éversyn och uppdatering av den
nuvarande EU-strategin och handlingsplanen.

En annan utmaning &r att identifiera och borja tilldmpa de effektivaste metoderna for att |6sa
problemet med anvandning av Internet for terrorismandamal.

Medlemsstaternas réttsvardande organ behover ytterligare stod i sina insatser for att hantera
illegalt material pa Internet. Dessutom behover offentlig-privata partnerskap framjas.

2.2. Skydd mot terrorism

Att skydda manniskor och infrastruktur ar det andra malet for terrorismbekampningsstrategin.
Detta & den absolut bredaste delen av strategin och den tacker manga olika typer av
verksamheter, t.ex. EU-Gvergripande hotbildsbeddmning, sdkerhet inom forsorjningskedjan,
skydd av kritisk infrastruktur, transportsakerhet, granskontroll och sékerhetsforskning.

3 KOM(2005) 313 av den 21 september 2005.
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2.2.1. Viktigaframsteg

Det har gjorts betydande framsteg nér det géller att forbéttra sékerheten vid grénserna under
de senaste fem aren. Ny teknik anvands for att utveckla moderna och integrerade
gransforvaltningssystem. Biometriska pass infordes 2006. Den andra generationen av
Schengens informationssystem och VIS (informationssystemet for viseringar) héller pa att
utvecklas och en réttslig ram fOr dessa system har inréttats.

Néar det galler natsakerhet antogs rambes|utet om angrepp mot informationssystem 2005 och
2009 inférdes genom ett meddelande en handlingsplan for att hantera hot mot kritisk
informationsinfrastruktur®.

Under de senaste dren har ett omfattande réttsligt ramverk om transportsakerhet inforts, och
vidareutvecklats, sarskilt civil luftfart och sj6transporter. P& omrédet civil luftfart har detta
gemensamma ramverk helt klart lett till en forbéttrad sakerhet bade inom och utanfor EU.
Efter forstken att anvanda flytande explosiva amnen pa flygningar mellan EU och Forenta
staterna under 2006 har det utarbetats lagstiftning for att hantera detta hot. Kommissionen har
just offentliggjort ett separat meddelande om anvandning av sakerhetsskannrar vid EU:s
flygplatser'®. EU samarbetar &ven med internationella partner nar det géller inférandet av ny
teknik for att méta nya hot. PA omrddet sjGtransportsikerhet har EU inforlivat den
internationella koden for sjéfartsskydd pa fartyg och i hamnanl&ggningar i sin lagstiftning och
kommissionen spelar deltar aktivt i Internationella go6fartsorganisationen (IMO).
Kommissionen har ett ndra samarbete med medlemsstaterna bade pa luftfarts- och
gotransportomradet nar det gdler driften av inspektionssystemen for flygplatser och
hamnanl&ggningar.

Kommissionen har &en utarbetat en EU-handlingsplan for att  forbéttra
sprangamnessikerheten, vilken godkandes av ré&det i april 2008'. Genomférandet av 50
konkreta atgarder for att minimera risken for terroristattacker med sprangamnen pagar for
nérvarande med deltagande av bade Europol och mediemsstaterna.

Insatserna pa sprangamnesomradet omfattar atgarder for att forsvara dtkomsten av vissa
kemikalier som anvands av terrorister for att tillverka hemgjorda sprangamnen. Pa grundval
av ett brett samrdd med medlemsstaternas myndigheter och kemikalieindustrin haller
kommissionen pa att utarbeta fordag till lagstiftningsdtgarder och andra atgarder for att
forbéttra kontrollen inom hela EU av tillgangen pa prekursorer. Dessa forsag kommer att
antas hosten 2010.

For att stodja utformningen av sdkerhets- och terrorismbekdmpningsstrategier inréttades ett
Overgripande sdkerhetsforskningsprogram inom ramen fér det sunde ramprogrammet for
forskning och teknisk utveckling och 1,4 miljarder euro har gjorts tillgangliga foér perioden
2007-2013. Inom Europeiskt forum for forskning och innovation pa sakerhetsomradet (Esrif),
som lade fram sin slutrapport forra &ret™®, hittar man de senaste trenderna p& omrédet.

1 EUT L 69, 16.3.2005.

B KOM (2009) 149 slutlig av 30 mars 2009.
16 KOM(2010) 311 slutlig av 15 juni 2010.
m Dokument 8109/08.

18 Finns tillganglig pa webbpl atsen http://www.esrif .eu.
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Det europeiska programmet for skydd av kritisk infrastruktur antogs av kommissionen 2006.
Som ett led i detta program antogs i Slutet av 2008 direktivet om europeisk Kritisk
infrastruktur, som & inriktat pa forfaranden for identifiering och klassificering av sadan
infrastruktur och ger en definition av begreppet europeisk kritisk infrastruktur. Detta direktiv
ar ett forstaled i en EU-strategi for att hantera hot mot europeisk kritisk infrastruktur. Till att
borja med &r direktivet endast tillampligt pa energi- och transportsektorn. Bland dtgérderna
nér det galler kritisk infrastruktur méarks insatserna for att inrétta ett natverk for varningar om
hot mot kritisk infrastruktur (Ciwin) och ett EU-referensnétverk for laboratorier som testar
sékerhetsutrustning, och som kan bidra till standardisering och certifiering av
sékerhetslGsningar.

Vad gdler sdkerhet inom forsorjningskedjan har EU forbundit sig att genomfdra
Vérldstullorganisationens (WCO) Safe-ramverk av standarder for sdkerhet och globala
forenklingar for handeln, vilket antogs av WCO-radet i juni 2005. Kommissionen har gjort
sékerhetsrelaterade &ndringar av den gdllande tullkodexen fér gemenskapen och dess
tillampningsforeskrifter (forordning (EG) nr 648/2005™ och forordning (EG) nr 1875/2006%°)
i syfte att stérka forsorjningskedjorna till och fran EU. Det ror sig bland annat om inférandet
av krav pa forhandsinformation om lastuppgifter och en EU-ram for riskhantering. Dessutom
lanserades programmet for godké&nda ekonomiska aktorer som innebér att ekonomiska aktorer
frivilligt atar sig att forbéttra sakerheten inom sin forsorjningskedja i utbyte mot atgarder for
att underlatta handeln.

2.2.2. Kommande utmaningar

Det kréavs fortfarande ytterligare insatser inom denna del av strategin. Direktivet om kritisk
infrastruktur kommer att ses dver efter tre & for att bedéma vilken verkan det haft och om den
behover utokas till att omfatta &aen andra sektorer, t.ex. informationss och
kommunikationstekniksektorn. Handlingsplanen for att foérbattra sprangédmnessakerheten bor
ses dver och utvérderas.

- Arbetet med att forbéttra sakerheten pa transportomradet kommer att fortstta, bland annat
kommer man att borja anvanda ny teknik for att bekampa terroristernas nya metoder for att
undga upptackt (t.ex. flytande explosiva dmnen och andra material an metall). Passagerarnas
sakerhet maste garanteras, dock utan att detta inverkar pa grundlaggande réttigheterna. Det &r
sarskilt viktigt att berorda intressenter deltar i arbetet just pa omradet transportsakerhet.

Man bor arbeta vidare med fragan om standardisering och certifiering av sakerhetslGsningar
(t.ex. detektionsteknik) som ett led i insatserna for att utarbeta en europeisk politik for
industrisékerhet. Man boér infora en gemensam EU-process for testning och proévning av
sékerhetslGsningar samt ett system for Omsesidigt erkédnnande av certifieringsresultat.

- En av de viktigaste utmaningarna & att béttre lanka sasmman anvandare i den offentliga
sektorn (bl.a. réttsvardande organ), den akademiska vérlden, teknikleverantorer och
naringdlivet for att sakerhetsforskningen ska fungera sa bra som majligt, eftersom detta leder
till en hog niva pa sakerheten.

19 EUT L 117, 4.5.2005, s. 13.
2 EUT L 360, 19.12.2006, s. 64.
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2.3. FOLJA TERRORISM

Denna del av EU:s terrorismbekampningsstrategi ror fragor som insamling och anays av
information, hindrande av terroristers rorelser och verksamhet, polisiart och réttdigt
samarbete och forhindrande av finansiering av terrorism.

2.3.1. Viktigaframsteg

Det har inforts ett stort antal instrument som forbé&ttrar insamlingen och utbytet av information
mellan medlemsstaternas réttsvardande organ och rattsliga myndigheter under de senaste aren.
Det ror sig bland annat om direktivet om lagring av uppgifter, inforlivandet av Primramen i
uniondaggtiftningen och rambedlutet om férenklat informations- och underréttel seutbyte
mellan de brottsbekdmpande myndigheterna i Europeiska unionens medlemsstater. Den
europeiska arresteringsorder har gjort det enklare att dverfora personer som misstanks ha
begétt allvarliga brott, bland annat terroristhandlingar, mellan medlemsstaterna®. Dessutom
har man antagit den forsta fasen av den europeiska bevisinhdmtningsordern som gor det
enklare att inhamta bevisning i en annan medlemsstat®.

Europols verksamhet har forbéttrats tack vare den nya réttsliga ramen och dess samarbete med
Eurojust har stérkts. Europol har bidragit i betydande utstréackning till genomforandet av
manga av delarna i terrorismbekampningsstrategin, bland annat genom informationsutbyte
och sina arbetsregister for analysandamal samt genom att utarbeta mer strategiska instrument
som t.ex. den europeiska bombdatabasen och ett varningssystem for sprangéamnen och
kemiskt, biologiskt, och radiologiskt och nukleédrt material.

Det har inforts lagstiftning for att forhindra finansiering av terrorism, sarskilt det tredje
penningtvéttdirektivet. EU-lagstiftningen om forfaranden for forteckning av personer och
enheter med koppling till terrorismverksamhet i syfte att frysa deras tillgangar har setts 6ver
for att setill att de grundldggande réttigheterna iakttas. Denna 6versyn omfattade framfor allt
rétten till effektiva rattsmedel och till forsvar for de berdrda personerna och enheterna, i
Overensstammelse med EU-domstolens réattspraxis. Dessutom bidrar Europaparlamentets och
rédets forordning 1889/2005 om kontroller av kontanta medel som férsini eller ut ur EUZ till
att forhindra finansiering av terrorism, eftersom den foreskriver kontroll av forflyttningar av
kontanta medel 6ver EU:s grénser.

Forutom lagstiftning utarbetar kommissionen aven atgarder for att forhindra finansiering av
terrorism, t.ex. frivilliga riktlinjer for att agarda problemet med att icke-statliga
organisationer & sarbara for att bli utnyttjade i samband med finansiering av terrorism. Det
kommer ett meddelande om dettai borjan av 2011.

2.3.2.  Kommande utmaningar

For nérvarande hadller man pa att understka forhallandet mellan ala de nya réttdiga
instrumenten for informationsutbyte, hur de samverkar samt hur de kan tillampas pa basta

2 Rédets rambeslut 2003/584/RIF av den 13 juni 2002 om en europeisk aresteringsorder och
overlamnande mellan medlemsstaterna (EGT L 190, 18.7.2002, s. 1).
z Rédets rambeslut 2008/978/RIF av den 18 december 2008 om en europeisk bevisinhdmtningsorder for

att inhamta foremal, handlingar eller uppgifter som ska anvandas i straffréttsiga forfaranden (EUT L
350, 30.12.2008, s. 72).
= EUT L 309, 25.11.2005, s. 9.
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sitt. Resultatet av denna undersokning kommer att redovisas i separata meddelanden.
Utmaningen bestar i att fa instrumenten att técka de verkliga behoven sa att medlemsstaternas
myndigheter kan utbyta den information som behdvs for att forhindra och bekampa
terroristbrott, med fullt iakttagande av bestdmmel serna om rétten till privatliv och dataskydd.

- | detta sammanhang ska man aven |6sa frégan med hur man pa béasta sétt kan inforaen EU-
politik nér det gdller anvandningen av PNR-uppgifter for att bekdmpa terrorism och
organiserad brottslighet.

Vad gdller finansiering av terrorism har det tack vare fordraget om Europeiska unionens
funktionssétt inforts en ny bestammelse (artikel 75 i EUF-fordraget) som kan anvandas som
réttslig grund for inrdttandet av en ram for administrativa dtgarder sdsom frysning av
penningmedel och finansiellatillgangar som tillhor eller &gs av fysiska och juridiska personer,
grupper €eller icke-statliga enheter.

Kommissionen kommer aven att understka om det & nédvandigt att anta EU-lagstiftning rérande
utredningsmetoder, sarskilt metoderna for utredning och forhindrande av terroristbrott.

- Denna fréga kan behandlas inom ramen for det lagférslag om ett Gvergripande system for
bevisupptagning i brottmd som grundar sig pa principen om omsesidigt erkénnande och
omfattar alatyper av bevisning som kommissionen kommer att utarbeta under 2011.

En sista utmaning vad géller denna del &r att setill att EU:s strategi for terrorismbekdmpning
ar tillrackligt faktabaserad och underbyggs av basta méjliga hotbildsbedémning. En del av
|6sningen pa detta & att man utarbetar en gemensam metod med enhetliga parametrar for att
analysera hotbilden p& europeisk niva

24. AGERA

| denna del av EU:s strategi for terrorismbekampning ingar t.ex. den civila insatskapaciteten
efter en terroristattack, varningssystem, generell krishanteringsférmaga och bistand till offren
for terrorism.

24.1. Viktiga framsteg

Den viktigaste nyheten under de senaste aren vad galler EU:s formdga att agera &r
réddningstjanstmekanismen som majliggor en samordnad insats vid alla sags kriser, &ven
terroristattacker, och gor bruk av medlemsstaternas egna kapacitet. Det har dessutom inréttats
mekanismer bade pa EU-niva (EU-samordning vid katastrofer och kriser och pa
kommissionsniva (Argussystemet) for samordning av insatser vid kriser. Det genomfors
regelbundet 6vningar for att testa dessa mekanismer pa alla nivaer.

Europol spelar ocksa en viktig roll i samband med terroristdad, sarskilt da dessa har
gransoverskridande effekter, och bidrar till att samordna insatserna vid attacker tack vare sina
mekanismer for informationsutbyte.

Medlemsstaternas kapacitet i samband med terroristattacker har setts Gver genom en andra
inbordes utvardering. Slutrapporten om detta initiativ antogs nyligen och innehdller ett antal
konkreta rekommendationer till medlemsstaterna om hur de ska kunna forbéttra sina insatser.
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Det ror sig om strukturella frégor, kommunikation, forbéttrat samarbete och kontakter med
allménheten®,

Eftersom det skulle fa langtgdende konsekvenser om terrorister fick tag pa kemiskt,
biologiskt, och radiologiskt och nukleart material har kommissionen sedan 2006 arbetat pa en
metod for att forbéttra sdkerheten for detta dags material. Kommissionen antog ett
meddelande och ett utkast till en EU-handlingsplan for kemiskt, biologiskt, och radiologiskt
och nukledart material i juni 2009 som godkandes av rédet i november 2009. EU-
handlingsplanen innehaller 130 specifika atgarder pa omrédet forebyggande, detektion och
insatskapacitet vid olyckor med kemiskt, biologiskt, och radiologiskt och nukleart material®.
Pa omrédet beredskap och insatsformaga innebér detta att risker i samband med kemiskt,
biologiskt, och radiologiskt och nukledrt material ska beaktas vid beredskapsplanering, att
regelbundna Gvningar avseende sadant material ska anordnas och att motdtgarder och
informationsfldden ska forbéttras.

Offer for terroristattacker har konsekvent fétt stod av kommissionen, bland annat i form av
finansiering av atgarder for att forbéttra deras situation. Under de senaste fem aren har ca 5
miljoner euro andagits till stod & offer for terrorism. Kommissionen finansierar aven et
natverk av foreningar for terrorismoffer. Detta natverk har till huvudsakligt syfte att framja
samarbete Gver nationsgranserna mellan foreningar for terrorismoffer och att fa till stand att
offrens intressen foretrads béttre.

2.4.2. Kommande utmaningar

EU:s strategi for civil insatskapacitet hdller for nérvarande pa att utvarderas i syfte att
faststalla lampliga uppfoljningsatgarder. Kommissionen haller aven pa att se éver hur man
kan forbéttra samordningen och samarbetet p& omradet konsulart skydd, sérskilt vid en kris,
och kommer att 1&gga fram ett meddelande om detta vid arets slut.

- EU:s roll nér det géler kris- och katastrofhantering maste starkas ytterligare, sarskilt
genom att man utvecklar EU:s snabbinsatsformaga pa grundval av befintliga instrument for
humanitért bistand och civilskydd.

Genomférandet av EU-handlingsplanen for kemiskt, biologiskt, och radiologiskt och nukleart
material ska prioriteras. Strukturerna for genomfdrandet av denna handlingsplan borjade
inforas i borjan av 2010 och arbetet med detta pagar fortfarande. Kommissionen kommer
dven stddja genomforandet genom riktade anbudsforfaranden inom ramen for det
finansieringsprogram som inréttats till stod for bekdmpning av terrorism och organiserad
brottdlighet.

| handlingsplanen for genomférandet av Stockholmsprogrammet anges att ett lagforslag till ett
Overgripande instrument for skydd av offer, inbegripet terrorismoffer, kommer att [&ggas fram
av kommissionen under 2011.

-> En viktig nyhet & solidaritetsklausulen, vilken infordes genom fordraget om Europeiska
unionens funktionssatt (artikel 222). Det méaste faststallas genomfdrandearrangemang for
denna obligatoriska mekanism sa snart som mgjligt.

2 Dokument 8568/10.
s Dokument 15505/1/09.
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2.5. Overgripande frégor

For att man ska lyckas genomfdra terrorismbekampningsstrategin fran 2005 & det inte bara
strategins fyra delar som & av betydelse utan dven ett antal Gvergripande frégor. Det ror sig
om respekt for de grundldggande réttigheterna, samarbete med externa parter nar det galler
terrorismbekampning och finansiering.

25.1. Respekt for de grundlaggande réttigheterna

Respekten for de grundlaggande réttigheterna och réttsstatsprincipen utgor sjalva grunden for
EU:s terrorismbekampningsstrategi. Alla dtgéarder for att bekdmpa detta gissel maste alltid
genomfdras med iakttagande av full respekt for de grundlaggande réttigheterna. EU maste
vara monstergillt i detta avseende och EU-stadgan om de grundléggande réttigheterna ska
vara végledande for all EU:s politik. Detta & inte bara ett rattsigt krav utan &ven en
avgorande forutsattning for att man ska lyckas skapa ett émsesidigt fortroende mellan de
nationella myndigheterna och vinna den breda allmanhetens fortroende. Kommissionen har
darfor foresatt sig att se till alla redskap som anvands i kampen mot terrorismen till fullo
respekterar de grundlaggande réttigheterna. Det @ sarskilt viktigt att allt informationsutbyte
som har samband med terrorismbekampning sker i 6verensstammelse med réttigheterna i
stadgan om de grundlaggande réttigheterna, sarskilt skydd av personuppgifter, och EU-
lagstiftningen pa detta omrade. Kommissionen har dessutom forpliktigat sig att se till att dess
politik framjar integration och delaktighet och inte utesluter ndgon sarskild befol kningsgrupp.

| detta sammanhang hanvisar vi till en rapport som kommissionen utarbetade 2009, vilken
innehaller en sammanstalining av medlemsstaternas svar pa frageformularet om tillampningen
av dtraffréttsig lagstiftning, forvaltningsrétt, processrétt och de fundamentala réttigheterna i
samband med kampen mot terrorismen®. Det & viktigt att man foljer utvecklingen i
medlemsstaterna, aven 6verklaganden i nationella domstolar av atgéarder for att bekampa
terrorism, och drar slutsatser om vad som ar en hallbar politik p& EU-niva pa detta omréde.

- Det & viktigt att man ser till att all lagstiftning och alla &garder som EU vidtar pa detta
omréade till fullo Gverensstammer med stadgan om de grundldggande réttigheterna, och aven
de tilldmpningsforeskrifter som antas av medlemsstaterna.

25.2. Internationellt samarbete och partnerskap med tredjelander

Till foljd av handelserna den 11 september 2001 har det gjorts stora anstrangningar for att
skapa den réttsliga och politiska ram som kravs for ett forbattrat samarbete med EU:s externa
partner pa omradet terroristbekampning. Det ror sig t.ex. om samarbete inom internationella
organisationer och organ sdsom FN och G8 och inréttande av néra partnerskap med ett antal
tredjelander, sarskilt Forenta staterna.

FN har utarbetat sin egen globala strategi for terrorismbekampning, vilken antogs av
generalforsamlingen i september 2006. Terrorismbeké&mpningsdirektiven foljs aven av
Europaradet och OSSE. Aven G8 har varit aktivt pa detta omréde, framfor allt via sin Rom-
Lyon-grupp och sin arbetsgrupp fér terrorismbekampning.

Det finns aven kopplingar mellan de strategier som utvecklats for den inre sékerheten i
Europeiska unionen och dess motsvarigheter pa det internationella planet. EU-handlingsplan

% SEK (2009) 225 av den 19 februari 2009.
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for kemiskt, biologiskt, och radiologiskt och nukledrt material har till exempel samband med
de globala insatserna for att bekampa spridning av massforstorelsevapen. Det finns aven
mycket nara kopplingar mellan handlingsplanen och det globala initiativet for att bekéampa
nukledr terrorism. EU:s ordning fér kontroll av export av produkter och teknik med dubbla
anvandningsomraden bidrar dessutom till att gora det svérare for statliga och icke-statliga
aktorer att fatillgang till material som kan anvandas for att framstélla kemiska och biologiska
vapen eller karnvapen. Kommissionen spelar en ledande roll nér det géler utvecklingen pa
detta omrade.

Forbindel serna med Forenta staterna ér av sarskild betydelse for EU:s insatser for att bekéampa
terrorism. Det antogs flera gemensamma forklaringar under 2009 och 2010, sérskilt EU och
Forenta staternas gemensamma forklaring om stéangningen av fanglagret Guantanamo Bay
och det framtida samarbetet i kampen mot terrorism, EU och Forenta staternas gemensamma
forklaring om att stirka det transatlantiska samarbetet inom omradet for frihet, sakerhet och
réttvisa, den gemensamma Toledo-forklaringen om |uftfartsskydd och en férklaring av EU
och Forenta staterna om terroristbekampning (2010). Dessutom har det ingétts en rad viktiga
avtal med Forenta staterna. Det ror sig bland annat om tva samarbetsavtal med Europol, ett
samarbetsavtal med Eurojust och ett avtal om passageraruppgifter (PNR-uppgifter). Nyligen
sutfordes forhandlingar om ett avtal om programmet for att spara finansiering av terrorism
(TFTP-programmet). Alla dessa avtal har till syfte att sakerstélla att relevanta réttsvardande
organ far tillgang till den information de behtver for att kunna bekampa terrorism, i enlighet
med kraven i EU:s lagstiftning. Det har ingatts ett avtal om dverforing av PNR-uppgifter aven
med Kanada och Australien.

Aven pa expertnivan har det vidtagits en rad praktiska &garder for att forbattra det praktiska
samarbetet med vara partner i terrorismbekdmpningsfragor, t.ex. ett seminarium mellan
experter fran EU och Forenat staterna om sprangamnessakerhet i slutet av 2008. Dérefter har
det anordnats ytterligare seminarier under 2010 mellan experter fran EU och Forenta staterna
om sprangamnen, skydd av kritisk infrastruktur och férhindrande av valdsam extremism. Det
bor aen nadmnas att samarbetet mellan EU och Forenta staterna nér det galler
terrorismbekampning dven forsiggar pa faltet i flera tredjelander och inom internationella
forum sasom FN.

- Den viktigaste utmaningen bestar i att ytterligare utveckla kanalerna och mekanismerna for
samarbete med de externa parterna, sarskilt Forenta staterna, i syfte att gor EU:s samarbete
med dessa partner mer effektivt och mer strukturerat, béde strategiskt och praktiskt. Ett
forbéttrat samarbete bor inte bara avse aspekten inre sdkerhet utan @ven de tredjeldnder och
regioner som identifierats sdsom varande gemensamma prioriteringar nar det galler arbetet
med att bekdmpa terroristhot (t.ex. Afghanistan, Pakistan, Irak, Jemen, Somalia och
Sahelregionen). EU-organen, sarskilt Europol och Eurojust, bor fortsétta att aktivt delta i
samarbetet med de externa parterna for att 6ka mervardet av EU:s nérvaro.

| detta sammanhang bér man anvanda sig av den forskning som gjorts om den sociala och
ekonomiska situationen i de berdrda landerna for att skapa en béttre bild av orsakerna till
radikaliseringen och rekryteringen av terrorister och av landets egna insatskapacitet.
Dessutom ska de grundlaggande réttigheterna beaktas i dialogen med de relevanta parterna.

253. Finansering

Finansieringsfragan har visat sig vara en viktig faktor bade for EU:s
terrorismbekdmpningsstrategi och medlemsstaternas insatser. Nar det géler dtgarder som
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vidtas inom EU kommer finansieringen fran programmet om sakerhet och skydd av friheter
som innehdller ett sarskilt program om forebyggande, beredskap och konsekvenshantering nar
det gdller terrorism och andra sékerhetsrelaterade risker samt programmet om forebyggande
och bek&mpande av brott?”. Under perioden 2007—2013 har sammanlagt 745 miljoner euro
andagits till stodatgarder for att bekdmpa terrorism och organiserad brottslighet. Dessa
program har finansierat dussintals projekt som har till syfte att stddja genomférandet av EU:s
strategi for terrorismbekampning och antalet anstkningar om sadan finansiering fortsétter att
Oka.

- Kommissionen kommer att |agga fram forslag om finansieringen under perioden efter 2013
i samband med nasta flerdriga budgetram samt 6vervaga méjligheten av att inrétta en fond for
inre sakerhet.

Nér det galler externa &garder finns stabilitetsinstrumentet. Detta inrattades 2006 i syfte att
forse EU med ett strategiskt verktyg for att hantera en rad olika globala sékerhetsproblem,
bland annat gransbverskridande terroristndtverk. Under 2010 har det andlagits upp till 22
miljoner euro till samarbete pa sakerhetsomradet i fleraregioner dar terroristhotet har okat.

3. FRAMTIDSPERSPEK TIV

Det framgar av bedomningen av de viktigaste framstegen i detta meddelande att det fordras
betydande insatser under de kommande aren, séarskilt pa omradet terrorismbekampning och
skydd av EU:s befolkning mot terroristattacker och deras féljdverkningar. Europeiska
unionens insatser bor saledes framst inriktas pa detta omrade. Kommissionen kommer att
behandla de utmaningar som identifierats mer i detalj inom ramen for en bredare strategi for
inre sakerhet och ett meddel ande om denna strategi haller for narvarande pa att utarbetas.

Strategin for terrorismbekampning fran 2005 har varit vardefull stillvida att den samlat och
framjat genomforandet av en bred uppsattning atgarder och instrument som har stor betydelse
for terrorismbekampningen pa EU-niva. Fordelen med en dvergripande strategi av detta slag
& att Europeiska unionen kan féra en mer systematisk politik som inte paverkasi sa stor grad
av enskilda héndelser. Att denna strategi fortfarande tjdnar ett syfte bekréftas i
Stockholmsprogrammet.  Sasom anges i handlingsplanen for genomférandet av
Stockholmsprogrammet erbjuder emellertid den nya institutionella ramen unionen klart
forbéttrade mojligheter att  béttre  sammankoppla sina  olika instrument  for
terrorismbekampning, liksom den interna och externa dimensionen. Aven om strategins
beréttigande och dess huvudsakliga innehall inte ar ifragasatt & tiden nu dock kommen att se
over bade hur strategin genomfors pa nationell niva och hur man ska hédlla den uppdaterad sa
att den haller takten med utvecklingen pa omrédet. | samband med detta arbete bor sarskild
vikt fastas vid den nyainstitutionella struktur som inférs genom Lissabonfordraget.

For att stbdja arbetet kommer kommissionen att genomféra en studie for att géra en mer
detaljerad utvardering av den gallande politiken och de nuvarande prioriteringarna, vilken bor
varaklar i tid for halvtidsdversynen av Stockholmsprogrammet. Detta &r viktigt for att ala de
viktigaste aktorerna pa EU-niva, dvs. radet, parlamentet och kommissionen, ska kunna
utveckla en gemensam syn p3, och forstéelse av, de framtida prioriteringarna nar det galler
terrorismbekampning.

7 EUT L 58, 24.2.2007, s. 1.
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