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KOMISSION TIEDONANTO EUROOPAN PARLAMENTILLE JA NEUVOSTOLLE

EU:n sisdisen turvallisuuden strategian toteuttamissuunnitelma: viisi askelta kohti
turvallisempaa Eur ooppaa

1. EUROOPPALAINEN  TURVALLISUUSMALLI: YHTEISTYOLLA KOHTI
TURVALLISEMPAA EUROOPPAA

Useimmat eurooppalaiset saavat eldd elamddnsa suhteellisen turvallisissa oloissa
Y hteiskuntaamme kohdistuu kuitenkin vakavia turvallisuusuhkia, jotka ovat kehittymassa yha
monimutkaisemmiksi sen lisdksi, ettd ne lisddntyvat lukumaaréisesti. Monet nykyisista
turvallisuushaasteista ovat luonteeltaan sellaisia, etta ne ylittavét valtioiden ja eri alojen rgjat.
Yksikaén jasenvaltio e kykene vastaamaan niihin pelkéstédn omin voimin. Tama heréttéa
huolestusta sekd kansalaisissa etta yrityksissa. Nelja viidesté eurooppalaisesta haluaa liséa
EU:n tason toimia j&rjestaytyneen rikollisuuden jaterrorismin torjumiseksi.*

Nouseviin uhkiin reagointi on jo tuottanut tuloksia, jotka liséavat Euroopan turvallisuutta.
Lissabonin  sopimuksen’  voimaantulo  sekd  Tukholman ohjelma ja sen
toteuttamissuunnitelma® antavat EU:lle mahdollisuuden jatkaa magrétietoisten toimien
toteuttamista. Vuoden 2010 alussa Espanjan puheenjohtgjakaudella hyvaksytyssd sisdisen
turvallisuuden strategiassa® kaydaan 18pi turvallisuuteen kohdistuvat haasteet ja maaritell&8n
ne periaatteet ja suuntaviivat, joiden mukaisesti ndihin kysymyksiin on suhtauduttava EU:ssa.
Strategiassa myods kehotetaan komissiota esittémadan ehdotuksia sen toteuttamista varten.
Téass4 tiedonannossa esitettdva EU:n sisdisen turvallisuuden strategian toteuttamissuunnitelma
perustuu ndin ollen jasenvaltioiden ja EU:n toimielinten yhteisesti sopimalle perustalle. Siina
ehdotetaan, miten voimme neljan seuraavan vuoden aikana yhteisvoimin tehokkaammin
torjua ja ehkdistd vakavaa ja jarjestaytynytta rikollisuutta, terrorismia ja
tietoverkkorikollisuutta, lujittaa EU:n ulkorajojen turvallisuutta ja vahvistaa kykydmme
selviytya seka luonnonvoimien etta ihmisen aiheuttamista katastr ofeista.

Yhteisvoimin yhteisia haasteita pdin

EU:n tehtéavana sisdisen turvalisuuden takaamisessa on lagtia yhteisia toimintamallgja ja
lainsdddant6d seka huolehtia kéytannon yhteistyosta poliisi- ja oikeudellisen yhteistyon,
rgjaturvallisuuden ja kriisinhallinnan alala. EU:n turvallisuustavoitteiden saavuttamiseksi on
olennaisen térkeda valjastaa sekéa EU:n sisdiset ettd ulkoiset politiikat palvelemaan tata
padmaaraa.

Eurobarometri 71.

Sopimus Euroopan unionin toiminnasta (SEUT-sopimus).

Tukholman ohjelma: Avoin jaturvallinen Eurooppa kansalaisia ja heidan suojeluaan varten (neuvoston
asiakirja 17024/09); Vapauden, turvalisuuden ja oikeuden alueen toteuttaminen EU:n kansalaisten
hyvaksi — Toimintasuunnitelma Tukholman ohjelman toteuttamiseksi (KOM(2010) 171). Tukholman
ohjelma on oikeus- ja sisdasi oita koskeva EU:n ohjelma vuosiksi 2010-2014.

Neuvoston asiakirja 5842/2/2010: Euroopan unionin sisdisen turvallisuuden strategia: Kohti
eurooppalaista turvallisuusmallia.
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EU:n sisdisen turvallisuuden strategian toteuttamissuunnitelmassa esitettava yhteinen
toimintasuunnitelma  on tarkoitettu jasenvaltioille, EU:n parlamentille, komissiolle,
neuvostolle ja EU:n virastoille sekd muille yhteistydkumppaneille,  kuten
kansalaisyhteiskunnan edustgjille ja paikallisviranomaisille. Toteuttamissuunnitelman tueksi
tarvitaan vankka EU:n turvallisuusteollisuus, jonka alalla valmistajat ja palveluntarjoajat
tekevat tiivista yhteisty6td loppukéyttgien kanssa. Yhteinen ponnistelu ailkamme
turvallisuushaasteisiin vastaamiseks edistéd myds Eurooppa 2020 -strategiassa esitetyn
eurooppal aisen sosiaalisen markkinatalousmallin [ujittamista ja kehittémista

Yhteisiin arvoihin perustuva turvallisuuspolitiikka

EU:n  sisdisen  turvalisuuden  strategian  toteuttamissuunnitelman  sekd  sen
taytantoonpanovéalineiden ja -toimien tulee perustua yhteisiin arvoihin, kuten oikeusvaltion
periaatteeseen ja EU:n perusoikeuskirjassa® vahvistettujen perusoikeuksien noudattamiseen.
Kriisinhallinnassa |ahestymistavan tulee perustua solidaarisuuteen. EU:n
terrorismintorjuntatoimien on oltava oikeassa suhteessa haasteisiin, ja niissd on keskityttava
tulevien hyokkaysten ehkédisemiseen. Silloin kun lainvalvontatoimia EU:ssa tehostetaan
tietojenvaihdon avulla, on myds suojattava yksildiden oikeus yksityisyyteen ja heidan
perusoi keutensa henkil 6tietojen suojaan.

Ssdinen turvallisuus suhteessa globaaliin toimintaan

Sisdista turvallisuutta e voida taata erilld8n muusta maailmasta. Siks on térkeda varmistaa,
etta EU:n turvalisuuspolitiikan siséinen ja ulkoinen ulottuvuus ovat keskendan
johdonmukaisia ja taydentéavdt toisiaan. Sisdisen turvalisuuden strategian arvot ja
painopisteet, kuten EU:n sitoutuminen ihmisoikeuksien, demokratian, rauhan ja vakauden
edistamiseen sekd EU:n ldhidueilla ettd kauempana, ovat olennainen osa Euroopan
turvallisuusstrategiassa’® esitettya |dhestymistapaa. Kuten turvallisuusstrategiassa todetaan,
suhteilla yhteistyokumppaneihimme, erityisesti Y hdysvaltoihin, on keskeinen merkitys
vakavan ja jarjestaytyneen rikollisuuden ja terrorismin torjunnassa.

Turvallisuuskysymykset olisi otettava huomioon strategisissa kumppanuussuhteissa tarpeen
mukaan, ja niitd olis késiteltdvd myos kumppanien kanssa kaytévassd vuoropuhelussa
kumppanuussopi muksille myénnettavan EU:n rahoituksen suunnittelun yhteydessa. Siséiseen
turvallisuuteen liittyvia painopistekysymyksia olisi kasiteltdva myds kolmansien maiden ja
aluedllisten organisaatioiden kanssa kaytavissa poliittisissa vuoropuheluissa silloin kun se on
tarkoituksenmukaista moniaaisten uhkien, kuten ihmiskaupan, huumausaineiden laittoman
kaupan ja terrorismin, torjumiseksi. EU kiinnitté&a myds erityisté huomiota niihin kolmansiin
maihin ja aueisiin, jotka saattavat tarvita EU:n ja sen jé&senvatioiden tukea ja
asiantuntemusta; tama toiminta tukee sekd EU:n ulkoisen ettd sen sisdisen turvallisuuden
varmistamista. Euroopan ulkosuhdehallinnon avulla toimintaa on mahdollista kehittééa
edelleen jasenvaltioiden, neuvoston ja komission asiantuntemusta hyodyntéen. EU:n
edustustoihin ja etenkin painopistemaihin olisi saatava turvallisuusalan asiantuntemusta,

Euroopan unionin strategia perusoikeuskirjan panemiseksi tehokkaasti taytantoon, KOM(2010) 573.
"Euroopan turvallisuusstrategia: Turvallisempi Eurooppa oikeudenmukaisemmassa maailmassa’
hyvéksyttiin vuonna 2003, ja sité tarkistettiin vuonna 2008.
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esimerkiksi Europolin yhteyshenkil6ita ja yhteystuomareita’. Komissio ja Euroopan
ulkosuhdehallinto méarittel evét ndiden asiantuntijoiden vastuual ueet ja tehtavat.

2. SISAISEN TURVALLISUUDEN VIISI STRATEGISTA TAVOITETTA

Tassd tiedonannossa médritelldédn EU:n tarkeimmét lahivuosien turvallisuushaasteet.
Tiedonannossa esitetéddn vuosille 2011-2014 viisi strategista tavoitetta seka erityistoimia,
jotka yhdessa jo vireilla olevien toimien ja aoitteiden kanssa voivat parantaa EU:n
turvallisuutta.

Vakavalla ja jarjestaytyneella rikollisuudella on monia ilmenemismuotoja: ihmiskauppa,
huumausaineiden ja aseiden laiton kauppa, rahanpesu ja jétteiden laiton kuljettaminen ja
rikokset kuin murrot ja autovarkaudet, vadrennettyjen ja vaarallisten tavaroiden myyminen ja
kiertelevien rikolligoukkioiden tihutyét ovat usein osa lagjempien rikollisverkostojen
toimintaa. Tallaisen rikollisuuden torjunta edellyttéd Euroopan-lagjuista toimintaa. Sama
padtee terrorismiin: yhteiskuntamme ovat edelleen adttiina samankaltaisille hyokkayksille
kuin ne, jotka tehtiin julkisissa liikennevdineissa Madridissa vuonna 2004 ja Lontoossa
vuonna 2005. Meidan on tehtava tyota entistd kovemmin ja tiiviimmin uusien hyokkaysten
ehkaéisemiseks.

Toinen kasvava uhka on tietoverkkorikollisuus. Eurooppa on tietoverkkorikollisuuden
keskeinen kohdealue, koska meilla on kehittynyt internetinfrastruktuuri ja runsaasti kayttgjia
ja koska monien talouden osa-alueiden ja maksujarjestelmien toiminta perustuu internetin
kayttoon. Kansalaiset, yritykset, viranomaistoiminta ja elintérked infrastruktuuri on suojattava
paremmin rikollisilta, jotka hyodyntavét nykyaikaista tekniikkaa. Myos rajaturvallisuus
edellyttda johdonmukaisempaa toimintaa. Y hteisten ulkorgojen vuoks salakuljetukseen ja
muuhun ragjat ylittavaan laittomaan toimintaan on puututtava EU:n tasolla. EU:n ulkorgjojen
tehokas valvonta on siten vapaan litkkuvuuden alueen turvaamiseksi keskeisen tarkeda.

Liséks Euroopassa ja sen lahialueilla on viime vuosina tapahtunut entistéd useammin ja entista
vakavampia seké luonnonvoimien ettd ihmisen aiheuttamia katastr ofgja. Tama on osoittanut,
etta tarvitaan vahvempi, johdonmukaisempi ja paremmin yhdennetty eurooppalainen kriisin-
ja katastrofinhallintavalmius ja etta nykyiset katastrofien ehkai semiseen tdhtéévét politiikat ja
lainsdddantd on pantava tehokkaasti téaytantdon.

TAVOITE 1. Hajotetaan kansainvaliset rikollisverkostot

Vakka lainvalvontaviranomaisten ja oikeudaitoksen yhteistyd jatkuvasti lisdéntyy seka
kansallisella tasolla ettd jasenvaltioiden kesken, kansainvéliset rikollisverkostot toimivat
erittain aktiivisesti ja hankkivat toiminnallaan suunnattomia voittoja. Paikallisvéesttn ja
viranomaisten korruption ja pelottelun ohella voittoja kaytetdan usein apuna talousel&maén
sol uttautumi sessa, miké murentaa suuren yleison luottamusta yhtei skuntaan.

Rikoksentorjunnan kannalta onkin olennaisen térkedd hajottaa rikollisverkostot ja poistaa
niiden toimintaa ruokkiva taloudellinen kannustin. Téta varten olisi Iujitettava lainvalvonnan

Eurojustia koskevan neuvoston padtoksen 2009/426/Y OS mukaisesti. Padtds on pantava taytantoon
jésenvaltioissa kesdkuuhun 2011 mennessa.
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dalla tehtéavaa kaytannon yhteisty6td. Eri alojen ja tasojen viranomaisten olis tehtéva
yhteisty6ta talouden suojaamiseksi niin, ettd rikoksella saatu hyoty voidaan tehokkaasti
jajittéa ja peria takaisin. Olisi my6s voitettava kansallisten toimintatapojen eroavuudesta
muodostuvat esteet, tarvittaessa antamalla lainsé&dantéa oikeuslaitosten yhteistyosta, jotta
voidaan lujittaa rikosten ja rikosoikeudellisten vahimmaéisrangaistusten keskindista
tunnustamistaja yhteisia maéritelmia.®

Toimi 1: Paljastetaan ja hajotetaan rikollisverkostot

Jotta rikollisverkostot voidaan paljastaa ja hgottaa, on vattdmétonta saada tietoa niiden
jasenten toimintatavoista ja verkostojen rahoituksesta.

Tata varten komissio esittdd vuonna 2011 sééddsehdotuksen EU:n alueelle sagpuvien tai sielta
lahtevien lentomatkustajien matkustajarekisteritietojen kerddmisesta. Jasenvaltioiden
viranomaiset kasittelevét naita tietoja terrorismirikosten ja muiden vakavien rikosten
ehkaisemisté ja syytteeseenpanoa varten.

Rikollisten rahoitusléhteiden ja -toimien ymmartdminen edellyttéa tietoja siitd, kuka omistaa
yritykset ja rahastot, joiden kautta varat kulkevat. Kayténnossd lainvalvonta- ja
oikeusviranomaisten sekd OLAFin kaltaisten halinnollisten tutkintaelimien ja yksityisen
sektorin ammatinharjoittgjien on kuitenkin vaikea saadatéllaisiatietoja. EU:n olisikin vuoteen
2013 mennessa pohdittava rahanpesunvastaiseen toimintaryhméan (FATF) kuuluvien
kansainvalisten kumppaniensa kanssa kaytavien keskustelujen pohjalta, olisko EU:n
rahanpesunvastaista lainsaddantoa aiheellista tarkistaa oikeushenkil6iden ja oikeudellisten
jarjestelyjen  lapindkyvyyden parantamiseksi. Joissain jasenvaltioissa on rikollisten
rahoitustoimien selvittamiseksi otettu kayttoon pankkitilien keskusrekistereitd. Komissio laatii
vuonna 2012 suuntaviivat, joiden avulla téllaisista rekistereistd pyritdédn saamaan
mahdollissmman suuri hy6ty lainvalvontatarkoituksia silmélla pitéen. Jotta lainvalvonta- ja
oikeusviranomaiset voisivat tutkia rikollisia rahoitustoimia tehokkaasti, niilla olisi oltava
tarvittavat vélineet ja koulutus, jonka avulla ne voivat kerétd, analysoida ja tarvittaessa myos
jakaa keskendan tietoja hyoddyntéen téysimadraisesti rikollisten rahoitustoimien tutkinnan
kansallisa osaamiskeskuksia ja Euroopan poliisakatemian (CEPOL) koulutusohjelmia.
Komissio esittéa tata koskevan strategian vuonna 2012.

Rikollisverkostojen kansainvalisen luonteen vuoks on myds jarjestettdva enemman yhteisia
oper aatioita, joissa eri maiden poliisi-, tulli-, raja- ja oikeusviranomaiset tekevét yhteistyota
Eurojustin, Europolin ja OLAFin edustgjien kanssa. Téallaisia operaatioita ja myds yhteisia
tutkintaryhmi&® olisi perustettava komission tuella, tarvittaessa myds lyhyella varoitusajalla,
niiden painopisteiden, strategisten tavoitteiden ja suunnitelmien mukaisesti, joita neuvosto
|aatii eri uhkia koskevien analyysien™ perusteella

8 Viime aikoina annetut ihmiskauppaa, lasten seksuaalista hyvaksikayttda ja verkkorikollisuutta koskevat
direktiiviehdotukset ovat merkittéva askel téhan suuntaan. SEUT-sopimuksen 83 artiklan 1 kohdassa
luetellaan seuraavat muut vakavat rikokset: terrorismi, laiton huumausainekauppa, laiton asekauppa,
rahanpesu, lahjonta, maksuvéalineiden vaarentdminen ja jarjestaytynyt rikollisuus.

9 SEUT-sopimuksen 88 artiklan 2 kohdan b alakohta ja neuvoston padétts 2008/615/Y OS rgjatylittavan

yhteistyon tehostamisesta erityisesti terrorismin jarajatylittévan rikollisuuden torjumiseksi.

Neuvoston paéatelmét 15358/10 jérjestéytynyttd ja vakavaa kansainvalista rikollisuutta koskevan EU:n

toimintapoliittisen syklin perustamisesta ja toteuttami sesta.
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Lisékss komission ja jasenvaltioiden olis edelleen varmistettava eurooppalaisen
pidatysmaarayksen tehokas soveltaminen ja laadittava sita koskevia kertomuksia, joissa
kasitellddn muun muassa sen vaikutusta perusoikeuksiin.

Toimi 2: Suojataan talousdl @ma rikollisten soluttautumiselta

Rikollisverkostot kayttavét korruptiota sijoittaakseen rikoksella saamansa hyodyn lailliseen
talouteen, mik& murentaa luottamusta valtiollisin instituutioihin ja talousarjestelmaan.
Taman vuoks on olennaisen tarkeda pitaa ylla poliittista tahtoa korruption torjumiseksi. Se
edellyttda toimia ja parhaiden kaytanteiden jakamista EU:n tasolla. Komissio esittéakin
vuonna 2011 ehdotuksen jasenvaltioiden Kkorruptiontorjuntatoimien seurannasta ja
tukemisesta.

Jotta talouseldméa voitaisiin suojata rikollisverkostojen soluttautumiselta, olisi laadittava
toimintamallgja, joissa ovat mukana erilaisten lupien sekd hankintasopimusten ja avustusten
myontamisestd vastaavat viranomaiset ja saantelyelimet (hallinnollinen |ahestymistapa).
Komissio antaa jasenvaltioille tahan liittyvda kdytéanndn apua perustamalla vuonna 2011
kansallisten yhteyspisteiden verkoston parhaiden kéytanteiden kehittamista varten ja
tukemalla kéytannon kysymyksia koskevia pilottihankkeita.

Tavaravaarennokset tuottavat jarjestéytyneille rikollisryhmille sievoiset tulot, vaaristavat
kaupankayntia sisdmarkkinoilla, murentavat Euroopan elinkeinoelamééd ja vaarantavat
kansalaisten terveyden ja turvalisuuden. Komissio pyrkiikin eri aoitteiden avulla
tehostamaan tekijanoikeuksien noudattamisen valvontaa tavaroiden vaarentamisen ja
laittoman valmistuksen torjuntaa koskevan tulevan toimintasuunnitelmansa puitteissa. Jotta
voitaisiin  torjua vadrennettyjen tavaroiden myyntid internetissa, jasenvaltioiden
tulliviranomaisten ja komission olis tarvittaessa mukautettava lainsdadantéa ja perustettava
yhteyspisteitéd kansallisiin tullilaitoksiin sek& vaihdettava parhaita kaytanteitéa.

Toimi 3: Tuomitaan rikoksella saadut varat menetetyiksi

Rikollisverkostojen taloudellisten kannustimien poistamiseksi jasenvaltioiden on pyrittava
parhaansa mukaan takavarikoimaan, jaadyttamaan, ottamaan hallintaan ja tuomitsemaan
menetetyiks rikoksella saadut varat ja varmistamaan, etteivat ne p&ady takaisin rikollisten
kasiin.

Tatd varten komissio ehdottaa vuonna 2011 lainsdadantdd, jonka avulla vahvistetaan
menetetyksi tuomitsemista koskevaa EU:n oikeudellista kehystd" muun muassa
|agjentamalla mahdollisuuksia kol matta osapuolta koskevaan menetetyksi tuomitsemiseen'? ja
lagjennettuun menetetyksi tuomitsemiseen™ ja helpottamalla tuomioon perustumattomien

n Puitep&itds 2001/500/YOS rahanpesusta, rikoksentekovalineiden ja rikoksen tuottaman hyddyn
tunni stami sesta, jaljittamisestd, jaddyttamisesta tai takavarikoimisesta ja menetetyksi tuomitsemisesta.
Talla tarkoitetaan tutkinnan kohteena olevan tai tuomitun henkilén kolmansille osapuolille siirtédmien
varojen menetetyksi tuomitsemista.

Taman toimenpiteen nojalla voidaan tuomita menetetyksi myds muita varoja kuin rikoksen tuottama
valitdn hydty, koska se e edellytéd rikollisiksi epéiltyjen varojen ja tietyn rikoksen vélisen yhteyden
osoittamista
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menettelyjen nojalla tehtyjen menetetyksi tuomitsemista koskevien paatésten™ vastavuoroista
tunnustamista jasenvaltioissa.

Jasenvaltioiden on perustettava vuoteen 2014 mennessa var allisuuden takaisin hankinnasta
vastaavia toimistoja’™, joilla on kéytettivissddn tarvittavat resurssit, toimivaltuudet ja
osaaminen seka valmiudet vaihtaa tietoja keskenaén. Komissio laatii vuoteen 2013 mennessa
yhteiset indikaattorit, joiden perusteella jasenvaltioiden olis arvioitava ndiden toimistojen
suorituskykyd. Lisaks jasenvaltioiden olisi toteutettava vuoteen 2014 mennessa tarvittavat
institutionaaliset jarjestelyt, esimerkiksi varallisuudenhoitotoimistoja perustamalla, sen
varmistamiseksi, etta jaadytetyt varat elvat meneté arvoaan ennen kuin ne voidaan lopulli sesti
tuomita menetetyiksi. Vastaavasti komissio esittéd vuonna 2013 parhaisiin k&ytanttihin
perustuvat ohjeet siitd, miten voidaan estdd menetetyks tuomittujen varojen pagtyminen
uudelleen rikollisten ké&siin.

TAVOITE 2: Ehkéistdadn terrorismia ja radikalisoitumista ja puututaan terroristien
varvaystoimintaan

Terrorismin uhka on edelleen huomattava, ja se muuttuu jatkuvasti.’® Terroristijarjestot
muuttuvat ja kehittdvét uusia toimintamuotoja, kuten Mumbaissa vuonna 2008 tehdyt iskut ja
Amsterdamista Detroitiin suuntautuneella lennolla joul upéivana 2009 tapahtunut terrori-iskun
yritys seka askettéain paljastuneet suunnitelmat useita j&senvaltioita vastaan suunnitelluista
hyokkayksistda ovat osoittaneet. Uhkana ovat nyt sekd jéarjestytyneet terroristit ettd
"yksindiset sudet”, jotka ovat saattaneet kehittda radikaalit ndkemyksensd &éripropagandan
perusteclla ja loytdd koulutusmateriaalia internetistd. Terrorismintorjuntakeinoja on
kehitettédva niin, etta johdonmukainen eurooppalainen ldhestymistapa, johon kuuluu myds
ennaltaehkaisevé toiminta, pysyy uhkien edella'” EU:n olis myds jatkettava elintarkeiden
yhteiskunnan ja talouden toiminnan kannalta olennaisia voimavaroja, kuten kuljetuspalveluja
sekd energian tuotantoa jajakelua.™®

Taman tavoitteen toteuttaminen on ensisijaisesti jasenvaltioiden tehtéva. Sita varten niiden on
toteutettava koordinoituja ja tehokkaita toimia komission ja EU:n terrorismintorjunnan
koordinaattorin avustuksella.

14 Téallaisten paétosten nojalla varat voidaan jéadyttéd ja tuomita menetetyiksi, vaikka niiden haltijaa ei

olisi tuomittu rikosoikeudenk&ynnissa.
15 Neuvoston péitoksen 2007/845/YOS mukaisesti jokaisen jasenvaltion on perustettava alueelleen
ainakin yksi varallisuuden takaisin hankinnasta vastaava toimisto.
Viimeismmé numerctiedot, ks. Europolin vuoden 2010 raportti Terrorism Situation and Trend
(TESAT) Report.
Marraskuussa 2005 hyvaksytyssa EU:n terrorismintorjuntastrategiassa (neuvoston asiakirja 14469/4/05)
esitetéddn lahestymistapa, jonka nelja osa-aluetta ovat ehkaiseminen, suojaaminen, toiminnan estdminen
ja varautuminen. Ks. ldhemmin tiedonanto "EU:n terrorisminvastainen politiikka: térkeimmét
saavutukset ja tulevaisuuden haasteet”, KOM(2010) 386.
Direktiivi Euroopan elintérkedstéa infrastruktuurista (2008/114/EY) on osa lagiempaa Euroopan
eintdrkeiden infrastruktuureiden suojaamisohjelmaa, johon liittyvét suojelutoimet kattavat myos muut
kuin terrorismista johtuvat uhkat.
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Toimi 1: Tuetaan yhteisdja radikalisoitumisen jaterroristien varvayksen ehkéi semisessa

Terroritekoihin johtava radikalisoituminen voidaan pysdyttda parhaiten tunnistamalla sille
altteimmat yksil6t niissd yhteisoissa, joissa ilmid on kehittynyt pismmalle. Tama edellyttéa
tiivista yhteisty6ta paikallisviranomaisten ja kansal aisyhtei skunnan kanssa seké haavoittuvien
yhteistjen keskeisten ryhmien voimaannuttamista. Radikalisoitumista ja terrorismin véarvaysta
koskevan toiminnan ydin on kansallisellatasolla, ja siella sen tulisi myds pysya.

Useissa jasenvaltioissa on kehitteilla téhan aaan liittyvia toimintalinjoja, ja erdissa EU:n
kaupungeissa on kehitetty paikallisyhteisdissa toteutettavia |dhestymistapoja ja ehkaisevia
toimintamallgja. Nama aloitteet ovat monissa tapauksissa osoittautuneet tuloksekkaiksi, ja
komissio tukee niita myos jatkossa edistamall niihin liittyvaa kokemustenvaihtoa.*®

Ensinndkin komissio tukee yhdessa aueiden komitean kanssa radikalisoitumisen
tunnistamista koskevan EU:n verkoston perustamista vuoteen 2011 mennessa. Verkoston
toimintamuotoja ovat internetissa toimiva keskustelufoorumi ja EU:n lagjuiset konferenssit,
joiden kautta keréttéavien kokemusten, tietojen ja hyvien kéytanteiden avulla voidaan parantaa
radikalisoitumisen tuntemusta ja viestintdtekniikkoja ja siten kyseenalaistaa terroristien
sanoma tehokkaammin. Verkoston j&senet ovat p&itgia, lainvavonta ja
turvallisuusviranomaisia, syyttdjia, paikallisviranomaisia, tutkijoita, kéytannon asiantuntijoita
ja kansalaisyhteiskunnan organisaatioiden, mm. uhrien etuja gjavien ryhmien, edustgjia
Jasenvaltioiden olisi perustettava verkostossa syntyvien ideoiden pohjalta sekéa internetissa
ettad elavassa elamassa kokoontuvia avoimia keskusteluryhmid, jotka tukisivat uskottavien
roolimallien ja mielipidejohtgjien kehittymistd, niin ettd nama voisivat esittdd myonteisia
ndkemyksia terroristien vaitteiden vastapainoksi. Komissio tukee myds kansalai syhtei skunnan
organisaatioita, jotka paljastavat, kaééntavédt ja kyseenalaistavat internetissd julkaistavaa
vakivaltaista 8aripropagandaa.

Toiseksi komissio jarjestéad vuonna 2012 ministerikokouksen, jossa kasitellaén
radikalisoitumisen ja terrorismiin varvdamisen ehkaisemistd. Kokouksessa jasenvaltioilla on
tilaisuus esittdd esimerkkga toimista, joiden avulla &ari-ideologioita on torjuttu
tul oksekkaasti.

Kolmanneksi komissio laatii ndiden aoitteiden ja keskustelujen pohjalta toimintaa ja
kokemuksia esittelevan kaskirjan, jonka tarkoituksena on tukea jésenvaltioiden toimia
radikalisoitumisen ehkadisemisesta sen alkulahteilld aina terroristien varvayksen estémiseen
sekd terrorismista luopumisen ja yhtei skuntaan paluun tukemiseen.

Toimi 2: Estetd8n terroristeja saamasta rahoitusta ja iskuissa tarvittavia valineita ja val votaan
heidan liiketoimiaan

Vuonna 2011 komissio pohtii, voitaisiinko laatia SEUT-sopimuksen 75 artiklaan perustuvista
hallinnollisista toimenpiteistda muodostuvat puitteet, joiden nojalla sdlittaisiin varojen
jaédyttaminen terrorismin ja siithen liittyvan toiminnan ehkaisemiseks ja torjumiseksi. EU:n

10 Radikalisoitumista ja terroristien varvaamista koskevan EU:n strategian (CS/2008/15175) puitteissa
komissio on tukenut tutkimusta ja radikalisoitumisen asiantuntijoiden eurooppalaisen verkoston
perustamista sekd jasenvaltioiden johdolla toteutettavia hankkeita, jotka koskevat esimerkiksi
lahipoliisitoimintaa seka viestintéa ja radikalisoitumista vankiloissa. Lisdksi se on myontanyt noin 5
miljoonaa euroa terrorismin uhrien hyvéks toteutettaviin hankkeisiin ja tukee terrorismin uhrien
yhdistysten verkostoa.
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biologisten, séteily- tai ydinaineiden (CBRN) kayttd (2009) terroritarkoituksiin, on pantava
taytantoon ensisijaisina tavoitteina seka lainsédadantoon liittyvien etta muiden toimien osalta.
Tata varten on muun muassa hyvaksyttdva komission vuonna 2010 esittdma asetusehdotus,
jolla rgjoitetaan rgahteiden kemiallisten lahtdaineiden saatavuutta. Lisdks on perustettava
erityisten  CBRN-lainvalvontayksikiden eurooppalainen verkosto, jonka tehtédvand on
varmistaa, etta jasenvaltiot ottavat CBRN-riskit huomioon kansallisessa suunnittelussaan.
Toinen tarked toimenpide on lainvalvontaviranomaisten nopean varoitus érjestelman
perustaminen Europolin yhteyteen CBRN-materiaal eihin liittyvisté tapahtumista ilmoittamista
varten. Nama toimet edellyttavét tiivistd koordinointia jasenvaltioiden kanssa. Tarvittaessa
niiden yhteydessa voidaan hyddyntéd myos julkisen ja yksityisen sektorin kumppanuutta.
Jotta voidaan minimoida riski, etta terroristijarjestot ja terrorismia harjoittavat valtiolliset
toimijat saavat kasiinsa valineitd, joita voidaan kayttéa rgahdysaineiden ja (biologisten,
kemiallisten tai ydinaineisiin perustuvien) joukkotuhoaseiden vamistamiseen, EU:n olisi
lujitettava kaksikayttotuotteiden vientivalvontgjarjestelméa ja sen noudattamisen valvontaa
seka EU:n rgjoilla ettéd kansainvélisella tasolla.

Sen jdlkeen kun Yhdysvaltojen kanssa on allekirjoitettu terrorismin rahoituksen
jajittamisohjelmaa koskeva sopimus, komissio laatii vuonna 2011 puitteet, joiden
mukaisesti EU voi kerdata ja analysoida rahaliikenteen sanomanvalitystietoja EU:n
alueelta

Toimi 3: Suojataan liikennetta

Komissio jatkaa EU:n lento- ja meriliikenteen turvallisuusjarjestelyjen kehittéamista uhkien ja
riskien jatkuvan arvioinnin pohjalta. Se ottaa tassa tydssa huomioon turvallisuustutkimuksen
tekniikan kehityksen hyodyntamalla sellaisia EU:n ohjelmia kuin Galileo seké ympariston ja
turvallisuuden maailmanlagjuista seurantaa (GMES™) koskeva aloite. Se pyrkii saamaan
néille toimille suuren yleisbn hyvéksynnan siten, ettd tavoitteena on saattaa tasapainoon
mahdollismman korkea turvallisuustaso ja toisaalta matkustusmukavuus seka pitéa
kustannukset kurissa ja taata yksityisyyden ja terveyden suojelu. Komissio myos korostaa
jatkuvaa tarkastusten ja lainvalvontgjérjestelyjen lujittamista, joihin sisdlityy rahtitoimintojen
seuranta. Kansainvélinen yhteistyd on vattaméonta, silla sen avulla voidaan edistéa
parempien turvallisuusnormien kayttoonottoa kaikkialla maailmassa ja varmistaa samalla
resurssien tehokas kéaytto seka valttéa turvatarkastusten tarpeetonta paallekkai syytta

Maaliikenteen turvallisuus on lagja ja monimutkainen ongelmakenttd, jonka suhteen on
perusteltua toteuttaa aktiivisempia toimia Euroopan tasolla. Tama koskee erityisesti
henkil 6liikenteen turvallisuutta®* Komissio aikoo lagjentaa kaupunkiliikenteen turvallisuutta
koskeviatoimianiin, etta ne kattavat myos a) paikallisen ja alueellisen raideliikenteen seka b)
suurten nopeuksien rautatigjarjestelman ja sen edellyttdman infrastruktuurin. Tahéan asti EU:n
tason toiminta maaliikenteen alalla on rgjoittunut tietojen ja parhaiden kéytanteiden vaihtoon.
Tama johtuu siitd, ettd maaliikenteen alalla toimivallan on katsottu olevan ensisijaisesti
jasenvatioilla, ja siitg, ettel télla alalla ole olemassa Kansainvalisen merenkulkujarjeston tai
Kansainvdlisen  siviili-ilmailuliiton  kaltaisia kansainvdlisa organisaatioita, jotka
edellyttaisivét toiminnan koordinointia Euroopan tasolla. Komissio katsoo, ettd tulevien

20 GMES = Globa Monitoring for Environment and Security, ympdaristén ja turvallisuuden
maail manlagj uinen seurantgj arjestelma.

2 Eurooppa-neuvoston maaliskuussa 2004 antama julkilausuma terrorismin torjunnasta.
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toimien valmistelua varten olisi hyddyllista selvittdd, olisiko tarpeen perustaa maaliikenteen
turvallisuutta kasitteleva pysyva komitea, jonka puheenjohtgjana toimisi komissio ja jonka
jasenet olisivat liikenteen ja lainvalvonnan asiantuntijoita. Lisaksi voitaisiin perustaa foorumi
julkisen ja yksityisen sektorin sidosryhmien kanssa tapahtuvaa ndkemysten vaihtoa varten,
lento- ja meriliikenteen turvallisuuden alalla saadut kokemukset huomioon ottaen.
Viimeaikaisten tapahtumien vuoksi on kiirehditty jo virellla ollutta ty6td, jonka tarkoituksena
on tarkentaa ja | ujittaa kolmansi sta maista | entoteitse tulevan siirtorahdin seurantamenettelyja.

Né&itd kysymyksia kasitelldan 18hemmin vuonna 2011 annettavassa liikenteen turvallisuutta
koskevassa tiedonannossa.

TAVOITE 3: Parannetaan kansalaisten ja yritysten turvallisuutta verkkoympaérist6ssa

Tietoverkkojen turvallisuus on tietoyhteiskunnan toimivuuden olennainen edellytys. Tama
tunnustetaan ~ &skettdin  julkaistussa  Euroopan  digitadlistrategiassa™,  jossa
tietoverkkorikollisuus,  tietoverkkojen  turvalisuus,  turvallisempi internet  ja
yksityisyydensuoja ndhdédn keskeisind elementteind luottamuksen ja turvallisuuden
ilmapiirin luomisessa verkon kayttgjille. Tietotekniikan nopea kehitys on luonut myés uusia
rikollisuuden muotoja. Tietoverkkorikollisuus on maailmanlagjuinen ilmi6, joka aheuttaa
EU:n sisdmarkkinoille huomattavaa vahinkoa. Internet on jo perusperiaatteetaan rajat ylittava
rakennelma, mutta kansalliset rajat vaikeuttavat edelleen tietoverkkorikollisuutta koskevan
tuomiovalan kayttéa. Jasenvaltioiden onkin yhdistettavd voimansa EU:n tasolla
Huipputeknologiaan liittyvaa rikollisuutta tutkivalla Europolin yksikolla (High Tech Crime
Centre) on jo merkittava asema lainvalvontatoimien koordinoinnissa, mutta lisétoimia
tarvitaan.

Toimi 1: Parannetaan lainvalvonta- ja lainkayttdviranomaisten valmiuksia

EU:hun perustetaan vuoteen 2013 mennessd nykyisiin  rakenteisiin  perustuva
tietoverkkorikollisuutta kasitteleva keskus, jonka avulla jasenvaltiot ja EU:n toimielimet
voivat  kehittéd  tietoverkkorikollisuuden  tutkintaan  liittyvéd  operatiivista ja
analyysivalmiuttaan ja tehda yhteisty6ta kansainvalisten kumppanien kanssa®® Keskuksen
tavoitteena on parantaa nykyisten ehkaisy- ja tutkintatoimien evaluointia ja seurantaa, edistda
koulutus- ja tiedotustoimia lainvalvonta- ja lainkayttoviranomaisten keskuudessa sekéa tehda
yhteisty6td Euroopan verkko- ja tietoturvaviraston (ENISA) ja kansalisten tietotekniikan
kriisiryhmien (Computer Emergency Response Teams, CERT) kanssa. Keskuksesta pitéisi
tulla tietoverkkorikollisuuden torjunnan polttopiste Euroopassa.

Kansallisella tasolla jasenvaltioiden olisi varmistettava, ettd poliisi, tuomarit, syyttgat ja
rikostekniset tutkijat soveltavat tietoverkkorikollisuuden tutkinnassa ja siihen liittyvissa
syytetoimissa yhteisia normeja. Jasenvaltioita kehotetaan kehittamaan
tietoverkkorikollisuuden tuntemustaan ja siithen liittyvid koulutusvalmiuksiaan vuoteen 2013
mennessa yhdessa Eurojustin, Euroopan poliisiakatemian ja Europolin kanssa. Niiden olisi
myds perustettava tdman alan osaamiskeskuksia joko kansallisella tasolla tai yhteistydssa
toisten jasenvatioiden kanssa. Osaamiskeskusten olisi tehtava tiivista yhteistyota aan
tutkijoiden ja elinkeinoel@man kanssa.

2 KOM(2010) 245.
Komissio saattaa keskuksen perustamista koskevan toteutettavuustutkimuksen padtkseen vuonna 2011.
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Toimi 2: Tehddin yhteistyota tietotekniikkasektorin kanssa kansalaisten voi maannuttami seksi
jasuojelemiseksi

Kaikkien jasenvaltioiden olis varmistettava, ettd kansalaisten on helppo ilmoittaa
tietoverkkorikollisuuteen liittyvistd tapahtumista. Evaluoinnin ja&lkeen n&mé& tiedot
gydtettdisiin kansalliseen ja tarvittaessa myds eurooppalaiseen tietoverkkorikollisuuden
halytygarjestelmaan. Jasenvaltioiden oliss myds varmistettava Safer internet -ohjelman
puitteissa tehdyn arvokkaan tyon pohjalta, ettd kansalaisten on helppo saada tietoa
tietoverkkorikollisuuteen liittyvista uhkista ja niithin varautumisesta. Ohjeissa olisi kerrottava,
miten kansalaiset voivat suojata yksityisyyttédn  verkkoympéristossa,  tunnistaa
verkkohoukuttelun ~ (grooming)  ja  ilmoittaa  Sit4, suojata  tietokoneensa
viruksentorjuntaohjelmilla ja palomuureilla, halita salasanojaan ja havaita verkkourkinnan
(phishing), sivustoharhautuksen (pharming) ja muut hyokk&ykset. Komissio perustaa vuonna
2013 jasenvaltioille ja alan yrityksille tarkoitetun, reaaligjassa toimivan keskuksen, jonka
kautta voidaan jakaa resursseja ja parhaita kaytanteita.

Y hteistyota yksityisen ja julkisen sektorin vélilla on vahvistettava myds Euroopan tasolla
ottamalla kayttoon jarjestelmien sietokyvyn parantamiseen tdhtééva yksityisen ja julkisen
sektorin kumppanuus (European Public-Private Partnership for Resilience, EP3R). Sen avulla
voidaan kehittdd edelleen innovatiivisa toimenpiteita ja vélineita tietoverkkojen ja
tietoinfrastruktuurin, myds elintdrkedan infrastruktuurin, turvallisuuden ja sietokyvyn
parantamiseksi. EP3R:n olis tehtéva yhteistyttd myods kansainvalisten kumppanien kanssa,
jotta tietoverkkojen riskinhallintaa voidaan |ujittaa maailmanl agj ui sesti.

Internetin laittomaan sis8ltéon, muun muassa terrorismiin yllyttamiseen, olis puututtava
laatimalla yhteistyota koskevat suuntaviivat. Pohjana olisi kdytettéva valtuutettuja ilmoitus- ja
poistamismenettelyja, jotka komissio aikoo laatia yhdessd internetpalvelujen tarjogjien,
lainvalvontaviranomaisten ja voittoa tavoittelemattomien organisaatioiden kanssa vuoteen
2011 mennessd. Komissio aikoo tukea naiden sidosryhmien keskindisid yhteyksia ja
vuorovaikutusta perustamalla téta varten erityisen internetissa toimivan jarjestelman (Contact
Initiative against Cybercrime for Industry and Law Enforcement).

Toimi 3: Parannetaan val miuksia salviytya tietoverkkoon kohdistuvista hyokkayksista

Tietoverkkoon kohdistuvien hytkkaysten ja hairididen ehkéisemisen ja paljastamisen seka
nopean reagoinnin parantamiseksi on toteutettava useita toimia. Ensinndkin kaikilla
jésenvdltioilla ja myds EU:n toimielimilla olisi oltava vuoteen 2012 mennessa toimiva
tietotekniikan kriisryhma (CERT). Naden kriisryhmien ja lainvalvontaviranomaisten on
tehtdva keskendan yhtei sty6té hyokkaysten ehkai semista ja niihin reagoimista varten. Toiseksi
jasenvaltioiden olis vuoteen 2012 mennessa muodostettava kansallisista/valtiollisista
kriisiryhmisté verkosto, jonka avulla voidaan parantaa Euroopan katastrofival miutta. T&méa on
erittain tarkedd myos sen vuoksi, etta komission ja ENISAnN tuella olisi perustettava vuoteen
2013 mennessa suurelle yleisolle tarkoitettu eurooppalainen tiedonjako- ja haytysarjestelma
(European Information Sharing and Alert System, EISAS) seka yhteyspisteiden verkosto alan
organisaatioiden ja jasenvaltioiden vdlille. Kolmanneks jasenvaltioiden olis laadittava
yhdessd ENISAn kanssa kansalliset varosuunnitelmat ja toteutettava sddnndllisesti seka
kansallisia etta Euroopan tason harjoituksia, jotka liittyvét tietoturvaloukkauksiin jatéllaisista
katastrofeista toipumiseen. Yleensékin ENISAN tehtéavana on tukea téllaisia toimia, jotta
Kriisiryhmien toiminnan tasoa Euroopassa voidaan kehittéa.
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TAVOITE 4: Vahvistetaan turvallisuutta rajavalvonnan avulla

Lissabonin sopimuksen voimaantulon myoéta EU:lla on entista paremmat mahdollisuudet
hyddyntéd matkustaja- ja tavaraliikennetta koskevien rgjaturvallisuuspolitiikkojen vélisia
synergiaetuja jasenvaltioiden yhteisvastuun ja oikeudenmukaisen vastuunjaon hengessi.®
Henkil6iden liikkuvuuden alalla EU voi tarkastella muuttoliikkeen hallintaa ja rikollisuuden
torjuntaa yhdennettyyn rajaturvallisuusstrategiaan kuuluvina rinnakkaisina tavoitteina.
Kyseinen strategia kasittda seuraavat kolme osa-al uetta:

e uuden teknologian tehostettu kayttd rgatarkastuksissa (toisen sukupolven
Schengenin tietojarjestelma (SIS 11), viisumitietojérjestelma (V1S), maahantulo- ja
maastapoistumigarjestelma ja rekisterdityjen matkustajien asemaa koskeva
ohjelma);

e uuden  teknologian  tehostettu  kéyttd  rgavalvonnassa  (Euroopan
rgjavalvontgarjestelma EUROSUR) GMES-turvallisuuspalvelujen tuella ja
yhteisen tietojenvaihtoympéariston asteittainen perustaminen EU:n merialueille®;
ja

e jasenvaltioiden toimien tehostettu koordinointi Frontexin johdolla.

Vuonna 2005 toteutetun yhteisdn tullikoodeksin "turvallisuustarkistuksen”?® yhteydessa

luotiin tavaraliikenteen osalta edellytykset, joiden ansiostargja voi ollatoisaataturvallisempi,
mutta silti avoimempi luotetuista léhteista tuleville tavaroille. Kaikista EU:hun saapuvista
rahtildhetyksista tehddén vaarattomuutta ja turvallisuutta koskeva riskianayys yhteisten
kriteerien ja standardien nojalla. Resurssien kéyttéd on tehostettu asettamalla paédpaino
potentiaalisesti riskiattiiseen rahtiin. Jarjestelméa perustuu talouden toimijoiden antamiin,
kauppatavaroiden liikkeitd koskeviin ennakkoilmoituksiin, yhteisen riskinhallintakehyksen
laatimiseen sekd valtuutettujen talouden toimijoiden jarjestelmaan, jota on sovellettava
kaikkiin EU:n alueelle saapuviin tai sielté lahteviin tavaroihin. Nama toisiaan taydentavét
valineet muodostavat yhdessa kattavan jarjestelman, jota kehitetdan edelleen niin, etta sen
avulla voidaan torjua yha kehittyneempia rikollisorganisaatioita, joiden toimintaan
jasenvaltiot eivét pysty puuttumaan yksindan.

Toimi 1: Hyddynnetdan tdysi maéraisesti EUROSURIN toimintamahdollisuuksia

Komissio esittda vuonna 2011 sdaddsehdotuksen EUROSURIN perustamisesta siséisen
turvallisuuden ja rikoksentorjunnan parantamiseksi. EUROSURIn muodostaman mekanismin
avulla jasenvaltioiden viranomaiset voivat jakaa keskenddn rgjavalvontaan liittyvaa
operatiivista tietoa ja tehda yhteisty6td seka keskendan ettd Frontexin kanssa taktisella,
operatiivisella ja strategisella tasolla® EUROSURIn yhteydessa hyddynnetasn EU-
rahoituksen avulla eri tutkimushankkeiden ja -toimien yhteydessd kehitettyd uutta

24 SEUT-sopimuksen 80 artikla.

2 Komission tiedonanto  "Merivavonnan  yhdentdaminen: EU:n  meridale  yhteinen
tietojenvai htoymparistd”, K OM (2009) 538.

2% Neuvoston asetus (EY) N:o 648/2005 yhteison tullikoodeksista annetun neuvoston asetuksen (ETY)
N:0 2913/92 muuttamisesta.

2 Komission ehdotukset EUROSUR-jérjestelmén luomisesta ja yhteisen tietojenvaihtoympéristén (CI SE)

perustamisesta EU:n merialueille on esitetty asiakirjoissa KOM(2008) 68 ja KOM (2009) 538. Askettéin
hyvéksyttiin CISEn perustamista koskeva kuusivaiheinen etenemissuunnitelma, KOM (2010) 584.
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teknologiaa, kuten satdliittikuvausjarjestelmid, joiden avulla voidaan havaita ja jdljittda
kohteita merirgjoilla, essmerkiksi nopeita aluksia, joillatuodaan huumeita EU:n alueelle.

Viime vuosina on my6s kaynnistetty kaksi mittavaa aloitetta, jotka koskevat merirgjoilla
tehtavda operatiivista yhteisty6td. Toinen, Frontexin puitteissa toimiva aloite koskee
ihmiskauppaa ja ihmisten salakuljetusta, toinen huumeiden salakuljetusta. Jalkimmaisen
aloitteen toteuttamisympéristéind ovat huumausaineiden merikuljetusten tutkintakeskukset
MAOC-N? ja CeCLAD-M%. Merirgjoilla toteutettavan yhdennetyn operatiivisen toiminnan
kehittdmisekss EU:n eteldisella tai lounaisella merirgjalla k&ynnistetddn vuonna 2011
pilottihanke, jossa ovat mukana edella mainitut kaks keskusta, komissio, Frontex ja Europol.
Pilottihankkeen tarkoituksena on tutkia, millaisia synergiaetuja voitaisiin saavuttaa yhteisten
etuien mukaisilla aoailla erilaisiin uhkiin, kuten huumeiden ja ihmisten salakuljetukseen,
liittyvéan riskianalyysin ja valvontatietojen osalta.*

Toimi 2: Vahvistetaan Frontexin asemaa ulkorajoilla

Frontex saa operaatioidensa yhteydessa haltuunsa térkeité tietoja laitonta kauppaa kayviin
verkostoihin kuuluvista rikollisista. Nyt néita tietoja el kuitenkaan voida hyodyntaa edelleen
riskianalyysien laatimista tai tulevien yhteisten operaatioiden kohdentamista varten. Tietoja
epéillyista rikollisista ei mydskaan voida luovuttaa toimivaltaisille kansallisille viranomaisille
tai Europolille lisatutkimuksia varten. Myoskéan Europol e voi jakaa analyysitietokantaansa
sisaltyvia tietoja. Saamiensa kokemusten perusteellaja EU:n yleisen tiedonhallintastrategian®
puitteissa komissio katsoo, ettéa myontamalla Frontexille valtuudet kasitelld ja kayttda néita
tietoja ragjoitetusti ja henkildtietojen halintaa koskevien selkedsti méaériteltyjen sdantdjen
mukaisesti voidaan merkittavalla tavalla edistéa rikolligéarjestdjen hgjottamista. Tama ei
kuitenkaan saa johtaa Frontexin ja Europolin tehtavien paallekkai syyteen.

Vuodesta 2011 alkaen komissio esittééa yhdessa Frontexin ja Europolin kanssa kunkin vuoden
lopussa vuosikertomuksen tietyista rajat ylittavista rikoksista kuten ihmiskaupasta sekéa
ihmisten ja laittomien tavaroiden salakuljetuksesta. Kertomuksen pohjalta arvioidaan, minka
verran on tarvetta toteuttaa vuodesta 2012 alkaen Frontexin toimia ja sen yhteisiéa operaatioita
seka poliisi-, tulli- ja muiden lainvalvontaviranomaisten yhteisia operaatioita.

Toimi 3: Otetaan kayttdon yvhteinen riskinhallinta ulkorajat ylittdvia tavaroita varten

Viime vuosina on toteutettu huomattavia oikeudellisia ja rakenteellisia uudistuksia, jotka ovat
parantaneet kansainvalisen toimitusketjun ja EU:n rgat ylittavan tavaraiikenteen
turvallisuutta  ja  toimintavarmuutta Tulliviranomaisten  toteuttama  yhteinen
riskinhallintgj&rjestelmé (Common Risk Management Framework, CRMF) tarkoittaa sitg, etta
kauppatavaroiden liikkeitd seurataan koko gjan sdhkoisesti sekd ennen kuin ne saapuvat
EU:hun ettd ennen kuin ne lahtevat sieltd. N&in voidaan tunnistaa turvallisuuteen ja
kayttovarmuuteen liittyvéat riskitekijat EU:lle ja sen asukkaille ja reagoida niihin
asianmukaisella tavalla. CRMF tarjoaa myds edellytykset tehda tiukempia tarkastuksia silloin

28
29
30

MAOC-N - huumausaineiden merikuljetusten analysointi- jatorjuntakeskus.

CeCLAD-M - Védimeren huumeidentorjunnan koordinointikeskus.

Hanke taydentd& muita yhdennetyn merivalvonnan alaan liittyvia hankkeita, kuten BlueMassMed ja
Marsuno, joiden tarkoituksena on maksimoida merivalvonnan tehokkuus Vaimereld, Atlantilla ja
Pohjois-Euroopan merialueella.

s K atsaus tiedonhallintaan vapauden, turvallisuuden ja oikeuden alueella, KOM (2010) 385.
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kun ne Kkatsotaan tarpeellisiksi tietyilla painopistealoilla, joita ovat esimerkiksi
kauppapolitiikka ja taloudelliset riskit. Lisdks jérjestelma edellyttdd systemaattista
tietojenvaihtoa riskeistéa EU:n tasolla.

L &hivuosien haasteena on varmistaa yhtenédinen ja korkeatasoinen riskinhallinta, johon liittyy
riskianalyysi, seké riskeihin perustuvien tarkastusten suorittaminen kaikissa jasenvaltioissa.
Edella mainitun, laittomien tavaroiden kauppaa koskevan vuosikertomuksen ohella komissio
kehittéd EU:n tason tulliarviointgja yhteisiin riskeihin puuttumista varten. Keskittamalla tiedot
EU:n tasolla voidaan vahvistaa ragjaturvallisuutta. Jotta turvallisuutta tullin alalla voidaan
ulkorgjoilla lujittaa vaaditulle tasolle, komissio tutkii vuonna 2011 eri vaihtoehtoja parantaa
EU:n tason valmiuksia laatia riskianalyysga ja kohdentaa tarkastuksia, ja esittéd
tarvittaessa tdta koskevia ehdotuksia

Toimi 4: Parannetaan viranomaisten valista yhteistyota kansallisella tasolla

Jasenvaltioiden olisi ryhdyttéava kehittamaén yhteisia riskianalyysgja vuoden 2011 loppuun
mennessd. Tyohon olisi saatava mukaan kaikki viranomaiset, joiden tehtéavat liittyvét
turvallisuuskysymyksiin, €i poliis-, rga ja tulliviranomaiset. Heidan tehtavanddn on
yksil6ida ne ulkorgjojen ongelmakohdeat, joihin liittyy monenlaisiaja eri aloja koskevia uhkia,
kuten tietyt ulkorgojen ylityspaikat, joilla ilmenee toistuvasti ihmisten ja huumeiden
salakuljetusyrityksid, jotka ovat 18ht6isin samalta aueelta. Naiden analyysien tulis téaydentda
sité rgjat ylittavistd rikoksista laadittavaa kertomusta, jonka komissio kokoaa vuosittain
Frontexin ja Europolin avustuksella. Komissio viimeistelee vuoden 2010 loppuun mennessa
selvityksen, jossa yksiléidéan EU:n ulkorgoilla toimivien raja ja tulliviranomaisten
yhteistyohon liittyvia parhaita kéyténteitd ja pohditaan, miten niita voitaisiin parhaiten
levittdd. Vuonna 2012 komissio esittédd ehdotuksia eri kansalisten viranomaisten (poliisi-,
raja- ja tulliviranomaiset) suorittamien rajatarkastusten koordinoinnin parantamiseks.
Talta pohjalta komissio laatii vuoteen 2014 mennessd yhdessa Frontexin, Europolin ja
Euroopan turvapaikka-asioiden tukiviraston kanssa vahimméaisnormit ja parhaat kdytanteet eri

yhteisissa riskianal yyseissa, tutkimuksissa ja operaati oi ssa seka tiedustel uti etojen vaihdossa.

TAVOITE 5: Parannetaan Euroopan kykya selviytya kriiseistd ja katastrofeista

EU on dlttiina monenlaisille potentiaalisille kriisellle ja katastrofeille, joita voivat aiheuttaa
esimerkiksi ilmastonmuutos, elintdrkedan infrastruktuuriin  kohdistuvat terrori-iskut ja
tietoverkkohyokkaykset, taudinaiheuttgjien ja patogeenien tahallinen levittdminen tai niiden
tahaton leviaminen ymparistoon, &killiset influenssagpidemiat ja infrastruktuurin
romahtaminen. Téallaiset monialaiset uhkat edellyttévat pitkdn aikavé@lin kriisin- ja
katastrofinhallintakéytantdjen tehostamista ja yhdenmukaistamista. Niihin reagoiminen
edellyttéa solidaarisuutta ja niiden ehkéiseminen ja niihin valmistautuminen vastuullisuutta
niin, ettd kaikki potentiaaliset vaaratekijat EU:n tasolla voidaan ottaa riskinarvioinnissa ja
riskinhallinnassa paremmin huomioon.
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Toimi 1: Hyddynnetdan yhtei svastuul auseketta tdysi maaréi sesti

Lissabonin sopimukseen sisdltyvall4 yhteisvastuul ausekkeella® otetaan kéyttoon EU:taja sen
jasenvaltioita koskeva oikeudellinen velvoite antaa apua terrori-iskun kohteeks taikka
luonnonvoimien tai ihmisen aiheuttaman suuronnettomuuden uhriks joutuvalle jasenvaltiolle.
Y hteisvastuulausekkeen taytantdonpanon avulla EU pyrkii parantamaan ja tehostamaan
kriisinhallinnan organisointia sek& kriisien ehkasemisen ettd niihin reagoimisen osata
Komissio ja unionin ulkoasioiden ja turvallisuuspolitiikan korkea edustaja esittévat vuonna
2011 monialaisen ehdotuksen, jonka pohjalta EU:n kollektiivisena tehtdvéna on
yhteisvastuulausekkeen soveltaminen kaytannossa.

Toimi 2: Omaksutaan kai kenkattava | dhestymistapa uhkien jariskien arviointiin

Komissio laatii vuoden 2010 loppuun mennessd yhdessa jasenvaltioiden kanssa EU:n
katastrofinhallintaa varten riskien arviointia ja kartoitusta koskevat ohjeet, joissa otetaan
huomioon eri vaaratekijat ja riskit, kuten periaatteessa kaikki luonnonvoimien ja ihmisen
aiheuttamat suuronnettomuudet. Vuoden 2011 loppuun mennessa jasenvaltioiden olis
laadittava kansalliset riskinhallintamenettelynsa, joihin sisédltyy riskianalyysi. Niiden pohjalta
komissio laatii vuoden 2012 loppuun mennessd monialaisen katsauksen térkeimmista EU:ta
tulevaisuudessa uhkaavista luonnonvoimien ja ihmisen aiheuttamista riskeista.®* Komission
vuodeks 2011 suunnittelemassa terveysturvaa koskevassa aloitteessa pyritéan kehittdmaan
EU:n riskinhallinnan koordinointia ja lujittamaan kansanterveyden alaan liittyvia nykyisia
rakenteita ja mekanismeja.

Uhkien arvioinnin alalla komissio tukee toimia, joiden tarkoituksena on parantaa keskindaista
ymmartamysta sitd, miten uhkien taso méaritelldan eri tahoilla N&n voidaan parantaa
tiedottamista silloin kun taso on muuttumassa. Jasenvaltioita kehotetaan laatimaan vuonna
2012 omat uhka-arvionsa terrorismista ja muista tahallisista uhkatekijoistéd. Vuodesta 2013
akaen komissio laatii yhdessd EU:n terrorismintorjunnan koordinaattorin (CTC) ja
jasenvaltioiden kanssa sdannollisia katsauksia vallitsevista uhkista kansallisten arviointien
perusteella.

EU:ssa olis laadittava vuoteen 2014 mennessd yhdenmukainen riskinhallintapolitiikka,
jossa uhkien jariskien arviointi sidotaan paatoksentekoon.

Toimi 3: Y hdistetddn tilanneti etokeskusten toiminta

Jotta kriisitilanteeseen voidaan reagoida tehokkaasti ja koordinoidusti, on pystyttéava
muodostamaan nopeasti kattava ja totuudenmukainen késitys tilanteesta. Tietoa EU:ssatai sen
ulkopuolella vallitsevasta kriisitilanteesta on hankittava kaikista tarkoituksenmukaisista
lahteistd, ja sitd on analysoitava, arvioitava ja jaettava muiden jasenvaltioiden sekd EU:n
toimielinten operatiivisten ja toiminnan suunnittelusta vastaavien yksikdiden kanssa.
Kunnolla verkostoituneiden turvallisuusyksikdiden, oikean varustuksen ja asianmukaisella
tavalla koulutetun henkiléston avulla EU voi laatia yhdennetyn lahestymistavan, jonka
pohjana on yhteinen kasityskriisitilanteesta.

% SEUT-sopimuksen 222 artikla.
3 K atastrofien ehkéisya EU:ssa koskevat yhteison puitteet — neuvoston péétel mat, marraskuu 2009.
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Komissio vahvistaa olemassa olevien valmiuksien ja asiantuntemuksen pohjalta vuoteen 2012
mennessa yhteyksia erilaisten alakohtaisten varoitugarjestelmien ja kriisitilanteisiin liittyvien
yhteisty6toimintojen® valill&; naita aloja ovat muun muassa kansanterveys ja pelastuspalvelu
sekd ydinvahingon ja terrorismin vaara. Tarkoituksena on hyddyntda EU:n johdolla
toteutettavia operatiivisia ohjelmia. Néiden jarjestelyjen avulla voidaan parantaa EU:n
virastojen ja ulkosuhdehalinnon, mm. tilannetietokeskuksen, vdélisd yhteyksd ja
tietojenvaihtoa. Tarvittaessa voidaan myds laatia EU:n yhteisa uhkien ja riskien
arviointikertomuksia

EU:n toimielinten, €elinten ja virastojen tehokas keskindinen koordinointi edellyttéa

yhdenmukaista yleista kehystd luottamuksellisiksi luokiteltujen tietojen suojaamiseksi.
Komissio aikookin esittda téta koskevan ehdotuksen vuonna 2011.

Toimi 4: Kehitetdan eurooppal ainen hitdapuva mius katastrofien varalta

EU:n olis pystyttdva reagoimaan seka EU:n aueella etta sen ulkopuolella tapahtuviin
suuronnettomuuksiin. Viimeaikaisten tapahtumien yhteydessa saadut kokemukset osoittavat,
ettd olis varaa paantaa seka EU:n  toiminnan  kaynnistamisnopeutta ja
tarkoituksenmukai suutta ettd katastrofivalmiuksien operatiivista ja poliittista koordinointia ja
nakyvyytta niin EU:n sisalla kuin sen ulkopuolelakin.

Hiljattain laaditun katastrofivalmiusstrategian®® mukaisesti EU:ssa olisi perustettava
eurooppalainen hataapuvalmius, jota varten jasenvaltiot osoittaisivat ennalta resurssga
EU:n operaatioiden toteuttamiseen ja laatisvat varosuunnitelmia. Toimivuutta ja
kustannustehokkuutta olisi  parannettava kayttamalla yhteista logistiikkaa seké
yksinkertaistamalla ja lujittamalla kuljetuskaluston yhteiskaytossd ja -rahoituksessa
kaytettavia jarjestelyja. Keskeisten ehdotusten taytantdonpanoa koskevat sdadosehdotukset
tulevat kasiteltdvaks vuonna 2011.

3. STRATEGIAN TAYTANTOONPANO

EU:n sisdisen turvallisuuden strategian toteuttamissuunnitelman taytantéonpano kuuluu EU:n
toimielinten, jésenvaltioiden ja EU:n virastojen yhteiseen vastuualueeseen. T&t& varten
tarvitaan yhteisesti sovittu menettely, johon kuuluu selkea roolin- ja vastuunjako ja jossa
neuvosto ja komissio ohjaavat toimintaa tiiviissa yhteistyossd EU:n ulkosuhdehallinnon
kanssa niin, etta strategiset tavoitteet voidaan saavuttaa. Komissio tukee erityisesti sisdisen
turvallisuuden operatiivisen yhteistyon pysyvan komitean (COS) ty6ta varmistaakseen, etta
operatiivista yhteistyttd edistetéddn ja lujitetaan ja etta jasenvaltioiden toimivaltaisten
viranomaisten toiminnan koordinointia hel potetaan.*

i Komissio kayttaa edelleen ja kehittdd ARGUS-yleishalytysjarjestelmaa (ks. KOM(2005) 662) ja siihen
liittyvia menettelyja eri vaaratekijoihin liittyvissa monialaisissa kriisitilanteissa seka kaikki komission
yksikot kattavan koordinoinnin toteuttamisessa.

Kohti parempaa Euroopan katastrofiapua: Pelastuspalvelun ja humanitaarisen avun rooli, KOM(2010)
600.

SEUT-sopimuksen 71 artikla. Ks. myods neuvoston pédédtds 2010/131/EU siséisen turvalisuuden
operatiivisen yhteistytn pysyvéan komitean perustamisesta.

35

36
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Taytantoénpano

Painopisteet on otettava huomioon sekd EU:n virastojen etta kansallisen tason operatiivisessa
suunnittelussa, komission tydohjelmia unohtamatta. Komissio huolehtii  sitd, etta
turvallisuuteen liittyvat toiminnot, kuten turvalisuustutkimus, elinkeinopolitiikka ja EU:n
sisdista turvallisuutta koskeviin rahoitusohjelmiin liittyvét hankkeet, ovat yhdenmukaisia
strategisten tavoitteiden kanssa. Turvallisuustutkimusta rahoitetaan edelleen tutkimuksen ja
kehittémisen monivuotisesta puiteohjelmasta. Tuloksellisen taytantdtnpanon varmistamiseksi
komissio perustaa sisdisen tyoryhméan. EU:n ulkosuhdehallinto kutsutaan mukaan
varmistamaan johdonmukaisuus laajemman turvallisuusstrategian kanssa. Sen avulla voidaan
myo6s hyodyntdd siséisten ja ulkoisten politiikkojen valisid synergiaetuja, kuten riskien ja
uhkien arviointgja. Samasta syysta COSIn ja poliittisten ja turvallisuusasioiden komitean olisi
tehtava tyotéa yhdessa ja jarj estettéava saannollisia tapaamisia.

Vuosina 2011-2013 tarvittavasta EU-rahoituksesta paatetdan monivuotisen rahoituskehyksen
nykyisten enimmasméarien puitteissa. Vuoden 2013 jalkeisen kauden osalta siséisen
turvallisuuden rahoitusta tarkastellaan koko komission kattavissa keskusteluissa, joissa
kasitellddn kaikkia tuona ganjaksona toteutettavia ehdotuksia. N&iden keskustelujen
yhteydessa komissio harkitsee mahdollisuuksia perustaa siséisen turvallisuuden rahasto.

Seuranta ja arviointi

Komissio seuraa sisdisen turvallisuuden strategian toteuttamissuunnitelman taytantdénpanon
edistymista yhdessi neuvoston kanssa. Komissio laatii strategiaa koskevan vuosikertomuksen
Euroopan parlamentille ja neuvostolle jasenvaltioilta ja EU:n virastoilta saamiensa esitysten
pohjalta ja nykyisid raportointimekanismgja mahdollismman pitkdle hyodyntéen.
Vuosikertomuksessa esitelléan padkohdittain kuhunkin strategiseen tavoitteeseen liittyva
kehitys ja arvioidaan EU:n ja jasenvaltioiden toteuttamien toimien tehokkuutta seka esitetdan
tarvittaessa komission suosituksia. Vuosikertomukseen sisaltyy myos liite, jossa esitetéén
kuvaus sisdisesta turvallisuustilanteesta. Kuvauksen laatii komissio asian parissa toimivien
virastojen esitysten pohjata. Euroopan parlamentti ja neuvosto voisivat keskustella siséisesta
turvallisuudesta vuosittain kertomuksen pohjalta.

PAATELMAT

Maailma muuttuu, ja sen my6td muuttuvat myos meitd ympardivat uhkat ja haasteet.
Euroopan unionin olisi vastaavasti kyettava kehittdméén valmiuttaan vastata niihin. Kun
teemme yhdessa ty6ta tassa strategiassa hahmoteltujen toimien toteuttamiseksi, olemme
menossa oikeaan suuntaan. Toisaalta on vaistdmatontd, etta riippumatta siitd, miten
voimakkaita ja hyvin varustautuneita olemme, uhkia ei voida milloinkaan torjua kokonaan.
Sita tarkeampaa onkin tehostaa val mistautumista mahdollisimman pitkélle.

Lissabonin sopimukseen perustuvan uuden oikeudellisen kehyksen my6ta siséisen
turvallisuuden strategian toteuttamissuunnitelmasta olisi tultava EU:n yhteinen vastuualue
seuraavien neljan vuoden gaksi. Suunnitelman onnistuminen edellyttdd kaikkien EU:n
toimijoiden yhteisi& ponnistelua, mutta siihen tarvitaan myds yhteisty6td EU:n ulkopuolisten
toimijoiden kanssa. Vain yhdistamalla voimat ja tekemdla yhdessa tyéta tdman strategian
toteuttamiseksi j&senvaltiot, EU:n toimielimet, elimet ja laitokset voivat muodostaa EU:n
koordinoidun vastauksen aikamme turvallisuusuhkiin.
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Liite: Y hteenveto tavoitteistajatoimista
SISAISEN TURVALLISUUDEN STRATEGIA

TAVOITTEET JATOIMET

TAVOITTEET JATOIMET VASTUUTAHO MAARAAIKA

TAVOITE 1: Hajotetaan kansainvaliset rikollisverkostot

Toimi 1: Paljastetaan ja hajotetaan rikollisverkostot

Ehdotus EU:n matkustajarekisteritietojen kaytosta KOM®¥ 2011
Rahanpesun torjuntaa koskevan EU:n lainsdddannon mahdol linen tarkistaminen, jotta KOM 2013

voidaan selvittéa yritysten jatrustien omistajat

Suuntaviivat pankkitilirekisterien kaytosta rikollisten rahoitustoi mien selvittémiseksi KOM 2012
Strategiarikollisia rahoitustoimia koskevien tietojen kerdamistg, analysointiajajakamista | KOM, JV ja CEPOL 2012

varten, koulutus mukaan lukien

Lisétadn lyhyella varoitusajalla perustettavien yhteisten tutkintaryhmien kayttoa JV, KOM, Europol ja Eurojust kaynnissa

37 Lyhenneluettelo: Euroopan komissio (KOM), jasenvaltiot (JV), Euroopan poliisiakatemia (CEPOL), Euroopan verkko- ja tietoturvavirasto (ENISA), huumausaineiden

merikuljetusten analysointi- ja torjuntakeskus (MAOC-N), Véimeren huumeidentorjunnan koordinointikeskus (CeCLAD-M), Euroopan turvapaikka-asioiden tukivirasto
(EASO), Euroopan unionin ulkoasioiden jaturvallisuuspolitiikan korkea edustaja (KE).
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TAVOITTEET JA TOIMET VASTUUTAHO MAARAAIKA

Toimi 2: Suojataan talouselama rikollisten soluttautumiselta
Ehdotus jasenvaltioiden korruptiontorjuntatoi mien seurannasta ja tukemisesta KOM 2011
Perustetaan kansallisten yhteyspisteiden verkosto viranomaisille ja séantelyelimille KOM jaJVv 2011
Tekijanoikeuksien noudattamisen valvontaa ja internetissé tapahtuvan vadrennettyjen JV jaKOM ké&ynnissa
tavaroiden myynnin estamisté koskevat toimet

Toimi 3: Tuomitaan rikoksella saadut varat menetetyiksi

Ehdotus kolmatta osapuolta koskevasta ja | agjennetusta menetetyksi tuomitsemisesta seké | KOM 2011
tuomioon perustumattomiin menettelyihin perustuvista menetetyksi tuomitsemista
koskevista paatoksista
Perustetaan tehokkaat varallisuuden takai sinhankinnasta vastaavat toimistot ja varojen NV} 2014
hallinnoinnissa tarvittavat jarjestelyt
Y hteiset indikaattorit varallisuuden takaisinhankinnasta vastaavien toimistojen KOM 2013

suorituskyvyn arviointia varten ja ohjeet siitd, miten voidaan estéé menetetyksi
tuomittujen varojen padtyminen uudelleen rikollisten kasiin
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TAVOITTEET JATOIMET

VASTUUTAHO

MAARAAIKA

TAVOITE 2: Ehkéistéaan terrorismiajaradikalisoitumista ja puututaan terroristien varvaystoimintaan

Toimi 1. Tuetaan yhteisoja radikalisoitumisen ja terroristien varvayksen ehkai semisessa

Perustetaan radikalisoitumisen tunnistamista koskeva EU:n verkosto, johon kuuluvat KOM jaaueiden komitea 2011
i nterneti ssa toimiva keskustelufoorumi ja EU:n lagjuiset konferenssit. Tuetaan
kansal ai syhtei skuntaa vakivaltai sen &&ripropagandan paljastamisessa, kéantamisessd ja
kyseenal ai stami sessa
Ministerikokous radikalisoitumisen jaterrorismiin varvayksen ehkai semisesta KOM 2012
Késikirjaradikalisoitumisen jaterrorismiin varvaamisen ehkai semisesta seka KOM 2013-14
terrorismista luopumisen ja yhteiskuntaan paluun tukemisesta

Toimi 2: Estetaan terroristeja saamasta rahoitusta ja iskuissa tarvittavia valineité ja valvotaan heidan liiketoimiaan
Puitteet terroristien varojen j8adyttamisesta KOM 2011
Pannaan taytantoon toi mintasuunnitel mat, joiden tarkoituksena on rajoittaa rgéhteiden N kaynnissa
seka kemiallisten, biologisten, sdteily- tai ydinaineiden saatavuutta
Politiikka EU:ssa tapahtuvaa rahaliikenteen sanomavalitystietojen keréamisté ja KOM 2011
analysointia varten

Toimi 3: Suojataan litkennetta

Tiedonanto liikenteen turvallisuudesta KOM 2011
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TAVOITTEET JA TOIMET VASTUUTAHO MAARAAIKA
TAVOITE 3: Parannetaan kansalaisten ja yritysten turvallisuutta ver kkoymparist6ssa
Toimi 1. Parannetaan lainvalvonta- ja |ainkayttoviranomaisten valmiuksia
Perustetaan tietoverkkorikollisuutta k&sitteleva EU:n keskus Vuonna 2011 laadittavan komission 2013
toteutettavuustutkimuksen tul osten
perusteella
Parannetaan valmiuksia tutkia tietoverkkorikoksia ja nostaa niiden pohjalta syytteita JV, CEPOL, Europol ja Eurojust 2013
Toimi 2: Tehd&an yhtei styota tietotekniikkasektorin kanssa kansal aisten voimaannuttamiseksi ja suojel emiseksi
Perustetaan jarjestely, jonka kautta voi ilmoittaa tietoverkkorikollisuuteen liittyvistéa JV, KOM, Europol, ENISA ja k&ynnissa
tapahtumista, ja annetaan kansalaisille verkkoturvallisuutta ja tietoverkkorikol lisuutta yksityissektorin toimijat
koskeviaohjeita
Ohjeet internetin laittoman sisdllon kasittelyyn liittyvaa yhteisty6té varten KOM, JV jayksityissektorin toimijat 2011
Toimi 3: Parannetaan valmiuksia selviytya tietover kkoon kohdistuvista hyokkayksistéa
Perustetaan eri jasenvaltioiden tietotekniikan kriisiryhmien verkosto ja toinen verkosto JV, EU:n toimielimet jaENISA 2012
EU:n toimielimille, laaditaan séénnollisesti kansalliset varosuunnitelmat ja jarjestetéan
reagointi- ja toipumisharjoituksia
Perustetaan eurooppal ainen tiedonjako- ja hdlytygarjestelma (EISAYS) JV, KOM jaENISA 2013
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TAVOITTEET JA TOIMET VASTUUTAHO MAARAAIKA
TAVOITE 4: Vahvistetaan turvallisuutta rajavalvonnan avulla
Toimi 1. Hyddynnetéan taysimaarisesti EUROSURIN toi mintamahdollisuuksia
Ehdotus EUROSUR-j&rjestelméan perustamisesta KOM 2011
Operatiivinen pilottihanke EU:n etel& tai lounaisrajalla KOM, Frontex, Europol, MAOC-N ja 2011
CeCLAD-M
Toimi 2: Vahvistetaan Frontexin asemaa ulkorajoilla
Y hteiset raportit ihmiskaupasta, ihmisten salakuljetuksesta ja laittomien tavaroiden KOM, Frontex ja Europol 2011
kaupasta yhtei sten operaatioiden pohjaksi
Toimi 3: Otetaan kayttoon yhteinen riskinhallinta ulkorajat ylittavia tavaroita varten
Aloitteet riskianalyysi- jatoimien kohdentamisval miuksien parantamiseksi KOM 2011
Toimi 4. Parannetaan viranomaisten valista yhteistytta kansallisella tasolla
Laaditaan kansallisellatasolla yhteisia riskianalyyseja, joiden laatimiseen osallistuvat Vv 2011
poliisi-, rgja jatulliviranomaiset, jotta voidaan tunnistaa ulkorajojen ongel makohdat
Eri viranomaisten ragjalla suorittamien tarkastusten koordinointia koskevat KOM 2012
parannusehdotukset
Laaditaan vahimmaisnormit ja parhaat k&ytanteet eri viranomaisten valista yhteistyota KOM, Europol, Frontex ja EASO 2014

varten
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TAVOITTEET JATOIMET VASTUUTAHO MAARAAIKA
TAVOITE 5: Parannetaan Euroopan kykya selviytyé kriiseisté ja katastrofeista
Toimi 1. Hyddynnetédan yhtei svastuul auseketta téysi maar ai sesti
Ehdotus yhtei svastuul ausekkeen tayténtéonpanosta KOM/KE 2011
Toimi 2: Omaksutaan kaikenkattava |éhestymistapa uhkien ja riskien arviointiin
Riskien arviointi- ja kartoitusohjeet katastrofinhallintaa varten KOM jaJv 2010
Riskinhallinnan kansalliset toimintatavat NV, 2011-12
Monialainen katsaus mahdollisista tulevista luonnonvoimien ja ihmisen aiheuttamista KOM 2012
riskeista
Terveysuhkia koskeva ehdotus KOM 2011
Saanndlliset katsaukset vallitsevista uhkatekijoista KOM, JV jaCTC 2013
Laaditaan yhdenmukainen riskinhallintapolitiikka KOM jaJv 2014
Toimi 3: Yhdistetaan tilannetietokeskusten toiminta
Vahvistetaan yhteyksia al akohtai sten varoitug arjestelmien ja kriisitilanteisiin liittyvien KOM 2012
yhteistyétoimintojen valilla
Ehdotus yhdenmukaiseksi yleiseks kehykseksi luottamuksellisiksi luokiteltujen tietojen | KOM 2011
suojaamisesta
Toimi 4. Kehitetddn eurooppalainen hatédapuval mius katastrofien varalta
Ehdotukset eurooppal aisen hétaapuval miuden kehittamiseksi KOM 2011
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