PT

PT

PT



PT

At n COMISSAO EUROPEIA
w

% %%
S

w
W W

Bruxelas, 22.11.2010
COM(2010) 673 final

COMUNICACAO DA COMISSAO AO PARLAMENTO EUROPEU E AO
CONSELHO

Estratégia de Seguranca Interna da UE em Accdo: cinco etapas para uma Europa mais
segura

PT



PT

COMUNICACAO DA COMISSAO AO PARLAMENTO EUROPEU E AO
CONSELHO

Estratégia de Seguranca Interna da UE em Acgao: cinco etapas para uma Europa mais
segura

1. O MODELO EUROPEU DE SEGURANCA. COLABORAR PARA UMA EUROPA
MAIS SEGURA

A maioria dos europeus beneficia de uma seguranca relativa na sua vida quotidiana, mas ao
mesmo tempo as nossas sociedades defrontam graves ameagas cuja dimensdo e grau de
sofisticagdo tém vindo a aumentar. Actualmente, muitos desafios em matéria de seguranca
assumem uma natureza transfronteiras e multissectorial. Nenhum Estado-Membro estd em
condicbes de responder por si SO a estas ameacas. Trata-se de uma preocupacdo para 0s
nossos cidaddos e empresas. Quatro em cinco europeus pretendem uma maior intervencéo a
nivel da UE contra a criminalidade organizada e o terrorismo®.

Ja muito foi conseguido com vista a assegurar uma resposta a estas ameagas crescentes e
reforcar a seguranca na Europa. Com a entrada em vigor do Tratado de Lisboa’ e & luz das
orientacdes fornecidas pelo Programa de Estocolmo e respectivo Plano de Accéo®, a UE
dispbe actuamente da oportunidade de avancar com novas medidas. A Estratégia de
Seguranca Interna, adoptada no inicio de 2010 sob a Presidéncia espanhola®, definiu os
desafios, os principios e as orientacdes para dar resposta a estas questdes no ambito da UE e
convidou a Comissdo a propor acches para a execucdo desta estratégia. A referida
comunicacdo, intitulada «Estratégia de Seguranca Interna da UE em Acgdo», consolida, por
conseguinte, o que foi ja acordado pel os Estados-Membros e pelas instituicdes da UE e define
a forma como podemos, ao longo dos proximos quatro anos, trabalhar em comum para
incrementar a nossa eficécia no dominio do combate e da prevencdo da criminalidade grave
e organizada, do terrorismo e da cibercriminalidade, do reforgo da gestdo das nossas
fronteiras exter nas e do fomento da capacidade de resisténcia as catastr ofes naturais e de
origem humana.

Uma agenda comum face aos mesmos desafios
O papel da UE no ambito da nossa seguranca interna prende-se com as politicas comuns, a

legislacdo e a cooperacdo pratica nos dominios da cooperacdo policial e judicial, a gestdo das
fronteiras e a gestdo das crises. A contribui¢do das politicas da UE, tanto internas como

! Eurobarémetro Standard 71.

Tratado sobre o Funcionamento da Uni&o Europeia (TFUE).

Programa de Estocolmo: «Uma Europa aberta e segura que sirva e proteja os cidadaos» (documento do
Conselho 17024/09); «Redlizagdo de um espago de liberdade, de seguranca e de justica para os cidadaos
europeus. Plano de Acc¢do de aplicacdo do Programa de Estocolmo» — COM(2010)171. O Programa de
Estocolmo é o programa da UE nos dominios da justica e dos assuntos internos para o periodo
2010-2014.

Documento do Conselho, 5842/2/2010, Estratégia de seguranca interna da Unido Europeia «Rumo a
um modelo europeu de seguranca.
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externas, assume uma importancia crucial para alcancar 0s nossos objectivos em matéria de
seguranca.

A Estratégia de Seguranca Interna da UE em Accéo apresentou, por conseguinte, uma agenda
comum para os Estados-Membros, o Parlamento Europeu, a Comissdo, o Conselho e as
agéncias e outros intervenientes, incluindo a sociedade civil e as autoridades locais. Esta
agenda deve ser apoiada por um solido sector de seguranca na UE, em que os fabricantes e os
prestadores de servicos colaboram estreitamente com os utilizadores finais. Os nossos
esforgos desenvolvidos em comum para dar resposta aos desafios que se colocam hoje em dia
no dominio da seguranca contribuirdo iguamente para reforcar e desenvolver o modelo
europeu de uma economia social de mercado, preconizado na estratégia Europa 2020.

Paliticas de seguranca baseadas em valores comuns

A Estratégia de Seguranca Interna em Accdo, bem como os instrumentos e as medidas para a
sua aplicacdo, devem basear-se em valores comuns, nomeadamente o primado do direito e o
respeito pelos direitos fundamentais, consagrados na Carta dos Direitos Fundamentais da
UE®. A nossa abordagem em matéria de gest&o das crises deve pautar-se pela solidariedade.
As nossas politicas de luta contra o terrorismo devem ser proporcionais a dimensdo dos
desafios e centrar-se na prevencao de futuros ataques. Embora a aplicacéo eficaz da legislacéo
na UE sga facilitada pelo intercambio de informagdes, devemos igualmente proteger a
privacidade dos cidadéos e 0 seu direito fundamental a proteccdo dos dados pessoais.

A seguranca interna numa per spectiva global

A seguranca interna ndo pode ser alcancada de formaisolada do resto do mundo, sendo assim
importante assegurar a coeréncia e a complementaridade entre 0s aspectos internos e externos
da seguranca da UE. Os valores e as prioridades da Estratégia de Seguranca Interna,
nomeadamente 0 Nosso empenhamento na promocao dos direitos humanos, da democracia, da
paz e da estabilidade na nossa vizinhanca e ndo sd, sGo uma componente integral da
abordagem definida para efeitos da Estratégia Europeia em matéria de Seguranca®. Tal como
reconhecido nessa Estratégia, as relagdes com 0s Nnossos parceiros, nomeadamente os Estados
Unidos, assumem uma importancia fundamental na luta contra a criminalidade grave e
organizada e contra o terrorismo.

A questdo da seguranca deve ser integrada em todas as parcerias estratégicas e tida em conta
no didlogo com 0s nossos parceiros aguando da programacéo do financiamento da UE nos
acordos de parceria. Em especial, as prioridades relacionadas com a seguranga interna devem
ser questdes abordadas no didlogo politico com paises terceiros e organizacOes regionais,
guando necessério e sempre que forem pertinentes para combater ameagas mdltiplas, como o
trafico de seres humanos, o trafico de drogas e o terrorismo. Além disso, a UE atribuira
especial atencdo a regides e paises terceiros que possam necessitar do apoio e do saber fazer
da UE e dos Estados-Membros, ndo sO no interesse da seguranca externa como também
interna. Através do Servico Europeu para a Accdo Externa, serd possivel assegurar a

«Estratégia para a aplicacdo efectiva da Carta dos Direitos Fundamentais pela Unido Europeia», COM
(2010) 573.

A «Estratégia Europeia em matéria de Seguranca: Uma Europa Segura num Mundo Melhor» foi
adoptada em 2003 e revista em 2008.
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integracdo de novas accdes e conhecimentos especializados, recorrendo para o efeito as
competéncias e saber-fazer dos Estados-Membros, do Conselho e da Comissdo. Devem ser
destacados especialistas de seguranca para as Delegacdes da UE, nomeadamente em paises
prioritarios, incluindo oficiais de ligagdo Europol e magistrados de ligacdo’. As
responsabilidades e as funcdes adequadas a serem atribuidas a estes peritos seréo definidas
pela Comisséo e pelo Servico Europeu para a Acgdo Externa.

2. CINCO OBJECTIVOSESTRATEGICOS PARA A SEGURANCA INTERNA

A presente comunicacdo identifica os desafios mais prementes para a seguranca da UE nos
préximos anos. Prop8e cinco objectivos estratégicos e accdes especificas para o periodo
2011-2014 que, paralelamente aos esforcos e iniciativas actualmente em curso, contribuirdo
parareforcar a seguranca da UE.

A criminalidade grave e organizada assume as mais diversas formas. o trafico de seres
humanos, o tréfico de drogas e de armas de fogo, o branqueamento de capitais, bem como o
transporte e a descarga ilegais de residuos dentro e fora da Europa. Mesmo 0s crimes
aparentemente menores, tais como os assaltos e o furto de veiculos automéveis, a venda de
mercadorias de contrafaccao perigosas e as accdes de bandos itinerantes correspondem muitas
vezes a manifestacOes |ocais de redes de criminalidade que operam a escala mundial. Este tipo
de criminalidade requer uma accéo europeia concertada. O mesmo sucede com o terrorismo:
as nossas sociedades continuam vulnerdveis a perpetuacdo de atentados idénticos aos
atentados a bomba nos transportes publicos em 2004 em Madrid e em 2005 em Londres.
Devemos redobrar esforgos e colaborar de forma mais estreita para impedir a ocorréncia de
novos ataques.

Outra ameaga crescente € a cibercriminalidade. A Europa constitui um avo fundamental
para a cibercriminalidade devido a sua infra-estrutura avancada no dominio da Internet, ao
elevado nimero de utilizadores, bem como a importancia da Internet para o funcionamento
das suas economias e sistemas de pagamento. Os cidaddos, as empresas, 0S governos e as
infra-estruturas criticas devem beneficiar de uma proteccdo reforgada face aos criminosos que
tiram partido das tecnologias modernas. A gestdo das fronteiras requer iguamente uma
accao mais coerente. Dada a existéncia de fronteiras externas comuns, o contrabando e outras
actividades transfronteiras ilegais devem ser combatidos a nivel europeu. O controlo eficiente
das fronteiras externas da UE é consequentemente crucial paraalivre circulagéo.

Além disso, tem vindo a assistir-se nos ultimos anos a um recrudescimento da frequéncia e
dimensdo das catastrofes naturais e de origem humana na Europa e na sua vizinhanca
imediata. Tal demonstrou a necessidade de uma capacidade europeia de resposta as crises e as
catéstrofes mais sdlida, mais coerente e mais bem integrada, bem como a necessidade de
aplicacdo das politicas e dalegislacdo em vigor em matéria de prevencéo de catéstrofes.

OBJECTIVO 1: Desmantelar asredesinternacionaisde criminalidade

N&o obstante a crescente cooperacdo entre as autoridades policiais e judiciais tanto no
territério nacional como entre os Estados-Membros, as redes internacionais de criminalidade

Em conformidade com a Decisdo 2009/426/JA1 do Conselho relativa a Eurojust, cuja transposicao deve
ser assegurada até Junho de 2011.
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mantém-se extremamente activas, com avultados proventos do crime. Paralelamente a
corrupcdo e aintimidacdo das popul acdes e das autoridades locais, estes proventos sdo muitas
vezes utilizados parainfiltrar a economia e comprometer a confianca publica.

Para prevenir a criminalidade € essencial, por conseguinte, desmantelar as respectivas redes e
combater os incentivos financeiros que as impelem. Para o efeito, deve ser reforcada a
cooperacdo prética no dominio da aplicacdo dalei. As autoridades em todos 0s sectores e aos
mais diversos niveis devem trabalhar em conjunto para proteger a economia, devendo os
produtos do crime ser identificados e confiscados de forma eficaz. Devemos igualmente
superar 0s obstacul os suscitados por abordagens nacionais divergentes, se necessario através
da adopcdo de legislacdo relativa a cooperacdo judicial destinada a reforcar o reconhecimento
mUtuo e as definicdes comuns de infraccdes penais e de niveis minimos de sancdes penais®.

Accdo 1: Identificar e desmantelar as redes de criminalidade

Para identificar e desmantelar as redes de criminalidade, € essencia compreender o modus
operandi dos seus membros, bem como o seu financiamento.

Assim, em 2011, a Comissdo ird propor legisacdo a nivel da UE relativa a recolha dos
registos de identificacdo de passageiros no que se refere aos voos provenientes ou com
destino ao territorio da UE. Estes dados serdo analisados pelas autoridades nos
Estados-Membros para prevenir e reprimir os atentados terroristas e a criminalidade grave.

Para entender a fonte de financiamento da criminalidade e os respectivos fluxos sdo
necessdrias informacfes sobre a estrutura de propriedade das empresas, bem como sobre os
fundos de investimento alimentados por estes fundos. Na prética, as autoridades policiais e
judiciais, os organismos de investigacdo administrativa como o OLAF e os profissionais do
sector privado tém dificuldade em obter essas informacfes. Por conseguinte, a luz das
discussbes com 0s seus parceiros internacionais no Grupo de Accéo Financeira, a UE deve
examinar a possibilidade de rever até 2013 a legislacdo da UE relativa ao branqueamento
de capitais, no intuito de reforcar a transparéncia das pessoas colectivas e as suas
modalidades juridicas. Para facilitar a identificacdo dos fluxos de financiamento do crime,
alguns Estados-Membros criaram um registo central de contas bancarias. A Comissdo
elaborara orientacbes em 2012 a fim de tirar 0 méximo partido possivel destes registos para
efeitos da aplicacdo da lei. Para a investigacéo eficaz das operacfes financeiras criminosas, €
necessario que as autoridades policiais e judiciais estejam equipadas e formadas para proceder
arecolha, andlise e, quando necessério, partilha das informagdes, tirando pleno partido neste
contexto dos centros nacionais de exceléncia para a investigacdo financeira no dominio penal
e dos programas de formagdo da Academia Europeia de Policia (AEP). Em 2012, a Comissao
propora uma estratégia neste dominio.

Além disso, a natureza internacional das redes de criminalidade exige um maior nimero de
operacbes conjuntas que associe as autoridades policiais, aduaneiras, os guardas de
fronteiras e as autoridades judiciais em diferentes Estados-Membros, em colaboragdo com a
Eurojust, a Europol e 0 OLAF. Essas operacoes, incluindo as equipas de investigacao

As recentes propostas de directivas relativas ao trafico de seres humanos, a exploracdo sexual das
criancas e a cibercriminalidade representam um primeiro passo importante neste sentido. O artigo 83.°,
n.° 1, do TFUE enumera outras infraccdes penais graves: terrorismo, tréfico ilicito de droga e de armas,
branqueamento de capitais, corrupgdo, contrafaccdo de meios de pagamento e criminalidade
organizada.
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conjuntas’, devem ser criadas, quando necessario num curto prazo, com o pleno apoio da
Comissdo em conformidade com as prioridades, os objectivos estratégicos e os planos
estabel ecidos pelo Conselho com base nas andlises de risco relevantes'.

Por outro lado, a Comissdéo e os Estados-Membros devem prosseguir o0s esforcos
desenvolvidos com vista a assegurar a aplicacéo eficaz e a apresentacéo de informagdes sobre
o mandado de detencdo europeu, nomeadamente os seus efeitos a nivel dos direitos
fundamentais.

Accdo 2: Proteger a economia contra ainfiltracdo da criminalidade

As redes de criminalidade recorrem a corrupGao para investir 0s seus proventos na economia
legal, comprometendo a confiancga nas institui¢des publicas e no sistema econémico. Apoiar a
vontade politica de combater a corrupcdo assume importdncia fundamental. E
consequentemente necess&ria uma intervencdo a nivel da UE e a partilha das melhores
préticas, pelo que a Comissdo apresentard em 2011 uma proposta relativa a forma de
acompanhar e apoiar os esfor ¢os desenvolvidos pelos Estados-M embr os na luta contra a
COrrupcgao.

Devem ser desenvolvidas politicas para garantir o empenhamento dos organismos estatais e
regulamentares responsaveis pela emissdo de licencas e autorizacOes, adjudicacdo de
contratos ou concessao de subvengdes (a «abor dagem administrativa»), a fim de proteger a
economia contra a infiltracdo por redes de criminalidade. A Comissdo criard em 2011 uma
rede de pontos de contacto a nivel nacional para desenvolver as melhores préticas e
patrocinara projectos-piloto sobre questdes praticas no intuito de conceder apoio concreto aos
Estados-Membros.

As mercadorias de contrafaccdo geram avultados lucros para os grupos de criminalidade
organizada, distorcem as estruturas comerciais do mercado interno, comprometem o sector
industrial europeu e pdem em risco a salde e a seguranca dos cidaddos europeus. Por
conseguinte, a Comissdo, no contexto do seu futuro Plano de Accdo para combater a
contrafaccao e a pirataria, adoptara todas as iniciativas adequadas para promover um r espeito
mais eficaz dos direitos de propriedade intelectual. Entretanto, para combater a venda de
mercadorias de contrafac¢do na Internet, as administragdes aduaneiras dos Estados-Membros
e a Comissdo devem adoptar legislacdo sempre que necessario, criar pontos de contacto nos
servigos aduaneiros nacionais e proceder ao intercambio das melhores préticas.

Accdo 3: Confiscar os produtos do crime

No intuito de combater o incentivo financeiro das redes de criminalidade, os
Estados-Membros devem envidar todos 0s esforgos possiveis para apreender, congelar, gerir e
confiscar os produtos do crime e garantir a sua ndo recuperacao pelos criminosos.

9 Artigo 88.°, n.° 2, alinea b), do TFUE e Decisdo 2008/615/JA1 do Conselho relativa ao aprofundamento
da cooperacdo transfronteiras, em particular no dominio da luta contra o terrorismo e a criminalidade
transfronteiras.

Conclusfes do Conselho 15358/10 sobre a criagédo e implementacdo de um ciclo politico da UE paraa
criminalidade internacional grave e organizada.
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Para o efeito, em 2011 a Comissdo propord legislacdo para reforcar o quadro juridico da UE
em matéria de confisco™, a fim de permitir um maior confisco de bens de terceiros™ e o
confisco aargado™, bem como para facilitar o reconhecimento mltuo entre os
Estados-Membros das ordens de confisco néo baseadas em condenactes™ .

Os Estados-Membros devem®™, até 2014, criar gabinetes de recuperacdo de bens com os
devidos recursos, competéncias e formagdo, bem como a capacidade de proceder ao
intercambio de informacbes. A Comissdo desenvolverd indicadores comuns até 2013, com
base nos quais os Estados-Membros devem aferir o desempenho destes gabinetes. Além disso,
os Estados-Membros devem igualmente estabelecer, até 2014, as modalidades institucionais
necessarias, por exemplo através da criacdo de gabinetes de gestdo de activos, para garantir
gue os activos congelados ndo percam O respectivo valor até serem eventualmente
confiscados. Paralelamente, em 2013 a Comissdo fornecera orientagdes sobre as melhores
préticas destinadas a impedir a recuperacdo dos bens confiscados pelos grupos de
criminalidade.

OBJECTIVO 2 Prevenir o terrorismo e responder a radicalizacdo e ao
recr utamento

O risco de terrorismo continua a ser significativo e estd em constante mutaco'®. As
organi zagOes terroristas adaptam-se e inovam, conforme demonstrado pel os atentados de 2008
em Mumbai, pela tentativa de atentado num voo de Amesterddo para Detroit no dia de Natal
em 2009 e pelos planos terroristas recentemente detectados, envolvendo varios
Estados-Membros. As ameacas provém agora do terrorismo organizado e dos chamados
«lobos solitarios», que podem ter desenvolvido as suas crengas radicais com base na
propaganda extremista e encontraram material de formacéo na Internet. Os nossos esforgos
para combater o terrorismo devem igualmente evoluir a fim de antecipar o risco através de
uma abordagem europeia coerente, incluindo acgdes preventivas™’. Além disso, a UE deve
continuar a designar as infraestruturas criticas e a adoptar planos para protegé-las,
nomeadamente os servicos de transportes e os servigos de producdo e abastecimento de
energia, essenciais para o funcionamento da sociedade e da economia’®.

1 Decisfo-quadro 2001/500/JAl relativa ao branqueamento de capitais, & identificacdo, deteccdo,

congelamento, apreensfo e perda dos instrumentos e produtos do crime.

O confisco de bens de terceiros envolve o confisco de bens que foram transferidos para terceiros por
uma pessoa objecto de investigagcdo ou condenada judicialmente.

Por confisco alargado deve entender-se a capacidade de confiscar activos que ultrapassam os produtos
directos do crime, pelo que € necessario estabelecer uma ligag&o entre os alegados proventos do crime e
um comportamento criminoso especifico.

Os procedimentos ndo baseados na condenacdo autorizam o congelamento e o confisco de bens,
independentemente de uma condenagéo prévia do proprietario num tribunal penal.

15 A Decisdo 2007/845/JA1 do Conselho exige que cada Estado-Membro crie pelo menos um gabinete de
recuperacao de bens no seu territorio.

No que respeita aos Ultimos dados, ver o Relatorio da Europol de 2010 sobre a situagéo e as tendéncias
do terrorismo (TESAT).

o O documento 14469/4/05 intitulado «Estratégia de Iuta contra o Terrorismo da UE», de 30 de
Novembro de 2005, estabel ece uma abordagem articulada em torno de quatro eixos, que consistem em
prevenir, proteger, perseguir e reagir. Para uma discussdo mais aprofundada, ver «A politica de luta
contra o terrorismo da UE: principais realizaces e desafios futuros» COM (2010)386.

Directiva 2008/114/CE relativa as infra-estruturas criticas europeias, que se integra no Programa
Europeu de Proteccdo das Infra-estruturas Criticas, de ambito mais lato e que transcende a proteccéo
contra as ameagas terroristas.
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Os Estados-Membros tém um papel primordial a desempenhar na consecucéo deste objectivo
através de esforcos coordenados e eficazes, com o0 apoio do Coordenador da Luta
Antiterroristada UE.

Accdo 1: Capacitar as comunidades paraimpedir aradicalizacdo e o recrutamento

A radicalizacdo que pode ser conducente a actos de terrorismo é contida mais eficazmente ao
nivel mais proximo dos individuos mais receptivos nas comunidades mais afectadas. Requer
uma estreita cooperacdo com as autoridades locais e a sociedade civil, bem como a
capacitacdo de grupos cruciais nas comunidades vulnerdveis. As acgdes em matéria de
radicalizacdo e recrutamento centram-se - e devem prosseguir — a nivel nacional.

Vérios Estados-Membros estdo a desenvolver eixos de trabalho neste dominio e determinadas
cidades na UE adoptaram abordagens e politicas de prevencdo com base nas comunidades
locais. Estas iniciativas foram muitas vezes coroadas de éxito e a Comissdo continuara a
contribuir parafacilitar a partilha de tais experiéncias™.

Em primeiro lugar, a Comissdo promoverd, até 2011 e em parceria com o Comité das
Regibes, a criacdo de uma rede de sensibilizacéo para a radicalizacdo na UE, apoiada por
um forum em linha e por conferéncias a nivel da UE, no intuito de reunir as experiéncias, 0s
conhecimentos e as boas praticas destinadas a reforcar a consciencializacdo da radicalizacéo,
bem como técnicas de comunicagdo para contestar a versdo dos terroristas. Esta rede sera
constituida por decisores politicos, agentes policiais e de seguranca, magistrados do
Ministério Publico, autoridades locais, docentes universitérios, peritos de terreno e
organizacOes da sociedade civil, nomeadamente grupos de vitimas. Os Estados-Membros
devem recorrer as ideias lancadas pela rede para instituir espagos fisicos e virtuais destinados
a comunidade tendo em vista debates abertos que encorgiem as pessoas que servem de
modelo e os lideres de opinido crediveis a transmitir mensagens positivas, em aternativa as
versdes dos terroristas. A Comissdo apoiard igualmente o trabalho das organizagbes da
sociedade civil que expdem, traduzem e contestam a propaganda extremista violenta na
Internet.

Em segundo lugar, a Comissdo organizara em 2012 uma conferéncia ministerial sobre a
prevencdo da radicalizacdo e do recrutamento, na qual os Estados-Membros disporéo da
oportunidade de apresentar exemplos de medidas eficazes para combater ideologias
extremistas.

Em quarto lugar, & luz destas iniciativas e discussdes, a Comissdo elaborard um manual de
medidas e experiéncias com vista a apoiar 0s esforgcos desenvolvidos pelos
Estados-Membros, desde a prevencdo da radicalizacdo a montante até ao desmantelamento do
recrutamento e aforma de permitir o afastamento e a reabilitacéo.

10 No &mbito da Estratégia da UE de combate a radicalizagdo e ao recrutamento para o terrorismo

(CS/2008/15175), a Comissdo apoiou a investigacdo e a criagdo da Rede Europeia de Peritos em
Radicalizacdo (ENER) para estudar o fenémeno da radicalizacdo e do recrutamento, bem como os
projectos realizados pelos Estados-Membros em dominios como, por exemplo, o policiamento de
proximidade, a comunicacdo e a radicalizacdo nas prisdes, tendo concedido cerca de 5 milhdes de EUR
a favor de projectos realizados em nome das vitimas e apoiado a rede de associagdes das vitimas do
terrorismo.
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Accdo 2: Vedar o acesso dos terroristas ao financiamento e a materiais e sequir as suas
transacgoes

Em 2011, a Comissdo ponderara a possibilidade de conceber um quadro de medidas
administrativas nos termos do artigo 75.° do Tratado relativo ao congelamento de bens para
prevenir e combater o terrorismo e actividades conexas. Impde-se atribuir prioridade a
realizacdo dos planos de accdo da UE para impedir o acesso a explosivos (2008) e as
substancias quimicas, biologicas, radioldgicas e nucleares (QBRN) (2009), tanto através de
medidas legislativas como ndo legislativas. Tal inclui a adopcéo de um regulamento, proposto
pela Comissdo em 2010, que limita 0 acesso geral aos precursores quimicos utilizados para o
fabrico de explosivos. Significa igualmente criar uma rede europela de unidades
especializadas na aplicacdo da lei no dominio das substancias QBRN e assegurar que 0s
Estados-Membros tomem em consideragéo os riscos associados a essas substancias no seu
planeamento nacional. Outra medida consiste em instituir um sistema de alerta rapido no
ambito da Europol para os incidentes relacionados com as substéncias QBRN. Estas ac¢oes
requerem uma estreita coordenacdo com os Estados-Membros e devem envolver parcerias
publico-privadas, quando necessario. Para minimizar o acesso de organizacOes terroristas e
intervenientes estatais a quaisquer destes elementos susceptiveis de serem utilizados para o
fabrico de explosivos e armas de destruicdo macica (bioldgicas, quimicas ou nucleares), a UE
deve reforcar o sistema de controlo das exportacdes de dupla utilizagdo e a sua activacéo nas
fronteiras da UE e anivel internacional.

Na sequéncia da assinatura do acordo sobre o Programa de Deteccdo do Financiamento do
Terrorismo com os Estados Unidos, em 2011 a Comissdo definird uma politica a nivel da
UE para a extraccdo e analise da transmissdo de dados relativos a mensagens de
pagamentos financeir os existentes no seu proprio territorio.

Accdo 3: Proteger os transportes

A Comissdo continuaré a desenvolver o regime aplicavel a seguranca aérea e maritima na UE,
com base numa apreciacdo continua das ameagas e dos riscos. Tera em conta 0S progresso
realizados em termos de técnicas de investigacdo e tecnologias no dominio da seguranca,
recorrendo para o efeito a programas da UE como o Galileu e a iniciativa GMES™ para a
observacdo da Terra. Continuard a envidar esforgos para obter a aceitacdo do publico,
procurando alcancar um equilibrio cada vez maior entre 0 mais elevado nivel possivel de
seguranca e o conforto dos vigantes, a contencéo dos custos e a protec¢do da vida privada e
da salde; continuara a dar énfase ao reforgco continuo do regime de inspeccdes e de aplicacéo
da lei, nomeadamente o controlo das operages de transporte de mercadorias. A cooperacéo
internacional é essencial e pode contribuir para promover melhores normas de seguranca a
escala mundial, assegurando simultaneamente uma utilizagcdo eficiente dos recursos e
limitando uma duplicagéo desnecesséria dos control os de seguranca.

Impde-se e justifica-se uma abordagem europeia mais activa no dominio alargado e complexo
da seguranca dos transportes terrestres, nomeadamente no que se refere a seguranca do
transporte de passageiros”. A Comissdo tencionar alargar os trabalhos em curso relativos &
seguranca dos transportes urbanos a fim de abranger a) os transportes ferroviarios locais e

20 GMES € o acr6nimo de Global Monitoring for Environment and Security (Vigilancia Global do

Ambiente e da Seguranca).
Conselho Europeu de 25 de Margo de 2004, Declaragcdo sobre o Combate ao Terrorismo.
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regionais e b) os comboios de alta velocidade, incluindo as infra-estruturas conexas. Até a
data, a actividade a nivel da UE limitou-se ao intercambio de informagdes e das melhores
préticas, reflectindo as preocupacdes quanto a subsidiariedade e a auséncia de uma
organizagdo internacional comparavel a Organizacdo Maritima Internacional ou a
Organizacdo da Aviagdo Civil Internacional, que requerem uma abordagem europeia
coordenada. A Comissdo considera que, enquanto primeiro passo para uma acgao reforgada,
seria Util ponderar a possibilidade de criar um comité sobre a seguranca dos transportes
terrestres, presidido pela Comisséo e em que participem peritos no dominio dos transportes e
da aplicacdo da lei, bem como um férum para o intercAmbio de opinides com as partes
interessadas dos sectores publico e privado, tendo em conta a experiéncia adquirida nos
dominios da seguranca dos transportes aéreos e maritimos. Os trabalhos em curso para
aperfeicoar e reforcar os procedimentos de controlo do transporte aéreo de mercadorias em
transito de paises terceiros foram acelerados a luz de acontecimentos recentes.

As questdes associadas a seguranca dos transportes serdo abordadas em pormenor numa
comunicacao sobre a politica de seguranca dos transportes a publicar em 2011.

OBJECTIVO 3 Reforcar os niveis de seguranca para os cidadaos e as empresas no
ciberespaco

A seguranca das redes de Tl é um factor essencia para o bom funcionamento da sociedade da
informacgo. Tal é reconhecido na Agenda Digital para a Europa®, recentemente publicada e
gue aborda questdes relacionadas com a cibercriminalidade, a ciberseguranga, uma Internet
mais segura e a privacidade enquanto vertentes fundamentais para assegurar a confianca e a
seguranca para os utilizadores das redes. A rapida evolucdo e aplicacdo das novas tecnologias
de informacdo criaram igualmente novas formas de criminalidade. A cibercriminalidade é um
fenébmeno mundia que prejudica significativamente o mercado interno da UE. Muito embora
a estrutura prépria da Internet transcenda quaisquer fronteiras, a jurisdicdo em matéria de
repressdo da cibercriminalidade é delimitada pelas fronteiras nacionais. Os Estados-Membros
devem conjugar os seus esforgos a nivel da UE. O Centro de Criminalidade no dominio da
ata tecnologia na Europol desempenha ja um importante papel de coordenacdo para a
aplicacdo dalei neste contexto, mas s80 necessarias novas medidas.

Accdo 1: Desenvolver as capacidades no dominio daaplicacdo dalei ejudicidrio

Até 2013, a UE estabelecerd, no ambito das estruturas existentes, um centro de
cibercriminalidade, através do qual os Estados-Membros e as institui¢des da UE poderdo
desenvolver capacidades operacionais e analiticas para as investigacdes e a cooperagdo com
parceiros internacionais.”® Este centro melhorara a avaliagdo e o acompanhamento das
medidas de prevencéo e de investigacdo em vigor, apoiara o desenvolvimento daformagéo e a
sensibilizagdo nos dominios policial e judiciério, estabelecerd a cooperagdo com a Agéncia
Europeia para a Seguranca das Redes e da Informagdo (ENISA) e servira de interligacdo com
uma rede de equipas de emergéncia nacionais/governamentais de resposta no dominio
infformatico (Computer Emergency Response Teams - CERTS). O centro de
cibercriminalidade deve tornar-se o ponto nevralgico do combate europeu a
cibercriminalidade.

22 COM (2010) 245.
A Comissdo concluirda um estudo de viabilidade relativo ao centro em 2011.
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A nivel nacional, os Estados-Membros devem assegurar a aplicacdo de normas comuns pelos
servicos policiais, tribunais, Ministério Publico e investigadores forenses na investigacdo e
repressao das infraccdes penais no dominio da cibercriminalidade. Em articulagdo com a
Eurojust, a AEP e a Europol, os Estados-Membros sdo encorgjados a desenvolver, até 2013,
as suas capacidades nacionais em matéria de sensibilizacdo e formac&o, bem como a instituir
centros de exceléncia a nivel nacional ou em parceria com outros Estados-Membros. Tais
centros devem desenvolver as suas actividades em estreita cooperacdo com 0S meios
académicos e empresariais.

Accdo 2: Trabalhar com as empresas para capacitar e proteger os cidadaos

Todos os Estados-Membros devem assegurar a facil comunicacéo pelos cidadaos de actos
de cibercriminalidade. Esta informac&o, uma vez avaliada, deve ser em seguida transmitida
a uma plataforma de alerta de cibercriminalidade a nivel nacional e europeu, se for caso disso.
Tendo por base os valiosos trabalhos realizados no ambito do Programa para uma Internet
mais segura, os Estados-Membros devem igualmente garantir o fécil acesso dos cidaddos a
orientacBes sobre as ameagas informaticas e as precaucdes basicas a tomar. Estas orientagoes
devem incluir aforma como as pessoas podem proteger a sua privacidade em linha, detectar e
denunciar o «grooming» (aliciamento), equipar os seus computadores com software antivirus
e «firewalls» (barreiras de segurancga) de base, gerir senhas e detectar o «phishing» (fraude
electronica), o «pharming» (corrupcdo do Sistema de Nomes do Dominio) ou outros ataques.
Em 2013, a Comissao criara um mecanismo central em tempo real de recursos partilhados e
das melhores praticas entre os Estados-Membros e as empresas.

A cooperacdo entre os sectores publico e privado deve ser igualmente reforcada a nivel
europeu através da Parceria Publico-Privada Europeia para a Resiliéncia (EP3R). Devem
ainda ser desenvolvidos em maior grau medidas e instrumentos inovadores para melhorar a
seguranca, nomeadamente das infra-estruturas criticas, e a resisténcia das redes e das
infra-estruturas de informacdo. A EP3R deve igualmente associar-se a parceiros
internacionais parareforcar a gestéo do risco das redes de Tl a escalamundial.

O tratamento dos conteidos ilegais na Internet - incluindo o incitamento ao terrorismo - deve
ser feito a luz de orientacfes sobre a cooperacdo, baseadas em procedimentos autorizados de
notificagdo e supressdo, que a Comissdo tenciona elaborar até 2011 com os fornecedores de
servigos Internet, autoridades responsaveis pela aplicacdo da lei e organizagbes sem fins
lucrativos. Para incentivar o contacto e a interaccdo entre estas partes interessadas, a
Comissao promovera a utilizagdo de uma plataforma baseada na Internet, a denominada
Iniciativa de Contacto contra a cibercriminalidade para as empresas e a aplicacéo dalei.

Accdo 3: Mehorar a capacidade de resposta aos ciberataques

Devem ser tomadas diversas medidas para melhorar a prevencdo, a deteccdo e a resposta
rapida em caso de ciberatagues ou de perturba¢des no ciberespaco. Em primeiro lugar, todos
os Estados-Membros e as proprias instituicdes da UE devem dispor, até 2012, de uma equipa
de emergéncia de resposta no dominio informatico que funcione em boas condicbes. E
importante que, umavez criadas, todas estas equipas e autoridades policiais cooperem entre s
em matéria de prevencdo e resposta. Em segundo lugar, os Estados-Membros devem
constituir até 2012 uma rede formada pelas suas equipas de emergéncias
nacionais/governamentais de resposta no dominio informatico para que a Europa esteja mais
bem preparada neste ambito. Tal serdiguamente essencial para desenvolver, com o apoio da
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Comisséo e da ENISA, um sistema europeu de alerta e de partilha de informagbes (EISA -
European Information Sharing and Alert System) para o publico mais aargado até 2013, bem
como para estabelecer uma rede de pontos de contacto entre 0s organisSmos competentes e 0s
Estados-Membros. Em terceiro lugar, os Estados-Membros, juntamente com a ENISA, devem
elaborar planos de contingéncia nacionais e realizar periodicamente exercicios nacionais e
europeus em matéria de resposta a incidentes e recuperagdo em caso de catastrofes. De modo
geral, a ENISA apoiara estas acgdes com o objectivo de melhorar o desempenho das equipas
de emergéncia de resposta no dominio informatico na Europa.

OBJECTIVO 4. Refor car a seguranca através da gestao das fronteiras

Apbs a entrada em vigor do Tratado de Lisboa, a UE estd em melhores condi¢des de tirar
partido das sinergias entre as politicas de gestdo das fronteiras no que respeita as pessoas e as
mercadorias, num espirito de solidariedade e partilha das responsabilidades™. Em relacdo a
circulacéo das pessoas, a UE pode tratar a gestdo da migracéo e a luta contra a criminalidade
como um duplo objectivo da estratégia de gestéo integrada das fronteiras, que se baseia em
trés vectores estratégicos:

e Uma maior utilizagdo de novas tecnologias para os controlos na fronteira (a
segunda geracdo do Sistema de Informagdo de Schengen (SIS Il), o Sistema de
Informacdo sobre Vistos (SIV), o sistema de entradas/saidas e o programa de
vigjantes registados);

e Uma maior utilizacdo de novas tecnologias para a vigilancia das fronteiras
(Sistema Europeu de Vigilancia das Fronteiras, EUROSUR), com o apoio de
servigos de seguranca GMES e criag8o progressiva de um ambiente comum de
partilha da informagao no dominio maritimo da UE®; e

e Umamaior coordenagdo dos Estados-Membros através da Frontex.

Em relacéo a circulacéo das mercadorias, a «ateracdo em matéria de seguranca» do Codigo
Aduaneiro Comunitério®®, em 2005, estabeleceu uma base para que as fronteiras se tornassem
mais seguras mas também mais abertas a comercializacdo de produtos de confianca. Todas as
mercadorias que penetram no territorio da UE sdo objecto de uma andlise de risco para efeitos
de seguranca e proteccao com base em critérios e normas de risco comuns. A utilizacdo de
recursos € mais eficiente quando a ténica € colocada nas mercadorias que apresentam
potencialmente maior risco. O sistema baseia-se em informagdes prévias sobre o fluxo de
mercadorias dos operadores econdmicos, na instituicdo de um quadro comum de gestéo do
risco, bem como num regime de Operadores Econdmicos Autorizados aplicavel a todas as
mercadorias que entram ou saem do territorio da UE. Estes instrumentos sdo complementares
e criam um sistema abrangente, que continua a ser desenvolvido para enfrentar uma
criminalidade cada vez mais sofisticada a que os Estados-Membros ndo podem dar resposta
numa base individual.

24 Artigo 80.° do TFUE.

2 Comunicagdo da Comissdo intitulada «Integracdo da vigilancia maritima: um ambiente comum de
partilha da informagdo no dominio maritimo da UE», COM (2009)538.

2% Regulamento (CE) n.° 648/2005 do Conselho que atera o Regulamento (CE) n.° 2913/92 do Conselho
gue estabel ece o0 codigo aduaneiro comunitario.
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Accdo 1: Tirar pleno partido do potencial do EUROSUR

A Comissdo apresentara em 2011 uma proposta legislativa de criagdo do EUROSUR, no
intuito de contribuir para a seguranca interna e a luta contra a criminalidade. O EUROSUR
estabelecerd um mecanismo para que as autoridades dos Estados-Membros partilhem as
informagdes operacionais relativas a vigilancia das fronteiras e cooperem entre si e com a
Frontex em termos tacticos, operacionais e estratégicos”’. O EUROSUR utilizara novas
tecnologias desenvolvidas através das actividades e dos projectos de investigacdo financiados
pela UE, como as imagens satélite para detectar e seguir alvos nas fronteiras maritimas, por
exemplo acompanhando embarcacdes rapidas que transportam drogas para a UE.

pY

Nos ultimos anos foram langadas duas iniciativas importantes relativas a cooperacéo
operacional nas fronteiras maritimas - uma sobre o trafico de seres humanos e de migrantes no
quadro da Frontex e outra sobre o contrabando de drogas no ambito do MAOC-N? e do
CeCLAD-M?. No quadro do desenvolvimento das accBes integradas e operacionais nas
fronteiras maritimas da UE, esta Ultima lancard em 2011 um projecto-piloto nas suas
fronteiras meridionais ou do sudoeste, em que participardo esses dois centros, bem como a
Comissdo, a Frontex e a Europol. Este projecto-piloto tirara partido das sinergias no dominio
da andlise do risco e dos dados de vigilancia em &reas de interesse comum relativamente a
diferentes tipos de risco, tais como o tréfico de drogas e de seres humanos™.

Accdo 2: Melhorar o contributo da Frontex nas fronteiras externas

No decurso das suas operacdes, a Frontex tem acesso a informacdes fulcrais quanto ao
envolvimento de criminosos nas redes de trafico. Actualmente, todavia, essas informagoes
ndo podem ser em seguida utilizadas para andlises de risco ou para melhor centrar futuras
operacdes conjuntas. Além disso, os dados relevantes sobre 0s criminosos suspeitos ndo sao
transmitidos as autoridades nacionais competentes nem a Europol tendo em vista uma
investigacdo complementar. De igual forma, a Europol ndo pode partilhar informactes
provenientes dos seus ficheiros de trabal ho analiticos. Com base na experiéncia adquirida e no
contexto da abordagem global da UE no dominio da gestdo da informagdo®’, a Comissdo
considera que autorizar a Frontex a proceder ao tratamento e a utilizagdo destas informagoes,
de forma limitada e em conformidade com regras de gestdo de dados pessoais claramente
definidas, representara um contributo significativo para o desmantelamento de organizactes
criminosas. Todavia, tal ndo deve resultar numa duplicacéo das fun¢es desempenhadas pela
Frontex e pela Europol.

2 As propostas da Comiss&o para o desenvolvimento do sistema EUROSUR e para o desenvolvimento de

um ambiente comum de partilha da informacdo no dominio maritimo da UE estdo indicadas nos
documentos COM (2008)68 e COM (2009)538, respectivamente. Foi recentemente adoptado um roteiro
constituido por seis etapas para estabelecer um ambiente comum de partilha da informagdo no dominio
maritimo da UE (COM (2010) 584).

MAOC-N - Centro de Andlises e Operagdes contra o Narcotrafico Maritimo de Estupefacientes.
CeCLAD-M - Centro de Coordenagdo da L uta contra a Droga no Mediterréneo.

Este projecto complementara outros projectos integrados de vigilancia maritima, como BlueMassMed e
Marsuno, que visam incrementar tanto quanto possivel a eficiéncia da vigilancia maritima nas bacias do
Mediterraneo, do Atlantico e da Europa do Norte.

Apresentacdo geral da gestdo dainformacdo no dominio da liberdade, seguranca e justica, COM (2010)
385.

28
29
30

31
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A partir de 2011, a Comissao, com o contributo conjunto da Frontex e da Europol, apresentara
um relatério até ao final de cada ano sobre infracgles penais transfronteiras especificas, tais
como o tréfico de seres humanos e de migrantes e o contrabando de mercadorias ilegais. Este
relatdrio anual servird de base para avaliar a necessidade de operagdes comuns com a Frontex
e de operagbes conjuntas entre a policia, as autoridades aduaneiras e outras autoridades
responsaveis pela aplicacdo dalei, a serem realizadas a partir de 2012.

Accdo 3: Gestdo comum dos riscos para a circulacdo de mercadorias através das fronteiras
externas

Houve uma evolucdo juridica e estrutural significativa nos ultimos anos para reforcar a
seguranca e a protecgdo das cadeias de abastecimento internacionais, bem como a circulagdo
de mercadorias através das fronteiras da UE. O quadro comum de gestéo dos riscos (QCGR),
aplicado pelas autoridades aduaneiras, implica a anaise continua dos dados electronicos em
matéria de comércio antes da chegada (e da partida) das mercadorias, a fim de identificar os
riscos de seguranca e eventuais ameagas a UE e aos seus cidaddos, para além de assegurar
uma resposta adequada a estes riscos. O QCGR prevé igualmente a aplicacdo de controlos
mais intensivos centrados em dominios prioritarios identificados, nomeadamente a politica
comercia e os riscos financeiros. Requer também o intercambio sistemético de informagtes
sobre o risco na UE.

Um desafio que se coloca nos proximos anos € o de assegurar, em todos os Estados-Membros,
0 desempenho uniforme e de grande qualidade da gestdo dos riscos, da andlise de risco
conexa e dos controlos definidos com base nos riscos. Para aém do relatorio anua sobre o
contrabando de produtos ilegais acima referido, a Comisséo elaborara avaliagdes no dominio
aduaneiro a nivel da UE para fazer face aos riscos comuns. A reunido das informacdes a nivel
da UE deve ser utilizada para reforcar a seguranca nas fronteiras. Para melhorar o nivel de
seguranca aduaneira até ser alcancado o nivel necessario nas fronteiras externas, a Comissao
desenvolvera em 2011 opcdes com vista amelhorar as capacidades de andlise e de melhor
identificacdo dos riscos e apresentara propostas para o efeito, se for caso disso.

Accdo 4: Melhorar a cooperacdo entre as agéncias a nivel nacional

Os Estados-Membros devem, até ao final de 2011, comecar a elaborar analises de risco
comuns. Nelas devem participar todas as autoridades competentes que desempenham um
papel no dominio da seguranca, nomeadamente a policia, os guardas de fronteiras e as
autoridades aduaneiras que identificam os pontos mais problematicos e os riscos mdltiplos e
transversais nas fronteiras externas, por exemplo, o contrabando reiterado de seres humanos e
de drogas provenientes da mesma regido em pontos idénticos de passagem nas fronteiras.
Estas andlises devem complementar os relatérios anuais a elaborar pela Comissdo sobre a
criminalidade transfronteiras, com contribui¢fes conjuntas da Frontex e da Europol. Até ao
final de 2010, a Comisséo concluird um estudo destinado a identificar as melhores préticas na
cooperacao entre os guardas de fronteiras e as administragbes aduaneiras gque trabalham nas
fronteiras externas da UE e examinard a melhor forma de proceder a sua divulgacdo. Em
2012, a Comissdo apresentara sugestfes quanto a forma de melhorar a coordenacdo dos
controlos nas fronteiras realizados pelas diferentes autoridades nacionais (policia, guardas
de fronteiras e administraco aduaneira). Além disso, a Comissdo elaborarg, até 2014, e em
conjunto com a Frontex, a Europol e o Gabinete Europeu de Apoio ao Asilo, normas minimas
e melhores préticas para a cooperacdo entre as agéncias. Estas serdo nomeadamente aplicadas
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as anadlises de risco comuns, as investigacOes conjuntas, as operacBes conjuntas e ao
intercambio de informagdes.

OBJECTIVO5: Reforcar a capacidade de resisténcia da Europa as crises e as
catastrofes

A UE encontra-se exposta a uma série de crises e catastrofes potenciais, como as associadas
as ateracbes climaticas e as provocados pelos atentados terroristas e ciberataques centrados
em infra-estruturas criticas, a libertacdo acidental ou hostil de agentes transmissores de
doencas e organismos patogénicos, a surtos de gripe repentinos e a falhas a nivel das
infra-estruturas. Estas ameacas intersectoriais apelam para a introducdo de melhorias nas
préticas tradicionais de gest&o das crises e das catastrofes tendo em vistaumamaior eficiéncia
e coeréncia. Exigem solidariedade na resposta assegurada e responsabilidade em matéria de
prevencdo e estado de preparacdo, devendo a ténica ser colocada numa melhor avaliagcdo dos
riscos a nivel da UE no que respeita a todos os riscos potenciais.

Accdo 1: Tirar pleno partido da clausula de solidariedade

A cléausula de solidariedade do Tratado de Lisboa™ imp&e uma obrigacdo juridica & UE e aos
seus Estados-Membros de se prestarem assisténcia muitua se um Estado-Membro for alvo de
um ataque terrorista ou vitima de uma catéstrofe natural ou de origem humana. Com a
aplicacdo desta cldusula, a UE pretende ser mais bem organizada e mais eficiente na gestdo
das crises, tanto em termos de prevencdo como em termos de resposta. Com base numa
proposta transversal da Comissdo e do Alto Representante, a apresentar em 2011, a misséo
colectivada UE consistira em assegurar a aplicacdo prética da clausula de solidariedade.

Accdo 2: Uma abordagem de todos os riscos no dominio da avaliacdo do risco e das ameacas

Até ao final de 2010, a Comissdo elaborarg, juntamente com os Estados-Membros,
orientacOes da UE aplicaveis as avaliacBes de risco e ao comportamento a adoptar no
dominio da gestédo das catéstrofes, com base numa abordagem de riscos multiplos, que
englobe em principio todas as catastrofes naturais e de origem humana. Os Estados-Membros
devem desenvolver, até ao final de 2011, abordagens nacionais em matéria de gestdo dos
riscos, nomeadamente andlises de risco. Nesta base, a Comissdo apresentara, até ao final de
2012, uma panoramica geral intersectorial dos riscos naturais e de origem humana
susceptiveis de serem enfrentados pela UE no futuro®. Além disso, a iniciativa da Comissdo
sobre a seguranca no dominio da salde, prevista para 2011, procurara reforcar a coordenacéo
da gestdo dos riscos na UE e reforgara as estruturas e 0s mecani smos existentes no dominio da
saude publica.

No que respeita a avaliacdo das ameacas, a Comissao apoiara os esforgos desenvolvidos para
melhorar a compreensdo mutua das varias definicdes dos niveis de risco e melhorar a
comunicagdo sempre que tais niveis sgjam alterados. Em 2012, os Estados-Membros sdo
convidados a elaborar as suas proprias avaliacbes das ameagas no dominio do terrorismo e

% Artigo 222.° do TFUE.
Conclusfes do Conselho sobre um quadro comunitério para a prevencdo das catastrofes na UE, 30 de
Novembro de 2009.
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outros tipos de ameacas. A partir de 2013, a Comissao, em articulacdo com o Coordenador da
Luta Antiterrorista da UE e os Estados-Membros, elaborara regularmente panoramicas gerais
das ameacas existentes, com base nessas avaliacdes nacionais.

A UE deve estabelecer até 2014 uma politica coerente de gestdo dos riscos que associe as
avaliagoes de risco e das ameagas ao processo de tomada de deci sdes.

Accdo 3: Articulacdo entre os diferentes centros de acompanhamento da situacdo

Uma resposta eficaz e coordenada as crises depende da capacidade de obter rapidamente uma
panoramica geral, completa e exacta, da situagdo. As informagdes sobre uma sSituagcdo
existente dentro ou fora da UE devem ser recolhidas junto de todas as fontes relevantes e em
seguida andlisadas, avaliadas e partilhadas com os Estados-Membros e 0s servigos
operacionais e politicos nas instituicdes da UE. Com uma infra-estrutura articulada em rede
plenamente segura, 0 equipamento adequado e funcion&rios devidamente formados, a UE
pode desenvolver uma abordagem integrada com base numa avaliagdo comum e
partilhada de uma situacdo decrise.

Tendo por base as capacidades e 0 saber fazer existentes, a Comissdo reforcara até 2012 as
ligacOes entre as funcbes de alerta precoce especificas de um sector e de cooperagdo em caso
de crise®, nomeadamente nos dominios da salide, proteccdo civil, controlo dos riscos
nucleares e terrorismo, e recorrerd para o efeito aos programas operacionais dirigidos pela
UE. Ta contribuira para melhorar as ligacBes com as agéncias da UE e o0 Servico Europeu
para a Acgdo Externa, incluindo o Centro de Crise, e permitird partilhar melhor as
informagdes e, quando necessario, os relatorios conjuntos da UE sobre a avaliagdo do risco e
das ameagas.

A coordenacdo eficaz entre as instituicdes, 0s organismos e as agéncias da UE requer um
guadro geral coerente para a proteccdo das informagdes classificadas Por conseguinte, a
Comissao tenciona apresentar uma proposta a este respeito em 2011.

Accdo 4: Desenvolver uma capacidade europeia de resposta as catastrofes

A UE deve estar em condi¢des de reagir a catastrofes, tanto no seu territdrio como no exterior.
Os ensinamentos retirados de acontecimentos recentes indicam que se justifica a introdugdo
de novas melhorias no que respeita a rapidez da mobilizacdo e a adequacdo das medidas
adoptadas, a coordenacdo operacional e politica, bem como a visibilidade da resposta da UE
as catéstrofes, tanto a nivel interno como externo.

Em consonéncia com a estratégia de resposta a situagdes de catéstrofe recentemente
adoptada®™, a UE deve estabelecer uma Capacidade Europeia de Resposta &s Emergéncias
com base em meios previamente disponibilizados pelos Estados-Membros e a mobilizar no
ambito das operacfes da UE e planos de contingéncia pré-acordados. A eficiéncia e a relacéo
custo/eficacia devem ser melhoradas através de uma logistica partilhada, bem como através de

A Comissdo continuara a utilizar e a desenvolver o sissema ARGUS - ver COM (2005) 662 - e os
procedimentos conexos para crises plurissectoriais com riscos multiplos e para a coordenagdo entre
todos os servicos da Comissdo.

«Reforcar a capacidade de resposta europeia a situagdes de catéstrofe: papel da proteccdo civil e da
ajuda humanitaria» - COM (2010) 600.
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modalidades mais simples e mais solidas para conjugar e co-financiar os meios de transporte.
Em 2011 serdo apresentadas propostas legislativas para a execugdo dos principais projectos.

3. EXECUCAO DA ESTRATEGIA

A aplicacéo da Estratégia de Seguranca Interna em Acgdo € uma responsabilidade partilhada
entre as instituicdes da UE, os Estados-Membros e as agéncias da UE. Tal requer um processo
de aplicacdo da estratégia, devendo as funcbes e as responsabilidades ser claramente
definidas, assumindo o Conselho e a Comissdo, em estreita articulagdo com o Servigo
Europeu para a Acgdo Externa, o papel primordial na consecucdo dos objectivos estratégicos.
Em especial, a Comissdo apoiara as actividades do Comité Permanente para a Cooperagéo
Operacional em matéria de Seguranca Interna (COSI), com vista a assegurar a promocao € 0
reforco da coordenacdo operaciona e facilitar a coordenacdo da accdo das autoridades
competentes dos Estados-M embros™.

Execucao

As prioridades devem ser reflectidas tanto no planeamento operacional das agéncias da UE, a
nivel nacional, como nos programas de trabalho da Comissdo. A Comissdo velara por que as
actividades relacionadas com a seguranca, homeadamente a investigacdo no dominio da
seguranca, a politica industrial e os projectos no ambito dos programas de financiamento da
UE relacionados com a seguranca interna, se coadunem com os objectivos estratégicos. A
investigacdo em matéria de seguranca continuara a ser financiada ao abrigo do
Programa-Quadro plurianual de Investigacdo e Desenvolvimento. Para assegurar uma
aplicacdo coroada de éxito, a Comissdo criard um grupo de trabaho interno. O Servico
Europeu para a Acgdo Externa serd convidado a participar neste grupo a fim de assegurar a
coeréncia com a Estratégia Europeia de Seguranca de ambito mais lato e paratirar partido das
sinergias entre as politicas internas e externas, nomeadamente as avaliagdes de risco e das
ameacas. O COS| e o Comité Politico e de Seguranca devem trabalhar em conjunto e reunir-
se regularmente com a mesma finalidade.

O financiamento da UE que possa ser necessario para 0 periodo 2011-2013 sera
disponibilizado dentro dos actuais limites do quadro financeiro plurianual. Para o periodo
apos 2013, o financiamento da seguranca interna sera examinado no contexto de um debate a
nivel da Comissdo sobre todas as propostas a apresentar nesse periodo. No quadro desse
debate, a Comissdo examinara a viabilidade de criar um Fundo de Seguranca Interna.

Acompanhamento e avaliacdo

A Comissdo acompanhard, com o Conselho, os progressos redlizados no dominio da
Estratégia de Seguranca Interna em Acgdo. A Comissdo elaborara um relatério anual para o
Parlamento Europeu e o Conselho sobre a referida estratégia, com base nas contribuicfes dos
Estados-Membros e das agéncias da UE e recorrendo tanto quanto possivel aos mecanismos
de informacdo existentes. O relatdrio anual destacard a principal evolucdo registada em
relacdo a cada um dos objectivos estratégicos, avaliando se as accdes a nivel da UE e dos

% Artigo 71.° do TFUE; ver igualmente Decisio 2010/131/UE do Conselho que cria o Comité Permanente
para a Cooperagdo Operacional em matéria de Seguranca Interna.
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Estados-Membros foram eficazes e apresentara as recomendacfes da Comisséo, se for caso
disso. O relatério anual incluird igualmente um anexo que fard o ponto da situagdo no que se
refere a seguranca interna. Sera elaborado pela Comissdo, com 0 apoio das contribuicbes
fornecidas pelas agéncia relevantes. O relatorio pode servir de fonte de informacéo anual para
0s debates do Parlamento Europeu e do Conselho sobre a seguranca interna.

OBSERVACOESFINAIS

O nosso mundo estd a mudar, 0 mesmo sucedendo com as ameacas e 0s desafios que devemos
enfrentar. A resposta da Unido Europeia deve evoluir em consequéncia. Estaremos no bom
caminho se trabalharmos em conjunto para realizar as acgdes delineadas na presente estratégia
Simultaneamente, ndo obstante a nossa solidez e boa preparacdo, € inevitavel que nunca sera
possivel eliminar por completo as ameacas. E por isso que se revela ainda mais importante
redobrar 0s nosso esforcos.

Com o novo quadro juridico instituido pela Tratado de Lisboa, a Estratégia de Seguranca
Interna em Accéo devera tornar-se a agenda comum da UE durante os préximos quatro anos.
O seu éxito sera coroléario dos esforcos conjugados de todos os intervenientes da UE, mas
igualmente da cooperacdo com o mundo externo. Os Estados-Membros, as instituices e as
agéncias da UE sO poderdo assegurar uma resposta europeia verdadeiramente coordenada as
ameagas de seguranca gue se colocam hoje em dia se colaborarem e trabalharem em conjunto
para aplicar a presente estratégia.
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Anexo: Resumo dos objectivos e das accoes
ESTRATEGIA DE SEGURANCA INTERNA

OBJECTIVOSE ACCOES

OBJECTIVOSE ACCOES RESPONSAVEL CALENDARIO
OBJECTIVO 1. Desmantelar asredesinternacionais de criminalidade
Accéo 1: Identificar e desmantelar as redes de criminalidade
Proposta relativa a utilizacdo dos Registos de Identificacéo de Passageiros da UE com?¥ 2011
Eventual revisio dalegisacdo da UE relativa ao branqueamento de capitais afim de permitir a COoM 2013
identificacéo dos proprietarios das empresas e dos fundos de investimento
Orientages sobre a utilizagdo dos registos de contas bancérias para seguir os fluxos dos produtosdo | COM 2012
crime
Estratégiarelativa arecolha, a andlise e a partilha de informagdes sobre transacgdes financeiras COM com EM e AEP 2012
criminosas, incluindo a formacéo
Maior recurso a equipas de investigacao conjuntas criadas num curto prazo EM com COM, Europol e Em curso
37 Abreviaturas utilizadas: Comissdo Europeia (COM), Estados-Membros (EM), Academia Europeia da Policia (AEP), Agéncia Europeia para a Seguranca das Redes e da

Informagdo (ENISA), Centro de Andlises e Operacfes contra o Narcotréfico de Estupefacientes (MAOC-N), Centro de Coordenagcdo da Luta contra a Droga no
Mediterraneo (CeCLAD-M), Gabinete Europeu de Apoio ao Asilo (EASO), Alto Representante da Unido para os Negdcios Estrangeiros e a Politica de Seguranga (AR).
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OBJECTIVOSE ACCOES

RESPONSAVEL

CALENDARIO

Eurojust

Accéo 2: Proteger a economia contra a infiltragéo da criminalidade

Proposta sobre o acompanhamento e a assisténcia a prestar aos Estados-Membros na luta contra a COM 2011
corrupcao
Criar umarede de pontos de contacto nacionais para 0s organismos estatai s e regulamentares COM com EM 2011
Acg0es para assegurar o respeito dos direitos de propriedade intelectual e combater a venda na EM e COM Em curso
Internet de mercadorias de contrafaccéo

Accao 3: Confiscar os produtos do crime
Proposta rel ativa ao confisco de bens de terceiros, confisco alargado e decisdes de confisco ndo COM 2011
baseadas em condenacdes
Instituicdo de gabinetes de recuperacao de bens e das modalidades necessérias para a gestéo de bens EM 2014
Indicadores comuns para a avaliagao do desempenho dos gabinetes de recuperacdo de bens e COM 2013

orientagfes quanto a prevencao da recuperacdo dos bens confiscados pelos criminosos
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OBJECTIVOSE ACGOES RESPONSAVEL CALENDARIO
OBJECTIVO 2 Prevenir o terrorismo eresponder aradicalizacdo e ao recrutamento
Accao 1. Capacitar as comunidades para impedir a radicaliza¢&o e o recrutamento
Criar umarede de sensibilizacdo para a radicalizacdo na UE, com um forum em linha e conferénciasa | COM com Comité das Regides | 2011
nivel da UE. Apoiar a sociedade civil aexpor, traduzir e contestar a propaganda extremista violenta
Conferénciaministerial sobre a prevencéo da radicalizacdo e do recrutamento COM 2012
Manual sobre a prevencdo da radicalizag&o, impedindo o recrutamento e permitindo o afastamento ea | COM 2013-14
reabilitacdo
Accao 2: Vedar o acesso dos terroristas ao financiamento e a materiais e seguir as suas transaccoes
Quadro para o congelamento dos bens dos terroristas COM 2011
Execucdo de planos de accdo paraimpedir 0 acesso a explosivos e a substancias quimicas, bioldgicas, | EM Em curso
radiol 6gicas e nucleares
Politicade recolha e andlise, anivel da UE, de dados relativos a mensagens de pagamentos COM 2011

financeiros

Accdo 3: Proteger ostransportes
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outra nas institui¢cdes da UE, bem como realizacéo periddica de planos de contingéncia nacionais e
exercicios de resposta e recuperacao.

ENISA

OBJECTIVOSE ACGOES RESPONSAVEL CALENDARIO
Comunicagéo sobre a politica de seguranga dos transportes COM 2011
OBJECTIVO 3: Reforcar os nivels de seguranca para os cidadaos e as empr esas no ciber espaco
Accao 1: Desenvolver as capacidades no dominio da aplicacdo da lei ejudiciario

Criagdo de um centro de cibercriminalidade da UE Sob reserva de um estudo de 2013
viabilidade da COM em 2011

Desenvolvimento das capacidades de investigacdo e repressao da cibercriminalidade EM com AEP, Europol e 2013
Eurojust

Accao 2: Trabalhar com as empresas para capacitar e proteger os cidadaos

Criacao de modalidades de comunicacéo de actos de cibercriminalidade e fornecimento de orientagbes | EM, COM, Europol, ENISA e | Em curso

aos cidadaos sobre a seguranga no ciberespaco e a cibercriminalidade sector privado

OrientacOes sobre a cooperacdo para o tratamento dos conteidos ilegais em linha COM com EM e sector privado | 2011

Accao 3. Melhorar a capacidade de resposta aos ciberataques
Criagdo de uma rede de equipas de emergéncia de resposta no dominio informatico em todos 0sEM e | EM e institui¢des da UE com 2012
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OBJECTIVOSE ACCOES RESPONSAVEL CALENDARIO

Instituicdo de um sistema europeu de partilha de informacdes e de alerta (SEPIA) EM com COM e ENISA 2013

OBJECTIVO 4: Reforcar a seguranca através da gestdo dasfronteiras

Accdo 1: Tirar pleno partido do potencial do EUROSUR

Proposta de criagdo do EUROSUR COM 2011

Projecto-piloto operacional nas fronteiras meridionais ou do sudoeste da UE COM, Frontex, Europol, 2011
MAQOC-N e CeCLAD-M

Accéo 2: Melhorar o contributo da Frontex nas fronteiras externas

Elaboracéo de relatérios conjuntos sobre o trafico de seres humanos e de migrantes, bem como o COM com Frontex e Europol 2011
contrabando de produtos ilegais, que servirdo de base para operaces conjuntas

Accao 3. Gestdo comum dos riscos para a circulacao de mercadorias através das fronteiras externas

Iniciativas para melhorar as capacidades de andlise e de melhor identificacéo dos riscos COM 2011

Accdo 4: Melhorar a cooperacao entre as agéncias a nivel nacional

Desenvolvimento de andlises de risco comuns a nivel nacional, envolvendo apolicia, os guardas de EM 2011
fronteiras e as autoridades aduaneiras, paraidentificar os pontos problematicos nas fronteiras externas
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OBJECTIVOSE ACGOES RESPONSAVEL CALENDARIO
Sugestdes para melhorar a coordenacdo dos controlos nas fronteiras realizados por diferentes COM 2012
autoridades
Elaborac&o de normas minimas e das melhores praticas para a cooperacdo entre agéncias COM, Europol, Frontex, EASO | 2014
OBJECTIVO 5: Reforcar a capacidade deresisténcia da Europa as crises e as catastrofes
Accao 1. Tirar pleno partido da clausula de solidariedade
Proposta rel ativa a aplicacéo da clausula de solidariedade COM/AR 2011
Accao 2: Uma abordagem de todos os riscos no dominio da avaliagdo do risco e das ameacas
OrientagOes aplicavels as avaliactes de risco e ab comportamento a adoptar no dominio dagestdo de | COM com EM 2010
catastrofes
Abordagens nacionais em matéria de gestao do risco EM 2011-12
Panoramica geral intersectorial sobre eventuais riscos naturais e de origem humana no futuro COM 2012
Propostas sobre ameagas no dominio da salide COM 2011
Balancos periddicos sobre as ameagas existentes COM comEM eCTC 2013
Definir uma politica coerente de gest&o de riscos COM com EM 2014
Accao 3: Articulac&o entre os diferentes centros de acompanhamento da situacgéo
Reforcar as ligagOes entre as funcgdes de alerta precoce especificas a um sector e de cooperacdo em COM 2012
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OBJECTIVOSE ACGOES RESPONSAVEL CALENDARIO
caso de crise
Proposta relativa a um enquadramento geral coerente para a proteccéo de informagdes classificadas COM 2011
Accéo 4: Desenvolver uma capacidade europeia de resposta as catastrofes
Propostas relativas a criacéo de uma capacidade europeia de resposta as emergéncias COM 2011
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