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MEDDELANDE FRAN KOMMISSIONEN TILL EUROPAPARLAMENTET OCH
RADET

EU:sstrategi for den inre sékerheten i praktiken: Fem steg mot ett sékrare Europa

1. DEN EUROPEISKA SAKERHETSMODELLEN: EN GEMENSAM STRAVAN
EFTER ETT SAKRARE EUROPA

De flesta av EU:s invanare har forménen att leva sitt vardagsliv i relativ sédkerhet. Samtidigt
star vara samhéllen infor allvarliga och vdxande sdkerhetshot av alltmer raffinerad natur.
Miénga av de sdkerhetsutmaningar som vi star infor idag &r gréansoverskridande och
sektorsovergripande till sin natur. Ingen enskild medlemsstat kommer att kunna mota dessa
hot pa egen hand. Detta dr ndgot som oroar vara medborgare och foretag. Fyra av fem EU-
invanare vill se ytterligare insatser pa EU-niva mot organiserad brottslighet och terrorism'.

Mycket har gjorts for att mdta dessa framvidxande hot och oka sdkerheten i Europa. Med
Lissabonfordraget” i kraft, och med den vigledning som Stockholmsprogrammet och dess
handlingsplan ger’, har EU nu de forutsittningar som krévs for att gi vidare med malinriktade
insatser. I strategin for inre sdkerhet, som antogs i borjan av 2010 under det spanska
ordférandeskapet’, anges utmaningar, principer och riktlinjer for hanteringen av dessa fragor i
EU, samtidigt som kommissionen uppmanas att foresla atgarder for att genomfora strategin.
Detta meddelande — EU:s strategi for inre sdkerhet i praktiken — bygger darfor pd vad
medlemsstaterna och EU:s institutioner redan har enats om, och innehaller forslag om hur vi
under de kommande fyra &ren kan samarbeta for att bli mer effektiva nér det géller att
bekdmpa och forebygga allvarlig och organiserad brottdighet, terrorism och it-
brottdighet, stirka forvaltningen av varayttre granser och dka samhillets for maga att sta
emot sdval naturkatastrofer som katastrofer orsakade av manniskor.

En delad dagordning for att méta gemensamma utmaningar

EU:s roll 1 arbetet med att skydda var inre sdkerhet dr att ldgga grunden for en gemensam
politik, utforma lagstiftning och skapa forutséttningar for praktiskt samarbete inom omradena
polissamarbete och réttsligt samarbete, grinsforvaltning och krishantering. I var strdvan att
uppnd sdkerhetsmalen dr det av storsta vikt att bdde de inre och de yttre aspekterna av
politiken tas i beaktande.

EU:s strategi for den inre sidkerheten i praktiken omfattar darfor en gemensam dagordning for
medlemsstaterna, Europaparlamentet, kommissionen, radet samt byrder och andra organ,
inklusive det civila samhillet och lokala myndigheter. Denna dagordning bor vila pé en solid

! Sandard Eurobarometer 71.

Fordraget om Europeiska unionens funktionssétt (EUF-fordraget).

Stockholmsprogrammet — ett Gppet och sékert Europa i medborgarnas tjanst och for deras skydd (radets
dokument 17024/09), Att forverkliga ett omrade med frihet, sdkerhet och rittvisa for EU-medborgarna:
Handlingsplan for att genomfora Stockholmsprogrammet, KOM(2010) 171. Stockholmsprogrammet &r
EU:s program for rittsliga och inrikes fragor for perioden 2010-2014.

Rédets dokument, 5842/2/2010, Inre sékerhet i Europeiska unionen: Mot en europeisk sikerhetsmodell.
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och EU-baserad sdkerhetsindustri dér tillverkare och tjdnsteleverantdrer stir i ndra samarbete
med slutanvindarna. Vara gemensamma anstringningar for att hitta svar pa vér tids
sdkerhetsproblem kommer att bidra till en sadan forstirkt och forbéttrad europeisk modell for
en social marknadsekonomi som foreslés i Europa 2020-strategin.

Siaker hetsstrategier baserade pa gemensamma véarderingar

Strategin for den inre sdkerheten i praktiken, och de verktyg och atgérder som krivs for att
genomfora den, méste vila pad gemensamma vérderingar, bland annat réttsstatsprincipen och
respekten for de grundldggande rittigheterna enligt EU:s stadga om de grundlaggande
rattigheterna’. Det ér viktigt att var syn pa krishantering priglas av solidaritet. Véara insatser
mot terrorism bor std i proportion till problemens omfattning och vara inriktade péd att
forebygga framtida angrepp. I de fall en effektiv brottsbekdmpning i EU underléttas av
informationsutbyte, dr det ocksd av storsta vikt att skydda ménniskors privatliv och deras
grundldggande ritt till skydd for sina personuppgifter.

Inre sékerhet ur ett globalt perspektiv

Inre sdkerhet kan inte uppnis isolerat fran resten av vérlden, och déarfor ar det viktigt att se till
att de inre och de yttre aspekterna av sékerheten kompletterar varandra pa ett samstamt sitt.
Virderingarna och prioriteringarna 1 strategin for inre sdkerhet, inte minst vart dtagande att
fraimja ménskliga réttigheter, demokrati, fred och stabilitet i vart grannskap och bortom det,
ingar i det synsitt som faststills i den europeiska sikerhetsstrategin®. Som framgar av den
strategin dr forbindelserna med vara partner, sédrskilt Forenta staterna, av grundliggande
betydelse i kampen mot allvarlig och organiserad brottslighet och terrorism.

Sakerhetsaspekterna bor vara en del av relevanta strategiska partnerskap och beaktas i
dialogen med véra parter vid planeringen, nér det dr lampligt och relevant for att bekdmpa
samverkande hot, sdsom minniskohandel, narkotikahandel och terrorism. EU kommer vidare
att dgna sérskild uppmirksamhet t tredjeldnder och regioner som kan komma att behova stod
och expertis fran EU och medlemsstaterna, bade for den yttre och for den inre sdkerheten.
Den europeiska avdelningen for yttre atgarder kommer att géra det mojligt att integrera
ytterligare insatser och expertis genom att ta vara pa de fardigheter och den kunskap som star
till medlemsstaternas, radets och kommissionens forfogande. Sdkerhetsexperter, inbegripet
kontaktpersoner vid Eurojust och sambandspersoner’, bor placeras vid EU:s delegationer,
sdrskilt 1 prioriterade ldnder. Ladmpliga ansvarsomrdden och funktioner for dessa experter
kommer att faststéllas av kommissionen och den europeiska avdelningen for yttre atgérder.

2. FEM STRATEGISKA MAL FOR DEN INRE SAKERHETEN

I detta meddelande identifieras de viktigaste utmaningarna for EU:s sidkerhetspolitik under de
kommande &ren. I meddelandet foreslds fem strategiska mél och sérskilda atgérder for

Strategi for Europeiska unionens konkreta tillimpning av stadgan om de grundldggande rittigheterna —
KOM(2010) 573.

European Security Strategy: A Secure Europe in a Better World antogs 2003 och reviderades 2008.

I enlighet med radets beslut om Eurojust 2009/426/RIF, som ska vara inforlivat senast i juni 2011.
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perioden 2011-2014 vilka, tillsammans med pagéende anstrdngningar och initiativ, kommer
att bidra till 6kad sékerhet i EU.

Allvarlig och organiserad brottslighet tar sig en rad olika uttryck: ménniskohandel,
narkotikahandel och vapenhandel, penningtvitt och olaglig transport och dumpning av avfall i
och utanfér EU. Aven brott som forefaller mindre allvarliga i sammanhanget, sisom inbrott
och bilstold, forséljning av falska eller farliga produkter samt verksamhet som bedrivs av
kringresande ligor dr ofta lokala manifestationer av globala kriminella ndtverk. Denna
brottslighet kridver samordnade insatser pA EU-niva. P4 samma sétt dr det med terrorism:
vara samhillen dr fortfarande sérbara for sddana attacker som bombdiden mot offentliga
kommunikationer i Madrid 2004 och London 2005. Vi maste arbeta hardare och samordna
vara insatser mer fOr att forhindra nya attacker.

Ett annat vdxande hot dr it-brottdigheten. Europa ar ett nyckelmal for it-brottslighet pa
grund av dess avancerade Internetinfrastruktur, det stora antalet anvdndare och dess
Internetstddda ekonomier och betalningssystem. Medborgare, foretag, myndigheter och
kritisk infrastruktur maste skyddas béttre mot brottslingar som drar fordel av modern teknik.
Aven sikerheten vid granserna kriver mer samordnade insatser. Med gemensamma yttre
granser maste atgirder mot grinsoverskridande olaglig verksamhet vidtas pa EU-niva. En
effektiv kontroll av EU:s yttre grinser dr av avgorande betydelse for att omradet med fri
rorlighet ska kunna fungera sa som det var tankt.

Vidare har vi pa senare &r kunnat se en 6kning av antalet naturliga och av minniskan skapade
katastrofer i EU och dess omedelbara omgivning. Dessutom tenderar enskilda katastrofer att
fa allt storre omfattning. Detta innebér att EU behover en starkare, mer sammanhallen och
béttre integrerad formdga att genomfora katastrofinsatser, men ocksd att EU behover
genomfora redan befintlig politik och lagstiftning nér det géller att forebygga katastrofer.

MAL 1: Stéra den verksamhet som bedrivs av kriminella natverk painternationell niva

Trots ett vixande samarbete mellan brottsbekdmpande myndigheter och domstolsvisendet
savdl inom som mellan medlemsstaterna, fortsitter de kriminella nitverken att vara i1 hogsta
grad aktiva och generera enorma vinster av sina brott. Vid sidan av korruption och
utpressning mot lokalbefolkning och myndigheter anvénds dessa vinster ofta for att infiltrera
ekonomin och undergriva allminhetens fortroende.

For att forhindra brott dr det av stor betydelse att stora de kriminella ndtverken och sétta stopp
for de ekonomiska incitament som driver dem. Darfor dr det viktigt att stirka det praktiska
brottsbekdmpande samarbetet. Myndigheter inom alla sektorer och pa alla olika nivaer bor
arbeta tillsammans for att skydda ekonomin, och vinning av brott bor sparas och tas i beslag.
Vi méste ocksa overvinna de problem som orsakas av skilda strategier i medlemsstaterna, om
nddvindigt genom lagstiftning om réttsligt samarbete for att stirka dmsesidigt erkdnnande
samt infora gemensamma definitioner av brott och miniminivaer for pafdljder for brott®.

Nyligen framlagda forslag till direktiv om ménniskohandel, om sexuellt utnyttjande av barn samt om it-
brottslighet ar ett viktigt forsta steg i denna riktning. Artikel 83.1 i EUF-fordraget tar for 6vrigt upp
foljande former av allvarlig brottslighet: terrorism, ménniskohandel och sexuellt utnyttjande av kvinnor
och barn, olaglig narkotikahandel, olaglig handel med vapen, penningtvétt, korruption, forfalskning av
betalningsmedel, it-brottslighet och organiserad brottslighet.
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Atgird 1: Identifiera och bryta ner kriminella nitverk

For att identifiera och stéra kriminella nétverk, dr det av storsta vikt att fOrstd hur
medlemmarna arbetar och fér sin finansiering.

Kommissionen kommer darfor att under 2011 lidgga fram forslag till EU-lagstiftning om
passagerarregister for flygningar till och fran EU:s territorium. Dessa uppgifter kommer att
analyseras av ansvariga myndigheter i medlemsstaterna, for att forebygga och lagfora
terroristbrott och annan allvarlig brottslighet.

Formagan att forstd hur kriminella tillgdngar har genererats och &verforts dr beroende av
information om &garforhdllandena 1 de foretag som berdrs, och om vilka institutioner
tillgdngarna passerar innan de nér den slutliga mottagaren. I praktiken har brottsbekdmpande
myndigheter, domstolar, administrativa utredande organ (sdsom Olaf) och fackmén inom den
privata sektorn svart att fa fram sddan information. EU bor darfor overviga att senast 2013 se
over EU:s lagstiftning mot penningtvétt pa grundval av diskussioner med sina
internationella partner i arbetsgruppen for finansiella atgéarder. Syftet skulle vara att ge okade
mojligheter till insyn i juridiska personer och rittsliga arrangemang. 1 arbetet med att spara
hur kriminella tillgdngar forflyttas har vissa medlemsstater inréttat ett centralt register over
bankkonton. Under 2012 kommer kommissionen att utarbeta riktlinjer for att sidkerstilla att
sddana register ar till storsta mojliga nytta for brottsbekdmpningen. For att kunna utreda
brottsliga ekonomiska transaktioner bor de brottsbekdmpande myndigheterna ha tillgang till
den utrustning och den kunskap som behdvs for att samla in, analysera och i ldmpliga fall
utbyta information. I detta arbete ska de dra full nytta av nationella kunskapscentrum for
utredning av ekonomisk brottslighet och Europeiska polisakademins fortbildningsprogram.
Kommissionen kommer att ldgga fram en strategi for detta omrade 2012.

De brottsliga nétverkens internationella karaktir krdver mer gemensamma insatser, dar
polis, tull, grainsbevakning och réttsliga myndigheter i medlemsstaterna arbetar sida vid sida
med Eurojust, Europol och Olaf. Sadana operationer, inklusive gemensamma
utredningsgrupper’, bor inledas — om nddvindigt med kort varsel — med fullt stod fran
kommissionen i enlighet med de prioriteringar, strategiska mal och planer som faststillts av
radet pa grundval av relevanta hotbildsanalyser'.

Vidare bor kommissionen och medlemsstaterna fortsdtta att bevaka ett effektivt
genomforande av och rapportera om den europeiska arresteringsordern, inklusive dess
eventuella inverkan pa de grundldaggande réttigheterna.

Atgiird 2: Skydda ekonomin mot kriminell infiltration

Kriminella ndtverk anvinder sig av korruption for att investera sin vinning i den lagliga
ekonomin, och urholkar dérigenom fortroendet for de offentliga institutionerna och det
ekonomiska systemet. Det &r av allra storsta vikt att uppmuntra kampen mot korruption.
Insatser pd EU-niva och utbyte av bésta praxis dr darfor en nddvéandighet, och under 2011
kommer kommissionen att ligga fram ett forslag om hur man kan Overvaka och bistd
medlemsstater nas ar bete mot korruption.

’ Artikel 88.2 b i EUF-fordraget och radets beslut 2008/615/RIF om ett fordjupat gransoverskridande
samarbete, sédrskilt for bekdmpning av terrorism och griansdverskridande brottslighet.

Rédets slutsatser 15358/10 om inrdttande och genomforande av en policycykel for EU avseende
organiserad och grov internationell brottslighet.
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Strategier for att engagera myndigheter och tillsynsorgan med ansvar for att bevilja licenser,
utfarda tillstdnd, ingd upphandlingsavtal eller bevilja anslag bor utvecklas (den
"administrativa aspekten”) i syfte att skydda ekonomin mot infiltration av kriminella
nitverk. Kommissionen kommer stodja medlemsstaterna praktiskt genom att under 2011
inrétta ett ndtverk av nationella kontaktpunkter for att utveckla effektiva metoder, och genom
att sponsra pilotprojekt i praktiska fragor.

Pirat tillverkade produkter genererar stora vinster for organiserade kriminella nétverk,
snedvrider handelsmdnstren pa den inre marknaden, forsvagar den europeiska industrin och
medfor risker for EU-medborgarnas hélsa och sdkerhet. I samband med den kommande
handlingsplanen mot varumérkesforfalskning och pirattillverkning kommer kommissionen
darfor att vidta alla lampliga atgérder for att fraimja ett mer effektivt skydd av immateriella
rattigheter. For att kunna bekdmpa forséljningen av piratprodukter pa Internet under tiden
bor medlemsstaternas tullmyndigheter och kommissionen anta lagstiftning nir det behovs,
inrétta kontaktpunkter vid de nationella tullmyndigheterna och utbyta bésta praxis.

Atgird 3: Forverka kriminella tillgdngar

For att sla undan de kriminella nédtverkens ekonomiska incitament méste medlemsstaterna
gora allt de kan for att beslagta, frysa, forvalta och forverka kriminellas egendom och se till
att den inte pa nytt hamnar i deras héander.

Darfor kommer kommissionen under 2011 att lagga fram forslag till lagstiftning for att starka
EU:s regler'' om forverkande, sirskilt genom att utdka méjligheterna till forverkande hos
tredje man'? och utvidgat forverkande', och genom att underlitta dmsesidigt erkéinnande
mellan medlemsstaterna av beslut om forverkande som inte grundar sig pa en fillande dom'.

Medlemsstaterna ska'> senast 2014 inréatta kontor fér &tervinning av tillgdngar som har de
resurser, de befogenheter och den utbildning som behdvs for att bedriva en effektiv
verksamhet samt utbyta information. Kommissionen kommer att ta fram gemensamma
indikatorer (senast 2013) som medlemsstaterna ska anvénda for att utviardera hur kontoren
fungerar. Vidare bor medlemsstaterna senast 2014 vidta nddvéndiga institutionella atgérder,
till exempel genom att inrdtta kontor for forvaltning av egendom, sé att fryst egendom inte
forlorar sitt varde innan den slutligen forverkas. Parallellt med detta kommer kommissionen
att under 2013 att l4gga fram riktlinjer for bésta praxis for att hindra att kriminella &ter kan
lagga hianderna pd egendom som en géng forverkats.

Rambeslut 2001/500/RIF om penningtvétt och beslag.

Beslag hos tredje man inbegriper beslag av egendom som en missténkt eller domd person har overfort
till tredje man.

Utvidgat beslag ar mojligheten att beslagta egendom utdver den direkta vinningen av brott, med foljden
att det inte nddvéandigt att faststilla en koppling mellan egendom som pétraffas hos kriminella och ett
specifikt brott.

Forfaranden som inte grundar sig pa en féllande dom gor det mojligt att frysa eller beslagta egendom
oavsett om dgaren har fillts i domstol eller inte.

Enligt radets beslut 2007/845/RIF ska varje medlemsstat inrdtta &tminstone ett kontor for atervinning av
tillgéngar pa sitt territorium.
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MAL 2: Forebygga terrorism och hanteraradikalisering och rekrytering

Terroristhotet dr fortfarande betydande och utvecklas stindigt'®. Terroristorganisationer
anpassar sig och finner nya metoder, vilket framgir av attackerna 2008 i Bombay,
angreppsforsoket pd en flygning fran Amsterdam till Detroit pa juldagen 2009 och de
forberedelser med anknytning till en rad medlemsstater som nyligen avsldjats. Hoten kommer
nu bade fran organiserade terrorister och ensamma aktorer (sa kallade lone wolves), som kan
ha fitt sina radikala asikter fran extremistisk propaganda och kanske hittar instruktioner pa
Internet. Vara anstrangningar for att bekdmpa terrorism maste intensifieras, sa att vi hela tiden
kan ligga steget fore terroristernas planer. For detta krdvs en konsekvent EU-strategi som
inbegriper forebyggande insatser'’. Vidare bor EU fortsitta att definiera kritisk infrastruktur
och wuppritta planer for att skydda de resurser, inklusive transporttjdnster samt
energiproduktion och energidverforing, som dr av avgdrande betydelse for att samhillet och
ekonomin ska fungera.'®

Medlemsstaterna har en central roll i arbetet for att nd detta mal genom samordnade och
effektiva insatser, och kan rdkna kommissionens fulla stod och bistand fran EU:s samordnare
i kampen mot terrorism.

Atgird 1: Stodja olika grupperingar i samhillet i syfte att forebygea radikalisering och
rekrytering

Radikalisering som kan leda till terroristhandlingar motverkas effektivast nidra de mest
mottagliga personerna i de mest utsatta grupperingarna i samhillet. Om detta ska lyckas kréavs
ett nira samarbete med lokala myndigheter och det civila samhéllet samt stéd till
nyckelpersoner i1 sarbara grupperingar. Huvudinsatserna ndr det gédller att forebygga
radikalisering och rekrytering bor dven 1 fortséttningen ligga pa nationell niva.

Flera medlemsstater dr i fiard med att utveckla arbetsfléden inom detta omrade, och vissa
stdder 1 EU har utvecklat 19sningar och forebyggande strategier som dr anpassade till de
lokala forhallandena. Dessa initiativ har ofta varit framgéngsrika och kommissionen kommer
att fortsitta arbeta for att underlitta spridningen av sidana erfarenheter'’.

Under 2011 kommer kommissionen, i samarbete med regionkommittén, att frimja inrattandet
av ett EU-natverk for kunskapsspridning om radikalisering, understétt av ett online-forum
och EU-0vergripande konferenser. Syftet dr att samla erfarenheter, kunskaper och god praxis
for att skapa ett Okat medvetande om radikalisering och stirka kunskaperna om

For de senaste uppgifterna, se Europols Terrorism Stuation and Trend (TESAT) Report for 2010.

I Europeiska unionens strategi for kampen mot terrorism, dok. 14469/4/05 fran november 2005, anges
en strategi baserad pa fyra pelare: forebygga, skydda, forfolja och agera. For en mer ingaende
diskussion, se "EU:s strategi for terrorismbekdmpning: viktiga framsteg och kommande utmaningar” —
KOM(2010) 386.

Direktivet om skydd av europeisk kritisk infrastruktur (2008/114/EG). Direktivet dr en del av det
bredare europeiska programmet for skydd av kritisk infrastruktur, som stricker sig utdver skyddet mot
terroristhot.

Kommissionen har som ett led i EU:s strategi for att bekdmpa radikalisering och rekrytering till
terrorism (CS/2008/15175) stott forskning och inréttande av ett europeiskt nétverk av experter pa
radikalisering med uppgift att undersoka radikaliserings- och rekryteringsfrigan samt
medlemsstatsledda projekt rorande exempelvis kvarterspolisverksamhet, kommunikation och
radikalisering i1 fangelsemiljoer. Kommissionen har dessutom tillhandahéllit omkring 5 miljoner euro
till projekt som syftar till att stodja offer, och stddjer ndtverk av foreningar for terroristoffer.
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kommunikationsteknik som kan anvindas for att utmana terroristernas vérldsbild. Detta
nitverk kommer att bestd av politiska beslutsfattare, tjanstemin inom brottsbekdmpande
myndigheter och sdkerhetstjinster, dklagare, lokala myndigheter, akademiker, fackexperter
och organisationer inom det civila samhéllet, inklusive grupper som foretrader terrorismens
offer. Medlemsstaterna bor anvinda sig av idéer som genererats genom nétverket for att skapa
fysiska och virtuella utrymmen som ar Oppna for diskussioner som uppmuntrar trovardiga
forebilder och opinionsledare att fora fram positiva budskap som alternativ till terroristernas
verklighetsbeskrivning. Kommissionen kommer ocksa att stodja det arbete som bedrivs av
organisationer inom det civila samhéllet som exponerar, Oversitter och ifrdgasitter
extremistisk valdspropaganda pé Internet.

For det andra kommer kommissionen under 2012 att organisera en ministerkonferens om
fragor med anknytning till radikalisering och rekrytering, dar medlemsstaterna kommer att fa
tillfille att presentera exempel pd framgingsrika insatser for att motverka extremistiska
ideologier.

For det tredje kommer kommissionen mot bakgrund av dessa initiativ och diskussioner att
utarbeta en handbok om atgarder och erfarenheter for att stodja medlemsstaternas arbete.
Denna handbok kommer att ta upp fragor som ror allt fran att forebygga radikalisering till att
forsvéra rekrytering och mdjliggéra avhopp och rehabilitering.

Atgird 2: Forhindra terroristernas tillgéng till finansiering och materiel och spara deras

overforingar

Under 2011 kommer kommissionen att overviga utarbetandet av en ram for administrativa
atgirder enligt artikel 75 1 fordraget, i syfte att skapa forutsittningar att forebygga och
bekdmpa terrorism och dirmed sammanhidngande verksamhet genom att frysa egendom.
Genomforandet av EU:s handlingsplaner for att forhindra tillgang till sprangdmnen (2008)
och kemiska, biologiska, radiologiska och nukledra &mnen (2009) bor prioriteras, bdde genom
lagstiftning och andra atgérder. I detta paket ingar antagandet av kommissionens forslag till
forordning fran 2010 om éatgédrder for att begransa tillgangen till kemiska prekursorer som
anvinds for tillverkning av springédmnen. Det inbegriper ocksé inrédttande av ett europeiskt
ndtverk av brottsbekdmpande enheter med specialkompetens ndr det géller kemiska,
biologiska, radiologiska och nukledra &mnen, for att f& medlemsstaterna att fokusera pa
riskerna med dessa @mnen 1 sin nationella planering. Ytterligare en insats som planeras ar att
inrdtta ett varningssystem vid Europol for incidenter med kemiska, biologiska, radiologiska
och nukledra &mnen. Alla dessa insatser krdver en ndra samordning med medlemsstaterna,
och bor inbegripa partnerskap mellan den offentliga och den privata sektorn, nir det visar sig
lampligt. For att minimera risken fOr att terroristorganisationer och statliga aktorer far tillgang
till foremél som kan anvindas for tillverkning av sprangdmnen och massforstorelsevapen
(biologiska, kemiska eller nukleédra), bor EU skdrpa kontrollen av export av produkter med
dubbla anvidndningsomraden och 6ka kapaciteten att se till att reglerna efterlevs sévil vid
EU:s granser som internationellt.

Efter undertecknandet av avtalet med Forenta staterna om programmet fOr att spéra
finansiering av terrorism kommer kommissionen under 2011 att utarbeta en strategi som
gor det mgjligt for EU att ta fram och analysera uppgifter om finansiella meddelanden
som lagras inom EU:s eget territorium.
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Atgird 3: Skydda transporter

Kommissionen kommer att utveckla EU:s system for luftfarts- och sjofartssdkerhet pé
grundval av fortlopande hotbilds- och riskanalyser. Den kommer att ta hénsyn till
forskningsframstegen inom sékerhetsteknik och sidkerhetsteknologi, genom att anvénda sig av
EU-program som Galileo och®® initiativet rorande Europeiska jordobservationsprogrammet
(GMES). Kommissionen kommer att soka stod frén allménheten genom att efterstréva en allt
bittre balans mellan & ena sidan hogsta mojliga sdkerhet och & andra sidan resekomfort,
kostnadskontroll och skydd av privatliv och hélsa. Den kommer ocksa att betona vikten av en
fortsatt forstarkning av inspektioner och kontroller av att tillampliga regler efterlevs, inklusive
overvakningen av frakttrafik. Internationellt samarbete dr av avgorande betydelse i
sammanhanget och kan frimja béttre sdkerhetsstandarder i hela virlden, och samtidigt
sakerstélla en effektiv resursanvindning och begrinsa onddiga dubbelkontroller.

Det finns utrymme och skdl for ett mer aktivt EU-engagemang pd det omfattande och
komplicerade omradet sakerhet inom landtransporter, sdrskilt sdkerheten for
passagerartransporter’. Kommissionen avser att utvidga det pagdende arbetet om
trafiksdkerhet 1 stdder till att omfatta a) lokala och regionala jarnvdgar och b)
hoghastighetstdg, inklusive tillhdrande infrastruktur. Hittills har verksamheten pad EU-niva
varit begransad till utbyte av information och bésta praxis, vilket beror pa oklarheter nér det
géller subsidiariteten och avsaknad av en internationell organisation jamforbar med
Internationella sjofartsorganisationen eller Internationella civila luftfartsorganisationen, som
forutsitter en samordnad europeisk héllning. Kommissionen anser att det som ett forsta steg
skulle vara virdefullt att underséka mojligheterna att inritta en stindig kommitté for
sakerhetsfrigor inom landstransporter, med en foretrddare for kommissionen som ordférande
och med deltagande av experter pé transport och brottsbekdmpning, samt ett forum for utbyte
av synpunkter med allminheten och privata aktorer. I detta arbete skulle hinsyn tas till
tidigare erfarenheter fran flyg- och sjotransportsikerhet. Det pagdende arbetet for att forfina
och stirka forfarandena for Overvakning av flygfrakter 1 transit frdn tredjeldnder har
paskyndats mot bakgrund av den senaste tidens héndelser.

Transportsidkerheten kommer att belysas ndrmare 1 det meddelande om strategier for
transportsdkerhet som enligt planen ska ldggas fram 2011.

MAL 3: Férbattra saker heten foér medbor gar e och foretag pa I nter net

Sédkra it-nét dr en avgorande faktor for ett vilfungerande informationssamhélle. Detta styrks
av den nyligen offentliggjorda digitala agendan for Europa®’, som tar upp frigor med
anknytning till it-brottslighet, it-sdkerhet, ett sdkrare Internet och skydd for privatlivet som de
viktigaste komponenterna 1 arbetet for att bygga fortroende bland och skapa sdkerhet for
ndtanvdndare. Den snabba utvecklingen och tillimpningen av ny informationsteknik har ocksa
lett till nya former av brottslighet. IT-brottslighet ar ett globalt problem som orsakar
betydande skada for EU:s inre marknad. Aven om sjilva Internetstrukturen inte kiinner nigra
grinser, upphdr mdgjligheterna att lagfora it-brott vid de nationella grénserna.
Medlemsstaterna behdver samordna sina insatser pd EU-niva. Det hogteknologiska centrumet

20 GMES star for Global Monitoring for Environment and Security.

Europeiska radet, mars 2004, Uttalande om bekdmpande av terrorism.
2 KOM(2010) 245.
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for brottsutredning vid Europol (High Tech Crime Centre) spelar redan nu en viktig
samordnande roll for brottsbekdmpningen, men det krivs ytterligare insatser.

Atgird 1: Sikra att det finns kapacitet inom brottsbekdmpningen och réttsvisendet

Under 2013 kommer EU att inritta ett centrum for fragor om it-brottslighet inom ramen for
befintliga strukturer. Detta kommer att ge medlemsstaterna och EU-institutionerna mojlighet
att bygga upp en operativ och analytisk kapacitet for utredningar och samarbete med
internationella partner”. Centrumet kommer att forbittra mojligheterna att utveckla och
Overvaka befintliga forebyggande insatser och utredningsédtgirder, stodja utvecklingen av
fortbildning och medvetandehdjande insatser for brottsbekdmpande myndigheter och
domstolar, inrdtta samarbete med Europeiska byran for nét- och informationssidkerhet (Enisa)
och samverka med ett ndtverk av nationella och statliga organisationer for incidenthantering.
Centrumet for fragor om it-brottslighet bor fungera som ett nav for kampen mot it-brottslighet
i EU.

P& nationell niva bor medlemsstaterna se till att det finns gemensamma standarder bland polis,
domstolar, dklagarmyndigheter och kriminaltekniska utredare vid utredning och lagfoéring av
it-brott. Medlemsstaterna uppmuntras att fram till 2013, i samverkan med Eurojust, Cepol och
Europol, utveckla sin beredskap mot it-brottslighet och sin fortbildningskapacitet, samt att
inrdtta kunskapscentrum pé nationell nivé eller i partnerskap med andra medlemsstater. Dessa
centrum bor ha ett néra samarbete med den akademiska vérlden och industrin.

Atgiird 2: Samarbeta med industrin for att géra medborgarna mer delaktiga och skydda dem

Alla medlemsstater bor se till att médnniskor enkelt kan rapportera misstankta it-brott. Nar
informationen utvirderats bor den Overforas till de nationella plattformarna for it-
brottsberedskap och, om lampligt, motsvarande plattform pa EU-nivd. Med utgéngspunkt i det
viardefulla arbete som har utforts inom programmet for ett sdkrare Internet, bor
medlemsstaterna dven se till att medborgarna har enkel tillgéng till vdgledning om it-
relaterade hot och om de grundlidggande forsiktighetsatgédrder som behover vidtas. Denna
vigledning bor inbegripa hur ménniskor kan skydda sitt privatliv pa nétet, avsloja och
rapportera s.k. grooming, utrusta sina datorer med grundldggande anti-virusprogram och
brandviggar, hantera 16senord samt upptdcka nétfiske, omdirigering till falska webbplatser
(s.k. pharming) eller andra former av angrepp. Kommissionen kommer under 2013 att inrétta
en samordningscentral for utbyte i realtid av resurser och bésta praxis mellan medlemsstaterna
och industrin.

Aven samarbetet mellan den offentliga och den privata sektorn méste stirkas pad EU-niva,
genom det offentligprivata EU-partnerskapet for motstdndskraft (EP3R). Detta partnerskap
bor ligga till grund for utvecklingen av innovativa atgérder och instrument for att forbéttra
siakerheten, ocksd nédr det géller kritisk infrastruktur, och stirka nétverkens och
informationsinfrastrukturens forméga att motstd angrepp. Partnerskapet bor ocksa samarbeta
med internationella partner for att stirka forvaltningen av it-nétverk pa global niva.

Anvindningen av olagligt material pa Internet — och hér avses dven anstiftan till terrorism —
bor hanteras genom riktlinjer for samarbete (baserade pa forfaranden for anmélan och

3 Kommissionen kommer att slutfora en genomforbarhetsstudie for centrumet under 2011.
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avlidgsnande) som kommissionen, i samverkan med Internetleverantérer, brottsbekimpande
myndigheter och icke vinstdrivande organisationer, planerar att utarbeta till 2011. For att
uppmuntra kontakter och samverkan mellan dessa aktérer kommer kommissionen att frimja
anviandningen av en Internetbaserad plattform kallad kontaktinitiativ mot it-brottslighet for
industri och brottsbekdmpande myndigheter (Contact Initiative against Cybercrime for
Industry and Law Enforcement).

Atgird 3: Forbéttra formégan att mota it-attacker

Ett antal steg maste tas for att forbattra formagan att forebygga och upptécka it-attacker och
avbrott samt snabbt vidta atgirder i sddana situationer. For det forsta bor varje medlemsstat,
och EU-institutionerna sjdlva, senast 2012 ha en vidl fungerande organisation for
incidenthantering (Cert). Det ar viktigt att alla sddana organisationer efter uppréttandet
samarbetar med de brottsbekimpande myndigheterna om forebyggande insatser och
motétgiarder. For det andra bor medlemsstaterna senast 2012 samarbeta med sina nationella
organisationer for incidenthantering for att forbdttra EU:s beredskap. Denna verksamhet
kommer ocksé att vara avgérande for att, med stdd av kommissionen och Europeiska byran
for ndt- och informationssékerhet, utveckla ett EU-system for informationsutbyte och varning
(Eisas) for den bredare allmédnheten till 2013, och att inrdtta ett ndtverk av kontaktpunkter
mellan relevanta organ och medlemsstaterna. For det tredje bor medlemsstaterna och
Europeiska byran for nit- och informationssékerhet tillsammans utarbeta nationella
beredskapsplaner och genomfora regelbundna dvningar i incident- och katastrofhantering. Pé
ett Overgripande plan kommer byrén att stddja dessa insatser med méilsittningen att hdja
standarderna for organisationerna for incidenthantering i EU.

MAL 4: Stérka saker heten genom gransférvaltning

Sedan Lissabonfordraget trddde i1 kraft star EU béttre rustat att i en anda av solidaritet och
ansvarsfordelning utnyttja synergier mellan gransforvaltningsstrategier for personer och
varor’’. Nir det giller rorlighet for personer kan EU behandla migrationshantering och
brottsbekdmpning som tvé parallella mal 1 den integrerade strategin for gransforvaltning. Den
grundar sig pa tre strategiska forutsittningar:

e En forbattrad anvdndning av ny teknik for grianskontroller (den andra
generationen av Schengens informationssystem (SIS II), informationssystemet for
viseringar (VIS), systemet for inresa och utresa samt programmet for registrerade
resendrer).

e En forbéttrad anvindning ny teknik for grédnsdvervakning (Europeiska
gransovervakningssystemet, Eurosur), med stod av Europeiska
jordobservationsprogrammet, och ett gradvis inrdttande av en gemensam ram for
informationsutbyte pa havsomréadet i EU”.

e En forbéttrad samordning mellan medlemsstaterna genom Frontex.

# Artikel 80 i EUF-fordraget.
» Meddelande frén kommissionen, ”For en integrerad Overvakning till sjoss En gemensam miljo for
informationsutbyte for EU:s sjobevakningsomrade”, KOM(2009) 538.
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Nér det giller den fria rorligheten for varor infordes genom 2005 ars “sdkerhetstilligg” i
tullkodexen for gemenskapen®® en grund for att gora grinsen sikrare och dndé mer 6ppen for
handel med tilldtna varor. Alla varor som fors in 1 EU kan nu bli foreméil for riskanalys for
siakerhetsindamil, pa grundval av gemensamma riskkriterier och standarder.
Resursanvéndningen dr mer effektiv, eftersom den 1 hogre grad koncentreras pd frakter som
kan innebdra en risk. Systemet forlitar sig till avancerad information om handelsfloden fran
ekonomiska aktdrer, inrdttandet av en gemensam ram for riskhantering samt ett system for
godkédnda ekonomiska aktorer som ska tillimpas pa alla varor som fors in i eller ut ur EU.
Dessa instrument kompletterar varandra och bildar en sammanhéllen struktur, som &r under
fortlopande utveckling for att hantera de alltmer sofistikerade brottsorganisationer som
medlemsstaterna inte kan komma till ritta med pa egen hand.

Atgird 1: Utnyttja Eurosurs fulla kapacitet

Kommissionen kommer att lagga fram ett lagforslag om inréttande av Eurosur under 2011,
i syfte att bidra till den inre sdkerheten och brottsbekdmpningen. Genom Eurosur skapas en
mekanism som gor det mojligt for medlemsstaternas myndigheter att utbyta operativ
information om grénsovervakning och att samarbeta med varandra och med Frontex pa
taktisk, operativ och strategisk nivd®’. Eurosur kommer att dra nytta av ny teknik som
utvecklats genom EU-finansierade forskningsprojekt och forskningsverksamheter, sasom
satellitbilder som gor det mojligt att uppticka och folja mal vid sjogridnsen. Det kan
exempelvis rora sig om att spara snabbgéende batar som transporterar narkotika till EU.

Under senare ar har tvd omfattande initiativ rdrande operativt samarbete vid sjogrdnserna
lanserats — ett under dverinsyn av Frontex rérande ménniskohandel och ménniskosmuggling,
och ett inom ramen for MAOC-N** och CeCLAD-M?* rérande narkotikasmuggling. Som en
del av arbetet med att utveckla integrerade och operativa insatser vid EU:s sjograns kommer
EU under 2011 att inleda ett pilotprojekt vid sin sddra eller sydvistra grans, med deltagande
av de bada ovanndmnda centrumen, kommissionen, Frontex och Europol. Detta pilotprojekt
kommer att undersoka synergier mellan riskanalys och G&vervakningsdata pa omridden av
gemensamt intresse och med avseende pd olika typer av hot, sdsom narkotika- och
manniskosmuggling®”.

Atgird 2: Effektivisera Frontex insatser vid de yttre grinserna

Frontex kommer 1 sin verksamhet 1 kontakt med information om kriminella som é&r
involverade i nétverk for ménniskohandel. For nirvarande kan sédan information inte
anvédndas for riskanalyser eller for att utforma framtida gemensamma insatser pa ett bittre
satt. Vidare ndr uppgifterna om misstdnkta brottslingar aldrig fram till de behoriga nationella
myndigheterna eller Europol for vidare utredning. P& motsvarande sitt far inte Europol 1dmna

26 Europaparlamentets och radets forordning (EG) nr 648/2005 om éndring av rédets forordning (EEG) nr

2913/92 om inréttandet av en tullkodex for gemenskapen.

Kommissionens forslag till utveckling av Eurosur-systemet och till utveckling av en gemensam miljo
for informationsutbyte (Cise) for EU:s sjobevakningsomréde aterfinns i KOM(2008) 68 respektive i
KOM(2009) 538. Nyligen antogs en végkarta i for inrdttande av Cise i sex steg — KOM(2010) 584.
MAOC-N — Maritime Analysis and Operations Centre — Narcotics.

CeCLAD-M - Centre de Coordination pour la lutte antidrogue en Méditerranée.

Detta projekt kommer att komplettera Gvriga projekt rorande integrerad Overvakning till sjoss,
exempelvis BlueMassMed och Marsuno, som syftar till att géra 6vervakningen till sjoss sa effektiv som
mojligt i Medelhavet, Atlanten och de nordeuropeiska havsomradena.

27

28
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30
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ut information fran sina analysregister. Utifrdn tidigare erfarenheter och mot bakgrund av
EU:s 6vergripande strategi for informationshantering®', anser kommissionen att atgirder som
gor det mojligt for Frontex att behandla och anvidnda denna information for vissa begridnsade
dndamal och i enlighet med tydligt faststdllda regler for behandling av personuppgifter skulle
vara till stor hjilp for att springa kriminella organisationer. Det &r dock viktigt att detta inte
leder till dubbelarbete mellan Frontex och Europol.

Fran och med 2011 kommer kommissionen, med gemensamt bistdnd fran Frontex och
Europol, att i slutet av varje ar ligga fram en rapport om sirskild grinsoverskridande
brottslighet, sdésom ménniskohandel, minniskosmuggling och smuggling av olagliga varor.
Denna arliga rapport kommer att fungera som underlag for utvirdering av behoven for
Frontex och for insatser som Frontex genomfor gemensamt med andra aktorer samt for
gemensamma insatser mellan polis, tull och andra sérskilda brottsbekdmpande myndigheter
under 2012 och framat.

Atgird 3: Arbeta gemensamt med riskhantering nir det giller den fria rorlicheten for varor

over granserna

P& senare ar har en betydande réttslig och strukturell utveckling dgt rum for att forbéttra
sakerheten for internationella forsorjningskedjor och rorligheten for varor som fors éver EU:s
yttre grianser. Den gemensamma ram for riskhantering som inforts av tullmyndigheterna
innebér fortlopande forhandskontroll av varudeklarationer (innan varorna anldnder respektive
skickas ivég) for att faststélla sédkerhetsrisker och sékerhetshot mot EU och dess invanare, och
for att gora det mdjligt att hantera dessa risker pa ritt sitt. Den gemensamma ramen gor det
ocksa mojligt att tillimpa mer intensiva kontroller inom vissa faststillda prioriterade
omraden, inklusive handelspolitik och finansiella risker. Den forutsitter dessutom ett
systematiskt utbyte av riskinformation pa EU-niva.

En utmaning under kommande &r ar att sikerstélla att riskhantering, anknytande riskanalys
och riskbaserade kontroller genomfors pa ett enhetligt och hogkvalitativt sétt i alla
medlemsstater. Utdver den arliga rapport om smuggling av olagliga varor som ndmns ovan,
kommer kommissionen att utarbeta tullutvirderingar pa EU-niva fOr att hantera gemensamma
risker. Samordning av information pa EU-nivd bor anvidndas for att stirka grianssdkerheten.
For att hoja tullsdkerheten till den nivd som krdvs vid de yttre grinserna kommer
kommissionen under 2011 att arbeta for att forbattra forméagan till riskanalys och
malinriktning pa EU-niva och ligga fram forslag nir sé r lampligt.

Atgiird 4: Forbattra samarbetet mellan myndigheter p& nationell niva

Medlemsstaterna bor senast i slutet 2011 borja utveckla gemensamma riskanalyser. Detta
arbete bor involvera alla berérda myndigheter med en sidkerhetsroll, inklusive polis,
gransbevakning och tullmyndigheter som identifierar utsatta stdllen och situationer dir flera
olika typer av samtidiga hot samverkar vid de yttre grinserna, till exempel vid upprepad
smuggling av minniskor och narkotika frdn samma region vid samma grinsdvergangsstille.
Dessa analyser bor fungera som ett komplement till kommissionens é&rliga rapport om
gransoverskridande brott, och inbegripa gemensamma bidrag frdn Frontex och Europol. I

i Oversikt dver informationshanteringen inom omradet for frihet, sikerhet och rittvisa — KOM(2010)

385.

13

SV



SV

slutet av 2010 kommer kommissionen att fardigstilla en undersékning for att faststdlla bésta
praxis med avseende pa samarbetet mellan grinsbevakningar och tullforvaltningar vid EU:s
yttre grinser och Overviga det bésta sittet att sprida denna praxis. Under 2012 kommer
kommissionen att ligga fram fOrslag till hur man kan fOrbattra samordningen av
granskontroller som utfors av olika nationella myndigheter (polis, gransbevakning och tull).
Tillsammans med Frontex, Europol och Europeiska stodkontoret for asylfragor kommer
kommissionen under 2014 att utarbeta miniminormer och bésta praxis for samarbete mellan
de berorda organen. Dessa riktlinjer ska sirskilt anvdndas vid gemensam riskanalys,
gemensamma utredningar och gemensamma insatser samt i samband med utbyte av
underrittelser.

MAL 5: Oka EU:sforméaga att st& emot kriser och katastr ofer

EU riskerar att utsattas for en rad potentiella kriser och katastrofer, till exempel sddana som ar
forknippade med klimatférdndringen och de som orsakas av terroristattacker och it-attacker pa
kritisk infrastruktur, uppsatlig eller oavsiktlig spridning av sjukdomsagenser och patogener,
plotsliga influensautbrott eller fallerande infrastruktur. Dessa sektorsdverskridande hot kréver
effektivare och mer konsekventa rutiner for hantering av kriser och katastrofer. Vidare
forutsitter de solidaritet 1 motatgérder samt ansvarstagande i forebyggande insatser och
beredskap, med betoning pa en bittre bedomning pd EU-niva av alla tinkbara risker.

Atgird 1: Tillimpa solidaritetsklausulen fullt ut

Genom solidaritetsklausulen i Lissabonfordraget®” &liggs EU och dess medlemsstater att bista
varandra om en medlemsstat utsitts for en terroristattack eller drabbas av en naturkatastrof
eller en katastrof som orsakas av ménniskor. EU strivar efter att genom tillimpning av denna
klausul bli mer organiserad och effektiv vid hanteringen av kriser, 1 frdga om sdvil
forebyggande som motatgirder. Enligt ett 6vergripande forslag fran kommissionen och den
hoga representanten, som kommer att ldggas fram 2011, ska EU ha till kollektiv uppgift att
omsatta solidaritetsklausulen i praktisk tillampning.

Atgiird 2: Infora en samlad strategi for hot- och riskbeddmning

I slutet av 2010 planerar kommissionen att tillsammans med medlemsstaterna utarbeta EU-
riktlinjer for riskbeddmning och kartldggning i samband med katastrofhantering, pa grundval
av en mangsidig riskstrategi som 1 princip omfattar alla tdnkbara naturliga och
manniskoskapade katastrofer. Till slutet av 2011 bér medlemsstaterna ha utarbetat nationella
strategier for riskhantering, inklusive riskanalyser. Utifrdn denna utgdngspunkt kommer
kommissionen i slutet av 2012 att forbereda en sektorsoverskridande sammanstillning av
stora naturliga risker och risker som orsakats av ménniskor som EU kan komma att stillas
infor i framtiden®®. Vidare &r tanken att det initiativ frn kommissionen om sikerhet och hilsa
som planeras till 2011 ska bidra till att forbéttra samordningen av riskhantering i EU och
stirka befintliga strukturer och mekanismer pé folkhédlsoomradet.

32 Artikel 222 i EUF-fordraget.
3 Rédets slutsatser om en gemenskapsram for forebyggande av katastrofer i EU, november 2009.
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Nar det géller hotbildsbeddmning kommer kommissionen att stddja insatser for att 6ka den
omsesidiga forstaelsen av olika definitioner av hotnivaer, sd att kommunikationen fungerar
battre nir dessa nivaer dndras. Medlemsstaterna uppmanas att 2012 vara redo att utarbeta
egna hotbildsbedomningar med avseende pa terrorism och andra allvarliga hot. Fran och med
2013 kommer kommissionen, i samverkan med EU:s samordnare for kampen mot terrorism
och medlemsstaterna, att regelbundet utarbeta sammanstillningar av aktuella hot, baserade pa
nationella bedomningar.

EU bor senast 2014 infora en sammanhallen riskbedomningsstrategi som knyter hot- och
riskbedomningen till beslutsgangen.

Atgiird 3: Sammankoppla de olika situationsmedvetenhetscentrumen

For att genomfora effektiva och samordnade insatser vid kriser dr det nddvandigt att man
snabbt kan f4 en komplett och riktig dverblick over situationen. Information om en situation
inom eller utanfor EU maste sammanstillas genom att samtliga relevanta kéillor anvédnds och
informationen maste sedan analyseras, utviarderas och delas med medlemsstaterna och EU-
institutionernas operativa och politiska avdelningar. Med hjilp av nitverksuppkopplade sikra
kommunikationsmedel, ldmplig utrustning och vilutbildad personal kan EU utveckla en
integrerad strategi som grundar sig pa en gemensam och delad beddmning i en
Krissituation.

P& grundval av befintlig kompetens och befintliga expertkunskaper kommer kommissionen att
senast 2012 ha stirkt forbindelserna mellan sektorinriktade uppdrag for tidiga varningar och
krissamarbete®®, bl.a. dem som berdr hilsa, civilskydd, évervakning av risken for kérnolyckor
och terrorism samt utnyttja operativa program som leds av EU. Dessa arrangemang kommer
att bidra till att forbéttra forbindelserna med EU-myndigheter och Europeiska utrikestjénsten,
bl.a. EU:s lagescentral, och mojliggora ett bittre informationsutbyte och gemensamma EU-
rapporter om hot- och riskutvirdering vid behov.

En effektiv samordning mellan EU:s institutioner, organ och myndigheter kriver ett
konsekvent allmidnt regelverk for att klassificerad information ska kunna skyddas.
Kommissionen har darfor for avsikt att ldgga fram ett forslag om detta 2011.

Atgird 4: Utveckla en europeisk insatskapacitet for att hantera katastrofer

EU bor kunna ha en katastrofberedskap bade inom och utanfér EU. Av tidigare handelser har
man lart sig att det finns utrymme fOr ytterligare forbédttring vad géller hur snabbt
mobilisering kan ske och hur ldmpliga de vidtagna atgédrderna &r, den operativa och politiska
samordningen och hur synliga EU:s insatser vid katastrofer bdde inom och utanfér EU ér.

Enligt den nyligen antagna katastrofinsatsstrategin®™ bor EU inrétta en europeisk
insatskapacitet som grundar sig pa resurser som medlemsstaterna stillt till forfogande pa
forhand och som finns 1 beredskap for EU-insatser och sedan tidigare faststdllda

3 Kommissionen kommer att fortsdtta att anvinda och vidareutveckla Argus — se KOM/2005/662 — och

andra ddrmed sammanhingande forfaranden for multisektoriella kriser som omfattar flera olika typer av
risker samt for samordning mellan alla kommissionens avdelningar.

”Forstarkning av den europeiska insatskapaciteten vid katastrofer: civilskyddets och det humanitira
bistandets roll”, KOM(2010) 600.
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beredskapsplaner. Effektiviteten och kostnadseffektiviteten bor forbattras genom att logistiken
samordnas och genom att transporterna samordnas och samfinansieras pd ett enklare och

smidigare sitt. Det kommer att ldggas fram lagforslag 2011 sa att de viktigaste forslagen ska
kunna genomforas.
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3. STRATEGINS GENOMFORANDE

Forverkligandet av strategin for inre sédkerhet 1 praktiken ar EU-institutionernas,
medlemsstaternas och EU-myndigheternas gemensamma ansvar. Detta fOrutsétter att man
kommer Overens om hur strategin ska genomforas med tydligt fordelade roller och
ansvarsomraden och dir rddet och kommissionen samarbetar ndra med Europeiska
utrikestjinsten for att uppfylla de strategiska malen. Kommissionen kommer sirskilt att stodja
staindiga kommittén for operativt samarbete i fragor som ror den inre sékerheten (COSI) for
att sdkra att det operativa samarbetet frimjas och stirks och att samordningen av
medlemsstaternas behdriga myndigheters verksamhet underlittas™.

Genomforande

Prioriteringarna ska aterspeglas bade i EU-myndigheternas operativa planering, pa nationell
nivd och 1 kommissionens arbetsprogram. Kommissionen kommer att se till att den
sakerhetsrelaterade verksamheten, bl.a. sdkerhetsforskningen, industripolitiken och projekten
inom EU:s interna, sdkerhetsrelaterade finansieringsprogram stdmmer overens med de
strategiska mélen. Sékerhetsforskningen kommer dven i fortsittningen att finansieras inom
ramen for det flerriga ramprogrammet for forskning och utveckling. For att sdkra ett
framgangsrikt genomforande kommer kommissionen att inrdtta en intern arbetsgrupp.
Europeiska utrikestjdnsten kommer att inbjudas att delta for att sdkra att den mer 6vergripande
europeiska sédkerhetsstrategin foljs och for att synergier mellan interna och externa
handlingsprogram, bl.a. risk- och hotutvérderingar, ska kunna utnyttjas. Av samma orsak bor
COSI och kommittén for utrikes- och sékerhetspolitik samarbeta och motas regelbundet.

Finansiering frdn EU som kan behdvas under tidsperioden 2011-2013 kommer att finnas
tillginglig inom det flerdriga finansiella regelverkets aktuella tak. Vad géller tidsperioden
efter 2013 kommer den interna sékerhetsfinansieringen att granskas inom ramen for en debatt
inom kommissionens alla avdelningar om de forslag som ska goras infor den tidsperioden.
Som en del av den debatten kommer kommissionen att dverviga om det dr genomforbart att
inrétta en intern sékerhetsfond.

Overvakning och utvardering

Kommissionen kommer, tillsammans med radet, att 6vervaka hur strategin for inre sikerhet i
praktiken utvecklas. Kommissionen kommer att ldgga fram en arlig rapport om strategin for
Europaparlamentet och riddet pa grundval av medlemsstaternas och EU-myndigheternas
bidrag och genom att sa 1dngt som mojligt anvénda befintliga rapporteringsmekanismer. Den
arliga rapporten kommer att belysa hur vart och ett av de strategiska malen utvecklats och
bedoma om atgirderna pd EU- och medlemsstatsnivd har varit effektiva och kommer att ge
lampliga rekommendationer frin kommissionens sida. Den arliga rapporten kommer ocksa att
innehdlla en bilaga som beskriver ldget med avseende pa den inre sdkerheten. Den kommer att
skrivas av kommissionen och innehélla bidrag fran relevanta myndigheter. Rapporten skulle
arligen kunna utgoéra underlag infor Europaparlamentets och ridets debatter om den inre
sakerheten.

36 Artikel 71 1 EUF-fordraget, se dven radets beslut 2010/131/EU om inrdttande av stdndiga kommittén for

operativt samarbete i frdgor som ror den inre sdkerheten.
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AVSLUTANDE KOMMENTARER

Vér virld fordndras liksom de hot och utmaningar som finns i var omgivning. Europeiska
unionens insatser bor anpassas till detta. Genom att samarbeta for att genomfora de atgérder
som ldggs fram 1 denna strategi dr vi pa ritt vig. Samtidigt ar det oundvikligt att hur grundligt
och vél forberedda vi dn ar kan hot aldrig fullstindigt undanrojas. Déarfor ar det oerhort viktigt
att vi anstranger oss ytterligare i vart arbete.

Med tanke pa att Lissabonfordraget utgdr den nya réttsliga ramen bor strategin for den inre
sakerheten 1 praktiken bli EU:s gemensamma dagordning under de kommande fyra &ren. Dess
framgang &ar beroende av samtliga EU-aktdrers gemensamma anstrdngningar men dven av
samarbetet med omvérlden. Det &r endast genom att forena sina krafter och samarbeta for att
genomfora denna strategi som medlemsstaterna, EU:s institutioner, organ och myndigheter
kan erbjuda samordnade europeiska insatser for att mota vér tids sdkerhetshot.
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Bilaga: Sammanfattning av mal och atgérder:
STRATEGI FOR DEN INRE SAKERHETEN

MAL OCH ATGARDER

MAL OCH ATGARDER ANSVARIG TIDSSCHEMA

MAL 1: Stora den verksamhet som bedrivs av kriminella natverk pa internationell niva

Atgard 1: Identifiera och bryta ner kriminella nétverk

Forslag om anviandning av passageraruppgifter i EU coMm”’ 2011
En mojlig 6versyn av EU:s lagstiftning om bekdmpning av penningtvitt for att gora det COM 2013
mojligt att identifiera foretags- och fondégare

Riktlinjer for anvindning av register 6ver bankkonton for att spara hur brottsrelaterade COM 2012
tillgangar forflyttas

En strategi for att samla in, analysera och dela information om brottsrelaterade ekonomiska COM med MS och Cepol 2012

overforingar, bl.a. utbildning

3 Forklaring till forkortningar: Europeiska kommissionen (COM), medlemsstaterna (MS), Europeiska polisakademin (Cepol), Europeiska byrén for nidt- och

informationssékerhet (Enisa), Centrumet for analys av maritim underréttelseverksamhet betraffande narkotika (MAOC-N), Samordningscentrumet for kontroll av narkotika
i Medelhavet (CECLAD-M), Europeiska stodkontoret for asylfragor (EASO), Unionens hdga representant for utrikes fragor och sakerhetspolitik (HR).
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MAL OCH ATGARDER ANSVARIG TIDSSCHEMA
Gemensamma utredningsgrupper som kan upprittas pa kort varsel ska anvindas mer MS med COM, Europol och Péagar
Eurojust
Atgéard 2: Skydda ekonomin mot kriminell infiltration
Forslag om att dvervaka och bistd medlemsstaterna i deras arbete med COM 2011
korruptionsbekdmpning
Inritta ett ndtverk med nationella kontaktpunkter for statliga myndigheter och andra organ COM med MS 2011
Atgirder for att stirka immaterialrittsliga rittigheter och bekimpa forséljningen av MS och COM Pagér
forfalskade varor pé Internet
Atgérd 3: Forverka kriminella tillgangar
Forslag om forverkande fran tredje part, utvidgat forverkande och forverkandebeslut COM 2011
baserade pa forfaranden utan fallande dom
Inrétta effektiva kontor fOr dtervinning av tillgdngar och nédvéndiga arrangemang for MS 2014
kapitalforvaltning
Gemensamma indikatorer for att utvirdera hur kontoren for atervinning av tillgangar COM 2013
presterar och riktlinjer om hur brottslingar ska hindras att fa tillgang till forverkade tillgdngar
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MAL OCH ATGARDER ANSVARIG TIDSSCHEMA
MAL 2: Forebygga terrorism och hanteraradikalisering och rekrytering
Atgard 1. Sédja olika grupperingar i samhéallet i syfte att forebygga radikalisering och rekrytering
Inrdtta ett EU-ndtverk for att skapa medvetenhet om radikalisering med ett webbaserat forum | COM med Regionkommittén 2011
och konferenser inom hela EU. Stddja det civila samhaéllet med att avsldja, tolka och utmana
véldsam extremistpropaganda
Ministerkonferens om forebyggande av radikalisering och rekrytering COM 2012
En végledning om att forebygga radikalisering, stora rekryteringen och att stodja 16sgdring COM 2013-14
fran radikala grupper och rehabilitering
Atgard 2: Férhindra terroristernastillgang till finansiering och materiel och spéra deras éverforingar
Regelverk for att terroristers tillgangar ska kunna sparras COM 2011
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MAL OCH ATGARDER ANSVARIG TIDSSCHEMA

Genomf6ra handlingsplaner for att forhindra tillgdng till sprangdmnen och kemiska, MS Pagéende

biologiska, radioaktiva och nukledra &mnen

En EU-policy for framtagande och analys av finansiella betalningsmeddelanden COM 2011

Atgérd 3: Skydda transporter
Ett meddelande om transportsikerhetspolitiken COM 2011
MAL 3: Forbattra saker heten for medbor gare och foretag pa I nter net
Atgard 1: Sakra att det finns kapacitet inom brottsbekampningen och réattsvasendet

Inritta ett EU-centrum mot it-brottslighet Med forbehall for kommissionens 2013
genomforbarhetsstudie 2011

Vidareutveckla kapaciteten att undersoka och lagfora it-brottslighet MS med Cepol, Europol och 2013
Eurojust

Atgard 2: Samarbeta med industrin for att géra medborgarna mer delaktiga och skydda dem

Gora det mojligt att anméla it-brottslighet och tillhandahalla vigledning for medborgarna om | MS, COM, Europol, Enisa och den | Pagér

it-sékerhet och it-brottslighet privata sektorn

Samarbetsriktlinjer om hur olagligt material pa Internet ska hanteras COM med MS och den privata 2011
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MAL OCH ATGARDER ANSVARIG TIDSSCHEMA
sektorn
Atgérd 3: Forbattra formagan att méta it-attacker
Inrdtta en organisation for incidenthantering (Computer Emergency Response Team) i varje MS och EU-institutionerna med 2012
medlemsstat och en for EU-institutionerna och kontinuerliga nationella beredskapsplaner Enisa
samt reaktions- och aterstéllningsdvningar.
Inrétta ett EU-system for informationsutbyte och varningar (Eisas) MS med COM och Enisa 2013
MAL 4: Stérka séker heten genom gransforvaltning
Atgard 1: Utnyttja Eurosurs fulla kapacitet
Forslag att om inrdtta Eurosur (ett europeiskt gransovervakningssystem) COM 2011
Ett operativt pilotprojekt vid EU:s sodra eller sydvistra grins COM, Frontex, Europol, MAOC-N | 2011
och CeCLAD-M
Atgard 2: Effektivisera Frontex insatser vid de yttre grénserna
Gemensamma rapporter om manniskohandel, smuggling av manniskor och av olagliga varor | COM med Frontex och Europol 2011
ska ligga till grund for gemensamma insatser
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MAL OCH ATGARDER ANSVARIG TIDSSCHEMA
Atgérd 3: Arbeta gemensamt med riskhantering nér det géller den fria rorligheten for varor éver grénserna
Initiativ for att forbéttra kapaciteten for riskanalyser och malinriktning COM 2011
Atgard 4: Forbéttra samarbetet mellan myndigheter pa nationell niva

Utveckla nationella gemensamma riskanalyser tillsammans med polisen, gransvakter och MS 2011
tullmyndigheter for att identifiera utsatta stéllen vid de yttre granserna.
Forslag for att forbattra samordningen av granskontroller som utfors av olika myndigheter COM 2012
Utveckla minimistandarder och bista praxis for samarbetet mellan EU-myndigheter COM, Europol, Frontex, EASO 2014

MAL 5: Oka EU:sformaga att std emot kriser och katastr ofer

Atgérd 1: Anvéanda solidaritetsklausulen fullt ut
Forslag om att genomfora solidaritetsklausulen COM/HR 2011
Atgard 2: Inféra en samlad strategi for hot- och riskbedémning

Riskbedomning och kartldggningsriktlinjer for katastrothantering COM med MS 2010
Nationella strategier for riskforvaltning MS 2011-12
En sektorsovergripande oversikt dver mojliga framtida naturliga risker och risker som COM 2012
orsakats av minniskan
Forslag om hélsorisker COM 2011
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MAL OCH ATGARDER ANSVARIG TIDSSCHEMA

Regelbundna oversikter 6ver aktuella risker COM med MS och EU:s 2013
samordnare for kampen mot
terrorism

Inritta en konsekvent handlingsplan for riskhantering COM med MS 2014

Atgard 3: Sammankoppla de olika situationsmedvetenhetscentrumen
Stéarka forbindelserna mellan sektorsinriktade uppdrag for tidiga varningar och krissamarbete | COM 2012
Forslag till ett konsekvent allmént regelverk for att skydda klassificerad information COM 2011
Atgard 4: Utveckla en europeisk insatskapacitet for att hantera katastr ofer
Forslag for att utveckla en europeisk insatskapacitet for nodsituationer COM 2011
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