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KOMISJONI TEATISNOUKOGULE JA EUROOPA PARLAMENDILE

Vaitlus kuritegevusega digitaalajastul: kuberkuritegevuse vastase vaitluse Euroopa
keskuse loomine

1 SISSEJUHATUS: EUROOPA VASTUSPIIRIDETA KURITEGEVUSELE

Internetist on saanud {ihiskonna ja majanduse lahutamatu ja hidavajalik osa. 80 % Euroopa
noortest on omavahel ja maailmaga iihenduses interneti suhtlusvdrgustike kaudu' ning e-
kaubanduses ringleb igal aastal kogu maailmas ligikaudu 8 triljonit USA dollarit’. Aga
sedamdodda, kuidas {iha suurem osa meie igapdevasest elust ja dritehingutest siirdub internetti,
kasvab ka kuritegevus — kogu maailmas langeb {le miljoni inimese iga péev
kiiberkuritegevuse ohvriks’. Kiiberkuritegevus voib olla nii varastatud krediitkaartide iihe
euroga mahamiilimine, identiteedivargus ja laste seksuaalne kuritarvitamine kui ka
institutsioonide ja infrastruktuuri vastu suunatud tdsised kiiberriinnakud.

Kiiberkuritegevus ldheb iihiskonnale vidga kalliks maksma. Hiljutisest aruandest ilmneb, et
kiiberkuritegevuse ohvrid kaotavad igal aastal ligikaudu 388 triljonit USA dollarit kogu
maailmas ning et kiiberkuritegevus on tulusam kui iilemaailmne marihuaana-, kokaiini- ja
heroiinikaubandus  kokku®!. Sellisesse teabesse tuleb suhtuda ettevaatlikult, kuna
kiiberkuritegevuse eri méératlustest vdivad tuleneda erinevad kulukalkulatsioonid. Siiski
ollakse tihel meelel selles, et kiiberkuritegevus on vidga tulutoov ja madala riskiastmega
kuriteo liik, mis tiha rohkem levib ja kahju tekitab. Ajal, mil majanduskasvu edendamine on
iilimalt oluline, tuleb kodanike ja ettevdtjate usalduse séilitamiseks turvalise internetipShise
teabevahetuse ja kaubanduse vastu tugevdada voitlust kiiberkuritegevusega. Sellega toetatakse
ka strateegia ,,Euroopa 2020 ja Euroopa digitaalses tegevuskavas® seatud majanduskasvu
eesmaérke.

Viimaste aastate digitaalrevolutsioon on peamiselt internetivabaduse tulemus. Avatud internet
el tunne ei riigipiire ega mis tahes iileilmset juhtimisstruktuuri. Samal ajal, kui me edendame
ja kaitseme kdnealust internetivabadust kooskolas ELi pohidiguste hartaga, tuleb meil iiritada
kaitsta ka kodanikke organiseeritud kuritegelike rithmituste eest, kes seda avatust piitiavad dra
kasutada. Ukski teine kuritegevuse liik ei ole nii piirideta, kui seda on kiiberkuritegevus: see
nduab Oiguskaitseorganitelt riigipiire liletavat koordineeritud ja koostodvalmis ldhenemist
ning seda koos avaliku ja erasektori sidusrithmadega. Siinkohal saab EL luua lisavairtust.

Euroopa Liit on kiiberkuritegevuse torjumiseks téotanud vélja eri algatusi. Nende hulgas on
2011. aasta direktiiv vorgukeskkonnas laste seksuaalse drakasutamise ja lapsporno vastu
voitlemise kohta ning direktiiv infosiisteemide vastu suunatud riinnakute kohta, milles

Eurostat, Internet Access and Use, 14.12.2010.

Internet Matters: the Net's sweeping impact on growth, jobs and prosperity, McKinsey Global Institute.
2011. aasta mai aruanne, seisuga 8.2.2012.

Norton Cybercrime Report 2011, Symantec, 7.9.2011, seisuga 6.1.2012.

4 .
Ibid.

5 »Euroopa 2020. aastal — Aruka, jatkusuutliku ja kaasava majanduskasvu strateegia”, KOM(2010) 2020,
3.3.2010.

6 »EBuroopa digitaalne tegevuskava”, KOM(2010) 245 (16plik), 26.8.2010.
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keskendutakse kiiberriinnete toimepanemise vahendite, eelkdige robotivorkude’ kasutamise
karistamisele. Ettepanek on kavas vastu votta 2012. aastal. Europol on suurendanud oma
kiiberkuritegevuse vastast tegevust. Europolil oli otsustav roll hiljutises operatsioonis
»Rescue”, mille kdigus vahistas politsei 184 lastevastases seksuaalkuriteos kahtlustatavat ning
tuvastas rohkem kui 200 véédrkoheldud last. Tegemist oli diguskaitseorganite {ihe ulatuslikuma
sellelaadse uurimisega kogu maailmas. Tédnu Europoli analiiiitikutele, kel dnnestus murda
lahti vOrgustiku keskuse peamise arvutiserveri turvaelemendid, paljastati kahtlustatavate
isikute identiteet ja tegevus.

Voitlus kiiberkuritegevuse vastu on jétkuvalt prioriteetne. Selle peamiseks 0Oiguslikuks
vahendiks on Euroopa N&ukogu kiiberkuritegevuse konventsioon®. Seda mainitakse
organiseeritud ja rasket rahvusvahelist kuritegevust kisitlevas ELi poliitikatsiiklis’ ning see
on lahutamatu osa piirgimustest todtada vilja terviklik ELi strateegia kiiberjulgeoleku
tugevdamiseks. Samuti on EL teinud tihedat koost66d rahvusvaheliste partneritega, nditeks
ELi ja USA kiiberjulgeoleku ja kiiberkuritegevuse vastase tooriihma kaudu.

Neist edusammudest hoolimata on kiiberkuritegevuse tdhusaks uurimiseks ja digusrikkujate
vastutusele vOtmiseks Euroopa tasandil veel mitmeid takistusi. Need on muu hulgas
jargmised: Oigussiisteemide piirid, ebapiisavad vahendid jilitusteabe jagamiseks,
kiiberkurjategijate jdlitamisega seonduvad tehnilised tokked, erinevused wuurimis- ja
kohtuekspertiisi ~ suutlikkuses, kvalifitseeritud  personali  vdhesus, kehv  koostdo
kiiberjulgeoleku eest vastutavate muude sidusrithmadega. Stabiliseerimisvahendi kaudu
tegeleb EL ka kiiberkuritegevusega seotud kiiresti arenevate piirilileste ohtudega
arengumaades ja siirderiikides, kus sageli puuduvad oskused voitlemiseks kdnealuse
organiseeritud kuritegevuse liigiga.

Vastusena neile viljakutsetele viljendas komisjon kavatsust luua sisejulgeoleku strateegia'®
prioriteedina kiiberkuritegevuse vastase vditluse Euroopa keskus. Pirast ndukogu taotlusel'!
labi viidud teostatavusuuringut sellise keskuse loomiseks'? teeb komisjon ettepaneku luua
kiiberkuritegevuse vastase voitluse Euroopa keskus, mis oleks osa Europolist ja toimiks
kiiberkuritegevuse vastase voitluse keskusena ELis. Kédesolevas teatises, milles tuginetakse
teostatavusuuringule, kirjeldatakse kiiberkuritegevuse vastase voitluse Euroopa keskuse
peamisi iilesandeid, selgitatakse, miks tuleb keskus luua osana Europolist, ning kuidas keskust
luua. Siiski tuleb enne keskuse tdielikku toovalmidust hinnata tidpsemalt keskuse

Ettepanek: Euroopa Parlamendi ja ndukogu direktiiv, milles kisitletakse infosiisteemide vastu suunatud
rindeid, KOM(2010) 517 (15plik), 30.9.2010. Robotivorgud on kurivaraga nakatatud arvutite vorgud,
mida v3idakse kaugmeetodil kdivitada konkreetse iilesande tiitmiseks, sh kiiberriinneteks.

Euroopa Noukogu Kiiberkuritegude Konventsioon, Budapest, 23. november 2001, samuti tuntud kui
Budapesti konventsioon. Konventsioonile on lisatud kiiberkuritegevuse konventsiooni lisaprotokoll, mis
kasitleb arvutisiisteemide abil toimepandud rassistliku ja ksenofoobilise iseloomuga tegude eest
vastutusele vtmist.

Organiseeritud ja rasket rahvusvahelist kuritegevust késitlev ELi poliitikatsiikkel hdlmab aastaid 2011—
2013 ja koosneb kaheksast prioriteedist, millest iiks on ,tShustada vditlust kiiberkuritegevuse ja
organiseeritud kuritegelike rithmituste poolt interneti véarkasutamise vastu”.

,»,2013. aastaks loob EL ... kiiberkuritegevuse keskuse, mille kaudu liikmesriigid ja ELi institutsioonid
saavad suurendada uurimismenetluste ja rahvusvaheliste partneritega tehtava koost6d operatiivsust ja
analiiisivoimet”, ELi sisejulgeoleku strateegia toimimine: viis sammu turvalisema Euroopa suunas.
KOM(2010) 673 (15plik), 22.11.2010.

Noukogu jareldused kiiberkuritegevuse vastase vditluse kooskolastatud strateegia rakendamise
tegevuskava kohta, iildasjade ndukogu istung, Luxembourg, 26.4.2010.

Feasibility study for a European Cybercrime Centre, 16pparuanne, veebruar 2012.
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ressursivajadusi ja ressursid ka eraldada. Keskuse loomine kajastub vajaduse korral Europoli
oigusliku aluse kavandatavas labivaatamises.

2. ETTEPANEK KUBERKURITEGEVUSE VASTASE VOITLUSE EUROOPA
KESKUSE LOOMISEKS

Selleks et kiiberkuritegevuse vastase voitluse Euroopa keskus pakuks kooskdlas
subsidiaarsuse pohimdttega lisavidirtust, tuleks keskenduda jargmistele kiiberkuritegevuse
pohiaspektidele:

1) organiseeritud kuritegelike riihmituste toimepandavad kiiberkuriteod, eelkdige
sellised suurt kriminaaltulu toovad kuriteod nagu vorgupettus;

i1) kiiberkuriteod, mis pohjustavad ohvritele tdsist kahju, niiteks laste seksuaalne
arakasutamine vorgukeskkonnas;

1i1) kiiberkuriteod (sh kiiberriinded), mis hédirivad elutdhtsat infrastruktuuri ja
infosiisteeme liidus'’.

Arvestades kiiberkuritegevuse pidevalt muutuvat olemust, peaks olema vdimalik vdtta
meetmeid nii litkmesriikide ndudmiste kui ka liitu &hvardavate kiiberkuritegevuse uute ohtude
alusel.

2.1. KlUberkuritegevuse vastase voitluse Euroopa keskuse pohitlesanded ja
eesmargid

Keskusel peaks olema neli pdhiiilesannet:
(@) Toimida kiber kuritegevuse Euroopa teabekeskusena

Teabe lihendamine tagaks kiiberkuritegevust puudutava teabe kogumise voimalikult paljudest
avalikest, era- vOi avatud allikatest, tdiendades seeldbi politsei kdsutuses olevaid andmeid.
Sellega tdidetaks jérk-jargult liingad kiiberjulgeoleku ja kiiberkuritegevuse vastu voitlemise
eest vastutavate liksuste kédsutuses olevas teabes. Kogutav teave puudutaks kiiberkuritegevust,
selle meetodeid ja selles kahtlustatavaid. See parandaks teadmisi nii kiiberkuritegevusest kui
ka selle ennetamisest, avastamisest ja vastutusele vOtmisest ning edendaks asjakohaseid
kontakte diguskaitseorganite, infoturbeintsidentidega tegelev rithma (CERT) ning erasektori
info- ja kommunikatsioonitehnoloogia (IKT) turvaspetsialistide vahel. Teabe jagamisel tuleb
kinni pidada eri poolte vahelistest konfidentsiaalsuskokkulepetest ja eeskirjadest.

Samuti parandaks teabe iihendamine kiiberkuritegevusest teavitamist ja teabevahetust.
Komisjon soovib, et litkmesriigid muudaksid kohustuslikuks riiklike Oiguskaitseorganite
teavitamise tdsistest kiiberkuritegudest'®. See vdimaldaks riikide politseiteenistustel anda
keskusele jdrjepidevamalt teavet rasketest kiiberkuritegudest ning keskus levitaks seda
omakorda teiste liikmesriikide kolleegidele, kes saaksid teavet kasutada oma uurimistel ja
teaksid, kas nad tootavad sama eesmérgi nimel.

Noukogu direktiiv 2008/114/EU, 8. detsember 2008. Direktiiv on praegu libivaatamisel, sellesse
tehtavad muutused voetakse arvesse keskuse loomisel.

Naditeks kuriteod, mida on nimetatud infosiisteemide vastu suunatud riindeid késitleva direktiivi eelndu
artiklites 3—7, KOM(2010) 517 (16plik), 30.9.2010.
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Eesmirk on avardada aja jooksul késitust kiiberkuritegevusest Euroopas, nii et see voimaldaks
koostada korgetasemelisi strateegilisi aruandeid suundumuste ja ohtude kohta, koondada
igakiilgne teave kuritegevuse nditajate pohjal ja parandada operatiivset jdlitusteavet eri
allikatele toetuva andmebaasi kaudu.

(b) Euroopa kiberkuritegevuse alaste eksperditeadmiste koondamine toetamaks
litkmesriike suutlikkuse suurendamisel

Kiiberkuritegevuse torjumise eesméirgil peaks keskus aitama liikmesriike eksperditeadmistega
ja pakkuma koolitusi. Ehkki pdhitdhelepanu koondub o&igusaktide kohaldamisele, tuleks
oigusasutustele pakkuda ka koolitusi. Europoli, Euroopa Politseikolledzi ja liikmesriikide
olemasolevaid algatusi tuleks parast pohjalikku vajaduste analiilisi parema kooskolastatuse ja
vastastikuse tdiendavuse eesmérgil tdiustada. Koolitus peaks holmama nii pohjalikku tehnilist
padevust kui ka laiemat suutlikkuse suurendamist, mis toetaks politseiametnikke, prokurore ja
kohtunikke tegelemisel kiiberkuritegevusega seotud juhtumitega.

Tuleks luua kiiberkuritegevusalane kontaktpunkt, et vahetada parimaid tavasid ja teadmisi,
luua suhted litkmesriikide, rahvusvaheliste diguskaitseorganite, digusasutuste, erasektori ja
kodanikuiihiskonna  organisatsioonidega ning vastata nende pédringutele néiteks
kiiberriinnakute voi uute vorgupettuste korral.

Kontaktpunkt peaks toetama kiiberkuritegevusalaseid eksperdiriihmi, nditeks ELi
kiiberkuritegevuse t66riihm (European Union Cybercrime Task Force, EUCTF) ja
vorgukeskkonnas laste seksuaalse kuritarvitamise vastase vditluse eksperdid, ning neid
ndustama. Samuti tuleks teha koostodd kiiberkuritegevust késitlevate tippkeskuste (nditeks
2Centre) areneva vorgustiku ja teadusringkondadega.

Samuti peaks keskus aitama litkmesriikidel tootada vélja ja votta kasutusele kokkulepitud
standarditel pohinev vorgupdhine kiiberkuritegevusest teavitamise veebirakendus, et suunata
aruandlusvood eri osalejatelt (ettevotjad, riiklikud infoturbeintsidentidega tegelevad rithmad,
kodanikud jne) riiklikele diguskaitseorganitele ja riiklike diguskaitseorganite aruandlusvood
keskusele.

Keskus peaks tegema koostodd kriminaaldigusringkondade ja Oiguskaitseorganitega ning
hélbustama parimate tavade vahetust. Oigusasutuste tdhus osalemine kiiberkuritegevuse
torjumisel on iilimalt oluline selleks, et paraneks ohtlike kiiberkurjategijate vastutusele
votmine koigis litkmesriikides.

(© Abi litkmesriikidele kiiber kuritegude uurimisel

Keskus peaks kiiberkuritegevust puudutavate juhtumite uurimisel pakkuma operatiivtoetust,
nditeks julgustades kiiberkuritegevust kisitlevate {ihiste uurimisriihmade loomist ja
operatiivteabe vahetamist kdimasolevates uurimistes.

Samuti peaks keskus kiiberkuritegude uurimisel pakkuma kdrgtasemelist abi kohtuekspertiisil
(seadmed, ladustamine, vahendid) ja kriipteerimisalast ekspertiisi.

(d) Euroopa kiberkuritegude uurijate esindamine diguskaitseorganite ja kohtuorganite
tasandil

Aja jooksul vdiks keskusest saada Euroopa kiiberkuritegude uurijate koondumiskoht, andes
neile vOimaluse osaleda tihise jouna info- ja kommunikatsioonisektori ja teiste erasektori
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ettevotetega, samuti teadusringkondade, kasutajate iihenduste ja kodanikuiihiskonna
organisatsioonidega peetavates aruteludes kiiberkuritegevuse parema tokestamise ja
sihipéraste teadusuuringute koordineerimise kiisimustes.

Keskus oleks Interpoli kiiberkuritegevuse ja muude kiiberkuritegevusega tegelevate
rahvusvaheliste politseiiiksuste loomulik kontaktpunkt. Samuti vdiks keskus koordineerida
osalemist kdimasolevates interneti haldamise valdkonna algatustes ja URO kiiberkuritegevust
késitlevas valitsustevahelises avatud eksperdiriihmas.

Samuti tuleks keskusel teha koostéod niiteks organisatsiooniga INSAFE" iildsuse
teadlikkuse suurendamise kampaaniate raames, ajakohastades kampaaniaid vastavalt keskuse
analiitisides tuvastatud muutustele kiiberkuritegevuses, eesméirgiga edendada arukat ja
turvalist kditumist vorgukeskkonnas.

2.2. Asukoht

Nagu nidhtub teostatavusuuringust, peaks kiiberkuritegevuse vastase voitluse Euroopa keskus
moodustama osa Europolist ja paiknema selle struktuuri raamides.

Sellel on selged eelised. Europolil on tunnustatud roll liikmesriikide ja teiste sidusriihmade,
sealhulgas Interpoli ja rahvusvaheliste Oiguskaitseorganite seas, samuti on Europolil juba
volitused arvutikuritegudega tegelemiseks'®. Europoli peamine iilesanne on edendada kdikide
kodanike  huvides  turvalisemat  Euroopat, toetades ELi  0diguskaitseorganeid
kriminaalluurealase teabe vahetamise ja analiiiisi kaudu.

2.3. Keskuse ressur sivajadused

Teostatavusuuringus analiiiisiti keskuse eri ressursivajadusi. Neid tuleb veel tdiendavalt
hinnata,17 vottes muu hulgas arvesse iilesandeid, mida Europol voib tulevikus tditma hakata,
ja ELi ametite iildist personalivajadust. Ressursside hindamine viiakse eelkdige 14bi Europoli
oigusliku aluse ldbivaatamise ja sisejulgeoleku fondi kisitleva komisjoni ettepaneku
kidimasoleva arutelu kontekstis. Praeguses etapis on siiski juba selge, et keskus vajab
litkkmesriikide 1dhetatud eksperte.

Prognoositavaid ressursivajadusi hinnates ldhtub komisjon kolmest kaalutlusest: esiteks
oletatakse, et kiiberkuritegevuse juhtumite kogumiir kasvab moddukalt ja mitte massiliselt;
teiseks paraneb litkmesriitkide omaenda suutlikkus kiiberkuritegevuse vastu vditlemisel;
kolmandaks hakkab keskus tegelema vaid teatud liiki kiiberkuritegudega.

2.4. Juhtimine

Keskuse loomine Europoli raames on oluline, et tagada teiste peamiste sidusrithmade
osalemine keskuse strateegilises juhtimises. Seepirast teeb komisjon ettepaneku, et Europoli
juhtimisstruktuuri raames loodaks keskuse juhtriihm, mida juhib keskuse juhataja. Juhtrithma
kaudu saavad teised sidusriihmad (nditeks Eurojust, CEPOL, liikmesriigid, keda esindavad
ELi kiiberkuritegevuse tooriihm, ENISA ja komisjon) vdimaluse jagada oma oskusteavet,

Teadlikkuse suurendamise keskuste Euroopa vorgustik, mis edendab turvalist ja vastutustundlikku
interneti ja mobiilsidevahendite kasutust noorte seas.

Noukogu 6. aprilli 2009 otsuse (2009/371/JSK) (millega luuakse Euroopa Politseiamet) artikli 4 punkt 1
koostoimes lisaga.

Hindamine peab olema kooskdlas 2013. aasta eelarves ja jirgmises mitmeaastases finantsraamistikus
ametitele esitatavate iildiste ndudmistega personali ja eelarve kiisimustes.
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ilma et sellega loodaks ebavajalikku tdiendavat halduskoormust. Juhtriihma iilesanne oleks
vastutada keskuse kiiberkuritegudega seotud meetmete rakendamise eest ja tagada, et need
viiakse ellu partnerluses ja kdikide sidusrithmade ekspertiisi ja volitusi tunnustades.

2.5. K 00st66 peamiste osale atega

Keskus peaks tagama, et kiiberkuritegevusega voideldakse koordineeritult, toimides lisaks
ELi ametite vahelise koostod toetamisele konealuses valdkonnas ka Euroopa iihtse
kontaktpunktina.

€)] Liikmesriigid

Peamine eesmérk on aidata litkmesriike voitluses kiiberkuritegevusega. Keskuse pakutavast
kiiberkuritegevusalasest kasutajatoest ja teenustest, nagu konkreetsem ohuanaliiiis ja
kvalifitseeritum operatiivtoetus, saavad kasu koik Euroopa kiiberkuritegude uurijad. ELi
kiiberkuritegevuse toorithm tagab, et liikmeriikide probleemid leiaksid késitluse keskuse
juhtriihmas. Lisaks sellele tuleb liikmesriikidel jéatkuvalt teha vajalikke investeeringuid
kiiberkuritegevuse torjumise riiklikesse struktuuridesse, nii et keskusega suhtlemiseks oleksid
olemas asjakohased kanalid.

(b) Euroopa ametid ja muud osalgjad

Asjaomased ametid, eelkdige Eurojust, CEPOL ja ENISA, samuti ELi infoturbeintsidentidega
tegelev rithm, oleksid otseselt kaasatud keskuse tegevusse mitte liksnes juhtrithmas osalemise,
vaid vajaduse korral ka operatiivkoostoo kaudu, arvestades nende vastavaid volitusi.

(© Rahvusvahelised partnerid

Selleks, et keskusest kujuneks kiiberkuritegevuse Euroopa teabekeskus, peaks keskusest
saama vadrtuslik partner kiiberkuritegevust késitlevatele rahvusvahelistele partneritele. Koos
Interpoli ja teiste strateegiliste partneritega kogu maailmas tuleks keskusel piiiida parandada
reageerimise koordineerimist vditluses kiiberkuritegevusega ja tagada, et kiiberruumi edasisel
arendamisel voetakse arvesse diguskaitseorganite seisukohti.

(d) Erasektor, teadusringkonnad ja kodanikuiihiskonna organisatsioonid

Vaitluses kiiberkuritegevusega on iilimalt tihtis usalduse ja usaldusvdirsuse suurendamine
erasektori ja Oiguskaitseorganite vahel. Tugevdades Europoli t66d praeguste ja uute
partneritega, peaks keskus arendama usaldusvéérseid vorgustikke ja teabevahetusfoorumeid
toostuse ja muude asjaosalistega (teadusringkonnad ja kodanikuiihiskonna organisatsioonid).
See peaks holbustama kogukondadevahelist teabevahetust paljudes kiisimustes, sealhulgas
varajane hoiatamine kiiberohtudest, ning iihist nn to6rithma stiilis reageerimist
kiiberriinnakutele ja muud liiki kiiberkuritegudele.

Samuti peaks keskus toetama selliste oluliste digitaalvaradega erasektori -ettevdtete
ulatuslikumaid algatusi, nagu pangad ja internetikauplused, et vdidelda kiiberkuritegevusega,
end selle eest tohusamalt kaitsta ja viia miinimumini ndrgad kohad tehnoloogia arendamisel.

Nii Oiguskaitseorganite kui ka erasektori huvides on saavutada kiiberkuritegevusest
iilevaatlikum pilt reaalajas ning tootada kiiberkuritegevusvorgustike senisest tdhusama
likvideerimise nimel kiiberkurjategijate uute toimimisviiside parema tuvastamise ja nende
kiire arreteerimise kaudu.
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3. TEGEVUSKAVA KUBERKURITEGEVUSE VASTASE VOITLUSE
EUROOPA KESKUSE LOOMISEKS

3.1 Tegevus 2013. aasta |Gpuni

Et saavutada algtegutsemisvoime, uurib komisjon tihedas koostods Europoliga, millised on
keskuse rakendusmeeskonna loomiseks vajalikud inim- ja finantsressursid ELi praeguse
finantsraamistiku 10puni. Rakendusmeeskonna iilesannete hulka kuuluksid néiteks keskuse
volituste ja organisatsioonilise struktuuri, samuti keskuse tulemuslikkuse hindamise niitajate
véljatootamine. Asjaomased sidusriihmad médravad tdiendavalt kindlaks juhtriihma rolli ja
selle toimimise.

Taieliku teabe lihendamise saavutamiseks tuleks keskuse rakendusmeeskonnal luua sidemed
ELi infoturbeintsidentidega tegeleva rithmaga ja vajaduse korral ka ENISAga (arvestades
nende piiratud ressursse). Kiiberkuritegevusest teavitamise parandamiseks kaardistatakse
litkkmesriikides juba olemasolevate vorgupohiste kiiberkuritegevusest teavitamise slisteemide
koostalitusvoime.

Tuleks luua kiiberkuritegevusalane kontaktpunkt, mida toetaks spetsiaalne ithenduse turvaline
veebiplatvorm. Europoli, CEPOLi ja Euroopa kiiberkuritegevusega seotud hariduse ja
koolituse toorithma olemasolevaid koolitusi vdiks keskuse ja selle juhtriithma koordineerimisel
hinnata ja neid tohustada. Samuti tuleks analiiiisida koolitusvajadusi ja votta seejuures arvesse
kohtunike ja prokuréride ndudmisi. Selle analiilisi alusel vdiks pakkuda kiiberkuritegevuse
pohikursust, mis oleks avatud kriminaaldigussiisteemiga seotud isikutele.

Samuti tuleb pohjalikumalt hinnata vajalikke inim- ja finantsressursse ning sétestada need
jargmise mitmeaastase finantsraamistiku raames tehtavate otsustega. Konealune hindamine
mojutab keskuse edasist arengut.

4. KOKKUVOTE

Organiseeritud kuritegevuse kiiberruumi laienemisest johtuvalt tuleb ka diguskaitseorganitel
ajaga kaasas kéia. EL saab litkmesriikidele ja toostussektorile pakkuda vahendeid tdrjumaks
kiiberkuritegevuse niilidisaegset ja pidevalt arenevat ohtu, mida iseloomustab riigipiiride
puudumine. Eeldusel, et tagatakse vajalikud inim- ja finantsressursid, hakkab
kiiberkuritegevuse vastase voitluse Euroopa keskus toimima kontaktpunktina vditluses
kiiberkuritegevuse  vastu  Euroopas, tehes seda eksperditeadmiste koondamise,
kriminaaluurimise toetamise ja iileeuroopaliste lahenduste edendamise kaudu ja parandades
samal ajal teadlikkust kiiberkuritegevusest kogu liidus. Sellisena panustaks keskus avatud
interneti ja seadusliku digitaalmajanduse séilitamisse ning Euroopa kodanike ja ettevotete
turvalistesse toimingutesse vorgus.

Noukogul palutakse kiita heaks kidesolev ettepanek ning Euroopa Parlamenti ja teisi
asjaomaseid sidusrithmi kutsutakse {iles andma panus keskuse arendamisse.
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