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FORSLAG TILL EUROPAPARLAMENTETS RESOLUTION

om forvaltning av Internet — framtida atgérder
(2009/2229(INI))

Europaparlamentet utfirdar denna resolution

med beaktande av kommissionens meddelande till Europaparlamentet och radet:
“Forvaltning av Internet — framtida dtgarder” (KOM(2009)0277),

med beaktande av kommissionens meddelande till Europaparlamentet, ridet,
Europeiska ekonomiska och sociala kommittén och Regionkommittén om skydd av
kritisk informationsinfrastruktur: ”Skydd mot storskaliga it-attacker och avbrott:
forbattrad beredskap, sdkerhet och motstdndskraft i Europa” (KOM(2009)0149),

med beaktande av sin resolution av den 14 oktober 1998 om globaliseringen och
informationssamhillet: Behovet av stirkt internationell samordning’,

med beaktande av sin resolution av den 19 februari 2001 om organisation och
forvaltning av Internet — Internationella och europeiska politiska fragor 1998-20007,

med beaktande av sin resolution av den 2 april 2001 om nésta generations Internet:
nodvindigheten av ett forskningsinitiativ inom EU?,

med beaktande av sin resolution av den 23 juni 2005 om informationssamhillet”,

med beaktande av sin resolution av den 15 december 2005 om de ménskliga
rittigheterna och pressfriheten 1 Tunisien och om utvirderingen av vérldstoppmotet i
Tunis om informationssamhéllet’,

med beaktande av sin resolution av den 6 juli 2006 om yttrandefrihet pa Internet®,

med beaktande av sin resolution av den 17 januari 2008 om det andra Forumet for
forvaltning av Internet som hélls i Rio de Janeiro den 12—15 november 2007’

med beaktande av artikel 48 1 arbetsordningen,

med beaktande av betidnkandet fran utskottet for industrifrdgor, forskning och energi
och yttrandena frén utskottet for den inre marknaden och konsumentskydd, utskottet for
kultur och utbildning, utskottet for rattsliga frdgor och utskottet for medborgerliga fri-
och rittigheter samt réttsliga och inrikes fragor (A7-.../2010), och av foljande skél:

A. Internet dr ett centralt verktyg for kommunikation vérlden 6ver som har en oerhdrt stor

"EGT C 104, 14.04.1999, s. 128.

2 EGT C 343, 5.12.2001, s. 286.
*EGT C 27E, 31.01.2002, s. 84.
*EUT C 133 E, 8.6.2006, s. 140.

> EUT C 286 E, 23.11.2006, s. 495.
® EUT C 303 E, 13.12.2006, s. 879.
"EUT C 41 E, 19.2.2009, s. 80.
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8.

paverkan pd hela samhallet.

Forvaltningen av Internet omfattar frigor om grundlidggande réttigheter och friheter,
tilltrade till och anvindning av Internet, Internets sarbarhet for attacker osv.

Vissa sidor av Internetforvaltningen handlar om adresstilldelning och andra i huvudsak
tekniska fragor dir organisationer som ICANN (Internet Corporation for Assigned Names
and Numbers), IANA (Internet Assigned Numbers Authority), IETF (Internet Engineering
Task Force) och andra organisationer &r involverade.

. Regeringarna har en viktig roll att spela nar det géller bredare forvaltningsfrdgor for

forsvar av allménintresset, framfor allt skyddet av grundldggande réttigheter och friheter
samt sdkerhet och integritet och Internets motstdndskraft.

Forumet for forvaltning av Internet (IGF) och olika nationella och regionala forum &r
viktiga platser for flerpartsdialoger om Internetpolitiken.

Europaparlamentet och de andra EU-institutionerna har sedan lédnge ett d&tagande om att
Internet ska vara dppet och till nytta for hela varlden.

Europaparlamentet anser att Internet ska vara en tillgang for hela virlden, och forvaltas 1
kollektivt intresse.

Europaparlamentet anser att forvaltningen av Internet bor bygga pé en bred och avvigd
offentlig-privat sektorsmodell, dir man forhindrar att enskilda organisationer eller grupper
av organisationer dominerar, for att sl vakt om EU:s intresse att Internet ska fortsétta att
vara en tillgang for hela vérlden.

Europaparlamentet betonar att det dr viktigt att grundldggande europeiska virderingar inte
sdtts pa spel genom deltagandet av andra lander vars vérderingar skiljer sig avsevért fran
de europeiska.

Europaparlamentet anser att regeringarna bor koncentrera sig pd frdgor som ror den
globala allméinna Internetpolitiken och i vrigt folja principen om att inte ingripa, med
undantag for om detta skulle vara pakallat i exceptionella fall.

Europaparlamentet anser att regeringarna inte bor ldgga sig 1 den dagliga
Internetforvaltningen, avsta frin att inféra onddig och restriktiv reglering som skadar
innovation och konkurrens och inte konkurrera om att kontrollera det som &r eller bor
fortsétta att vara en tillgang for hela vérlden.

Europaparlamentet understryker att regeringarna bor lata bli att begrinsa tilltradet till
Internet genom censur, filter, vervakning eller pd andra sitt eller genom att aldgga
privata organisationer att gora detta.

Europaparlamentet framhaller att alla restriktioner som bedéms vara absolut nédvindiga,
till exempel for att skydda underariga, bor begrinsas till ett minimum 1 ett demokratiskt
samhille, grunda sig pa lagstiftning och vara dndamalsenliga och proportionella.

Europaparlamentet anser att, utdover de forvaltningsprinciper som kommissionen har
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faststillt, bor regeringarna tillimpa f6ljande principer:

(i) Oppenhet och insyn, multilateralism, demokrati och skydd av grundliggande
rittigheter i enlighet med EU:s normer.

(i) Respekt for Oppenheten, driftskompatibiliteten, den tekniska neutraliteten och
obrutenheten i Internets infrastruktur.

(ii1) Ett meningsfullt ansvarsutkravande av de organisationer i den privata sektorn som
hanterar Internets resurser pd daglig basis.

(iv) Framjandet av ett inkluderande globalt samarbete om forvaltningen av Internet
genom att fortsitta och ytterligare uppmuntra flerpartsprocesser och genom att losa
fragan om hur utvecklingsldndernas deltagande ska forbittras.

9. Europaparlamentet understryker att EU bor utveckla en samsyn pd genomférandet av
grundldggande principer kring Internetforvaltningen och kraftigt férsvara denna i
internationella forum och bilaterala forbindelser.

10. Europaparlamentet vdlkomnar de Internetforvaltningsaspekter som tas upp i det spanska
ordforandeskapets Granadastrategi, ett initiativ om att utforma en europeisk stadga for
Internetanvindares réttigheter, och dess arbete for att tilltréde till Internet ska bli en femte
grundldggande europeisk frihet.

11. Europaparlamentet noterar att Forenta staterna presenterade sin nya Internetstrategi
’Internet Policy 3.0” den 24 februari 2010.

12. Europaparlamentet framhaller att EU bor ta sig an tvd bradskande frigor av allmént
intresse:

(1) Skyddet av Internets infrastruktur {or att trygga tillgidngligheten, stabiliteten och
motstdndskraften mot angrepp.

(i) Skyddet av individers rétt till uppgiftsskydd och privatliv, sirskilt inférandet av
effektiva internationella mekanismer for tvistlosning.

13. Europaparlamentet uppmanar medlemsstaterna att i samarbete med kommissionen
sakerstdlla skyddet av Internets infrastruktur genom en samordnad EU-strategi mot hot
och incidenter och genom att inrétta nationella insatsgrupper for stod vid kriser och
samarbetsmekanismer mellan dessa.

14. Europaparlamentet uppmanar kommissionen att ldgga fram ett forslag om att utvidga
tillampningsomradet for Europaparlamentets och ridets forordning (EG) nr 864/2007 av
den 11 juli 2007 om tillimplig lag f6r utomobligatoriska forpliktelser (Rom II) till att
omfatta brott mot uppgiftsskyddet och kriankningar av privatlivet och uppmanar radet att
tillata forhandlingar med mélséttningen att ingd ett internationellt avtal som ska ge
privatpersoner 1 EU mdjligheter till effektiv provning om deras réttigheter enligt
EU:s lagstiftning om uppgiftsskydd och integritet krinks.

15. Europaparlamentet framhaller att EU:s institutioner, organ och medlemsstater bor
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samordna sin strategi gentemot ICANN och dess rddgivande organ, inklusive den
mellanstatliga rddgivande kommittén (GAC).

16. Europaparlamentet noterar att ENISA (European Network and Information Society
Agency) kan spela en viktig roll betrdffande sidkerhetsaspekter och vialkomnar
kommissionens kommande forslag om en modernisering av ENISA.

17. Europaparlamentet anser att kommissionen har en viktig roll att spela nér det géller att
initiera och samordna alla aspekter som ror den interna EU-organisationen for att
sakerstdlla en enhetlig strategi inom unionen, dven i forumet for férvaltning av Internet.

18. Europaparlamentet ber kommissionen att verka for att det antas en enhetlig och
heltdckande EU-strategi 1 forumet for forvaltning av Internet och vid andra storre
Internetforvaltningssammankomster genom att 1 god tid fore sddana sammankomster
ligga fram ett forslag till EU:s stdndpunkt infér Europaparlamentet och radet.

19. Europaparlamentet stdder en fortsatt utveckling av IGF-modellen pa internationell,
regional — inbegripet Eurodig — och nationell niva, som skapar 6ppna platser for dialog
och utbyte av bista metoder mellan regeringar, det civila samhéllet och den privata
sektorn.

20. Europaparlamentet foresldr foljande forbattringar av forumet:

(1) Ett okat deltagande av utvecklingsldnderna, och fokus pa finansieringen av deras
deltagande.

(i) En okad synlighet i massmedierna.

(ii1) En effektivare motesorganisering, t.ex. genom att man drar ner pa antalet samtidiga
moten, inréttar en stabil plattform for att underlétta ett globalt deltagande samt 6kad
flersprékighet.

(iv) En béttre samordning mellan internationella, regionala och nationella forum for
Internetforvaltning.

(v) Ett fordjupat samarbete mellan Europaparlamentet och de nationella parlamenten.

21. Europaparlamentet stoder kommissionens och de spanska och belgiska ordférandeskapens
arbete nér det giller IGF-moétet 1 Vilnius i slutet av 2010.

22. Europaparlamentet stoder 1 huvudsak kommissionens positiva instdllning till den
nuvarande forvaltningsmodellen for ICANN, baserad péd den privata sektorns ledarskap.

23. Europaparlamentet understryker den viktiga roll som den mellanstatliga rddgivande
kommittén spelar 1 ICANN:s beslutsforfaranden.
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24. Europaparlamentet foreslar att ICANN forbéttras genom att

(1) man infor en alternativ tvistlosningsmekanism som tillater intressenterna att i god tid
se over ICANN:s beslut, effektivt, neutralt och till ett 6verkomligt pris.

(i) man infor ett diversifierat krav pa finansiering, med ett tak for finansiering frén alla
organisationer eller sektorer i syfte att forhindra otillborlig paverkan av
ICANN:s verksambhet,

(ii1) alla intressenter representeras pa ett lampligt sétt 1 [CANN,

(iv) man ser till att ICANN:s styrelse och hogsta ledning speglar olika intressen och
regioner.

25. Europaparlamentet hdller med kommissionen om att IANA-arrangemangen bor omfatta
mekanismer for multilateral ansvarsskyldighet och att ingen enskild regering i framtiden
bor utdva ett bestimmande inflytande dver IANA.

26. Europaparlamentet anser att atagandeforklaringen frdn 2009 skulle kunna utgéra en bra
grund for fortsatt utveckling av ICANN, samtidigt som det betonar att

(1) EU, i huvudsak genom kommissionen, bor spela en aktiv roll i genomforandet, bland
annat genom granskningspaneler och genom att se till att deltagarna i sddana paneler
ar oberoende, inte har nagra intressekonflikter och foretrdder olika regioner samt att

(i) efter det att synpunkter fran allminheten inhdmtats, bor granskningspanelernas
rekommendationer genomforas av ICANN och en motivering ldmnas 1 fall att sa inte

sker.

27. Europaparlamentet uppmanar kommissionen att drligen rapportera till Europaparlamentet
och rddet om sammankomster rorande Internetférvaltning under det foregdende aret, och
att den fOrsta rapporten ska dverlimnas senast mars 2011.

28. Europaparlamentet uppdrar it talmannen att dversidnda denna resolution till radet,
kommissionen och medlemsstaterna.
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MOTIVERING

Kommissionens stdndpunkter i meddelandet fran juni 2009 kan sammanfattas i foljande
punkter:

a) En tydlig satsning pa vad man betecknande nog kallar den privata sektorns ledarskap”.
b) Oro 6ver ICANN:s inte sdrskilt representativa struktur.

c) En klar oro 6ver den bristfilliga kontroll som vérldssamfundet, inbegripet EU, utdvar dver
ICANN:s verksambhet.

Kommissionen foreslar en intern ICANN-reform ”som skapar total ansvarsskyldighet och
oppenhet”. Enligt forslaget ska ocksd de ’nuvarande metoderna for ensidig dversyn for
ICANN bytas ut mot en alternativ metod som sikerstiller att ICANN har en flersidig
ansvarsskyldighet”.

Det ér viktigt att pAminna om att ICANN é&r en organisation utan vinstintresse som lyder
under Kaliforniens lagar, vilket fororsakar fortlopande rttsliga problem. Internet utgor enligt
ICANN ett internationellt ndtverk av nitverk, som inte hor till ndgon specifik nation, person
eller ndgot foretag och séledes dr ténkt att gynna allménna intressen, utan hinsyn till négra
granser mellan regeringarna.

En sa speciell organisation for forvaltningen av detta nya och komplexa omrade vécker
ofrdnkomligen kontroverser bland intressenterna, som i detta fall &r utspridda i hela vérlden.
Asikterna om ICANN och dess roll gar kraftigt iséir mellan dem som forsvarar organisationen
och dem som kritiserar den. Bland de senare finns de som anser att ICANN:s uppgifter borde
foras Over till en internationell organisation sérskilt skapad for detta &ndamaél eller under

FN:s dverinseende. Detta dr ett vilgrundat argument, framfor allt om man betraktar
”dominnamnssystemet” som en “gemensam tillgdng”, ett véilkint begrepp inom internationell
ritt. Det &r en tillgdng som inte lyder under nagot nationellt styre och som &r sdrskilt
intressant for anvindning av virldssamfundet.

Pa WSIS-métena (vérldstoppmotet om informationssamhillet) 1 Genéve och Tunis 2003 och
2005 betonades behovet av att inrdtta en mer neutral internationell organisation dn ICANN for
att forvalta doménerna. Man tog ocksé upp idén om en fullstindig privatisering av ICANN.
Inom ramen for WSIS beslutade man att inrétta en arbetsgrupp (arbetsgruppen for forvaltning
av Internet). I gruppens slutrapport, som innehdll fyra forslag, understroks att en maktposition
i cyberrymden som tilldelas ett enda land inte var ndgon ldmplig 16sning. Fransett dessa
uttalanden har det inte uppnatts ndgot samforstdnd mellan ldnderna for att ersétta det
nuvarande systemet. For att fortsétta debattera fragan skapades forumet for forvaltning av
Internet, som har visat sig vara ett utmérkt organ for diskussion och debatt. Vid det senaste
motet, 1 den egyptiska staden Sharm el-Sheikh, beslutades att forumets mandat skulle
forlangas och man tryckte, liksom vid tidigare sammantridden, pé vikten av att hitta en 16sning
pa Forenta staternas rddande dominans dver forvaltningen av ICANN.

Mot bakgrund av de olika &sikter om ICANN som rader 1 varldssamfundet vore det klokt att
bibehélla den amerikanska organisationen, sdsom kommissionen foreslar. Detta framfor allt
pa grund av att den under de ar den har funnits har utfort sina uppgifter pd ett effektivt och
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tillfredsstillande sitt.

Det dr emellertid uppenbart att ICANN maéste genomga betydande omvandlingar och
forbattringar. Om vi vidhéller att cyberrymden &r en fri, innovativ, flexibel och
anpassningsbar miljo kan vi inte samtidigt strdva efter att géra den viktigaste samordnande
organisationen, ICANN, till ett stelt och ordrligt organ. Om Internetsamhallet dr dynamiskt
méste den dynamiken ocksa foras over pd ICANN.

Det behovs dérfor forandring om ICANN ska fortsétta att leda Internetforvaltningen.
Reformer i enlighet med det som EU-institutionerna har foreslagit i flera ar skulle sikerstilla
att hela virldssamfundet far delta 1 besluten och kan péverka organisationens struktur. Genom
detta skulle det internationella samarbetet och legitimiteten starkas i frdga om ett omrdde som
ir av stor betydelse for hela ménskligheten.

Utmaningarna for Internetforvaltningen dr nimligen manga, bland annat risken for en
splittring av det globala nétet, sd att det skapas nationella nit. Det dr en risk som redan Kina
och Iran tycks representera, om det nuvarande forvaltningssystemet inte utvecklas och
forandras.

I
Foredraganden foreslar darfor att Europaparlamentet ska betona foljande aspekter:

1. Internet dr en allmén tillgang for hela varlden och en ensidig férvaltning och kontroll fran
en enda regering framkallar omfattande och beréttigad kritik.

2. EU maste ta fram en strategi som speglar en enhdllig syn pd de grundldggande aspekterna
av Internetforvaltningen och som kan foresprakas med eftertryck i de internationella
forumen och 1 de bilaterala forbindelserna med Forenta staterna.

3. Kommissionens positiva instdllning till den nuvarande forvaltningsmodellen, baserad pa
den privata sektorns ledarskap, bor stodjas. Detta stod méste vara avhingigt av att de
kritiserade delarna av ICANN:s funktion och sammanséttning atgérdas.

4. Forhallandet till ICANN:

a) Kontroll och ansvarsskyldighet. Antagandet i november 2009 av avtalet ”Affirmation of
Commitments” mellan ICANN och Forenta staternas regering ar ett steg framat i
internationaliseringen och i erkdnnandet av Internets allméinintresse, tvd grundliggande
principer for EU. Genom detta nya avtal faststills en kontrollmekanism
(granskningspaneler) for viktiga omraden inom forvaltningen av Internet, t.ex. dppenhet
och ansvarsskyldighet, stabilitet och sdkerhet pd Internet samt konkurrens och
konsumentskydd. Aven om avtalet dr ambitidst och lovande aterstar det att se hur det
genomfors. EU-institutionerna maste delta aktivt i genomforandet och utvecklingen av det
nya avtalet och se till att sammanséttningen av “granskningspanelerna” speglar de
geografiska sirdragen och att medlemmarna 4r oberoende for att undvika alla typer av
intressekonflikter. Denna aspekt dr grundldggande for att garantera det nya organets
legitimitet, oberoende och objektivitet infor virldssamfundet. EU:s deltagande i
granskningspanelen maste ocksé 16sas genom att man helst véljer kommissionen som enda
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foretrddare. Den mellanstatliga rddgivande kommittén méste ocksé vara tillrackligt
representerad i dessa paneler. De rekommendationer som granskningspanelen utfirdar ska
foljas av ICANN:s styrelse. Om detta inte sker ska styrelsen motivera varfor. For dessa
fall ar det nodvéndigt att inrdtta en mekanism for 6verklagande, som skulle kunna utgoras
av ett internationellt skiljedomsforfarande.

b) Nar det giller det demokratiska deltagandet i ICANN:s verksamhet méste alla intressenter
inom Internetsamhéllet vara representerade (regeringar, organisationer, foretag, anvindare
osv.). Den mellanstatliga radgivande kommittén dr dérfor av sérskild betydelse eftersom
den dr regeringarnas verktyg for att ”styra” antagandet av ICANN:s interna bestimmelser.
Darfor méste frdgan om vem som ska inga i denna kommitté 16sas. Det &dr en oerhort
omdiskuterad fraga eftersom deltagandet fran icke-demokratiska l&nder med vérderingar
som skiljer sig avsevirt frdn de europeiska kan innebéra en risk for skyddet av
EU:s regelverk. En annan fraga som maéste diskuteras ar beslutsforfarandet i kommittén,
att dess rekommendationer endast dr av rddgivande karaktér och
tvistlosningsmekanismerna vid oenighet mellan kommittén och styrelsen.

Slutligen maste vi fortsitta att strdva efter att bevara den nationella mangfalden 1
ICANN:s hogsta ledning.

c) Ekonomi: I dag utgdrs den storsta delen av medlen av bidrag fran Forenta staterna. Utover
dessa tillkommer avgifterna for domdnnamnsregister och generiska toppdoménregister.
Man bor 6ppna dessa finansieringskéllor for att sprida dem och dirigenom forhindra
oonskade dominerande stéllningar.

5. Forumet for forvaltning av Internet har blivit en framgéng. Dess 6ppna karaktédr och
flexibilitet, det omfattande deltagandet fran de berdrda sektorerna och utvecklingen av
’forvaltningsfamiljen” (Eurodig, nationella och regionala forum) &r en unik och
sarpriaglad modell (ddr det dr mojligt att diskutera fritt) som dr mycket ldmplig for ett nytt
omréde som Internet. Europaparlamentet &r mycket positivt till att forumet ska besta.

Vissa aspekter méste forbéttras. Bland dem kan foljande ndmnas:

—  Utvecklingsldndernas deltagande, sérskilt finansieringen av deras deltagande.

—  Synligheten i massmedierna.

— Genomforandet av de interna drsmdtena 1 forumet for forvaltning av Internet (farre
samtidiga moten, inrédttande av en stabil plattform for att underlétta ett globalt

deltagande samt 0kad flersprakighet).

—  Samordningen med de nationella och regionala forum som bildar en
diskussionsfamilj” for forvaltningen av Internet.

—  Ett fordjupat parlamentariskt samarbete mellan Europaparlamentet och de nationella
parlamenten.
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Nir det giller motet i Vilnius 1 slutet av 2010 bor Europaparlamentet stodja
kommissionens och de spanska och belgiska ordférandeskapens arbete.

6. De internationella problemen med Internet kommer att vara fortsatt hogaktuella de
ndrmaste aren. Det dr dérfor mycket viktigt att EU-institutionerna fortsatter att arbeta,
liksom man gor pé flera andra omréden, med allt som ror de europeiska vérderingarna och
de grundldggande réttigheterna, sa att de verkligen accepteras i den internationella
forvaltningen av Internet. Déarfor méste vi fortsétta arbetet med 1 synnerhet foljande fragor:

—  Sékerstéllandet av en allmén och ej diskriminerande tillgéng till Internet.
—  Framhallandet av den europeiska synen pé nétneutralitet.
— Aspekterna avseende sdkerhet infor hot eller angrepp.

— Ratten till integritetsskydd och 16sningar av fragor som hénger samman med detta
sasom behdriga rattsinstanser och tillimplig lagstiftning nér man beslutar var fallen
ska tas upp (med tanke pa att utomobligatoriska tvister avseende ritten till
integritetsskydd uttryckligen utesluts fran Rom II-konventionen).

—  Forsvar av immaterialrétten och garanterad tillgang till kulturen for anvéndarna.
—  Garantier for fri konkurrens.
—  Kamp mot brottsligheten, sérskilt forsvar av underdrigas rattigheter.

For att uppné detta méste vi stodja det spanska ordférandeskapets initiativ om att utforma
en europeisk stadga om Internetanvindarnas rittigheter och forslaget om att erkédnna den
femte grundliggande friheten 1 EU, ndmligen tilltrdde till Internet.

7. Nir det géller EU:s inre organisation och funktion vore det slutligen ldmpligt att borja
samordna EU-institutionernas forbindelser med ICANN, vilka inte alltid &r rationella.
Darfor bor vi anstringa oss att klargdra radets och kommissionens roll och naturligtvis hur
parlamentet ska delta. Detsamma kan ségas om de forbindelser som bor upprittas mellan
EU-institutionerna och medlemsstaterna bade inom den mellanstatliga radgivande
kommittén och internt i EU genom hognivagruppen for Internetforvaltning.

8. Slutligen &r det viktigt att betona att forvaltningen av Internet &r d&nnu ett omrade dér EU

har tillfélle att enhélligt fora fram sin syn och sina vérderingar pa den internationella
arenan.
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