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La réunion est ouverte a 15 h 11, sous la présidence de Monika Hohlmeier.
OUVERTURE

Monica Hohlmeir, LIBE, rapporteure, souhaite la bienvenue aux intervenants invités. Elle
souligne I'importance de l'audition et les objectifs qui la sous-tendent, et met 'accent sur la
procédure législative en cours sur la directive proposée concernant les attaques contre les
systemes d'information.

Kristiina Ojuland, rapporteure pour avis de la commission AFET, présente 'expérience vécue
en Estonie, ou une vague de cyberattaques d'une grande ampleur a sévi, et souligne
l'importance de la coopération, de I'harmonisation et de 1'échange des meilleures pratiques en
la matiére. Elle assure la présidence au cours de la session L.

Session I
Jakub Boratynski, Commission, Chef de ['Unité 2 - Lutte contre la criminalité organisée,
indique que le nombre des attaques portées contre les systémes de TI s'est considérablement

accru en Europe. Il présente ensuite les objectifs principaux de la directive proposée
(2010/0273(COD)).
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Michael Filler, Présidence polonaise, présente la position du Conseil.

Justin Millar, Directeur, Politique de la cybercriminalité, Ministére de l'intérieur, Royaume-
Uni, décrit l'approche retenue par ce pays - coopération étroite entre le public, les entreprises
et le gouvernement, et estime que le role-clé que devrait jouer I'Union est la coordination.

Heli Tiirma-Klaar, conseiller, ministére de la défense, Estonie, fournit des détails
supplémentaires sur I'expérience vécue en Estonie en 2007 et souligne le role des
organisations internationales, telles que I'OTAN, ainsi que le role important que doit jouer
1'Union en la matiére.

Michael Zalewski, Police polonaise, présente l'expérience polonaise et la structure des
services répressifs en place en Pologne.

Andrew Henry William Brons pose des questions auxquelles Jakub Boratynski, Justin Millar
et Heli Tiirma-Klaar répondent.

Monika Hohlmeier pose des questions auxquelles Michael Filler et Jakub Boratynski
répondent.

Christian Ehler pose des questions auxquelles Jakub Boratynski, Heli Tiirma-Klaar et Justin
Millar répondent.

Un journaliste de I'EU Observer pose des questions auxquelles Jakub Boratynski répond.
Monika Hohlmeier assure la présidence pour la Session II.

Session 11

[liac Chantoz, Symantec, donne notamment des informations sur les moyens financiers

illégaux obtenus via la cybercriminalité.

Waldemar Grudzien, Association des banques allemandes, lance un signal d'alarme quant a la
probabilité d'un accroissement des attaques du fait de la forte tendance constatée a l'utilisation
des appareils portables. Il explique ensuite rapidement en quoi consiste la protection TI dans
le domaine bancaire, et souligne l'importance que cela revét d'améliorer et d'accélérer la
coopération transfrontaliére en mati¢re de répression.

Florian Walther, Chaos Computer Club, Allemagne, se présente en temps qu'expert
professionnel en pénétration des réseaux. Il s'interroge quant a 1'efficacité et a la sévérité des
sanctions et conclut que le meilleur moyen de se défendre contre les vols d'identité est de
protéger l'identité de chacun via une limitation de la collecte des données en général.

La présidente, Monika Hohlmeier, fait une série d'observations. Christian Ehler pose des
questions auxquelles Florian Walther, Iliac Chantoz et Waldemar Grudzien répondent.

Christian Ehler assure alors la présidence pour la Session II1.
Session 111

PE474.049v02-00 2/6 PV\925993FR.doc



Steve Purser, ENISA, directeur du département des compétences techniques, souligne que cet
organisme a pour fonction essentielle de faciliter les échanges d'informations entre les
institutions de 1'Union, le secteur public et le secteur privé.

Mahrez Abassi, membre national faisant fonction pour la France a Eurojust, explique le rdle
que joue Eurojust en ce qui concerne la cybercriminalité, et fait part de 1'expérience de cet
organisme, et des lacunes qu'il constate, en particulier en ce qui concerne la nécessité
d'améliorer 1'éducation et la formation des magistrats.

Victoria Baines, Europol Strategic Analysis, explique qu'Europol est le principal centre de
1'Union en ce qui concerne l'expertise en matiere de services de répression et de soutien
opérationnel a la lutte contre la cybercriminalité, et termine en estimant qu'Europol
recommande la pénalisation de la production, de la vente, de 'adjudication, de l'importation,
de la distribution ou de toute mise a disposition d'appareils ou d'instruments destinés a la
cybercriminalité.

Le président, Christian Ehler, fait des observations et introduit alors la Session IV

Session IV

Peter Hustinx, Contréleur européen de la protection des données, indique que le cyberespace a
un impact important sur le "monde réel". Il dénonce l'absence d'un instrument juridique global
de 1'Union couvrant tous les aspects de la lutte contre la cybercriminalité.

Maria Kaiafa, Université Aristote de Thessalonique, présente une analyse détaillée de la
directive proposée sous l'aspect d'exigences générales relevant du droit pénal, comme les
principes de la 1égalité et de la sécurité juridique.

Joe Mcnamee, European Digital Rights, donne un bref apercu des taches de 'EDRI et conclut
en déclarant que la stratégie de la Commission en ce qui concerne la directive est en général
solide et bien équilibrée, méme si certaines améliorations pourraient étre nécessaires.

Monika Hohlmeier reprend la présidence.

La séance est levée a 18 h 41.
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