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AUDICAO
CIBERATAQUES CONTRA SISTEMAS DE INFORMACAO

4 de outubro de 2011, das 15.00 as 18.30

Parlamento Europeu, Bruxelas
Sala: PHS 1 A 002

ON779067, PE 472.301

A reunido tem inicio as 15.11 sob a presidéncia de Monika Hohlmeier.
ABERTURA

Monica Hohlmeir, relatora da Comissao LIBE, da as boas vindas aos oradores convidados. A
relatora salienta a importancia e os objetivos da audigdo e alude ao processo legislativo em
curso relativo a proposta de diretiva relativa aos ataques aos sistemas de informacao.

Kristiina Ojuland, relatora de parecer da Comissao AFET, d4 conta da experiéncia da Estonia
com o ciberataque de grande escala e sublinha a importancia da cooperagdo, harmonizagao e
troca de melhores praticas. Kristiina Ojuland assume a presidéncia da reunido durante a
Sessao L.

Sessao I
Jakub Boratynski, Chefe da Unidade 2 da Comissao Europeia - Luta contra o crime
organizado, salienta que o nimero de ataques a sistemas informaticos aumentou

significativamente na Europa. Apresenta também os principais objetivos da diretiva proposta
(2010/0273(COD)).
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Michael Filler, Presidéncia polaca, apresenta a posi¢ao do Conselho.

Justin Millar, Chefe da Unidade de politicas em matéria de cibercrime do Ministério da
Administrag@o Interna do Reino Unido, descreve a abordagem do Reino Unido - estreita
cooperacao entre o publico, o setor empresarial e as autoridades publicas, e considera que a
coordenacdo sera o papel chave da UE.

Heli Tiirma-Klaar, consultora, Ministério da Defesa, Estonia, presta informagdes mais
detalhadas relativas a experiéncia da Estonia em 2007 e destaca o papel de organizagdes

internacionais como a NATO, bem como o importante papel da UE.

Michatl Zalewski, Policia da Polonia, d4 conta da experiéncia polaca nomeadamente das
autoridades encarregadas da aplicagdo da lei existentes na Polonia.

Jakub Boratynski, Justin Millar e Heli Tiirma-Klaar respondem as perguntas de Andrew
Henry William Brons.

Michael Filler e Jakub Boratynski respondem as perguntas de Monika Hohlmeier.

Jakub Boratynski, Heli Tiirma-Klaar e Justin Millar respondem as perguntas de Christian
Ehler.

Jakub Boratynski responde as perguntas do jornalista do EU Observer.

Monika Hohlmeier assume a presidéncia da Sessao II.

Sessao 11

Iliac Chantoz, Symantec, presta informagdes, inter alia, sobre os meios financeiros ilegais

obtidos através do cibercrime.

Waldemar Grudzien, Associa¢cdo de Bancos da Alemanha, alerta para o provavel aumento dos
ataques devido a grande tendéncia para o uso de dispositivos mdveis. Apresenta também uma
panoramica geral da protecdo informdtica no setor bancario e sublinha a importancia de uma
melhor e mais rapida cooperacdo transfronteiri¢a entre as autoridades encarregadas da
aplicacdo da lei.

Florian Walther, membro do Chaos Computer Club, Alemanha, apresenta-se como pirata
informatico profissional. PGe em causa a eficacia da aplicagdo de sangdes severas e conclui
que a melhor defesa contra o roubo da identidade ¢ proteger a identidade de cada um
limitando a recolha de dados em geral.

A presidente, Monika Hohlmeier, faz algumas consideragdes. Florian Walther, Iliac Chantoz e
Waldemar Grudzien respondem as questdes de Christian Ehler.

Christian Ehler assume a presidéncia da Sessao II1.
Sessao 111

PE474.049v02-00 2/6 PV\925993PT.doc



Steve Purser, ENISA, Chefe do departamento de competéncia técnica, sublinha que a
principal atividade da ENISA ¢ a facilitacdo da troca de informagdes entre as instituigdes da
UE, o setor publico e o setor privado.

Mahrez Abassi, representante nacional da Franca na Eurojust, apresenta o papel da Eurojust
na luta contra o cibercrime, bem como a sua experiéncia com as lacunas existentes,
salientando especialmente a necessidade de educacdo e de formagao dos magistrados.

Victoria Baines, Europol, Anélise Estratégica, afirma que a Europol ¢ o principal centro da
UE especializado na aplicacdo da lei e no apoio operacional em matéria de cibercrime.
Conclui afirmando que a Europol recomenda a penaliza¢ao da produgdo, venda, aquisi¢ao
para utilizagao, importagado, distribui¢do, ou qualquer outra forma de disponibilizagao de
dispositivos e ferramentas utilizados para o cibercrime.

O presidente, Christian Ehler, faz algumas consideragdes e introduz a Sessdo I'V.

Sessao IV

Peter Hustinx, Autoridade Europeia para a Protecao de Dados, afirma que o ciberespago tem
um grande impacto no «mundo real». Assinala a inexisténcia de um instrumento juridico da
UE que abranja todos os aspetos da luta contra o cibercrime.

Maria Kaiafa, Universidade Aristoteles de Salonica, faz uma analise detalhada da diretiva
proposta tendo em conta requisitos do direito penal como os principios da legalidade e a
certeza juridica.

Joe McNamee, European Digital Rights, apresenta uma panoramica geral das missoes da
European Digital Rights e conclui que a estratégia da Comissdo para esta diretiva €, de um
modo geral, solida e proporcionada, embora possam ser necessarias algumas melhorias.

Monika Hohlmeier volta a assumir a presidéncia.

A reunido ¢ dada por encerrada as 18.41.
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