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AUDIERE
ATACURILE CIBERNETICE INDREPTATE IMPOTRIVA SISTEMELOR
INFORMATICE

4 octombrie 2011, 15.00 - 18.30

Parlamentul European, Bruxelles
Sala: PHS 1 A 002
ON779067, PE 472.301

Reuniunea a fost deschisa la ora 15.11, fiind prezidata de Monika Hohlmeier (presedinta).
DESCHIDERE

Monica Hohlmeir, raportoare din partea Comisiei LIBE, a urat bun-venit oratorilor invitati.
Aceasta a subliniat importanta si obiectivele audierii, insistand asupra procedurii legislative in
derulare cu privire la propunerea de directiva privind atacurile indreptate impotriva sistemelor
informatice.

Kristiina Ojuland, raportoare pentru aviz din partea Comisiei AFET, a prezentat experienta
Estoniei privind atacurile cibernetice si a evidentiat importanta cooperarii, a armonizarii $i a
schimbului de bune practici. De asemenea, a preluat prezidiul reuniunii pentru partea I.
Partea I

Jakub Boratynski, Comisia Europeand, Sef de unitate 2 — Lupta impotriva crimei organizate, a
precizat ca numarul atacurilor cibernetice indreptate impotriva sistemelor informatice a

crescut semnificativ in Europa. De asemenea, acesta a prezentat principalele obiective ale
propunerii de directiva (2010/0273(COD)).
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Michael Filler, presedintia polonezd, a prezentat pozitia Consiliului.

Justin Millar, seful departamentului pentru politica privind criminalitatea cibernetica,
Ministerul de Interne, a descris abordarea Regatului Unit — cooperare stransa intre opinia
publica, mediul de afaceri si guvern, coordonarea avand, In opinia sa, un rol-cheie pentru UE.
Heli Tiirma-Klaar, consilier, Ministerul Apararii, Estonia, a prezentat detalii suplimentare
referitoare la experienta Estoniei din 2007 si a subliniat rolul organizatiilor internationale,

cum ar fi NATO, precum si rolul important al Uniunii Europene.

Michael Zalewski, Politia Poloneza, a prezentat experienta poloneza si structura poloneza
operationala de aplicare a legii.

Andrew Henry William Brons a adresat intrebari la care au raspuns Jakub Boratynski, Justin
Millar si Heli Tiirma-Klaar.

Monika Hohlmeier a adresat intrebari la care au raspuns Michael Filler si Jakub Boratynski.

Christian Ehler a adresat intrebari la care au raspuns Jakub Boratynski, Heli Tiirma-Klaar si
Justin Millar

Un jurnalist de la EU Observer a adresat intrebari la care a raspuns Jakub Boratynski.

Din acest moment, prezidiul a fost preluat de Monika Hohlmeier pentru partea a II-a.

Partea a II-a

Iliac Chantoz, Symantec, a oferit, printre altele, informatii referitoare la mijloacele financiare

ilegale obtinute prin fapte de criminalitate cibernetica.

Waldemar Grudzien, Asociatia Bancilor Germane, a avertizat asupra posibilei cresteri a
numadrului de atacuri din cauza tendintei crescute de a utiliza dispozitive mobile. De
asemenea, acesta a facut o scurtad descriere a mijloacelor de protectie computerizata in
sectorul bancar si a subliniat importanta unei cooperari transfrontaliere mai eficiente si mai
rapide Intre autoritdtile de aplicare a legislatiei.

Florian Walther, Chaos Computer Club Germania, s-a prezentat drept ,,hacker” profesionist.
El a pus la indoiald eficacitatea sanctiunilor aspre si a concluzionat ca cea mai buna aparare
impotriva furtului de identitate este protejarea identitatii fiecaruia printr-o limitare a colectarii

de date in general.

Presedinta Monika Hohlmeier a facut cateva observatii. Christian Ehler a adresat Intrebari la
care au raspuns Florian Walther, Iliac Chantoz si Waldemar Grudzien.

Din acest moment, prezidiul a fost preluat de Christian Ehler pentru partea a IlI-a.
Partea a I1I-a

Steve Purser, ENISA, seful Departamentului pentru competente tehnice, a subliniat faptul ca
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activitatea principala a ENISA este facilitarea schimbului de informatii Intre institutiile UE,
sectorul public si sectorul privat.

Mahrez Abassi, adjunctul reprezentantului Frantei la Eurojust, a prezentat rolul Eurojust In
ceea ce priveste lupta impotriva criminalitdtii cibernetice, precum si experienta sa in ceea ce
priveste deficientele existente, subliniind in special necesitatea educarii si a formarii
magistratilor.

Victoria Baines, Analiza strategica Europol, a afirmat ca Europol este principalul centru al UE
de cunostinte specializate In domeniul aplicarii legislatiei si de sprijin operational in materie
de criminalitate cibernetica, concluzionand ca Europol recomanda penalizarea producerii, a
vanzarii, a achizitiei in scop de utilizare, a importului, a distributiei sau a punerii la dispozitie
prin alte mijloace a dispozitivelor si a instrumentelor utilizate pentru comiterea de infractiuni
cibernetice.

Presedintele Christian Ehler a facut observatii si a introdus apoi partea a [V-a.

Partea a IV-a

Peter Hustinx, Autoritatea Europeana pentru Protectia Datelor, a afirmat ca spatiul cibernetic
are un impact considerabil asupra ,,Jumii reale”. El a subliniat lipsa unui instrument juridic
cuprinzdtor al UE, care sa acopere toate aspectele luptei impotriva criminalitatii informatice.
Maria Kaiafa, Universitatea ,,Aristotel” din Salonic, a prezentat o analiza detaliata a
propunerii de directivd in contextul cerintelor generale ale dreptului penal, cum ar fi principiul
legalitatii si al securitatii juridice.

Joe Mcnamee, European Digital Rights, a facut o scurtd trecere in revista a atributiilor EDRI
si a concluzionat cd strategia Comisiei pentru aceasta directiva este in general solida si
proportionatd, desi ar putea fi necesare cateva imbunatatiri.

Din acest moment, a revenit la prezidiu Monika Hohlmeier.

Reuniunea a fost inchisa la ora 18.41.
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