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PARLAMENT EUROPEJSKI 2009 - 2014

Komisja Petycji

19.2.2010

KOMUNIKAT DLA POSLOW

Dotyczy: Petycji 1097/2009, ktora zlozyl Alexander Junger (Austria) w sprawie
proponowanej wymiany danych bankowych pomi¢edzy UE a Stanami
Zjednoczonymi, pod pretekstem walki z terroryzmem

1.  Streszczenie petycji

Skladajacy petycje twierdzi, ze projekt ujawnienia danych bankowych wladzom Standéw
Zjednoczonych, pod pretekstem walki z terroryzmem, stanowi naruszenie tajemnicy
bankowej i kwestionuje uczciwos¢ obywateli europejskich.

2.  Dopuszczalnosé

Petycja uznana zostala za dopuszczalna dnia 19 listopada 2009 r. Zwrocono si¢ do Komisji,
aby dostarczyta informacje (art. 202 ust. 6 Regulaminu).

3. Odpowiedz Komisji, otrzymana dnia 19 lutego 2010 r.

Sktadajacy petycje twierdzi, ze ujawnienie danych bankowych wladzom Stanow
Zjednoczonych stanowi naruszenie tajemnicy bankowej. W watpliwo$¢ poddaje on warto$¢
amerykanskiego Programu S$ledzenia $rodkéw finansowych nalezacych do terrorystow
(TFTP) 1 krytykuje prewencyjne podejrzewanie kazdego.

TFTP istnieje od o$miu lat. Zostat ustanowiony przez Departament Skarbu USA niedtugo po
atakach terrorystycznych z dnia 11 wrze$nia 2001 r. TFTP bazuje na amerykanskich organach
administracji publicznej, rezolucjach Rady Bezpieczenstwa ONZ i odnos$nych dekretach
prezydenckich. W serii artykutéw prasowych z 2006 r. ujawniono istnienie programu TFTP
oraz skrytykowano fakt, iz nie uwzglednia on unijnego prawa o ochronie danych Aby odnie$¢
si¢ do tych obaw, niemiecka prezydencja Rady Unii Europejskiej (pierwsza potowa 2007
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roku), przy wsparciu Komisji, wynegocjowata z Departamentem Skarbu USA zestaw
srodkéw dotyczacych tego, w jaki sposob dane osobowe z UE beda przetwarzane w ramach
TFTP. Srodki te opublikowano w Dzienniku Urzedowym Unii Europejskiej w lipcu 2007
roku [C 166/18 z 20.7.2007]. Obejmuja one na przyklad $ciste ograniczenie si¢ do celu
zwalczania terroryzmu, zakaz eksploracji danych i obowiazek ich kasowania w okreslonych
ramach czasowych. Ponadto amerykanski oddziat SWIFT przystapit do programu ,Safe
Harbour”, ktory poswiadcza odpowiedni poziom ochrony danych i umozliwia transfer danych
osobowych ze Wspo6lnoty do USA w celach handlowych.

Oceny wartosci TFTP dla bezpieczenstwa UE oraz sposobu wdrazania §rodkéw po stronie
amerykanskiej dokonat w swoim sprawozdaniu dla Komisji Europejskiej z grudnia 2008 roku
Jean-Louis Bruguiere, francuski sgdzia specjalizujacy si¢ w zwalczaniu terroryzmu. W
sprawozdaniu tym stwierdzono, ze TFTP ma istotne znaczenie dla panstw cztonkowskich UE
w ich walce z terroryzmem. Do dzi§ dnia rzadom europejskim przekazano ponad 1450
wskazowek uzyskanych dzigki TFTP, a rzadom pozaeuropejskim 800 wskazoéwek, przy czym
ponad 100 nowych wskazéwek uzyskanych dzigki TFTP przekazano panstwom UE migdzy
styczniem a wrzesniem 2009 roku. Oto konkretne przyktady korzysci zwiazanych
z informacjami uzyskanymi dzigki TFTP:

(1) informacje uzyskane w ramach TFTP stanowity dla rzadow europejskich znaczaca
pomoc w trakcie dochodzen dotyczacych kierowanego przez Al-Kaidg spisku
majacego na celu przeprowadzenie ataku w trakcie lotow transatlantyckich linii
lotniczych migdzy Unia Europejska a Stanami Zjednoczonymi. Na podstawie tych
informacji przekazano nowe wskazowki, potwierdzono tozsamos$¢ 1 ujawniono
zwiazki migdzy osobami odpowiedzialnymi za 6w terrorystyczny spisek. W polowie
wrzesnia 2009 roku w Wielkiej Brytanii skazano trzy osoby, a kazdej z nich
wymierzono karg co najmniej 30 lat wigzienia;

(i) na poczatku 2009 roku informacje uzyskane w ramach TFTP wykorzystano do
wykrycia dzialalnosci finansowej mieszkajacego w Europie cztonka Al-Kaidy, ktory
odgrywat role¢ w planowaniu rzekomego ataku na samolot. Informacje przekazano
rzadom krajow europejskich i krajow Bliskiego Wschodu;

(ii1) latem 2007 roku TFTP wykorzystano do wykrycia dziatan finansowych cztonkow
Islamskiej Unii Dzihadu (IUD) w Niemczech. Informacje te wykorzystano w trakcie
dochodzenia, a ostatecznie przyczynily si¢ one do aresztowania cztonkéw IUD
spiskujacych w celu przeprowadzenia ataku na obiekty w Niemczech. Po
aresztowaniach w ramach TFTP nadal przekazywano wiladzom niemieckim
dodatkowe, przydatne informacje. P6Zniej osoby te przyznaty si¢ do winy.

Warto§¢ TFTP uznaly wszystkie panstwa czlonkowskie, jednoglo$nie udzielajac Radzie
mandatu do prowadzenia negocjacji dotyczacych zawarcia umowy migdzy UE a USA. Na
poczatku 2010 roku sedzia Jean-Louis Bruguire sporzadzi drugie sprawozdanie, w ktorym
rozwinie kwesti¢ wartosci informacji uzyskanych w ramach TFTP dla bezpieczenstwa Unii
Europejskie;.

Pod koniec 2009 roku SWIFT wdrozylo nowa ,,strukturg systemow”. W tym celu SWIFT
zachowalo istniejace unijne i amerykanskie serwery i uruchomifo nowe centrum operacyjne
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w Szwajcarii. Efektem netto tego nowego posunigcia jest to, ze znaczacy wolumen danych
przekazywanych w przesztosci Departamentowi Skarbu USA w ramach TFTP nie jest juz
przechowywany ani objgty jurysdykcja rzadu Standéw Zjednoczonych. A zatem informacje na
temat ptatnosci finansowych 1 zwigzane z nimi dane sa przechowywane na terytorium Unii
Europejskiej 1 moga by¢ udostgpniane tylko na wniosek Departamentu Skarbu USA.

Aby zapewni¢, ze TFTP begdzie nadal przynosi¢ wspomniane wyzej korzysci na rzecz
bezpieczenstwa UE oraz szerzej pojgtego bezpieczenstwa $wiatowego, konieczne bylo
zawarcie umowy migdzynarodowej, ktéra umozliwialaby dalsze udostgpnianie odnos$nych
danych z komunikatéw finansowych Departamentowi Skarbu USA. Dlatego w lipcu
biezacego roku 27 panstw czlonkowskich zasiadajacych w Radzie jednoglo$nie przyjgto
mandat i wytyczne negocjacyjne dotyczace umowy mig¢dzy Unia Europejska i1 Stanami
Zjednoczonymi w sprawie przekazywania danych z komunikatow finansowych do celow
TFTP. Zespotowi negocjacyjnemu UE przewodzila szwedzka prezydencja wspierana przez
Komisj¢ Europejska.

We wrzesniu 2009 r. Parlament Europejski przyjat rezolucj¢ w sprawie przewidywanego
porozumienia UE-USA dotyczacego przekazywania danych z komunikatéw o ptatnosciach
finansowych do celow TFTP. Rezolucja ta precyzuje, ze przedmiotowe porozumienie musi
by¢ zawarte na krotki okres, przetwarzanie danych z komunikatow finansowych musi stuzy¢
wylacznie celom zwalczania terroryzmu, a wnioski o przekazanie danych powinny opierac si¢
na konkretnych przypadkach i by¢ zalezne od zezwolenia sadowego.

Po kilku rundach negocjacji Rada przyjela w dniu 30 listopada decyzj¢ o podpisaniu,
w imieniu Unii Europejskiej, Umowy migdzy Unia Europejska a Stanami Zjednoczonymi
Ameryki o przetwarzaniu i przekazywaniu z Unii Europejskiej do Standéw Zjednoczonych
danych z komunikatow finansowych do celow Programu $ledzenia srodkéw finansowych
nalezacych do terrorystow (,,umowa przejsciowa”). Przed zawarciem umowy przejsciowej
Parlament Europejski powinien byt wydaé swoja zgodg, czego odméwit w trakcie sesji
plenarnej w lutym 2010 roku. W umowie przewiduje si¢ tymczasowe stosowanie od dnia
I lutego 2010 r. (termin, w ktorym wchodzi w Zycie umowa wielostronna UE-USA)
imaksymalny okres obowiazywania 9 miesigcy. A zatem wygastaby 1 przestataby
obowigzywa¢ w dniu 31 pazdziernika 2010 r. lub wcze$niej. Na poczatku 2010 r. Komisja
zamierzata zaproponowaé¢ nowy mandat w celu zawarcia kolejnej umowy bazujacej na
traktacie lizbonskim i obejmujacej jeszcze dalej idace $rodki w zakresie ochrony danych
1jeszcze wigkszy udzial Parlamentu Europejskiego. Jednoczesnie umowa przejsciowa bytaby
niezbgdna, tak aby zapewni¢, ze nie bgdzie przerwy w funkcjonowaniu TFTP, co obecnie
pozbawi UE istotnych informacji na temat atakow terrorystycznych i dochodzen.

Umowa przejSciowa zawierata istotne $rodki stuzace ochronie danych osobowych
przekazywanych na jej mocy. Obejmowaty one na przyktad Scisty zakaz wykorzystywania
danych w celach innych niz: zapobieganie, §ledzenie, wykrywanie czy wnoszenie oskarzen
dotyczacych terroryzmu i jego finansowania, $cisty zakaz jakiejkolwiek formy eksploracji
danych 1 obowiazek wprowadzenia skutecznych $rodkéw naprawczych. W umowie
przejsciowej wymaga sig, by Departament Skarbu okreslal, ktore dane nie sa juz niezbgdne do
celow zwalczania terroryzmu 1 kasowat je. W innych przypadkach dane przechowywane
w bazach TFTP mialy by¢ zazwyczaj kasowane w ciagu pigciu lat od momentu ich
otrzymania. Na podstawie umowy przejsciowej nalozono rygorystyczne obowiazki w zakresie
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bezpieczenstwa danych oraz os6b uprawnionych do dostgpu do danych TFTP.

Jednym z najbardziej znaczacych srodkéw ochronnych byl wymdg, iz przed udostgpnieniem
danych TFTP Stanom Zjednoczonym Departament Skarbu USA powinien wystosowac
wniosek w oparciu o toczace si¢ dochodzenie dotyczace konkretnego dziatania zwiazanego
z przestgpstwami terrorystycznymi, ktore zostaty popetnione lub uczynié to w sytuacji, gdy na
podstawie wczesdniej istniejacych informacji czy dowodow istnieje powod, by przypuszczaé,
ze moglyby zosta¢ popetione. Przy braku takiego dobrze uzasadnionego wniosku Zzadne dane
nie moglyby zosta¢ udostgpnione Stanom Zjednoczonym. Obowiazek ten miat by¢
przedmiotem weryfikacji organu sadowego odno$nego panstwa czlonkowskiego, a takze
audytu zewngtrznego, co wskazuje, ze z TFTP mozna korzystaé tylko wowczas, gdy istnieje
dajace si¢ udowodni¢ 1 uzasadnione podejrzenie, Zze dana osoba jest zaangazowana
w dziatalno$¢ terrorystyczna lub jej finansowanie.

Ujawnienie tajemnicy bankowej jest akceptowane jako niezbgdny i1 proporcjonalny $rodek
zwalczania powaznych przestgpstw, w tym finansowania terroryzmu. Dano temu wyraz na
przyktad w dyrektywie 2005/60/WE z dnia 26 pazdziernika 2005 r. sprawie przeciwdzialania
korzystaniu z systemu finansowego w celu prania pienigdzy oraz finansowania terroryzmu
oraz w rozporzadzeniu (WE) nr 1781/2006 z dnia 15 listopada 2006 r. w sprawie informacji
o zleceniodawcach, ktore towarzysza przekazom pienigznym. Umowa migdzy Unia
Europejska a Stanami Zjednoczonymi Ameryki o przetwarzaniu i przekazywaniu z Unii
Europejskiej do Stanow Zjednoczonych danych z komunikatow finansowych do celow
Programu $ledzenia $rodkéw finansowych nalezacych do terrorystow obejmuje znaczace
$rodki ochronne dotyczace dostgpu do danych z komunikatow finansowych, co podkresla
proporcjonalne podejScie przyjgte w umowie przejsciowe].

Whniosek

W umowie przej$ciowej starano si¢ zachowaé wlasciwa rownowage migdzy $rodkami
niezbednymi do zapewnienia bezpieczenstwa UE z jednej strony a ochrona danych
osobowych z drugiej. Umowa miata obejmowa¢ krotki okres, zakazywano w niej
wykorzystywania danych z komunikatow finansowych w celach innych niz zwalczanie
terroryzmu 1 jasno stwierdzono, ze wnioski o przekazanie danych musza opiera¢ si¢ na
konkretnych przypadkach i by¢ przedmiotem zezwolenia sadowego. Przede wszystkim dane
z TFTP nie bylyby przedmiotem otwartych badan i moglyby zosta¢ wykorzystane wowczas,
gdy wykazano by bezposredni zwiazek z przestgpstwem terrorystycznym lub z jego
finansowaniem. Proporcjonalno§¢ umowy przejsciowej, w tym kwestia przestrzegania
zobowigzan w zakresie ochrony danych i oceny aktualnej warto$ci TFTP dla bezpieczenstwa
UE, mialy by¢ przedmiotem szczegdlowego przegladu unijnego dokonanego w 2010 roku
migdzy innymi przez przedstawicieli organdw ds. ochrony danych z panstw cztonkowskich.

TFTP jest niezbedny dla bezpieczenstwa europejskiego. Nalezy wypeti¢ luke w kwestii
bezpieczenstwa, ktdra powstala na skutek odrzucenia umowy przejsciowej. Na przekazywanie
danych mozna tez wyrazi¢ zgod¢ w oparciu o ustalenia dwustronne, poniewaz dane fizycznie
znajduja si¢ tylko w jednym panstwie czlonkowskim. Tym niemniej pochodza one ze
wszystkich panstw czlonkowskich UE i to dlatego tylko rozwigzanie unijne jest mozliwe do
przyjecia. Komisja zaproponuje zatem nowy mandat do wspotpracy migdzy UE a USA
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w zakresie trwalosci TFTP.
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