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EUROPEES PARLEMENT 2009 - 2014

Commissie verzoekschriften

24.10.2012

MEDEDELING AAN DE LEDEN

Betreft:  Verzoekschrift 0590/2011, ingediend door Giovanna De Minico (Italiaanse
nationaliteit), over het onderscheppen van telecommunicatie via het internet

1.  Samenvatting van het verzoekschrift

Indienster beklaagt zich erover dat het communicatiesysteem Skype gebruik maakt van een
encryptie die niet te ontcijferen is en bovendien geen mogelijkheden biedt om het
telefoonverkeer te reconstrueren, hetgeen het systeem tot een uitgelezen communicatie-
instrument voor grensoverschrijdende criminele netwerken maakt.

Ten aanzien van dit punt moet dit systeem volgens indienster onderworpen worden aan
dezelfde verplichtingen die opgelegd zijn aan bedrijven voor mobiele en vaste telefonie, zoals
die vastgelegd zijn in de richtlijnen 2006/24/EG en 2002/58/EG en die onder meer bepalen
dat de benodigde gegevens voor het identificeren van telefoongesprekken minimaal zes
maanden moeten worden bewaard.

2. Ontvankelijkheid

Ontvankelijk verklaard op 26 september 2011. De Commissie is om inlichtingen verzocht
(artikel 202, lid 6, van het Reglement).

3.  Antwoord van de Commissie, ontvangen op 24 oktober 2012

Indienster, die de Italiaanse nationaliteit heeft, verklaart dat providers van Voice-over-the-
internet (VOIP) - diensten (zoals Skype) gebruik maken van een niet te ontcijferen encryptie,
waarmee voorkomen wordt dat het telefoonverkeer gereconstrueerd kan worden, hetgeen dit
systeem tot een uitgelezen communicatie-instrument voor grensoverschrijdende criminele
netwerken maakt.
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Ten aanzien van dit punt is indienster van mening dat aanbieders van dergelijke diensten
onderworpen zouden moeten zijn aan dezelfde verplichtingen die aan openbaar beschikbare
elektronische communicatiediensten en openbare communicatienetwerken (waaronder
mobiele en vaste telefonie) opgelegd zijn in het kader van Richtlijn 2006/24/EG', die een
verplichting oplegt om de benodigde gegevens om een communicatie te identificeren
gedurende zes maanden tot twee jaar te bewaren. Indienster vraagt ook of er enigerlei
voornemens zijn om EU-regelgeving op het gebied van het onderscheppen van
telefoongesprekken te herzien gezien de aard van VOIP.

Commentaar van de Commissie

In haar overleg met belanghebbenden en in de context van de deskundigengroep voor
gegevensbewaring (opgezet in het kader van het Besluit van de Commissie 2008/324/EG?),
die een standpuntnota over het onderwerp van internettelefonie en de toepassing van Richtlijn
2006/24/EG’ aangenomen heeft, neemt de Commissie geregeld in overweging in hoeverre de
richtlijn bijdraagt aan de verbetering van de effectiviteit van de wetshandhaving.

Wat het onderscheppen van telefoongesprekken betreft, mogen gegevens waaruit de inhoud
van van communicatie te herleiden valt volgens Richtlijn 2006/24/EG, artikel 5, lid 2,
uitdrukkelijk niet worden bewaard.

Momenteel ligt er geen bewijs voor dat er, op het punt van strafrechtelijk onderzoek of het
goed functioneren van de interne markt, behoefte is aan enigerlei actie van de kant van de EU
op deze terreinen, maar de Commissie zal de zaak in het oog houden.

' Richtlijn 2006/24/EG van het Europees Parlement en de Raad van 15 maart 2006 betreffende de bewaring van
gegevens die zijn gegenereerd of verwerkt in verband met het aanbieden van openbaar beschikbare elektronische
communicatiediensten of van openbare communicatienetwerken en tot wijziging van Richtlijn 2002/58/EG, PB
L 105 van 13.4.20006, blz. 54.

? Besluit van de Commissie 2008/324/EG van 25 maart 2008 tot oprichting van de deskundigengroep "Platform
voor elektronische bewaring van gegevens voor het voorkomen, onderzoeken, opsporen en vervolgen van
ernstige criminaliteit", PB L 111 van 23.4.2008, blz. 11-14.
3http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/police-cooperation/data-retention/e:xperts-
group/index_en.htm.
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