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PERUSTELUT

1. EHDOTUKSEN TAUSTA
e Ehdotuksen perustelut ja tavoitteet

Vakava ja jarjestdytynyt rikollisuus, kuten ihmiskauppa' ja huumekauppa’, ovat viime
vuosikymmenen aikana lisdéntyneet sekd EU:ssa ettd muualla maailmassa. Rikollisuutta ja
rikosoikeudellisia tilastoja koskevan ldhteen (Sourcebook of Crime and Criminal Justice
Statistics) mukaan EU:n jdsenvaltioissa tehtiin vuonna 2007 keskimdirin 14 000 rikosta
100 000:ta asukasta kohti (tiedot eivét sisélld Italiaa ja Portugalia koskevia lukuja).
Esimerkiksi Ruotsissa luku oli 14 465 ja Kyproksessa 958. Europolin vuonna 2009 laatimassa
EU:n jarjestdytyneen rikollisuuden uhkien arvioinnissa (EU Organised Crime Threat
Assessment, OCTA 2009) todetaan, ettd jérjestiytyneeseen rikollisuuteen liittyy useimmiten
matkustamista maasta toiseen. Yleensi tavoitteena on salakuljettaa ithmisid, huumausaineita
tai laittomia tavaroita EU:n alueelle.

Myos terroristit ja terroristijirjestdt toimivat sekd EU:n sisdlld ettd sen ulkopuolella.
Yhdysvalloissa vuonna 2001 toteutetut terrori-iskut, elokuussa 2006 tehty terrori-iskun yritys,
jonka tarkoituksena oli rdjdyttdd useita Yhdistyneestd kuningaskunnasta Yhdysvaltoihin
matkalla olleita lentokoneita, ja joulukuussa 2009 Amsterdamista Detroitiin suuntautuneella
lennolla tehty terrori-iskun yritys osoittavat, ettd terroristit kykenevét suunnittelemaan
kansainvilisiin lentoihin kohdistuvia iskuja missd tahansa maassa. Vaikka terrorismia ilmeni
EU:ssa vuonna 2009 aiempaa vihemmaén, Europolin kertomuksessa EU Terrorism Situation
and Trend Report 2010 todetaan, ettd terrorismin uhka on yhd todellinen ja vakava.
Terroristien toiminta on useimmiten luonteeltaan kansainvilisti ja siithen liittyy matkustamista
maasta toiseen’, esimerkiksi EU:n ulkopuolella sijaitseville koulutusleireille. Tama edellyttaa
lainvalvontaviranomaisilta entistd tiiviimpaé yhteistyota.

Vakava rikollisuus ja terrorismirikokset aiheuttavat vakavia haittoja uhreille ja laajamittaisia
taloudellisia vahinkoja. Ne my0ds murentavat turvallisuudentunnetta, jota ilman kansalaiset
eivdt voi kdyttdd vapauksiaan ja yksilon oikeuksiaan tehokkaasti.

Kansainvilisen tydjirjestdn vuonna 2009 julkaiseman selvityksen® mukaan ihmiskauppaan
liittyvin pakottamisen seurauksena menetettiin vuonna 2007 alipalkkauksen vuoksi
teollistuneissa maissa 2 508 368 218 dollaria ja koko maailmassa 19 598 020 343 dollaria.

Euroopan huumausaineiden ja niiden véérinkdyton seurantakeskuksen laatimassa Euroopan
huumausainetilannetta vuonna 2010 koskevassa vuosikertomuksessa todetaan, ettd
huumeongelma on luonteeltaan maailmanlaajuinen ja kasvava ja ettd se aiheuttaa vakavia
haittoja. Se on Euroopan unionille todellinen uhka, koska se murentaa sosiaalista kehitysté ja
ruokkii korruptiota ja jérjestiytynyttd rikollisuutta. EU:ssa menetetddn vuosittain noin tuhat
thmishenked kokaiinin vuoksi. Opiaattien kayttdjid Euroopassa on varovaisesti arvioiden 1,35
miljoonaa. 22 EU:n jdsenvaltiota arvioi vuonna 2008, ettd laittomien huumausaineiden
taloudellisista ja sosiaalisista vaikutuksista kertyi 4,2 miljardin euron kokonaismenot.

Europolin laatima EU:n jérjestidytyneen rikollisuuden uhkien arviointi vuodelta 2009.
Eurostat 36/2009.

Europolin laatima EU Terrorism Situation and Trend Report 2010.

Vinogradova, De Cock, Belser: Measuring the costs of coercion to workers in forced labour.
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Toisessa, Yhdistyneen kuningaskunnan sisdasiainministerion laatimassa selvityksessi’
tutkittiin, minkd verran kustannuksia kertyy rikollisuutta vastaan varautumisesta,
rikollisuuden seurauksista, kuten uhrille aitheutuvista fyysisistd ja henkisistdi vammoista ja
varastetusta omaisuudesta, seki rikollisuuden vuoksi toteutettavista toimista, joihin siséltyvét
mm. rikosoikeudellisen jérjestelmdn kustannukset. Vuonna 2003 nididen kustannusten
kokonaismairéksi saatiin 36 166 000 000 puntaa.

Nelja viidestd eurooppalaisesta onkin toivonut, ettdi EU:n tasolla toteutettaisiin
voimakkaampia toimia jirjestiytyneen rikollisuuden ja terrorismin torjumiseksi.’

EU on vastannut vakavan rikollisuuden ja terrorismin aiheuttamaan uhkaan ja sisérajoilla
tehtidvien tarkastusten poistamiseen Schengenin yleissopimuksen nojalla hyvéiksymailla
toimenpiteitd, joiden nojalla lainvalvonta- ja muut viranomaiset kerddvit henkilGtietoja ja
vaihtavat niitd keskenddn. Toimenpiteet ovat osoittautuneet hyddyllisiksi, vaikka niiden
padpaino onkin jo epdilyksenalaisten eli lainvalvontaviranomaisille ennestdéin tuttujen
henkiloiden tiedoissa. Esimerkkejd ndistd toimenpiteistd ovat Schengenin tietojirjestelma
(SIS)’, toisen sukupolven Schengenin tietojirjestelma (SIS IT)®, viisumitietojérjestelma (VIS)’
ja vield suunnitteilla oleva maahantulo- ja maastapoistumisjarjestelma.

Komissio analysoi edelld mainittuja toimenpiteitd tiedonannossaan Katsaus tiedonhallintaan
vapauden, turvallisuuden ja oikeuden alueella'®. Sen mukaan jisenvaltioista lihtevien ja
sinne  saapuvien  kansainvilisten  lentojen = matkustajiin  liittyvdd  yhteistyotd
lainvalvontaviranomaisten vélilld on lisdttivd muun muassa kédyttimalld ndiden matkustajien
matkustajarekisteritietoja (PNR) lainvalvontatarkoituksiin entistd jarjestelmallisemmin. Myds
asiakirjassa Tukholman ohjelma — Avoin ja turvallinen Eurooppa kansalaisia ja heiddin
suojeluaan varten'' komissiota kehotetaan esittaiméén ehdotus PNR-tietojen kiyttimisesti
terrorismirikosten ja vakavan rikollisuuden ehkdisemistd, paljastamista, tutkimista ja
syytteeseenpanoa varten.

PNR-tiedot ovat matkustajien ilmoittamia todentamattomia tietoja, joita litkenteenharjoittajat
kerddvit ja tallentavat varaus- ja ldhtoselvitysjarjestelmiinsd omia kaupallisia tarkoituksiaan
varten. Niithin kuuluu erityyppisid tietoja, kuten matkustuspdivit, matkareitti, lipputiedot,
yhteystiedot, tiedot matkatoimistosta, jonka kautta lento on varattu, maksutapa, paikkanumero
ja matkatavaratiedot.

Lainvalvontaviranomaiset voivat kdyttdd PNR-tietoja monin tavoin:

reaktiivisesti: tutkinnassa, syytetoimissa tai rikollisverkostojen paljastamisessa rikoksen jo
tapahduttua. Jotta lainvalvontaviranomaiset voivat 10ytdd tarvitsemansa vanhat tiedot, tietoja
on voitava sdilyttda riittdvdn kauan;

The economic and social costs of crime against individuals and households 2003/04.

Eurobarometri 71, liitteen s. 149.

Benelux-talousliiton valtioiden, Saksan liittotasavallan ja Ranskan tasavallan hallitusten wvélilla
tarkastusten asteittaisesta lakkauttamisesta yhteisilld rajoilla 14 pidivand kesidkuuta 1985 tehdyn
Schengenin sopimuksen soveltamisesta Schengenissé tehty yleissopimus (EYVL L 239, 22.9.2000, s.

19).

§ Asetus (EY) N:o 1987/2006, paitos 2007/533/YOS, asetus (EY) N:o 1986/2006.

? Neuvoston paitds 2004/512/EY, asetus (EY) N:o 767/2008, neuvoston paitos 2008/633/YOS. Ks. myods
Eurooppa-neuvoston julkilausuma terrorismin torjunnasta, 25.3.2004.

10 KOM(2010) 385.

H Neuvoston asiakirja 17024/09, 2.12.2009.
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reaaliaikaisesti: ennen matkustajien saapumista tai 1dhtod, jotta voidaan estdd rikoksen
tapahtuminen tai seurata tai ottaa kiinni henkil6itd ennen kuin rikos toteutetaan tai silld
perusteella, ettd rikos on toteutettu tai sitd toteutetaan parhaillaan. Téllaisissa tapauksissa
PNR-tietoja on verrattava ennalta méériteltyihin arviointikriteereihin, jotta voidaan tunnistaa
sithen asti tuntemattomat epdillyt, ja etsittyjd henkilditd ja esineitd koskeviin tietokantoihin;

ennakoivasti: laatimalla tietojen perusteella analyyseja ja arviointikriteerejd, joiden avulla
matkustajia voidaan arvioida ennen saapumista ja ennen ldhtod. Jotta tdllaisista analyyseista
olisi hy6tyéd terrorismirikosten ja vakavien rikosten ehkéisemistd, paljastamista, tutkimista ja
syytteeseenpanoa varten, lainvalvontaviranomaisten on voitava sdilyttdd tietoja riittdvéan
kauan.

Kerddamilla, kayttdmilld ja tallentamalla kansainvélisiin lentoihin liittyvid PNR-tietoja
jérjestelmdllisemmin  ja  tiukkoja  tietosuojatakeita  noudattaen  voidaan lujittaa
terrorismirikosten ja vakavien rikosten ehkdisemistd, paljastamista, tutkimista ja
syytteeseenpanoa. Kuten jéljempdnd esitetddn, timd on vélttdmatontd, jotta voidaan vastata
ndihin turvallisuusuhkiin ja vihentdd niiden aiheuttamia vahinkoja.

PNR-tietojen kéyttod ei kuitenkaan toistaiseksi sdénnelld EU:n tasolla. Vain muutamat
jdsenvaltiot ovat tdhdn mennessd perustaneet oman PNR-jdrjestelmidn, mutta PNR-tietoja
kdytetdin useimmissa jdsenvaltioissa terrorismirikosten ja vakavan rikollisuuden
ehkdisemiseen, paljastamiseen, tutkimiseen ja syytteeseenpanoon, tosin vain satunnaisesti tai
poliisille tai muille viranomaisille mydnnettyjen yleisten toimivaltuuksien nojalla. EU:ssa
PNR-jdrjestelmé on jo kdytdssd Yhdistyneessd kuningaskunnassa, kun taas Ranska, Tanska,
Belgia, Ruotsi ja Alankomaat ovat joko antaneet sitd koskevaa lainsdddéntod tai testaavat
PNR-tietojen kéyttod. Useat muutkin jdsenvaltiot harkitsevat PNR-jédrjestelmén perustamista.
Namd kansalliset toimenpiteet eroavat toisistaan monessa suhteessa, muun muassa
jérjestelmdn kéyttotarkoituksen, tietojen sdilytysajan, jéirjestelmdn rakenteen ja sen
maantieteellisen soveltamisalan sekd sen osalta, mitd liikennemuotoja jarjestelmd kattaa. On
my0s hyvin todenndkoistd, ettd kun kyseisissd jdsenvaltioissa hyvéksytddn PNR-tietojen
kayttod koskeva kattava sdddoskehys, tietosuojaa ja tiedonsiirtojen turvallisuuden
varmistamista koskevat sddnndt poikkeavat toisistaan. Tuloksena voi olla jopa 27 varsin
erilaista jdrjestelmdd. Tamd johtaisi henkildtietojen suojan vaihtelevuuteen EU:ssa,
turvallisuusaukkojen muodostumiseen, kustannusten lisddntymiseen ja oikeudelliseen
epavarmuuteen seki lentolitkenteen harjoittajien ettd lentomatkustajien kannalta.

Siksi tdlld ehdotuksella pyritddn yhdenmukaistamaan jdsenvaltioiden sddnnokset, jotka
koskevat vihintddn yhden jdsenvaltion ja jonkin kolmannen maan vilistd lentoliikennettd
hoitavien lentoliikenteen harjoittajien velvollisuutta toimittaa PNR-tietoja toimivaltaisille
viranomaisille terrorismirikosten ja vakavan rikollisuuden ehkidisemistd, paljastamista,
tutkimista ja syytteeseenpanoa varten. Ehdotuksessa ei vaadita lentoliikenteen harjoittajilta
minkddn uusien tietojen kerddmistd matkustajilta eikd tietojen sdilyttdmistd. Siind ei
myOskddn vaadita matkustajia antamaan lentoliikenteen harjoittajille mitddn uusia tietoja
niiden lisdksi, joita annetaan jo nyt.

Lentoliikenteen harjoittajille on sdddettava tillaiset oikeudelliset velvoitteet seuraavista syista.

Ensinndkin lainvalvontaviranomaiset voivat PNR-tietojen avulla yksiloidd henkilditd, jotka
eivit ole viranomaisille ennestidin tuttuja siksi, ettd heitd ei aiemmin ole epiilty osallisuudesta
vakaviin rikoksiin ja terrorismiin, mutta jotka PNR-tietojen analyysin perusteella saattavat
olla osallisina téllaisiin rikoksiin, minkd vuoksi toimivaltaisten viranomaisten olisi tehtdava
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heiddn  suhteensa lisdtutkimuksia.  Téllaisten  henkildiden tunnistaminen auttaa
lainvalvontaviranomaisia ehkdisemdin ja paljastamaan vakavia rikoksia, kuten terroritekoja.
Tétd varten lainvalvontaviranomaisten on voitava kéyttdd PNR-tietoja reaaliaikaisesti,
vertaamalla niitd sellaisiin ennalta méériteltyihin arviointikriteereihin, jotka liittyvdt aiemmin
tuntemattomiin henkil6ihin, joiden suhteen olisi tehtdvd lisdtutkimuksia. Lisdksi tietoja on
voitava kayttdd ennakoivasti analyysien ja arviointikriteerien laatimista varten.

PNR-tietojen analysointi saattaa antaa viitteitd esimerkiksi thmiskaupassa tai laittomassa
huumekaupassa kiytetyistd yleisimmistd matkustusreiteistd, jotka voidaan ottaa huomioon
arviointikriteerejd laadittaessa. Vertailemalla PNR-tietoja reaaliaikaisesti téllaisiin kriteereihin
voidaan estdd rikoksia tai paljastaa ne. Erds jdsenvaltio on esittinyt konkreettisen esimerkin
tapauksesta, jossa PNR-tietojen analyysi paljasti ryhmén ihmiskauppiaita, jotka kéyttivét aina
samaa matkustusreittid. He kéyttivit viddrennettyjd asiakirjoja ldhtoselvityksessdé EU:n
sisdiselle lennolle ja ilmoittautuivat sitten oikeita henkildtodistuksiaan kéyttden toiselle
lennolle, joka oli matkalla kolmanteen maahan. Péaastydén ldhtoselvityksen ohi he menivit
EU:n sisdiselle lennolle. Témén ihmiskauppaverkoston paljastaminen ei olisi onnistunut ilman
PNR-tietoja.

Kayttdméilla PNR-tietoja sekd ennakoivasti ettd reaaliaikaisesti lainvalvontaviranomaiset
pystyvdt puuttumaan vakavan rikollisuuden ja terrorismin uhkaan eri tavoin kuin
muuntyyppisid  henkilotietoja  kasittelemélld: kuten jéljempdnd esitetddn, niiden
henkil6tietojen kaisittely, jotka ovat lainvalvontaviranomaisten saatavilla joko voimassa
olevien tai vasta suunnitteluvaiheessa olevien EU:n tason toimenpiteiden kuten API-tietojen
toimittamista koskevan direktiivin'?, Schengenin tietojérjestelmin (SIS) ja toisen sukupolven
Schengenin tietojérjestelmén (SIS II) nojalla, ei anna lainvalvontaviranomaisille edellytyksid
yksiloidd ennalta tuntemattomia epdiltyjd niin kuin PNR-tietojen analysointi.

Toiseksi PNR-tiedot auttavat lainvalvontaviranomaisia vakavien rikosten, kuten
terroritekojen, ehkdisemisessd, paljastamisessa, tutkimisessa ja syytteeseenpanossa sen
jdlkeen kun rikos on tapahtunut. Tétd varten lainvalvontaviranomaisten on voitava kayttia
PNR-tietoja reaaliaikaisesti, vertailemalla niitd erilaisiin ennalta tunnettujen henkildiden ja
etsittyjen esineiden tietokantoihin. Viranomaisten on voitava kdyttdd PNR-tietoja myos
reaktiivisesti ndyton kerddmistd varten ja tarvittaessa myOs rikollisten kdyttdmien apurien ja
rikollisverkostojen paljastamiseksi.

Esimerkiksi PNR-tietoihin sisdltyvien luottokorttitietojen avulla lainvalvontaviranomaiset
voivat havaita ja osoittaa yhteyksid tietyn henkildn ja tunnetun rikollisen tai rikollisjarjeston
vélilld. Erddn jdsenvaltion esittdmd esimerkki liittyy laajamittaiseen ihmis- ja
huumekauppaan, jossa oli mukana yksi jasenvaltio ja useita kolmansia maita. Huumekartellit
toivat huumausaineita eri kohteisiin Euroopassa. Salakuljettajat olivat ihmiskaupan uhreja,
jotka pakotettiin nielemdén huumepaketteja. Heidét tunnistettiin silld perusteella, ettd heidén
matkalippunsa oli PNR-tietojen mukaan ostettu varastetuilla luottokorteilla. Tdmid johti
useisiin pidétyksiin kyseisessd jdsenvaltiossa. Talld perusteella laadittiin arviointikriteeri,
jonka avulla tehtiin useita muita piddtyksid muissa jdsenvaltioissa ja kolmansissa maissa.

Kolmanneksi, tarkastelemalla PNR-tietoja ennen matkustajan saapumista
lainvalvontaviranomaiset voivat keskittyd arvioimaan ja tutkimaan tarkemmin vain sellaisia
henkiloitd, jotka objektiivisten arviointikriteerien ja aiempien kokemusten perusteella

12 Direktiivi 2004/82/EY, annettu 29 piivina elokuuta 2004.
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kaikkein todennidkdisimmin muodostavat turvallisuusuhkan. Tdmé helpottaa kaikkien muiden
matkustajien matkustamista ja vihentdd heiddn riskiddn joutua tarkastettavaksi EU:n alueelle
saapumisen yhteydessd laittomien kriteerien kuten kansalaisuuden tai ihonvérin perusteella
siksi, ettd lainvalvontaviranomaiset, kuten tulliviranomaiset ja rajavartijat, saattavat
virheellisesti yhdistdd ndimé ominaisuudet turvallisuusriskeihin.

Ehdotettuihin ~ toimenpiteisiin ~ sisdltyy =~ PNR-tietojen = kerddminen ja  Kkésittely
lainvalvontaviranomaisten toimesta, mikd vaikuttaa yksityisyydensuojaan ja tietosuojaan.
Jotta voidaan varmistaa suhteellisuusperiaatteen noudattaminen, ehdotuksen soveltamisala on
tamén vuoksi huolellisesti rajattu, ja siind vahvistetaan tiukat tietosuojaa koskevat takeet, joita
kisitellddn ldhemmin jiljempéna.

Useat tosiseikat tukevat sitd, ettd PNR-tietoja on tarpeen kiyttdd rajoitetusti ja tiukkojen
tietosuojatakeiden pohjalta. Tétd késitellddn laajemmin tdmén ehdotuksen liitteend olevassa
vaikutusten arvioinnissa. Koska EU:n tasolla ei ole olemassa yhtendisid sddnndksid PNR-
tietojen kerddmisestd ja kdsittelystd, ei ole mydskdén saatavilla yksityiskohtaisia tilastotietoja
siitd, missd mddrin ndmd tiedot edistdvit vakavaan rikollisuuteen ja terrorismiin liittyvien
tekojen ehkdisemistd, paljastamista, tutkimista ja syytteeseenpanoa. PNR-tietojen kdyton
tarpeellisuutta tukevat kuitenkin tiedot, joita on saatu paitsi kolmansista maista myds niista
Jjasenvaltioista, jotka jo kéyttdviat PNR-tietoja lainvalvontatarkoituksiin.

Nididen maiden kokemukset osoittavat, ettd PNR-tietojen kdyttd on ratkaisevalla tavalla
edistinyt erityisesti huumeiden, ihmiskaupan ja terrorismin torjuntaa ja auttanut
ymmaértdmaddn paremmin terroristi- ja muiden rikollisverkostojen kokoonpanoa ja toimintaa.
Jasenvaltiot ovat muun muassa ilmoittaneet, ettd valtaosa huumetakavarikoista tehdain
nykyddn PNR-tietojen reaaliaikaisen ja ennakoivan kdyton ansiosta. Belgia on ilmoittanut,
ettd 95 prosenttia kaikista vuonna 2009 tehdyistd huumetakavarikoista perustui yksinomaan
tai paddosin PNR-tietojen késittelyyn. Ruotsi on ilmoittanut, etti 65—75 prosenttia kaikista
vuonna 2009 tehdyistd huumetakavarikoista perustui yksinomaan tai pddosin PNR-tietojen
kisittelyyn. Kadytdnnossd tdma tarkoitti 278,9 kiloa kokaiinia ja lisdksi eri mairid heroiinia ja
muita huumausaineita. Yhdistynyt kuningaskunta on ilmoittanut, ettd vuonna 2010
takavarikoitiin kuuden kuukauden aikana 212 kiloa kokaiinia ja 20 kiloa heroiinia
yksinomaan tai padosin PNR-tietojen kisittelyn ansiosta.

¢ Yleinen tausta

Komissio  esitti 6. marraskuuta 2007  ehdotuksen = neuvoston  puitepddtokseksi
matkustajarekisterin (PNR) kiytostd lainvalvontatarkoituksiin'®, jiljempénd *vuoden 2007
ehdotus’. Ehdotusta kasiteltiin perusteellisesti neuvoston tydryhmissd, ja oikeus- ja
sisdasioiden neuvosto vahvisti keskusteluissa saavutetun edistyksen tammi-, heind- ja
marraskuussa  2008.  Tyoryhmissd  kdytyjen  keskustelujen  pohjalta  piéstiin
yhteisymmirrykseen useimmista ehdotuksen saannoksisti.'

Euroopan unionin toiminnasta tehdyn sopimuksen, jéiljempdnd *SEUT-sopimus’, tullessa
voimaan 1. joulukuuta 2009 komission ehdotus kuitenkin raukesi, koska neuvosto ei ollut
vield hyvdksynyt sitd. Tdméd ehdotus korvaa vuoden 2007 ehdotuksen, ja se perustuu SEUT-
sopimuksen madrdyksiin. Ehdotuksessa otetaan huomioon suositukset, jotka Euroopan

B KOM(2007) 654.
14 Neuvoston asiakirja 5618/2/09 REV 2, 29.6.2009.
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parlamentti esitti marraskuussa 2008 antamassaan paitoslauselmassa'®, ja neuvoston
tydoryhmissd vuonna 2009 kéytyjen keskustelujen viimeisimmait vaiheet. Ehdotuksessa otetaan
huomioon ~ myds  Euroopan  tietosuojavaltuutetun'®,  tietosuojatyoryhman'’  ja
perusoikeusviraston'® lausunnot.

¢ Voimassa olevat aiemmat siannokset

Matkustajarekisteritiedot (PNR) eivit ole sama asia kuin matkustajatiedot eli API-tiedot
(Advance Passenger Information), eikd niitd pitdisi sekoittaa toisiinsa. API-tiedoilla
tarkoitetaan passin koneellisesti luettavasta osasta otettavia henkilStietoja, joihin kuuluvat
nimi, syntymépaikka ja kansalaisuus sekd passin numero ja voimassaoloaika. Ne ovat siis
sisdlloltddn erilaiset ja soveltamisalaltaan rajoitetummat kuin PNR-tiedot.

API-tietojen kayttod sddnnellddn EU:ssa API-direktiivilld'®. Direktiivin mukaan API-tiedot on
toimitettava rajavalvontaviranomaisille kunkin jasenvaltion pyynnostd EU:n alueelle tulevien
lentojen osalta rajavalvonnan tehostamista ja laittoman maahanmuuton torjuntaa varten.
Direktiivissid sallitaan tietojen kéyttd lainvalvontatarkoituksiin, mutta vain jos méératyt
edellytykset tdyttyvat. Lainvalvontaviranomaiset saattavat siis joskus kayttdd API-tietoja
epdiltyjen ja etsittyjen henkildiden tunnistamiseen, mutta pédasiallisesti niitd kaytetddn
henkil6llisyyden todentamisen ja rajavalvonnan vilineend. Lainvalvontaviranomaiset eivit
my06skddn voi arvioida matkustajia API-tietojen perusteella, joten niistd ei ole hyGtyéd ennalta
tuntemattomien rikollisten tai terroristien paljastamisessa.

Schengenin tietojéirjestelmin (SIS) tarkoituksena on yllépitdd yleistd ja kansallista
turvallisuutta Schengen-alueella. SIS on keskustietojirjestelméd, joka muodostuu kunkin
osallistuvan valtion kansallisesta osasta ja Ranskassa sijaitsevasta teknisestd tukitoiminnosta.
Jasenvaltiot voivat tehdd kuulutuksen henkildistd, joita etsitdén heiddn pidattaimisekseen
luovutustarkoituksessa; ulkomaalaisista, joilta on evittivd maahanpéddsy; kadonneista
henkiloistd; todistajista tai muista henkildistd, jotka haastetaan oikeuteen; henkildistd tai
ajoneuvoista, jotka ovat erityisen valvonnan kohteena; kadonneista tai varastetuista
ajoneuvoista, asiakirjoista ja tuliaseista sekéd epdilyttivista seteleista.

Viisumitietojirjestelmélli (VIS) pyritddn vastaamaan kahteen ongelmaan: sen avulla
edistetddn yhteisen viisumipolititkan tdytdntoonpanoa helpottamalla viisumihakemusten
kisittelyd ja ulkorajoilla tehtdvid tarkastuksia, ja toisaalta sen avulla tehostetaan
jdsenvaltioiden sisdiseen turvallisuuteen kohdistuvien uhkien torjuntaa. SIS on
keskustietojédrjestelmd, joka muodostuu kunkin osallistuvan valtion kansallisesta osasta ja
Ranskassa sijaitsevasta teknisestd tukitoiminnosta. VIS perustuu biometriseen tunnistukseen,
jonka avulla varmistetaan sormenjilkien luotettava vertailu. Jarjestelméa on tarkoitus kayttia
EU:n  ulkorajoilla  viisuminhaltijjoiden  henkildllisyyden = todentamista  varten.
Viisumitietojéirjestelmédn tallennetaan tiedot viisumihakemuksista, valokuvat, sormenjiljet,
viisumiviranomaisten tekemait paitokset seka tiedot toisiinsa liittyvistd hakemuksista.

API-tietojen tavoin SIS- ja VIS-jdrjestelmid kéytetddn siis padasiallisesti henkildllisyyden
todentamisessa ja rajavalvonnan vélineend. Niistd on hyotyéd vain jos epdillyn henkilollisyys

s P6_TA(2008)0561.

e EUVL C 110, 1.5.2008.

17 Lausunto nro 145, 5.12.2007.

8 http://fra.europa.eu/fraWebsite/attachments/FRA opinion PNR_en.pdf.
1 Direktiivi 2004/82/EY, annettu 29 piivina elokuuta 2004.
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on jo tiedossa. Nididen vilineiden avulla ei voida laatia henkilarvioita eikd paljastaa
ennestddn tuntemattomia rikollisia tai terroristeja.

PNR-tietojen siirtdmistd koskevia sopimuksia on tehty terrorismin ja valtioiden vilisen
vakavan rikollisuuden ja terrorismin torjumiseksi EU:n sekd Yhdysvaltojen, Kanadan ja
Australian vélilld ainoastaan lentoliikenteen alalla. Sopimusten nojalla lentoliikenteen
harjoittajien on luovutettava omia kaupallisia tarkoituksiaan varten kerddminsd PNR-tiedot
Yhdysvaltojen, Kanadan ja Australian toimivaltaisille viranomaisille. Sopimukset on mééra
neuvotella uudelleen vuonna 2011. Myds muut maat, muun muassa Eteld-Korea ja Japani,
ovat ilmoittaneet haluavansa neuvotella tillaiset sopimukset. Komissio on hahmotellut asiaa
koskevan EU:n politiikan keskeisiéd piirteitd 21. syyskuuta 2010 antamassaan tiedonannossa
matkustajarekisteritietojen (PNR) siirtoa kolmansiin maihin koskevasta kokonaisvaltaisesta
lihestymistavasta®®. Tami ehdotus on tiysin tuossa tiedonannossa esitetyn toimintamallin
mukainen.

e Johdonmukaisuus suhteessa unionin muuhun politiikkkaan ja muihin tavoitteisiin

Schengenin tietojédrjestelma (SIS)*, toisen sukupolven Schengenin tietojirjestelma (SIS >,
viisumitietojrjestelma (VIS)® sekd vield suunnitteilla olevat maahantulo- ja
maastapoistumisjirjestelma ja rekisterdityjen matkustajien ohjelma ovat EU:n toimenpiteitd,
jotka liittyvit suoraan ulkorajoilla tapahtuvaan toimintaan.

Vaikka PNR-tiedot ovat matkustamiseen liittyvid matkustajatietoja, niitd kéytetddn l1&hinnd
rikostutkinnan eikd niinkdén rajavalvonnan vilineend. Niitd kédytetddn ennen rajanylitystd, ei
rajanylityksen yhteydessd. PNR-tietojen kdyton pédasiallisena tarkoituksena on torjua
terrorismia ja vakavaa rikollisuutta eikd niinkdén laitonta maahanmuuttoa. Sen tarkoituksena
ei myoskédn ole rajavalvonnan helpottaminen.

Ehdotuksella ei muuteta rajavalvonnan toteuttamista koskevia voimassa olevia EU:n sdintdja
tai EU:n alueelle tuloa ja sieltd poistumista koskevia EU:n sddntdjd eikd se vaikuta niihin
milldén tavoin. Ehdotus on kyseisten sdéntdjen kanssa rinnakkainen, mutta ei vaikuta niihin.

e Vaikutus perusoikeuksiin

Ehdotus on kaikilta osin yhdenmukainen vapauteen, turvallisuuteen ja oikeuteen perustuvaa
eurooppalaista aluetta koskevan yleistavoitteen kanssa. Kuten liitteend olevassa vaikutusten
arvioinnissa esitetdén, ehdotus on siithen sisdltyvien sdéinndsten luonteen vuoksi tarkastettu
perusteellisesti sen varmistamiseksi, ettd sddnnokset ovat yhdenmukaiset perusoikeuksien ja
erityisesti EU:n perusoikeuskirjan 8 artiklassa vahvistetun henkildtietojen suojaa koskevan
oikeuden kanssa. Ehdotus on linjassa my6s SEUT-sopimuksen 16 artiklan kanssa. Artiklassa
taataan kaikille oikeus henkil6tietojen suojaan.

20 KOM(2010) 492.

2 Benelux-talousliiton valtioiden, Saksan liittotasavallan ja Ranskan tasavallan hallitusten wvélilla
tarkastusten asteittaisesta lakkauttamisesta yhteisilld rajoilla 14 pidivand kesidkuuta 1985 tehdyn
Schengenin sopimuksen soveltamisesta Schengenissé tehty yleissopimus (EYVL L 239, 22.9.2000, s.

19).
2 Asetus (EY) N:o 1987/2006, paitos 2007/533/YOS, asetus (EY) N:o 1986/2006.
3 Neuvoston paétos 2004/512/EY, asetus (EY) N:o 767/2008, neuvoston paitds 2008/633/YOS. Ks. myods

Eurooppa-neuvoston julkilausuma terrorismin torjunnasta, 25.3.2004.
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Ehdotuksen sddnndkset ovat tietosuojaperiaatteiden ja rikosasioissa tehtdvdssd poliisi- ja
oikeudellisessa yhteistydssd kasiteltivien henkildtietojen suojaamisesta tehdyn neuvoston
puitepaitoksen 2008/977/YOS*, jiljempéni puitepiitos 2008/977/YOS’, mukaiset. Niiden
sdaantdjen mukaisesti ehdotuksessa annetaan rekisterdidyille oikeus tutustua omiin tietoihinsa
sekd oikaista tai poistaa ne ja kieltid niiden kéyttd tietokannassa. Heilld on myds oikeus
vahingonkorvaukseen ja oikeudelliseen —muutoksenhakuun. Suhteellisuusperiaatteen
noudattamiseksi ehdotuksessa sdddetddn puitepddtostd 2008/977/YOS  tiukempien
tietosuojasdéntdjen soveltamisesta tietyilld aloilla.

Ehdotuksen soveltamisala on tiukasti rajattu niin, ettd lainvalvontaviranomaiset voivat kéyttia
PNR-tietoja ainoastaan torjuakseen tyhjentdvéssd luettelossa mainittuja vakavia rikoksia,
joista on lisdksi voitava madritd kyseisessd jdsenvaltiossa vdhintdin kolmen vuoden
vankeusrangaistus. Jotta voitaisiin varmistaa, ettd sellaisten henkildiden tietoja, jotka eivét ole
syyllistyneet mihink&én ja joita ei epdilld mistéén, kdsitellddn mahdollisimman vihén, erdiden
arviointikriteerien laatimista ja soveltamista koskevien sdénndsten soveltamisala on rajoitettu
niin, ettd se kattaa ainoastaan sellaiset vakavat rikokset, jotka ovat luonteeltaan valtioiden
rajat ylittdvid eli jotka liittyvit tiiviisti matkustamiseen ja sitd kautta my0s tdssd yhteydessd
késiteltdviin tietoihin. Ehdotuksen mukaan PNR-tietoja voidaan sdilyttdd enintddn viiden
vuoden ajan, minka jélkeen tiedot on poistettava. Lisdksi tiedot on anonymisoitava varsin pian
eli 30 pdivin kuluttua, koska anonymisoituja PNR-tietoja voidaan kéyttdd ennakoivasti myos
tamdn jdlkeen. Ehdotuksessa kielletddn sellaisten arkaluonteisten tietojen kerddminen ja
kiyttd, joista ilmenee joko suoraan tai epdsuorasti henkilon rotu tai etninen alkuperd,
uskonnollinen tai filosofinen vakaumus, poliittiset mielipiteet, ammattiliiton jésenyys taikka
jokin terveydentilaa tai sukupuolieldiméé koskeva tieto. Liséksi ehdotuksessa sdddetdin, ettd
jasenvaltion ei pitdisi tehdd pelkdstddn automaattisesti kidsiteltyjen PNR-tietojen perusteella
paitostd, joka aiheuttaa asianomaiselle vastaisia oikeusvaikutuksia tai muutoin vaikuttaa
hineen vakavasti. Téllaista pddtostd ei myOskddn saa missddn tapauksessa tehdd henkilon
rodun tai etnisen alkuperdn, uskonnollisen tai filosofisen vakaumuksen, poliittisten
mielipiteiden, ammattiliiton jdsenyyden eikd terveydentilaa tai sukupuolieldméd koskevien
tietojen perusteella. Lisdksi lentoliikenteen harjoittajien on toimitettava PNR-tiedot
yksinomaan nk. tarjontamenetelmid (push) kiyttden. Tamé tarkoittaa sitd, ettd jdsenvaltioilla
ei ole suoraa padsya liikkenteenharjoittajien tietojarjestelmiin. Jisenvaltiot voivat siirtdd PNR-
tietoja kolmansiin maihin vain rajoitettujen edellytysten vallitessa ja tapauskohtaisesti. Jotta
voidaan varmistaa toiminnan tehokkuus ja tietosuojan korkea taso, jdsenvaltioiden on
varmistettava, ettd riippumaton kansallinen valvontaviranomainen (tietosuojaviranomainen)
on vastuussa PNR-tietojen késittelyyn liittyvéstd neuvonnasta ja valvonnasta. Jasenvaltioiden
on myds perustettava erityinen matkustajatietoyksikkod, joka vastaa matkustajatietojen
kisittelystd ja suojaamisesta. Kaikesta PNR-tietojen kisittelystd on laadittava loki tai muu
dokumentaatio matkustajatietoyksikdssd, jotta voidaan varmistaa tietojenkisittelyn
lainmukaisuus ja omavalvonta ja taata tietojen eheys ja tietojenkdsittelyn turvallisuus.
Jasenvaltioiden on myds varmistettava, ettd matkustajille ilmoitetaan selkedsti ja
yksityiskohtaisesti PNR-tietojen kerdédmisestd ja heiddn oikeuksistaan.

Sen lisdksi, ettd ehdotus on yhdenmukainen voimassa olevien tietosuojasddntdjen ja
-periaatteiden kanssa, se sisdltdd takeita, joiden tarkoituksena on varmistaa, ettd ehdotus on
kaikilta osin suhteellisuusperiaatteen mukainen ja ettd se takaa perusoikeuksien
korkeatasoisen suojan.

2 EUVL L 350, 30.12.2008, s. 60.
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2. KUULEMISET JA VAIKUTUSTEN ARVIOINTI

e Intressitahojen kuuleminen

Kuulemismenettely, tdrkeimmdt kohderyhmdit ja yleiskuvaus vastaajista

Vuoden 2007 ehdotuksen valmistelua varten komissio kuuli kaikkia sidosryhmié joulukuussa
2006 esitetyn kyselyn avulla. Kysely ldhetettiin kaikille jdsenvaltioille, jdsenvaltioiden
tietosuojaviranomaisille, Euroopan tietosuojavaltuutetulle, Euroopan lentoyhtididen liitolle
(AEA), Air Transport Association of Americalle (ATA), Kansainviliselle tilauslentoyhtididen
jérjestolle (IACA), Euroopan alueellisten lentoyhtididen jirjestolle (ERA) ja Kansainviéliselle
lentoliikenneliitolle (IATA). Vastauksista esitettiin yhteenveto vuoden 2007 ehdotuksen
liitteend olevassa vaikutusten arvioinnissa. Tdmén jdlkeen komissio kutsui jisenvaltiot
kokoukseen, jossa niiden edustajilla oli tilaisuus vaihtaa asiasta nikemyksia.

Komission esitettyd vuoden 2007 ehdotuksensa kaikki sidosryhmét julkistivat sitd koskevat
kannanottonsa. Euroopan parlamentti antoi ehdotusta koskevan pditoslauselman 20.
marraskuuta 2008, Jisenvaltiot esittivit kantansa neuvoston tyoryhmissi kiydyissd
keskusteluissa®®. Omat lausuntonsa aiheesta esittivit myds Euroopan tietosuojavaltuutettu®’,
tietosuojatyoryhmé*® ja perusoikeusvirasto™.

Tiivistelmd vastauksista

Euroopan parlamentti kritisoi pdédtdslauselmassaan ennen muuta sitd, ettd ehdotetun toimen
tarpeellisuutta ei ollut osoitettu riittavélld tavalla. Parlamentti kysyi, tdyttikd ehdotus
vaatimukset, joiden perusteella puuttumista tietosuojaan voidaan pitdd oikeutettuna.
Parlamentti totesi pddtoslauselmassa olevansa huolissaan siitd, ettd ehdotuksen tuomaa
lisdarvoa ei ollut arvioitu muiden rajavalvontaa koskevien aloitteiden valossa. Tietosuojan
osalta parlamentti vaati tietojen kiyttotarkoituksen selkedd rajoittamista ja korosti, ettd padsy
PNR-tietoihin olisi myOnnettdvd vain tietyille viranomaisille. Parlamentti oli huolestunut
my0s siitd, ettd ehdotettu menetelmd, jonka mukaan PNR-tietoja arvioitaisiin automaattisesti,
tosiseikkoihin perustuvien ennalta méériteltyjen arviointikriteerien nojalla, merkitsisi tietojen
erittdin laajamittaista kayttod. Se korosti, ettd tdllainen arviointi ei milloinkaan saisi johtaa
arkaluonteisten tietojen perusteella tapahtuvaan profilointiin.

Tietosuojatydoryhmé puolestaan piti ehdotusta liian pitkédlle menevdnd ja katsoi sen voivan
loukata  oikeutta  tietosuojaan.  TyO0ryhmd  asetti  kyseenalaiseksi  ehdotuksen
tietosuojakehyksen, koska puitepédiatds 2008/977/YOS ei kata kansallisella tasolla tapahtuvaa
tietojenkasittelyd. Se katsoi, ettd ehdotuksen tarpeellisuutta ei ollut osoitettu riittdvilld tavalla,
ettd tietojen sdilytysaika (13 vuotta) oli kohtuuttoman pitké ja etté tietojen siirtimisessé olisi
kaytettdvéd yksinomaan tarjontamenetelmié (push).

Euroopan tietosuojavaltuutettu pohti, oliko ehdotuksen tarpeellisuus ja oikeasuhteisuus
osoitettu riittdvdlld tavalla, kun otetaan huomioon, ettd se koskee tietojen kerddmistd

2 P6_TA(2008)0561.
26 Neuvoston asiakirja 17024/09, 2.12.2009.
7 EUVL C 110, 1.5.2008.

2 Yhteinen lausunto komission 6 pdivind marraskuuta 2007 esittiméstd ehdotuksesta neuvoston

puitepadtokseksi matkustajarekisterin (PNR) kdytostd lainvalvontatarkoituksiin (WP 145, 5.12.2007),
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp145_fi.pdf.

» http://fra.europa.eu/fraWebsite/attachments/FRA_opinion PNR_en.pdf.
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henkil6iltd, joita ei epdilld mistddn. Tietosuojavaltuutettu arvosteli ehdotusta siitd, ettd se
edistdd siirtymistd kohti valvontayhteiskuntaa, ja kyseenalaisti ehdotuksen tietosuojakehyksen
silld perusteella, ettd puitepddtdés 2008/977/YOS ei kata kansallisella tasolla tapahtuvaa
tietojenkdsittelyd. Euroopan tietosuojavaltuutettu vaati erityisesti, ettd olisi maddriteltdva
paremmin se, milld viranomaisilla on oikeus tutustua PNR-tietoihin, seké edellytykset, joiden
tayttyessa tietoja voidaan siirtdd kolmansiin maihin.

Myos perusoikeusvirasto katsoi, ettd ehdotuksen tarpeellisuutta ja oikeasuhteisuutta ei ollut
osoitettu riittdvalld tavalla, ja vaati ehdotukseen lisdtakeita, joiden avulla voitaisiin valttia
arkaluonteisten tietojen perusteella tapahtuva profilointi.

Ehdotuksesta antoivat lausuntonsa myos erdét lentoyhtiditd edustavat jdrjestot, nimittdin
Kansainvélinen tilauslentoyhtididen jérjestd (IATA) ja Euroopan lentoyhtididen liitto (AEA).
Ne arvostelivat pidasiassa sitd, ettd ehdotuksen mukaan tiedot olisi kerdttivd hajautetusti, ja
korostivat, ettd keskitetty tietojenkeruu olisi lentoliikenteen harjoittajien kannalta
taloudellisempi vaihtoehto. Ne kritisoivat my0s tarjontamenetelméin (push) valintaa ja
vaativat, ettd lentoliikenteen harjoittajien olisi voitava valita, milli tavoin ne toimittavat
tiedot.

Kuulemismenettely on vaikuttanut lainsdddéntéehdotukseen merkittévisti. Vaikka useat
sidosryhmadt suhtautuivat epdilevésti PNR-tietojen kdyton tarpeellisuuteen, ne olivat kaikki
yhtd mieltd siitd, ettd on parempi antaa aiheesta EU:n lainsdddéntdd kuin jattdd se monien
erilaisten  kansallisten jdrjestelmien sddnneltdvdksi. Kuulemisen tuloksena tietojen
kayttotarkoitus rajattiin terrorismirikosten ja vakavan rikollisuuden torjuntaan ja ehdotuksen
soveltamisala lentoliikenteeseen. Liséksi valittiin tiukat tietosuojasdénnot, joissa madritelldin
erikseen tietojen sdilytysaika ja kielletddn kdyttimastd arkaluonteisia tietoja, joista ilmenevit
henkilon rotu tai etninen alkuperd, uskonnollinen tai filosofinen vakaumus, poliittiset
mielipiteet, ammattiliiton jisenyys tai jokin terveyttd ja sukupuolieldméd koskeva tieto.
Tietojen toimittamisen kannalta parhaaksi vaihtoehdoksi katsottiin tarjontamenetelma (push),
mink3 liséksi tietojen siirtdmistd edelleen kolmansiin maihin rajoitettiin tiukasti.

e Asiantuntijatiedon kaytto
Ulkopuolisten asiantuntijoiden kéytto ei ollut tarpeen.
e Vaikutusten arviointi
30

Komissio on tehnyt tydohjelmassaan mainitun vaikutustenarvioinnin™.

Vaikutusten arvioinnissa tarkasteltiin neljad pddvaihtoehtoa, joista kukin késittdd kaksi
muunnelmaa:

Toimintavaihtoehto A. Ei késitelld asiaa EU:n tasolla, vaan sdilytetdén nykytilanne.

Toimintavaihtoehto B, joka liittyy PNR-tietojen kerddmistd ja késittelyd koskevan
jérjestelmdn rakenteeseen. Se jakautuu vaihtoehtoon B.1, jonka mukaan jdsenvaltiot kerdadvét
ja kisittelevit tietoja hajautetusti, ja vaihtoehtoon B.2, jonka mukaan tietoja kerdtddn ja
kasitellddn keskitetysti EU:n tasolla.

30 SEC(2011) 132.
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Toimintavaihtoehto C, joka koskee ehdotettujen toimenpiteiden kéyttotarkoituksen
rajoittamista. Se jakautuu vaihtoehtoon C.1, jonka mukaan tietoja voitaisiin kayttda
yksinomaan terrorismirikosten ja vakavan rikollisuuden ehkdisemistd, paljastamista,
tutkimista ja syytteeseenpanoa varten, ja vaihtoehtoon C.2, jonka mukaan tietoja voitaisiin
kayttdd edelld mainittujen ohella myds muihin tarkoituksiin.

Toimintavaihtoehto D, joka koskee ehdotettujen toimenpiteiden kattamia liikkennemuotoja. Se
jakautuu vaihtoehtoon D.1, jonka mukaan soveltamisalaan kuuluisivat vain lentoliikenteen
harjoittajat, ja vaihtoehtoon D.2, jonka mukaan ehdotusta sovellettaisiin lento-, vesi- ja
rautatieliikenteen harjoittajiin.

Toimintavaihtoehtojen arvioinnissa kéytettiin seuraavia kriteerejd: EU:n turvallisuus,
henkil6tietojen suoja, viranomaisille aiheutuvat kustannukset, liikenteenharjoittajille
aitheutuvat kustannukset / kilpailu sisdmarkkinoilla ja kokonaisvaltaisen ldhestymistavan
tukeminen.

Vaikutusten arvioinnissa pédddyttiin sithen, ettd paras toimintavaihtoehto olisi laatia
saddosehdotus, jota sovellettaisiin lentomatkustamiseen siten, ettd PNR-tietoja keréttdisiin
hajautetusti terrorismirikosten ja muiden vakavien rikosten ehkdisemistd, paljastamista,
tutkimista ja syytteeseenpanoa varten (vaihtoehtojen Bl, C1 ja D1 yhdistelmd). Niin
voitaisiin parantaa turvallisuutta EU:n alueella ja samalla rajoittaa vaikutuksia henkil6tietojen
suojaan sekd pitdd kustannukset kohtuullisina.

3. EHDOTUKSEEN LIITTYVAT OIKEUDELLISET NAKOKOHDAT
e Ehdotetun toimen lyhyt kuvaus

Ehdotuksella pyritddn yhdenmukaistamaan jdsenvaltioiden sddnnokset, jotka koskevat
vihintddn yhden jdsenvaltion ja jonkin kolmannen maan vilistd lentoliitkennettd hoitavien
lentoliikenteen harjoittajien velvollisuutta toimittaa PNR-tietoja toimivaltaisille viranomaisille
terrorismirikosten ja vakavan rikollisuuden ehkdisemistd, paljastamista, tutkimista ja
syytteeseenpanoa varten. Kaikessa tdmén ehdotuksen perusteella tapahtuvassa PNR-tietojen
kisittelyssd on noudatettava puitepddtokselld 2008/977/YOS vahvistettuja tietosuojasidéntoja.

¢ Oikeusperusta

SEUT-sopimus ja erityisesti sen 82 artiklan 1 kohdan d alakohta ja 87 artiklan 2 kohdan a
alakohta.

e Toissijaisuusperiaate

Lainvalvontaviranomaisille on annettava tehokkaat vilineet terrorismin ja vakavan
rikollisuuden torjuntaa varten. Koska useimmat vakavat rikokset ja terroriteot liittyvét tavalla
tai toisella kansainviliseen matkustamiseen, viranomaisten on kaytettdvd PNR-tietoja EU:n
sisdisen turvallisuuden suojaamiseksi. Sitd paitsi jdsenvaltioiden toimivaltaisten
viranomaisten toimet, joiden tarkoituksena on ehkdistd, paljastaa ja tutkia terrorismirikoksia ja
vakavaa rikollisuutta ja nostaa niiden perusteella syytteitd, perustuvat suurelta osin
kansainviliseen ja jdsenvaltioiden rajat ylittdvddn yhteistyohon.

Koska Schengen-alueella taataan henkildiden vapaa liikkkuvuus, kaikkien jésenvaltioiden on
kerattava, kasiteltiva ja vaihdettava PNR-tietoja, jotta voidaan vélttdd turvallisuusaukkojen
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muodostuminen. Yhteisen ja johdonmukaisen toiminnan avulla tidmd toimenpide voi
mydtavaikuttaa EU:n turvallisuuden parantamiseen.

EU:n tasolla toteutettavan toiminnan avulla jdsenvaltioissa voidaan ottaa kdyttoon tietosuojaa
koskevat yhdenmukaiset sddnnokset. Ne erilaiset jarjestelmat, joita jisenvaltioissa on jo otettu
tai otetaan myohemmin kéyttoon tdlld alalla, voivat vaikuttaa haitallisesti lentoliikenteen
harjoittajiin, koska ndméa saattavat joutua noudattamaan useita erilaisia kansallisia
vaatimuksia, jotka voivat koskea esimerkiksi sitd, minkétyyppisid tietoja niiden on
toimitettava, ja tietojen toimittamista jasenvaltioille sditelevid edellytyksid. Naméi erot voivat
heikentdd jdsenvaltioiden tehokasta yhteistyotd terrorismirikosten tai vakavan rikollisuuden
ehkdisemisessd, paljastamisessa, tutkimisessa ja syytteeseenpanossa.

Koska jdsenvaltiot eivit voi yksindédn saavuttaa timén ehdotuksen tavoitteita, vaan ne voidaan
saavuttaa paremmin unionin tasolla, voidaan katsoa, ettd EU:1la on seki oikeus ettd paremmat
edellytykset toimia kuin yksindédn toimivilla jisenvaltioilla. Ndin ollen ehdotus on Euroopan
unionista tehdyn sopimuksen 5 artiklassa vahvistetun toissijaisuusperiaatteen mukainen.

e Suhteellisuusperiaate

Ehdotettu EU:n ja kolmansien maiden vilisiin lentoithin liittyvien PNR-tietojen
jérjestelmédllinen kerddminen, analysointi ja tallettaminen tiukkoja tietosuojatakeita
noudattaen lujittaisi terrorismirikosten ja vakavan rikollisuuden ehkdisemisté, paljastamista,
tutkimista ja syytteeseenpanoa, minkd vuoksi toiminta on tarpeen ndihin turvallisuusuhkiin
vastaamiseksi.

Ehdotuksen soveltamisala on rajoitettu niihin osatekijoihin, jotka edellyttivdt yhdenmukaista
EU:n ldhestymistapaa, mukaan luettuna sen maédritteleminen, milld tavoin PNR-tietoja
voidaan kayttdd jdsenvaltioissa, kerdttivit tietoelementit, tietojen sallitut kéyttotarkoitukset,
tietojen siirrot jasenvaltioiden PNR-yksikdiden vililld ja kyseisid siirtoja koskevat tekniset
edellytykset.

Ehdotettu sdéntelytapa on direktiivi. Hajautetun jirjestelmén valinta merkitsee sitd, ettd
jdsenvaltiot voivat itse pdéttdd PNR-jarjestelmidnsd perustamistavasta ja sitd koskevista
teknisisté seikoista.

Euroopan unionista tehdyn sopimuksen 5 artiklassa vahvistetun suhteellisuusperiaatteen
mukaisesti tissd padtoksessi ei ylitetd sitd, mikd on timén tavoitteen saavuttamiseksi tarpeen.

e Saintelytavan valinta
Ehdotettu sdédntelytapa: direktiivi.
Muut sdéntelytavat eivit soveltuisi seuraavasta syysti:

Toimenpiteen tarkoituksena on ldhentdd jésenvaltioiden lainsddddntdd, joten mikddn muu
saddos kuin direktiivi ei sovellu tdhén tehtdvaan.

4. TALOUSARVIOVAIKUTUKSET

Ehdotuksella ei ole vaikutusta EU:n talousarvioon.
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S. LISATIEDOT
e Simulaatio, kokeiluvaihe ja siirtymiaika

Ehdotukseen siséltyy siirtymiaika kahden vuoden tdytintoonpanokauden muodossa. Myds
PNR-tietojen kerddmiseen siséltyy siirtymdaika, jonka tavoitteena on, etti tiedot voidaan
keréatd kaikista lennoista kuuden vuoden kuluttua direktiivin voimaantulosta.

e Maantieteellinen soveltamisala

Ehdotettu direktiivi on osoitettu kaikille jadsenvaltioille. Direktiivin soveltaminen
Yhdistyneeseen kuningaskuntaan, Irlantiin ja Tanskaan tapahtuu Euroopan unionin
toiminnasta tehtyyn sopimukseen liitettyjen poytikirjojen N:o 21 ja 22 madrdysten
mukaisesti.

e Uudelleentarkastelu-, tarkistus- tai raukeamislauseke

Ehdotukseen siséltyy lauseke, jonka mukaan direktiivin toimintaa tarkastellaan uudelleen
neljdn vuoden kuluttua siitd kun méairdaika sen saattamiseksi osaksi kansallista lainsdddantoa
on padittynyt. Lisdksi suoritetaan erityinen uudelleentarkastelu, joka koskee direktiivin
soveltamisalan mahdollista laajentamista kattamaan EU:n sisdisten lentojen matkustajien
PNR-tiedot.
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2011/0023 (COD)
Ehdotus
EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI

matkustajarekisteritietojen kiytosti terrorismirikosten ja vakavan rikollisuuden
ehkaisemisti, paljastamista, tutkimista ja syytteeseenpanoa varten

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 82
artiklan 1 kohdan d alakohdan ja 87 artiklan 2 kohdan a alakohdan,

ottavat huomioon komission ehdotuksen,

sen jilkeen kun esitys lainsdatamisjirjestyksessd hyvéksyttaviksi sdddokseksi on toimitettu
kansallisille parlamenteille,

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon®’,
ottavat huomioon alueiden komitean 1ausunnon32,

ovat kuulleet Euroopan tietosuojavaltuutettua,

noudattavat tavallista lainsdatamisjérjestysta,

sekd katsovat seuraavaa:

(1) Komissio hyvdksyi 6  péivdnd marraskuuta 2007  ehdotuksen  neuvoston
puitepaitokseksi matkustajarekisterin (PNR) kiytosti lainvalvontatarkoituksiin®.
Lissabonin sopimuksen tullessa voimaan 1 pdivand joulukuuta 2009 komission
ehdotus kuitenkin raukesi, koska neuvosto ei ollut vield hyvéksynyt sita.

(2)  Asiakirjassa “Tukholman ohjelma — Avoin ja turvallinen Eurooppa kansalaisia ja
heidin  suojeluaan  varten™*  komissiota kehotetaan  esittimiin  ehdotus
matkustajarekisteritietojen kdytostd terrorismirikosten ja vakavan rikollisuuden
ehkéisemistd, paljastamista, tutkimista ja syytteeseenpanoa varten.

(3)  Komissio on hahmotellut asiaa koskevan EU:n politiikan keskeisid piirteitd 21 paivana
syyskuuta 2010 antamassaan tiedonannossa matkustajarekisteritietojen (PNR) siirtoa
kolmansiin maihin koskevasta kokonaisvaltaisesta léihestymistavasta35.

3 EUVLCI[...1,[...]1,s. [...].

3 EUVLCI...1,[...]1,s. [...].

3 KOM(2007) 654.

M Neuvoston asiakirja 17024/09, 2.12.2009.
3 KOM(2010) 492.
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(10)

(1D

Liikenteenharjoittajien velvollisuudesta toimittaa tietoja matkustajista 29 pidivana
huhtikuuta 2004 annetulla neuvoston direktiivilli 2004/82/EY>® siinnelldsn ennalta
annettavien matkustajatietojen (API-tiedot) siirtdmistd toimivaltaisille kansallisille
viranomaisille lentoliikenteen harjoittajien toimesta rajavalvonnan parantamiseksi ja
laittoman maahanmuuton torjumiseksi.

Matkustajarekisteritietoja (PNR-tiedot) tarvitaan, jotta voidaan tehokkaasti ehkéisti,
paljastaa ja tutkia terrorismirikoksia ja vakavia rikoksia ja nostaa niiden perusteella
syytteitd ja siten parantaa sisdisté turvallisuutta.

PNR-tietojen avulla lainvalvontaviranomaiset voivat ehkiistd, paljastaa ja tutkia
vakavia rikoksia, kuten terroritekoja, ja nostaa niiden perusteella syytteitd
vertailemalla tietoja erilaisiin etsittyjd henkilditd ja esineitd koskeviin tietokantoihin
saadakseen tilld tavoin todisteita ja tarvittaessa paljastaakseen rikollisten apureita ja
rikollisverkostoja.

PNR-tietojen avulla lainvalvontaviranomaiset voivat yksiloidd henkilditd, jotka eivét
ole viranomaisille ennestddn tuttuja, koska heitd ei aiemmin ole epdilty osallisuudesta
vakaviin rikoksiin ja terrorismiin, mutta jotka PNR-tietojen analyysin perusteella
saattavat olla osallisina téllaisiin rikoksiin, minka vuoksi toimivaltaisten viranomaisten
olisi  tehtdvd  heiddn  suhteensa  lisdtutkimuksia. = PNR-tietojen  avulla
lainvalvontaviranomaiset voivat puuttua vakavan rikollisuuden ja terrorismin uhkaan
eri tavoin kuin muuntyyppisid henkildtietoja késittelemalld. Jotta voitaisiin kuitenkin
varmistaa, ettd sellaisten henkildiden tietoja, jotka eivét ole syyllistyneet mihinkdén ja
joita ei epdilld mistdén, késitellidn mahdollisimman véhédn, arviointikriteerien
laatimiseen ja soveltamiseen liittyvdd PNR-tietojen kayttdd olisi edelleen rajoitettava
niin, ettd se kattaa ainoastaan sellaiset vakavat rikokset, jotka ovat luonteeltaan
valtioiden rajat ylittdvid, eli jotka liittyvét erottamattomasti matkustamiseen ja sitd
kautta my0s sen yhteydessé késiteltdviin tietoihin.

Henkil6tietojen késittelyn on oltava oikeassa suhteessa tdmin direktiivin erityisiin
turvallisuustavoitteisiin ndhden.

PNR-tietojen kéytto yhdessd ennalta annettavien matkustajatietojen kéyton kanssa voi
tietyissd tapauksissa tuoda lisdarvoa ja auttaa jdsenvaltioita yksildiden
henkildllisyyden tarkistamisessa, mikd vahvistaa tietojen arvoa lainvalvonnan
kannalta.

Terrorismirikosten ja vakavan rikollisuuden ehkdisemistd, paljastamista, tutkimista ja
syytteeseenpanoa varten on erittiin tirkedd, etti kaikki jasenvaltiot antavat sddnnoksid,
joissa  vahvistetaan  velvollisuuksia liikenteenharjoittajille, jotka suorittavat
kansainvilisid lentoja Euroopan unionin jasenvaltioiden alueelle tai alueelta.

Lentoliikenteen harjoittajat kerddvit ja kisittelevét jo matkustajien PNR-tietoja omia
kaupallisia tarkoituksiaan varten. Télld direktiivilld ei pitdisi velvoittaa lentoliikenteen
harjoittajia kerddmain tai sdilyttimdin mitddn uusia matkustajatietoja eikd velvoittaa
matkustajia antamaan mitddn uusia tietoja lentoliikenteen harjoittajille nykydin
annettavien tietojen liséksi.

36

EUVL L 261, 6.8.2004, s. 24.
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Terrorismirikosten mééritelmad olisi otettava terrorismin torjunnasta tehdyn neuvoston
puitepaitoksen 2002/475/YOS?” 1-4 artiklasta. Vakavan rikollisuuden mééritelma
olisi otettava eurooppalaisesta piddtysmddrdyksestd ja jdsenvaltioiden vélisistd
luovuttamismenettelyistd 13 pdivand kesdkuuta 2002 tehdyn neuvoston puitepdédtdksen
2002/584/Y0S 2 artiklasta. Jisenvaltiot voivat kuitenkin sulkea pois ne vihdisemmit
rikokset, joiden yhteydessd tdmén direktiivin mukainen PNR-tietojen késittely ei olisi
suhteellisuusperiaatteen  mukaista, kun otetaan huomioon jdsenvaltioiden
rikosoikeuden jdrjestelmdt. Vakavan kansainvilisen rikollisuuden mééritelmé olisi
otettava neuvoston puitepddtoksen 2002/584/YOS 2 artiklasta ja kansainvélisen
Jjérjestaytyneen rikollisuuden vastaisesta Yhdistyneiden kansakuntien
yleissopimuksesta.

PNR-tiedot olisi toimitettava asianomaisen jdsenvaltion tietylle yksikolle
(matkustajatietoyksikko), jotta voidaan varmistaa selked toimintatapa ja vdhentdd
lentoliikenteen harjoittajille aiheutuvia kustannuksia.

Laadittaessa matkustajatietoyksikolle toimitettavien PNR-tietojen luetteloja olisi
otettava huomioon terrorismirikosten ja vakavan rikollisuuden ehkéisemistd,
paljastamista, tutkimista ja syytteeseenpanoa koskevat viranomaisten oikeutetut
vaatimukset, jotta voidaan parantaa unionin sisdistd turvallisuutta ja suojata
kansalaisten perusoikeuksia, erityisesti oikeutta yksityisyyden ja henkil6tietojen
suojaan. Niissd luetteloissa ei pitdisi esittdd sellaisia henkilotietoja, joista voi kdyda
ilmi asianomaisen henkilon rotu tai etninen alkuperd, poliittiset mielipiteet,
uskonnollinen tai filosofinen vakaumus, ammattiliiton jasenyys tai jokin terveytti tai
sukupuolieldmdd koskeva tieto. PNR-tietojen tulisi sisdltdd matkustajan varausta ja
matkareittid koskevia yksityiskohtia, joiden avulla toimivaltaiset viranomaiset voivat
yksiloidd ne lentomatkustajat, jotka muodostavat riskin sisdiselle turvallisuudelle.

Mahdollisia tietojen siirtdmistapoja on kaksi: ’kysyntdmenetelmissd” tietoja pyytdvin
jdsenvaltion toimivaltaiset viranomaiset voivat pidéstd lentoliikenteen harjoittajan
varausjdrjestelméddn (7viliton péadsy”) ja saada (pull) jdljenndksen tarvittavista
tiedoista, ja “tarjontamenetelmdssd” lentolitkenteen harjoittajat siirtdvat (push)
tarvittavat PNR-tiedot niitd pyytiville viranomaisille, jolloin lentoliikenteen
harjoittajilla on valta valvoa, mité tietoja toimitetaan. Tarjontamenetelmén” katsotaan
takaavan korkeamman tietosuojan tason, ja sen olisi oltava pakollinen kaikille
lentoliikenteen harjoittajille.

Komissio kannattaa Kansainvélisen siviili-ilmailujirjeston (ICAO) ohjeita PNR-
tietojen kaytostd. Ndmid ohjeet olisi otettava perustaksi, kun hyviksytdén ne tuetut
tietomuodot, joita lentoliikenteen harjoittajien on kéytettivd PNR-tietojen
toimittamisessa jdsenvaltioille. Tédméin vuoksi on perusteltua, ettd ndmi tuetut
tietomuodot sekd lentoliikenteen harjoittajien toteuttamissa tiedonsiirroissa tarvittavat
yhteyskdytannot olisi hyvéksyttava [................. ] annetussa Euroopan parlamentin ja
neuvoston asetuksessa (EU) N:o ... sdddetyn neuvoa-antavan menettelyn mukaisesti.

Jasenvaltioiden olisi toteutettava kaikki tarvittavat toimenpiteet sen varmistamiseksi,
ettd lentoliikenteen harjoittajat pystyvit tdyttdmaddn tdmédn direktiivin mukaiset

37

38

EYVL L 164, 22.6.2002, s. 3. Puitepditos sellaisena kuin se on muutettuna 28 pdivind marraskuuta
2008 tehdylla neuvoston puitepaitokselld 2008/919/YOS, EUVL L 330, 9.12.2008, s. 21.
EYVL L 190, 18.7.2002, s. 1.
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velvollisuutensa. Jisenvaltioiden olisi sdddettdvd varoittavia, tehokkaita ja
oikeasuhteisia seuraamuksia, myos taloudellisia seuraamuksia, niille lentoliikenteen
harjoittajille, jotka eivit tdytd PNR-tietojen toimittamista koskevia velvollisuuksiaan.
Jos ilmenee toistuvia vakavia rikkomisia, jotka voivat haitata tdmén direktiivin
perustavoitteiden saavuttamista, ndihin seuraamuksiin voi poikkeustapauksissa kuulua
esimerkiksi kuljetusvélineen lentokieltoon asettaminen, takavarikko ja menetetyksi
tuomitseminen tai liikkenneluvan viliaikainen tai pysyva peruuttaminen.

Kunkin jdsenvaltion olisi vastattava terrorismirikoksiin ja vakavaan rikollisuuteen
liittyvien mahdollisten uhkien arvioinnista.

Kun otetaan tdysimédrdisesti huomioon oikeus henkilGtietojen suojaan ja
syrjimdttomyyteen, mitddn  p#didtostd, joka  aiheuttaa  yksilolle vastaisia
oikeusvaikutuksia tai vaikuttaa hineen vakavasti, ei pitdisi tehdd pelkdstdin PNR-
tietojen automaattisen késittelyn perusteella. Tallaista pdatosta ei myoskédn saisi tehda
rodun tai etnisen alkuperdn, uskonnollisen tai filosofisen vakaumuksen, poliittisten
mielipiteiden, ammattiliiton jdsenyyden eikd terveydentilaa tai sukupuolieldmia
koskevien tietojen perusteella.

Jasenvaltioiden olisi jaettava saamansa PNR-tiedot muiden jdsenvaltioiden kanssa
silloin kun tietojen siirto on tarpeen terrorismirikosten tai vakavan rikollisuuden
ehkéisemistd, paljastamista, tutkimista tai syytteeseenpanoa varten. Témén direktiivin
sadnnokset eivdt saisi vaikuttaa muihin poliisi- ja oikeusviranomaisten vilistd
tietojenvaihtoa koskeviin unionin sdddoksiin, joithin kuuluvat muun muassa Euroopan
poliisiviraston (Europol) perustamisesta 6 pédivdnd huhtikuuta 2009 tehty neuvoston
paatos 2009/371/Y0S* ja Euroopan unionin Jjasenvaltioiden
lainvalvontaviranomaisten ~ vélisen  tietojen ja  tiedustelutietojen  vaihdon
yksinkertaistamisesta 18 pédivdnd syyskuuta 2006 tehty neuvoston puitepditds
2006/960/YOS™. Tillaista PNR-tietojen vaihtoa lainvalvonta- ja oikeusviranomaisten
vililld olisi sddnneltdva poliisi- ja oikeudellisessa yhteistydssd sovellettavien sddntdjen
mukaisesti.

PNR-tietojen siilytysajan olisi oltava oikeassa suhteessa sithen, mikd on tarpeen
terrorismirikosten ja vakavan rikollisuuden ehkdisemistd, paljastamista, tutkimista ja
syytteeseenpanoa varten. PNR-tietojen luonteen ja niiden kéyttotarkoitusten vuoksi
tietoja on tarpeen sdilyttdd riittdvin kauan, jotta niitd voidaan kdyttdd analyysien
laatimisessa ja tutkimuksissa. Suhteettoman kdyton vilttdmiseksi tiedot on maérdtyn
ajan kuluttua anonymisoitava, minka jilkeen ne ovat saatavilla vain hyvin tiukkojen ja
rajoitettujen edellytysten tdyttyessa.

Silloin kun toimivaltaiselle viranomaiselle on toimitettu tietyt PNR-tiedot, joita
kiytetddn tietyssd rikostutkinnassa tai tiettyjen syytetoimien yhteydessd, ndiden
tietojen sdilyttimiseen toimivaltaisen viranomaisen toimesta olisi sovellettava
asianomaisen jdsenvaltion kansallista lakia, tdssd direktiivissd vahvistetuista
sdilytysajoista riippumatta.

Kussakin jdsenvaltiossa matkustajatietoyksikon ja toimivaltaisten viranomaisten
toimesta tapahtuvaan PNR-tietojen késittelyyn olisi sovellettava henkilotietojen suojaa
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koskevan kansallisen lain normeja, jotka ovat rikosasioissa tehtdvidssd poliisi- ja
oikeudellisessa yhteistydssa kasiteltdvien henkilotietojen suojaamisesta 27 pdivind
marraskuuta 2008 tehdyn puitepaatoksen 2008/977/YOS* mukaiset.

Kun otetaan huomioon oikeus henkil6tietojen suojaan, olisi PNR-tietojen késittelyyn
liittyvat rekisterdityjen oikeudet, kuten heidén oikeutensa tutustua omiin tietoihinsa,
oikaista niitd, poistaa ne tai kieltdd niiden kayttd tietokannassa sekd oikeus
vahingonkorvaukseen ja oikeudelliseen muutoksenhakuun méériteltdva puitepditoksen
2008/977/YOS mukaisesti.

Koska matkustajilla on oikeus saada tietoa henkilGtietojensa kisittelysté,
jasenvaltioiden olisi varmistettava, ettd matkustajille annetaan asianmukaiset tiedot
PNR-tietojen kerddmisestd ja niiden toimittamisesta matkustajatietoyksikolle.

PNR-tietojen siirtdminen jdsenvaltioista kolmansiin maihin tulisi sallia ainoastaan
tapauskohtaisesti ja puitepdatoksen 2008/977/Y OS mukaisesti. Jotta voidaan varmistaa
henkil6tietojen suoja, téllaisille siirroille olisi vahvistettava lisdedellytykset, jotka
koskevat siirron tarkoitusta, vastaanottavan viranomaisen valintaa ja kolmanteen
maahan siirrettdviin henkilotietoihin sovellettavia takeita.

Puitepditoksen 2008/977/YOS tdytdntdonpanoa varten nimetyn kansallisen
valvontaviranomaisen tulisi vastata myds tdmén direktiivin sddnndsten soveltamiseen
ja taytantdonpanoon liittyvdstd neuvonnasta ja seurannasta.

Taméa direktiivi ei vaikuta jdsenvaltioiden mahdollisuuteen sddtdd kansallisessa
laissaan PNR-tietojen kerddmistd ja kisittelyd koskevasta jdrjestelmistd muita kuin
tassd direktiivissd mainittuja tarkoituksia varten tai ndiden tietojen kerddmisestd muilta
kuin direktiivissd mainituilta litkenteenharjoittajilta sisdisten lentojen osalta asiaa
koskevia tietosuojasddnnoksid noudattaen, kunhan kyseinen kansallinen laki on
unionin sddnndston mukainen. Sisdisiin lentoihin liittyvien PNR-tietojen kerddmisté
olisi pohdittava erikseen mydhemmin.

HenkilGtietojen, myds PNR-tietojen, kasittelyd koskevien kansallisten sdénndsten
oikeudellisten ja teknisten erojen vuoksi lentoliikenteen harjoittajat joutuvat
mukautumaan erilaisiin  vaatimuksiin toimitettavien tietotyyppien ja niiden
edellytysten osalta, joiden mukaan tietoja on toimitettava toimivaltaisille kansallisille
viranomaisille. N&mid erot saattavat heikentdd toimivaltaisten kansallisten
viranomaisten yhteistyon tehokkuutta terrorismirikosten tai vakavan rikollisuuden
ehkdisemisessi, paljastamisessa, tutkimisessa ja syytteeseenpanossa.

Koska jdsenvaltiot eivit voi riittdvélld tavalla saavuttaa tdmin direktiivin tavoitteita,
vaan ne voidaan saavuttaa paremmin unionin tasolla, unioni voi toteuttaa
toimenpiteitd Euroopan unionista tehdyn sopimuksen 5 artiklassa vahvistetun
toissijaisuusperiaatteen mukaisesti. Mainitussa artiklassa vahvistetun
suhteellisuusperiaatteen mukaisesti tissd direktiivissd ei ylitetd sitd, mikd on tarpeen
ndiden tavoitteiden saavuttamiseksi.

Téssd  direktiivissi  kunnioitetaan  perusoikeuksia ja  Euroopan  unionin
perusoikeuskirjassa tunnustettuja periaatteita, erityisesti oikeutta henkilGtietojen ja

41

EUVL L 350, 30.12.2008, s. 60.

19

Fl



Fl

(32)

(33)

(34)

yksityisyyden suojaan ja syrjintdkiellon periaatetta, sellaisina kuin ne on vahvistettu
perusoikeuskirjan 7, 8 ja 21 artiklassa, ja se on pantava tdytdntoon sen mukaisesti.
Direktiivi on yhdenmukainen tietosuojaperiaatteiden kanssa, ja sen sddnnokset ovat
puitepddtoksen  2008/977/YOS  mukaiset.  Lisdksi  direktiivissd  sdddetddn
suhteellisuusperiaatteen noudattamiseksi, ettd tietyilld aloilla on sovellettava tiukempia
tietosuojasdéntdjd kuin ne, jotka vahvistetaan puitepditokselld 2008/977/YOS.

Erityisesti direktiivin soveltamisalaa on rajoitettu mahdollisimman pitkélle niin, ettd
PNR-tietoja voidaan siilyttdd enintdén 5 vuotta, minkd jélkeen tiedot on poistettava, ja
tiedot on anonymisoitava hyvin lyhyen ajan jéilkeen, ja arkaluonteisten tietojen
kerddminen ja kéyttd on kielletty. Jotta voidaan varmistaa toiminnan tehokkuus ja
tietosuojan korkea taso, jdsenvaltioiden on varmistettava, ettd riippumaton kansallinen
valvontaviranomainen on vastuussa PNR-tietojen késittelyyn liittyvéstd neuvonnasta
ja valvonnasta. Kaikesta PNR-tietojen kisittelysti on laadittava loki tai muu
dokumentaatio, jotta voidaan varmistaa tietojenkésittelyn lainmukaisuus ja
omavalvonta ja taata tietojen eheys ja tietojenkdsittelyn turvallisuus. Jasenvaltioiden
on myds varmistettava, ettd matkustajille ilmoitetaan selkedsti ja yksityiskohtaisesti
PNR-tietojen kerddmisestd ja heidin oikeuksistaan.

[Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyn, Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden,
turvallisuuden ja oikeuden alueen osalta tehdyn pdytékirjan (N:o 21) 3 artiklan
mukaisesti ndma jdsenvaltiot ovat ilmoittaneet haluavansa osallistua timéin direktiivin
hyviksymiseen ja soveltamiseen.] TAI [Vaikuttamatta Euroopan unionista tehtyyn
sopimukseen ja Euroopan unionin toiminnasta tehtyyn sopimukseen liitetyn,
Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden, turvallisuuden ja
oikeuden alueen osalta tehdyn poytdkirjan (N:o 21) 4 artiklan soveltamiseen, ndma
jasenvaltiot eivit osallistu tdmén direktiivin hyviksymiseen, se ei sido niitd eika sitd
sovelleta niihin.]

Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyssd, Tanskan asemasta tehdyssd poytékirjassa N:o 22 olevan 1 ja 2
artiklan mukaisesti Tanska ei osallistu timédn direktiivin hyviksymiseen, direktiivi ei
sido Tanskaa eika sitd sovelleta Tanskaan,

OVAT HYVAKSYNEET TAMAN DIREKTIIVIN:

I LUKU

YLEISET SAANNOKSET

1 artikla
Kohde ja soveltamisala
Téssd direktiivissd sdddetddn lentolitkenteen harjoittajien velvollisuudesta toimittaa

jasenvaltioihin saapuvien ja sieltd ldhtevien kansainvilisten lentojen matkustajien
PNR-tiedot sekd ndiden tietojen késittelystd, muun muassa niiden kerddmisestd,
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kaytostd ja sdilyttdmisestd jésenvaltioissa, sekd niiden vaihtamisesta jdsenvaltioiden
kesken.

2. Tadméin direktiivin mukaisesti kerdttyja PNR-tietoja saa kisitelld vain seuraavia
tarkoituksia varten:

(a) terrorismirikosten ja vakavan rikollisuuden ehkdiseminen, paljastaminen,
tutkiminen ja syytteeseenpano 4 artiklan 2 kohdan b ja ¢ alakohdan mukaisesti;
ja

(b) terrorismirikosten ja vakavan kansainvélisen rikollisuuden ehkéiseminen,
paljastaminen, tutkiminen ja syytteeseenpano 4 artiklan 2 kohdan a ja d
alakohdan mukaisesti.

2 artikla
Miaritelmit
Téssd direktiivissa tarkoitetaan
a) "lentoliikenteen harjoittajalla’ lentoyhtiotd, jolla on voimassa oleva litkennelupa tai

muu vastaava lupa, jonka nojalla se voi kuljettaa matkustajia lentoteitse;

b) ’kansainviliselld lennolla’ mitd tahansa lentoliikenteen harjoittajan reitti- tai
tilauslentoa, jonka on maird saapua kolmannesta maasta jdsenvaltion alueelle tai
lahted jdsenvaltion alueelta kolmannessa maassa sijaitsevaan lopulliseen
médrdnpddhin, siirtyma- tai kauttalennot kummassakin tapauksessa mukaan lukien;

C) "matkustajarekisteritiedoilla’ eli ’PNR-tiedoilla’ kunkin matkustajan matkustustiedot
siséltavad rekisterid, joka sisdltad kaikki ne tiedot, jotka lippuvarauksia tekevit sekd
kuljetukseen osallistuvat lentoliikenteen harjoittajat tarvitsevat varausten kisittelyé ja
valvontaa varten kunkin matkan osalta, jonka henkil6 on varannut tai joka on varattu
hinen puolestaan, riippumatta siitd, sisdltyvitké ndma tiedot varausjdrjestelmdin,
ldhtoselvitysjarjestelmidédn vai muuhun vastaavaan jirjestelmién, jolla on samat
toiminnot;

d) "matkustajalla’ henkilditd, miehiston jisenid lukuun ottamatta, joita kuljetetaan tai on
tarkoitus kuljettaa ilma-aluksella liikenteenharjoittajan suostumuksella;

e) ’varausjdrjestelmdlld’ lentolitkenteen harjoittajan sisdistd inventaariojérjestelmaa,
johon PNR-tiedot kerdtddn varausten kisittelyd varten;

f) ‘tarjontamenetelmilld (push)’ menetelmid, jossa lentoliikenteen harjoittajat siirtdvat
tarvittavat PNR-tiedot niitd pyytdvan viranomaisen tietokantaan;

g) ‘terrorismirikoksilla’ neuvoston puitepddtoksen 2002/475/YOS 14 artiklassa
tarkoitettuja kansallisessa laissa rikoksiksi médriteltyjé tekoja;

h) ’vakavalla rikollisuudella’ neuvoston puitepddtoksen 2002/584/YOS 2 artiklan 2
kohdassa tarkoitettuja kansallisessa laissa rikoksiksi médriteltyjd tekoja, jos niistd
voidaan miératd vapaudenmenetyksen késittdvi rangaistus tai turvaamistoimenpide,
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jonka enimmadiskesto on jdsenvaltion kansallisen lainsddddnnon mukaan vihintdén
kolme vuotta; jdsenvaltiot voivat kuitenkin sulkea pois ne vdhdisemmait rikokset,
joiden yhteydessd tdmdn direktiivin mukainen PNR-tietojen késittely ei olisi
suhteellisuusperiaatteen  mukaista, kun otetaan huomioon jdsenvaltioiden
rikosoikeuden jérjestelmait;

’vakavalla kansainviliselld rikollisuudella’ neuvoston puitepédatoksen 2002/584/YOS
2 artiklan 2 kohdassa tarkoitettuja kansallisessa laissa rikoksiksi médriteltyja tekoja,
jos niistd voidaan mddratd vapaudenmenetyksen késittdvd rangaistus tai
turvaamistoimenpide, jonka enimmdiskesto on  jdsenvaltion kansallisen
lainsddddnnon mukaan vihintdin kolme vuotta, ja jos:

1)  teot on tehty useammassa kuin yhdessé valtiossa;

il)  teot on tehty yhdessd valtiossa, mutta huomattava osa niiden valmistelusta,
suunnittelusta, johtamisesta tai valvonnasta tapahtuu toisessa valtiossa;

iii) teot on tehty yhdessd valtiossa, mutta nithin on osallistunut jarjestdytynyt
rikollisryhmi, joka harjoittaa rikollista toimintaa useammassa kuin yhdessé valtiossa;
tai

iv) teot on tehty yhdessd valtiossa, mutta niilld on huomattavia vaikutuksia
toisessa valtiossa.

II LUKU

JASENVALTIOIDEN VELVOLLISUUDET

3 artikla
Matkustajatietoyksikko

Kunkin jisenvaltion on perustettava tai nimettdvd viranomainen, jolla on
terrorismirikosten ja vakavan rikollisuuden ehkéisemistd, paljastamista, tutkimista tai
syytteeseenpanoa koskeva toimivalta, tai tédllaisen viranomaisen yksikkd toimimaan
matkustajatietoyksikkond, joka vastaa PNR-tietojen kerddmisestd lentolitkenteen
harjoittajilta sekd tietojen sdilyttdmisestd, analysoinnista ja analyysin tulosten
toimittamisesta 5 artiklassa tarkoitetuille toimivaltaisille viranomaisille. Yksikon
henkiloston  jdsenet voivat olla toimivaltaisten viranomaisten l4hettdmid
tyontekijoita.

Vihintddn kaksi jdsenvaltiota voi perustaa tai nimetd yhteisen viranomaisen
toimimaan matkustajatietoyksikkonddn. Téllaisen matkustajatietoyksikon on
toimittava jossakin osallistuvassa jasenvaltiossa ja se katsotaan kaikkien osallistuvien
jasenvaltioiden kansalliseksi matkustajatietoyksikoksi. Osallistuvien jisenvaltioiden
on sovittava matkustajatietoyksikon toimintaa koskevista yksityiskohtaisista
sdannoistd, ja niiden on noudatettava tissd direktiivissd sdddettyjd vaatimuksia.
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Kunkin jdsenvaltion on ilmoitettava komissiolle matkustajatietoyksikon
perustamisesta kuukauden kuluessa, ja ne voivat pdivittdd ilmoitustaan milloin
tahansa. Komissio julkaisee ndmé tiedot ja niiden pdivitykset Euroopan unionin
virallisessa lehdessd.

4 artikla
PNR-tietojen kisittely

Kunkin jdsenvaltion matkustajatietoyksikon on kerittdva lentoliitkenteen harjoittajien
6 artiklan nojalla toimittamat PNR-tiedot, jotka liittyvédt kyseisen jisenvaltion
alueelle laskeutuviin tai sieltd ldhteviin kansainvélisiin lentoihin. Jos lentoliikenteen
harjoittajien toimittamiin PNR-tietoihin sisdltyy muita kuin liitteessd mainittuja
tietoja, matkustajatietoyksikbn on poistettava tdllaiset tiedot vilittomésti
vastaanottamisen jélkeen.

Matkustajatietoyksikko saa kasitelld PNR-tietoja vain seuraavia tarkoituksia varten:

(a) matkustajien arviointi ennen kuin he saapuvat kyseiseen jdsenvaltioon tai
lahtevit sieltd, jotta voidaan tunnistaa henkil6t, jotka saattavat olla osallisina
terrorismirikoksessa tai vakavassa kansainvélisessd rikoksessa ja joista 5
artiklassa  tarkoitettujen  toimivaltaisten  viranomaisten on  tehtdvd
lisdtutkimuksia. Téllaisen arvioinnin laatimista varten matkustajatietoyksikko
voi késitelld PNR-tietoja vertaamalla niitd ennalta méiritettyihin kriteereihin.
Jasenvaltioiden on varmistettava, ettd tdllaisen automaattisen tietojenkésittelyn
tuloksena saatavat osumat tarkistetaan yksittdin ei-automaattisen kisittelyn
keinoin, jotta voidaan arvioida, onko 5 artiklassa tarkoitetun toimivaltaisen
viranomaisen tarpeen toteuttaa toimenpiteita;

(b)  matkustajien arviointi ennen kuin he saapuvat kyseiseen jdsenvaltioon tai
ldhtevit sieltd, jotta voidaan tunnistaa henkil6t, jotka saattavat olla osallisina
terrorismirikoksessa tai vakavassa rikollisuudessa ja joista 5 artiklassa
tarkoitettujen toimivaltaisten viranomaisten on tehtdvd lisdtutkimuksia.
Téllaisten arvioiden laatimista varten matkustajatietoyksikkd voi vertailla
PNR-tietoja asianmukaisiin tietokantoihin, myds kansainvilisiin tai kansallisiin
tietokantoihin tai EU:n tietokantojen kansallisiin kopioihin, jos sellaisia on
perustettu EU:n lainsdddédnnén nojalla etsityistd tai etsintdkuulutetuista
henkildistd tai esineistd, tillaisiin tiedostoihin sovellettavien unionin,
kansainvilisten ja kansallisten sddntdjen mukaisesti. Jésenvaltioiden on
varmistettava, ettd téllaisen automaattisen tietojenkasittelyn tuloksena saatavat
osumat tarkistetaan yksittdin ei-automaattisen késittelyn keinoin, jotta voidaan
arvioida, onko 5 artiklassa tarkoitetun toimivaltaisen viranomaisen tarpeen
toteuttaa toimenpiteitd;

(©) vastaaminen tapauskohtaisesti toimivaltaisten viranomaisten asianmukaisesti
perusteltuihin pyyntdihin toimittaa PNR-tietoja ja késitelld PNR-tietoja
yksittdisissd tapauksissa terrorismirikosten tai vakavien rikosten ehkdisemistd,
paljastamista, tutkimista ja syytteeseenpanoa varten, ja tdllaisen kasittelyn
tulosten toimittaminen toimivaltaisille viranomaisille; ja

23



Fl

(d)  PNR-tietojen analysointi arviointikriteerien péivittdmistd tai uusien kriteerien

luomista varten, jotta voidaan tunnistaa henkil6t, jotka saattavat olla osallisina
a alakohdassa tarkoitetussa terrorismirikoksessa tai vakavassa kansainvéalisessd
rikoksessa.

Edelld 2 kohdan a alakohdassa tarkoitettu matkustajien arviointi ennen kuin he
saapuvat jdsenvaltioon tai ldhtevét sieltd on toteutettava syrjiméttomaisti, kyseisen
jdsenvaltion matkustajatietoyksikdn laatimien arviointikriteerien perusteella.
Jasenvaltioiden on  varmistettava, ettd  matkustajatietoyksikot  laativat
arviointikriteerit yhteistydssd 5 artiklassa tarkoitettujen toimivaltaisten viranomaisten
kanssa. Arviointikriteerit eivit saa missdédn tapauksessa perustua henkilon rotuun tai
etniseen alkuperddn, uskonnolliseen tai filosofiseen vakaumukseen, poliittisiin
mielipiteisiin, ammattiliiton jasenyyteen tai terveydentilaa tai sukupuolielimad
koskeviin tietoihin.

Jasenvaltion matkustajatietoyksikon on toimitettava PNR-tiedot tai 2 kohdan a ja b
alakohdan mukaisesti tunnistettujen henkildiden PNR-tietojen kisittelyn tulokset
lisatutkimuksia varten saman jdsenvaltion toimivaltaisille viranomaisille. Téllaiset
tiedonsiirrot on aina tehtidvéa tapauskohtaisesti.
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5 artikla
Toimivaltaiset viranomaiset

Kunkin jdsenvaltion on laadittava luettelo toimivaltaisista viranomaisista, joilla on
oikeus pyytdd tai ottaa vastaan matkustajatietoyksikoltd PNR-tietoja tai PNR-tietojen
kisittelyn tuloksia tehddkseen niitd koskevia lisdtutkimuksia tai toteuttaakseen
tarvittavat toimenpiteet terrorismirikosten ja vakavien rikosten ehkéisemistd,
paljastamista, tutkimista ja syytteeseenpanoa varten.

Toimivaltaisten viranomaisten on oltava viranomaisia, joilla on toimivalta ehkiisti,
paljastaa ja tutkia terrorismirikoksia ja vakavia rikoksia tai nostaa syyte niiden
perusteella.

Kunkin jisenvaltion on toimitettava komissiolle luettelo toimivaltaisista
viranomaisistaan  viimeistddn 12 kuukauden kuluttua timidn direktiivin
voimaantulosta, ja ne voivat pdivittdd ilmoitustaan milloin tahansa. Komissio
julkaisee ndma tiedot ja niiden péivitykset Euroopan unionin virallisessa lehdessd.

Jasenvaltion toimivaltaiset viranomaiset voivat kisitelld matkustajatietoyksikon
vastaanottamia matkustajien PNR-tietoja tai PNR-tietojen kaésittelyn tuloksia
edelleen vain terrorismirikosten tai vakavien rikosten ehkdisemistd, paljastamista,
tutkimista tai syytteeseenpanoa varten.

Edelld olevan 4 kohdan sdidnnokset eivdt vaikuta kansallisen lainsddddnnon
mukaisiin tdytdntdonpano- tai tuomiovaltuuksiin, jos tdllaisen késittelyn perusteella
tapahtuvien tiytdntdonpanotoimien yhteydessd tulee esiin muita rikoksia tai viitteita
sellaisista.

Toimivaltaiset viranomaiset eivét saa tehdd mitdin paitostd, joka aiheuttaa yksilolle
vastaisia oikeusvaikutuksia tai vaikuttaa hdneen merkittdvasti, yksinomaan PNR-
tietojen automaattisen késittelyn perusteella. Téllaista padtostd ei myOskéddn saa tehda
henkilon rodun tai etnisen alkuperdn, uskonnollisen tai filosofisen vakaumuksen,
poliittisten mielipiteiden, ammattiliiton jdsenyyden eikd terveydentilaa tai
sukupuolieldmai koskevien tietojen perusteella.

6 artikla
Lentoliikenteen harjoittajien velvollisuudet

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd
lentoliikenteen harjoittajat toimittavat (push) 2 artiklan c alakohdassa miéritellyt ja
liitteessd tdsmennetyt PNR-tiedot, siltd osin kuin ne ovat jo kerdnneet nimaé tiedot,
sen jdsenvaltion kansallisen matkustajatietoyksikon tietokantaan, jonka alueelle
kansainvilisen lennon on miérd laskeutua tai jonka alueelta lento ldhtee. Jos
kyseessd on yhden tai useamman lentoliikenteen harjoittajan yhteistunnuksin
suorittama lento, velvollisuus toimittaa kaikkien lennon matkustajien PNR-tiedot
koskee sitd lentoliikenteen harjoittajaa, joka vastaa lennon toteuttamisesta. Jos
lentoon kuuluu yksi tai useampia vililaskuja jdsenvaltioiden lentokentille,
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lentoliikenteen harjoittajien on toimitettava PNR-tiedot kaikkien asianomaisten
Jjasenvaltioiden matkustajatietoyksikoille.

Lentoliikenteen harjoittajien on toimitettava PNR-tiedot sdhkdisesti kdyttden yhteistd
yhteyskdytantdod ja tuettuja tietomuotoja, jotka vahvistetaan 13 ja 14 artiklassa
sdaddetyn menettelyn mukaisesti, tai teknisten ongelmien sattuessa kdyttden mitd
tahansa muuta soveltuvaa tapaa, joka takaa asianmukaisen tietoturvan tason:

a)  24-48 tuntia ennen lennon suunniteltua lédhtdaikaa;
ja

b)  vilittomasti lennolle pddsyn sulkeuduttua, eli heti kun matkustajat ovat
nousseet ilma-alukseen 14ht66n valmistautumista varten eikd ilma-alukseen
endd oteta lisdd matkustajia.

Jasenvaltiot voivat sallia, ettd lentoliikenteen harjoittajat rajoittavat 2 kohdan b
alakohdassa tarkoitetut siirrot 2 kohdan a alakohdassa tarkoitettujen siirtojen
paivityksiin.

Lentoliikenteen harjoittajien on toimitettava PNR-tiedot tapauskohtaisesti,
matkustajatietoyksikon kansallisen lainsddddnnon nojalla esittdméstd pyynndsté, jos
tiedot on tarpeen saada kdyttoon aikaisemmin kuin 2 kohdan a alakohdassa
tarkoitettuna ajankohtana, jotta niiden avulla voidaan reagoida terrorismirikoksiin tai
vakavaan rikollisuuteen liittyvdin méaaréttyyn ja konkreettiseen uhkaan.

7 artikla
Tietojenvaihto jiasenvaltioiden vililla

Jasenvaltioiden on varmistettava, ettd matkustajatietoyksikko toimittaa 4 artiklan 2
kohdan a ja b alakohdan nojalla tunnistamiensa henkildiden PNR-tietojen kisittelyn
tulokset muiden jasenvaltioiden matkustajatietoyksikdille, jos se katsoo, ettd tietojen
siirtiminen on tarpeen terrorismirikosten tai vakavan rikollisuuden ehkdisemisti,
paljastamista, tutkimista tai syytteeseenpanoa varten. Vastaanottavien jésenvaltioiden
matkustajatietoyksikdiden on toimitettava tdllaiset PNR-tiedot tai niiden kisittelyn
tulos toimivaltaisille viranomaisilleen.

Jasenvaltioiden matkustajatietoyksikoilld on oikeus tarvittaessa pyytdd minké tahansa
toisen jdsenvaltion matkustajatietoyksikkdd toimittamaan sen tietokantaan 9 artiklan
1 kohdan mukaisesti talletetut PNR-tiedot ja tarvittaessa myods PNR-tietojen
kisittelyn tulos. Téllaisia tietoja koskeva pyyntd voi perustua mihin tahansa
yksittdiseen tietoelementtiin tai niiden yhdistelmdin, sen mukaan minkd pyytdva
matkustajatietoyksikkd katsoo olevan tarpeen terrorismirikosten ja vakavan
rikollisuuden ehkdisemistd, paljastamista, tutkimista tai syytteeseenpanoa varten.
Matkustajatietoyksikdiden on toimitettava pyydetyt tiedot niin pian kuin mahdollista,
ja lisdksi niiden on toimitettava PNR-tietojen késittelyn tulos, jos se on jo laadittu 4
artiklan 2 kohdan a ja b alakohdan mukaisesti.

Jasenvaltioiden matkustajatietoyksikoilld on oikeus tarvittaessa pyytdd minké tahansa
toisen jdsenvaltion matkustajatietoyksikkdd toimittamaan sen tietokantaan 9 artiklan
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2 kohdan mukaisesti talletetut PNR-tiedot ja tarvittaessa myds PNR-tietojen
kisittelyn tulos. Matkustajatietoyksikko voi pyytdd saada tutustua méaréttyihin toisen
jasenvaltion matkustajatietoyksikon hallussa oleviin PNR-tietoihin
kokonaisuudessaan ja peittdméttomind vain poikkeustilanteissa, kun kyseessd on
terrorismirikoksiin tai vakavaan rikollisuuteen liittyvid erityinen uhka tai tutkinta tai
erityiset syytetoimet.

4. Vain silloin kun on tarpeen ehkdistd yleiseen turvallisuuteen kohdistuva viliton ja
vakava uhka, jdsenvaltion toimivaltaiset viranomaiset voivat pyytdd suoraan minka
tahansa toisen jdsenvaltion matkustajatietoyksikkod toimittamaan PNR-tiedot, joita
sdilytetddn sen tietokannassa 9 artiklan 1 ja 2 kohdan mukaisesti. Téllaisten
pyyntdjen tulee liittyd madrdttyyn terrorismirikoksia tai vakavaa rikollisuutta
koskevaan  tutkintaan  tai  syytetoimiin, ja ne on  perusteltava.
Matkustajatietoyksikdiden on vastattava téillaisiin pyyntdihin kiireellisesti. Kaikissa
muissa tapauksissa toimivaltaisten viranomaisten on ohjattava pyyntdonsd oman
Jjdsenvaltionsa matkustajatietoyksikon kautta.

5. Poikkeuksellisesti, jos tietoihin on voitava tutustua hyvissd ajoin terrorismirikoksia
tai vakavaa rikollisuutta koskevaan maédrdttyyn ja konkreettiseen uhkaan
vastaamiseksi, jdsenvaltion matkustajatietoyksikolld on oikeus milloin tahansa
pyytdd toisen jdsenvaltion matkustajatietoyksikkdd toimittamaan sille PNR-tiedot
lennoista, jotka laskeutuvat viimeksi mainitun jisenvaltion alueelle tai nousevat
sieltd.

6. Tdmédn artiklan mukainen tietojenvaihto voi tapahtua minkd tahansa
lainvalvontaviranomaisten  viliseen kansainviliseen yhteistyohon tarkoitetun
kanavan kautta. Pyynnot esitetddn ja tietojenvaihto tapahtuu kanavan kéyttokielella.
Kun jisenvaltiot antavat 3 artiklan 3 kohdan mukaiset ilmoituksensa, niiden on
samalla ilmoitettava komissiolle my0s niiden yhteyspisteiden yhteystiedot, joille
kiireelliset pyynnot voidaan ldhettdd. Komissio antaa saamansa ilmoitukset tiedoksi
jasenvaltioille.

8 artikla
Tietojen siirtiminen kolmansiin maihin

Jasenvaltio voi siirtdd PNR-tiedot ja niiden késittelyn tuloksen kolmanteen maahan vain
tapauskohtaisesti ja edellyttden, ettd

a)  neuvoston puitepditoksen 2008/977/YOS 13 artiklassa sdddetyt edellytykset
tayttyvit;

b) siirto on tarpeen tdmin direktiivin soveltamiseksi 1 artiklan 2 kohdassa
médriteltya tarkoitusta varten; ja

c) kyseinen kolmas maa suostuu siihen, etti se siirtdd tiedot toiseen kolmanteen
maahan vain jos se on tarpeen tdmin direktiivin soveltamiseksi 1 artiklan 2
kohdassa maédriteltyd tarkoitusta varten ja vain Kkyseisen jdsenvaltion
nimenomaisella suostumuksella.
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9 artikla
Tietojen siilytysaika

Jasenvaltioiden on varmistettava, etta lentoliikenteen harjoittajien
matkustajatietoyksikolle toimittamia PNR-tietoja sdilytetddn matkustajatietoyksikon
tietokannassa 30 pdivdn ajan sen jdlkeen, kun ne on siirretty sen ensimmadisen
jdsenvaltion matkustajatietoyksikdlle, jonka alueelle asianomainen kansainvédlinen
lento saapui tai jonka alueelta se ldhti.

Kun 1 kohdassa tarkoitettu 30 pdivin médrdaika PNR-tietojen siirtdmisestd
matkustajatietoyksikolle on umpeutunut, tietoja on sdilytettava
matkustajatietoyksikossd vield viiden vuoden ajan. Tdmidn jakson aikana on
peitettdvd kaikki tietoelementit, joiden avulla saattaisi olla mahdollista tunnistaa
matkustaja, johon PNR-tiedot liittyvét. Padsy niihin anonymisoituihin PNR-tietoihin
saa olla vain médirityilld matkustajatietoyksikon henkiloston jdsenilld, joilla on
erillinen valtuutus analysoida PNR-tietoja ja laatia arviointikriteerejd 4 artiklan 2
kohdan d alakohdan mukaisesti. Oikeuden tutustua kaikkiin PNR-tietoithin voi
myOntdd vain matkustajatietoyksikon paillikko 4 artiklan 2 kohdan ¢ alakohdassa
mainittuja tarkoituksia varten, kun voidaan kohtuudella olettaa, ettd on tarpeen
suorittaa tutkimus, jotta voidaan vastata midrdttyyn ja konkreettiseen uhkaan tai
riskiin, tai mddrdtyn tutkimuksen tai syytetoimien perusteella.

Tadmin direktiivin soveltamisen yhteydessd seuraavia tietoelementtejd pidetddn
sellaisina, ettd niiden avulla saattaa olla mahdollista tunnistaa matkustaja, johon
PNR-tiedot liittyvét, minkd vuoksi ne on seulottava tiedoista ja peitettava:

— nimi/nimet, mukaan lukien muiden PNR-tiedoissa mainittujen yhdessd
matkustavien matkustajien nimet ja lukumééra;

— osoite ja muut yhteystiedot;

— yleiset huomautukset siltd osin kuin nithin siséltyy tietoja, joiden avulla saattaa
olla mahdollista tunnistaa matkustaja, johon PNR-tiedot liittyvét; ja

— matkustajan ennakkotiedot (API-tiedot), jos sellaisia on keritty.

Jasenvaltioiden on varmistettava, etti PNR-tiedot poistetaan sen jdlkeen kun 2
kohdassa tarkoitettu ajanjakso on paittynyt. Tdmai velvoite ei koske tapauksia, joissa
médrdtyt PNR-tiedot on siirretty toimivaltaiselle viranomaiselle kéytettdvaksi
médrityissd rikostutkimuksissa tai syytetoimissa; téllaisten tietojen siilyttimiseen
toimivaltaisen viranomaisen toimesta sovelletaan kyseisen jdsenvaltion kansallista
lakia.

Matkustajatietoyksikon on sdilytettdvd 4 artiklan 2 kohdan a ja b alakohdassa
tarkoitettu osumatulos vain niin kauan, ettd osumasta voidaan ilmoittaa
toimivaltaisille viranomaisille. Jos automaattisen haun tuloksena saatu osuma
osoittautuu ei-automaattisin keinoin tehdyn yksilollisen tarkistuksen jdlkeen
negatiiviseksi, tulos on kuitenkin talletettava mydhempien virheosumien
vilttdmiseksi enintddn kolmen vuoden ajaksi, paitsi jos tuloksen taustalla olevia
tietoja ei ole vield poistettu 3 kohdan mukaisesti viiden vuoden séilytysajan jélkeen;
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tallaisessa tapauksessa lokitiedot on sdilytettivd niin kauan, ettd taustalla olevat
tiedot on poistettu.

10 artikla
Lentoliikenteen harjoittajille maérittivit seuraamukset

Jasenvaltioiden on varmistettava kansallisen lainsdddantonsd mukaisesti, ettd lentoliikenteen
harjoittajille voidaan madritd varoittavia, tehokkaita ja oikeasuhteisia seuraamuksia, myos
taloudellisia seuraamuksia, jos ne eivit toimita timdn direktiivin mukaisesti vaadittuja tietoja,
vaikka ovat jo kerdnneet ne, tai jos ne eivdt toimita tietoja vaaditussa muodossa tai jos ne
muulla tavoin rikkovat tdmén direktiivin mukaisesti hyvéksyttyja kansallisia sddnnoksia.

11 artikla
Henkilotietojen suoja

1. Kunkin jdsenvaltion on sdaddettivi, ettd timén direktiivin mukaisen henkildtietojen
kisittelyn osalta kaikilla matkustajilla on samat oikeudet tutustua omiin tietoihinsa ja
oikaista tai poistaa ne tai kieltdd niiden kdyttd sekd oikeus vahingonkorvaukseen ja
oikeudellisiin muutoksenhakukeinoihin kuin ne oikeudet, jotka on vahvistettu
kansallisessa lainsddddnndssd neuvoston puitepdatoksen 2008/977/YOS 17, 18, 19 ja
20 artiklan tdytdntoonpanoa varten. T&atd varten sovelletaan neuvoston
puitepéddatoksen 2008/977/YOS 17, 18, 19 ja 20 artiklan sddnndksia.

2. Kunkin jasenvaltion on séddettévi, ettd neuvoston puitepddtdksen 2008/977/YOS 21
ja 22 artiklan tdytdntdOnpanoa varten annettuja kansallisia sddnnoksid, jotka koskevat
tietojenkdsittelyn luottamuksellisuutta ja tietoturvaa, sovelletaan myds kaikkeen
tadmédn direktiivin nojalla tapahtuvaan henkilGtietojen kasittelyyn.

3. PNR-tietojen késittely, joka saattaa paljastaa henkilon rodun tai etnisen alkuperin,
uskonnollisen tai filosofisen vakaumuksen, poliittiset mielipiteet, ammattiliiton
jdsenyyden tai jonkin terveydentilaa tai sukupuolieldmdd koskevan tiedon, on
kielletty. Jos matkustajatietoyksikkd vastaanottaa PNR-tietoja, joista kdy ilmi jokin
tallainen tieto, kyseiset tiedot on vélittdmasti poistettava.

4. Matkustajatietoyksikon ja toimivaltaisten viranomaisten on laadittava loki tai muu
dokumentaatio kaikesta lentoliikenteen harjoittajien suorittamasta PNR-tietojen
kasittelystd, kaikista matkustajatietoyksikon suorittamista PNR-tietojen siirroista ja
kaikista toimivaltaisten viranomaisten tai muiden jasenvaltioiden
matkustajatietoyksikdiden tai kolmansien maiden esittdmistd tietopyynndistd, myos
hylidtyisté, jotta voidaan varmistaa tietojenkdsittelyn lainmukaisuus ja omavalvonta ja
taata tietojen eheys ja tietojenkisittelyn turvallisuus erityisesti kansallisten
tietosuojaviranomaisten toimesta. Ndméd lokitiedot on siilytettivd viiden vuoden
ajan, paitsi jos taustalla olevia tietoja ei ole vield poistettu 9 artiklan 3 kohdan
mukaisesti tdimédn viiden vuoden ajanjakson paittyessd; siind tapauksessa lokitiedot
on sdilytettdva kunnes taustalla olevat tiedot poistetaan.

5. Jasenvaltioiden on varmistettava, ettd lentoliikenteen harjoittajat, niiden kayttdmét
matkatoimistot ja muut lentolippujen myyjit ilmoittavat kansainvélisten lentojen
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matkustajille lennon varauksen ja lipunoston yhteydessd selkedsti ja tdsmallisesti
PNR-tietojen toimittamisesta matkustajatietoyksikdlle sekd tietojen késittelyn
tarkoitukset, sdilytysajan ja sen, ettd niitd voidaan kéyttdd terrorismirikosten ja
vakavan rikollisuuden ehkidisemistd, paljastamista, tutkimista ja syytteeseenpanoa
varten ja ettd tietoja voidaan vaihtaa ja jakaa; lisdksi matkustajille on ilmoitettava
heiddn tietosuojaoikeuksistaan, erityisesti oikeudesta tehdd kantelu valitsemalleen
kansalliselle tietosuojaviranomaiselle. Jdsenvaltioiden on annettava ndmd tiedot
my0s suurelle yleisolle.

6. Matkustajatietoyksikot ja toimivaltaiset viranomaiset eivit saa siirtdd PNR-tietoja
Jjasenvaltioiden tai kolmansien maiden yksityisille osapuolille.

7. Vaikuttamatta 10 artiklan soveltamiseen jdsenvaltioiden on toteutettava tarvittavat
toimenpiteet tdmédn direktiivin  sddnndsten tdysimdidrdisen tdytdntdonpanon
varmistamiseksi ja sdddettdvd erityisesti tehokkaita, oikeasuhteisia ja varoittavia
seuraamuksia, joita voidaan maddrdtd, jos tdmén direktiivin nojalla annettuja
sadnnoksid rikotaan.

12 artikla
Kansallinen valvontaviranomainen

Kunkin jdsenvaltion on sdddettdvd, ettd puitepddtoksen 2008/977/YOS 25 artiklan nojalla
perustettu kansallinen valvontaviranomainen vastaa my0s jdsenvaltioiden tdmin direktiivin
nojalla antamien sddnndsten soveltamisen valvonnasta omalla alueellaan ja tdhdn liittyvésti
neuvonnasta. Sovelletaan puitepdatoksen 2008/977/YOS 25 artiklan muita sddannoksia.

III LUKU

TAYTANTOONPANOTOIMENPITEET

13 artikla
Yhteiset yhteyskiytinnot ja tuetut tietomuodot

1. Kaikki lentoliikenteen harjoittajilta matkustajatietoyksikdille tdmédn direktiivin
soveltamista varten tehtdviat PNR-tietojen siirrot on toteutettava sdhkoisesti, tai jos se
el ole mahdollista teknisen vian vuoksi, muulla soveltuvalla tavalla, vuoden ajan sen
jélkeen kun yhteiset yhteyskédytdnndt ja tuetut tietomuodot on hyvéksytty 14 artiklan
mukaisesti.

2. Sen jdlkeen kun yhteisten yhteyskdytdntjen ja tuettujen tietomuotojen
hyviksymisestd on kulunut vuosi, kaikki lentoliikenteen harjoittajilta
matkustajatietoyksikdille timén direktiivin soveltamista varten tehtdavit PNR-tietojen
siirrot on toteutettava sdhkoisesti, kédyttden yhteisten yhteyskéytéintdjen muodossa
hyvéksyttyjd suojattuja menettelyjd kaikissa siirroissa, jotta voidaan varmistaa
tietojen turvallisuus siirron aikana, ja tuettuja tietomuotoja, jotta voidaan varmistaa,
ettd kaikki osapuolet pystyvit lukemaan tietoja. Kaikkien lentoliikenteen harjoittajien
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on valittava ja ilmoitettava matkustajatietoyksikdlle se yhteinen yhteyskdytdntod ja
tietomuoto, jota ne aikovat kéyttda tietojen siirtdmiseen.

Komissio laatii luettelon hyvéksytyistd yhteisistd yhteyskdytdnndistd ja tuetuista
tietomuodoista ja tarvittaessa pdivittdd sitd 14 artiklan 2 kohdassa tarkoitetun
menettelyn mukaisesti.

Tédmén artiklan 1 kohtaa sovelletaan niin kauan kuin 2 ja 3 kohdassa tarkoitetut
hyviksytyt yhteiset yhteyskdytdnnot ja tuetut tietomuodot eivit ole kiytossa.

Kunkin jdsenvaltion on varmistettava, ettd toteutetaan tarvittavat tekniset
toimenpiteet, joiden avulla yhteisid yhteyskdytdantdjd ja tietomuotoja voidaan kayttda
vuoden kuluessa siitd kun ne on hyvéksytty.

14 artikla

Komiteamenettely

Komissiota avustaa komitea. Komitealla tarkoitetaan 16 pdivdand helmikuuta 2011
annetussa asetuksessa [(EU) N:o .../2011] tarkoitettua komiteaa.

Kun tdhén kohtaan viitataan, sovelletaan 16 pidivdnd helmikuuta 2011 annetun
asetuksen [(EU) N:o .../2011] 4 artiklaa.

IV LUKU

LOPPUSAANNOKSET

15 artikla
Saattaminen osaksi kansallista lainsddadantoa

Jasenvaltioiden on saatettava tdmédn direktiivin noudattamisen edellyttdmét lait,
asetukset ja hallinnolliset méardykset voimaan viimeistdin kahden vuoden kuluttua
sen voimaantulosta. Niiden on viipyméttd toimitettava komissiolle kirjallisina ndma
sadannokset sekd kyseisid sddnnoksid ja titd direktiivid koskeva vastaavuustaulukko.

Naissd jdsenvaltioiden antamissa sddnnoksissd on viitattava tdhdn direktiiviin tai
nithin on liitettdva tdllainen viittaus, kun ne virallisesti julkaistaan. Jdsenvaltioiden

on sdddettdva siitd, miten viittaukset tehdaan.

Jasenvaltioiden on toimitettava tdssd direktiivissd tarkoitetuista kysymyksistd
antamansa keskeiset kansalliset sadnnokset komissiolle kirjallisina.

16 artikla

Siirtymésainnokset

31

Fl



Fl

Jasenvaltioiden on varmistettava, ettd 15 artiklan 1 kohdassa tarkoitettuna ajankohtana eli
kahden vuoden kuluttua tdmén direktiivin voimaantulosta PNR-tiedot kerdtdén vihintdén 30
prosentista kaikista 6 artiklan 1 kohdassa tarkoitetuista lennoista. Jdsenvaltioiden on
varmistettava, ettd kahden vuoden kuluttua 15 artiklassa mainitusta ajankohdasta PNR-tiedot
kerdtadn véhintddn 60 prosentista kaikista 6 artiklan 1 kohdassa tarkoitetuista lennoista.
Jasenvaltioiden on varmistettava, ettd neljin vuoden kuluttua 15 artiklassa mainitusta
ajankohdasta PNR-tiedot kerdtdén kaikista 6 artiklan 1 kohdassa tarkoitetuista lennoista.

17 artikla
Tarkastelu
Jasenvaltioiden toimittamien tietojen perusteella komissio

a) arvioi, onko mahdollista ja tarpeen sisdllyttdd tdmédn direktiivin
soveltamisalaan sisdiset lennot, kun otetaan huomioon niiden jdsenvaltioiden
kokemukset, jotka kerddvit sisdisid lentoja koskevia PNR-tietoja. Komissio
esittdd tdtd koskevan kertomuksen Euroopan parlamentille ja neuvostolle
kahden vuoden kuluessa 15 artiklan 1 kohdassa tarkoitetusta ajankohdasta;

b)  tarkastelee timin direktiivin toimintaa ja esittdd sitd koskevan kertomuksen
Euroopan parlamentille ja neuvostolle neljin vuoden kuluessa 15 artiklan 1
kohdassa tarkoitetusta ajankohdasta. Tarkastelussa kdydddn lapi kaikki
direktiivin osa-alueet ja kiinnitetdén erityistd huomiota henkiltietojen suojelua
koskevien sddntdjen noudattamiseen, tietojen sdilytysaikaan ja arviointien
laatuun. Kertomuksessa esitetddn my0s 18 artiklan nojalla kerétyt tilastotiedot.

18 artikla
Tilastotiedot

1. Jasenvaltioiden on laadittava matkustajatietoyksikodille annetuista PNR-tiedoista
médrittyja tilastotietoja. Néissd tilastotiedoissa on mainittava ainakin niiden 4
artiklan 2 kohdan mukaisesti tunnistettujen henkildiden lukumééri, jotka saattavat
olla osallisina terrorismirikoksissa tai vakavassa rikollisuudessa, ja PNR-tietojen
kdyton perusteella toteutettujen lainvalvontatoimien lukumiddrd lentolitkenteen
harjoittajaa ja lentojen méédrdasemaa kohti.

2. Téllaisiin tilastoihin ei sisdllytetd henkildtietoja. Tilastot on toimitettava komissiolle
vuosittain.
19 artikla
Suhde muihin vilineisiin

1. Jasenvaltiot voivat edelleen soveltaa toimivaltaisten viranomaisten vilistd
tietojenvaihtoa koskevia kahden- tai monenvilisid sopimuksia tai jéarjestelyjd, jotka
ovat voimassa silloin kun tdma direktiivi hyvéksytdan, mikéli tdllaiset sopimukset tai
jérjestelyt eivét ole ristiriidassa timén direktiivin kanssa.
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2. Tama direktiivi ei vaikuta unionin velvoitteisiin ja sitoumuksiin, jotka perustuvat
kolmansien maiden kanssa tehtyihin kahden- ja/tai monenvélisiin sopimuksiin.
20 artikla
Voimaantulo

Tami direktiivi tulee voimaan kahdentenakymmenentend péivind sen jilkeen, kun se on
julkaistu Euroopan unionin virallisessa lehdessd.

Tama direktiivi on osoitettu jasenvaltioille perussopimusten mukaisesti.

Tehty Brysselissi [...] pdivdna [...]kuuta [...].

Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja
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(1)

)
3)
4)
)
(6)
(7
(8)
)
(10)

(1D
(12)

(13)

(14)
(15)
(16)
(17)
(18)

(19)

LIITE

Lentoliikenteen harjoittajien keriaméit matkustajarekisteritiedot (PNR-tiedot)

PNR-varaustunnus

Lipun varauspéivé/kirjoituspdiva

Suunniteltu (suunnitellut) matkustuspdivé(t)

Nimi (nimet)

Osoite ja yhteystiedot (puhelinnumero, sdhkdpostiosoite)
Kaikki maksutapaa koskevat tiedot, myds laskutusosoite
Tietyn PNR:n kaikki matkareittitiedot
Kanta-asiakastiedot
Matkatoimisto/matkatoimistovirkailija

Matkustajan matkustustilanne mukaan luettuina vahvistukset, ldhtoselvitystilanne,
viime hetkelld lennolta pois jidminen (no show) tai viime hetken 13ht6 ilman varausta
(go show)

Jaetut PNR-tiedot

Yleiset huomautukset (mukaan lukien kaikki saatavilla olevat tiedot alle 18-vuotiaista
ilman huoltajaa matkustavista alaikdisistd, kuten alaikdisen nimi ja sukupuoli, ik,
kieli tai kielet, jo(i)ta hdan puhuu, ldhdon yhteydessa huoltajana olleen henkilon nimi ja
yhteystiedot sekd tieto siitd, mikd on hinen suhteensa alaikdiseen, saapumisen
yhteydessd huoltajana olleen henkilon nimi ja yhteystiedot sekd tieto siitd, mikd on
hénen suhteensa alaikdiseen, asiamies 14hdon ja saapumisen yhteydessé)

Lipunkirjoituskentdn tiedot, joihin kuuluvat lipun numero, lipun kirjoituspdivd ja
yhdensuuntaiset liput sekd lipun hinnan ilmoittamista koskevat ATFQ-tiedot
(Automated Ticket Fare Quote)

Paikan numero ja muut paikkatiedot

Yhteistunnusten kayttod koskevat tiedot

Kaikki matkatavaratiedot

Muiden PNR-tiedoissa olevien matkustajien miérd ja nimet

Matkustajan ennakkotiedot (Advance Passenger Information, API), jos sellaisia on
kerétty

Kaikki aiemmat muutokset 1-18 kohdassa lueteltuihin PNR-tietoihin
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