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B8-0000/2015

Entschliefung des Europiischen Parlaments zu den Folgemalinahmen zu der
Entschlieffung des Européischen Parlaments vom 12. Miirz 2014 zur elektronischen
Masseniiberwachung von EU-Biirgern

(2015/0000(RSP))

Das Europdische Parlament,

— unter Hinweis auf seine EntschlieBung vom 12. Mérz 2014 zu dem
Uberwachungsprogramm der Nationalen Sicherheitsagentur der Vereinigten Staaten, den
Uberwachungsbehorden in mehreren Mitgliedstaaten und den entsprechenden Auswirkungen
auf die Grundrechte der EU-Biirger und die transatlantische Zusammenarbeit im Bereich
Justiz und Inneres' (,,die EntschlieBung®),

— unter Hinweis auf das Arbeitsdokument vom 19. Januar 2015 zu den Folgemafinahmen der
Untersuchung des LIBE-Ausschusses zur elektronischen Masseniiberwachung von EU-
Biirgernz,

— unter Hinweis auf die EntschlieBung der Parlamentarischen Versammlung des Europarates
vom 21. April 2015 zu dem Thema Masseniiberwachung,

A. in der Erwigung, dass es in der EntschlieBung die US-Behorden und die EU-
Mitgliedstaaten aufgefordert hat, die pauschale Masseniiberwachung und die massenweise
Verarbeitung von personenbezogenen Daten unbescholtener Menschen zu verbieten, und die
geschilderten MaBBnahmen von Nachrichtendiensten verurteilt hat, die das Vertrauen und die
Grundrechte der EU-Biirger schwerwiegend beeintriachtigt haben; in der Erwdgung, dass es in
der Entschliefung angesichts der Leistungsfihigkeit der bekannt gewordenen Programme zur
Masseniiberwachung etwaige andere Absichten wie politische Spionage oder
Wirtschaftsspionage angedeutet hat;

B. in der Erwéigung, dass mit der EntschlieBung ein ,,européischer digitaler Habeas-Corpus-
Grundsatz — Schutz der Grundrechte in einem digitalen Zeitalter* mit acht konkreten
MaBnahmen ins Leben gerufen und der Ausschuss fiir biirgerliche Freiheiten, Justiz und
Inneres beauftragt wurde, das Parlament nach einem Jahr anzusprechen, damit bewertet
werden kann, inwieweit die Empfehlungen befolgt wurden;

C. in der Erwégung, dass in dem genannten Arbeitsdokument die Entwicklungen seit der
Annahme der EntschlieBung — wobei es nach wie vor zahlreiche Enthiillungen iiber
mutmaBliche Aktivitidten im Bereich der elektronischen Masseniiberwachung gibt — und der
Stand der Umsetzung des vorgeschlagenen ,,europdischen digitalen Habeas Corpus® mit den
diirftigen Antworten der zum Handeln aufgeforderten Organe, Mitgliedstaaten und
Interessentrager aufgefiihrt sind;

D. in der Erwégung, dass es in der Entschliefung die Kommission und andere Organe,
Einrichtungen, Amter und Agenturen der EU aufgefordert hat, gemif3 Artikel 265 AEUV

1 Angenommene Texte, P7_TA(2014)0230.
2 PE546.737v01-00.
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(,,Untétigkeit*) den Empfehlungen nachzukommen;

1. begriifit die Untersuchungen des Deutschen Bundestags, des Europarates, der Vereinten
Nationen und des brasilianischen Senats, die Debatten in mehreren anderen nationalen
Parlamenten und die Arbeit zahlreicher Akteure der Zivilgesellschaft, die zu der verstarkten
Sensibilisierung der Offentlichkeit gegeniiber der elektronischen Masseniiberwachung
beigetragen haben;

2. ist jedoch in hochstem Malle enttéuscht dariiber, dass die meisten Mitgliedstaaten und
Organe der EU weder sich der Dringlichkeit der Angelegenheit bewusst noch dazu bereit
sind, die in der EntschlieBung aufgeworfenen Fragen ernsthaft anzugehen und den darin
enthaltenen konkreten Empfehlungen Folge zu leisten, und sich auerdem dem Dialog mit
und der Transparenz gegeniiber dem Européischen Parlament verweigern;

3. hilt die bisherige Reaktion der Kommission auf die EntschlieBung angesichts des
Ausmalles der Enthiillungen fiir in hdchstem Malle unangemessen; fordert die Kommission
auf, bis spdtestens Dezember 2015 zu den in der EntschlieBung erhobenen Forderungen tétig
zu werden; behilt sich das Recht vor, Untétigkeitsklage zu erheben oder bestimmte
Haushaltsmittel der Kommission in eine Reserve einzustellen, bis alle Empfehlungen
angemessen bearbeitet wurden;

Datenschutzpaket

4. fordert den Rat erneut auf, das Datenschutzpaket rascher zu bearbeiten, damit es noch 2015
verabschiedet werden kann; fordert in diesem Zusammenhang den Rat auf, einen genauen
Fahrplan fiir die Annahme einer allgemeinen Herangehensweise fiir den Entwurf der
Datenschutzrichtlinie vorzulegen;

5. erinnert den Rat an seine Zusage, bei seinen Anderungen der Vorschlige der Kommission
die EU-Grundrechtecharta zu achten; bekriftigt insbesondere, dass das gebotene
Schutzniveau nicht niedriger als das bereits mit der Richtlinie 95/46/EG festgelegte Niveau
sein sollte;

6. betont, dass sowohl die Datenschutzverordnung als auch die Datenschutzrichtlinie zum
Schutz der Grundrechte des Einzelnen notwendig und daher als Paket zu sehen und
gleichzeitig zu verabschieden sind, damit bei allen Datenverarbeitungsaktivititen in der EU
stets fiir ein hohes Schutzniveau gesorgt ist; betont, dass mit der Verabschiedung des Pakets
das Ziel einer Starkung der Rechte und des Schutzes des Einzelnen bei der Verarbeitung
seiner personenbezogenen Daten verwirklicht werden muss;

Rahmenabkommen EU-USA

7. stellt fest, dass seit der Annahme der EntschlieBung mehrere Verhandlungsrunden mit den
USA stattgefunden haben, in denen eine Einigung {iber das Rahmenabkommen EU-USA {iber
den Schutz personenbezogener Daten, die zum Zwecke der Strafverfolgung iibermittelt und
verarbeitet werden (,,Rahmenabkommen), erzielt werden sollte;

8. begriiflit die Bemithungen der Regierung der USA, mit der Einbringung des Gesetzes iiber
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den Rechtsbehelf 2015 (,,Judicial Redress Act®) in den Kongress wieder Vertrauen
herzustellen; hélt es fiir unabdingbar, dass Biirger der EU und Personen, deren
personenbezogene Daten in der EU verarbeitet und an die USA {ibermittelt werden, unter den
gleichen Umstidnden und unterschiedslos die gleichen Rechte auf einen wirksamen
Rechtsbehelf wie US-Biirger genielen; fordert den Kongress auf, diese Rechtsvorschrift zu
erlassen;

Safe Harbor

9. weist darauf hin, dass in der EntschlieBung die unverziigliche Aussetzung des ,,Safe-
Harbor*“-Beschlusses gefordert wird, da darin kein ausreichender Schutz der
personenbezogenen Daten von EU-Biirgern gewihrt wird;

10. erinnert daran, dass die Kommission in ithrer Mitteilung vom 27. November 2013 iiber die
Funktionsweise der Safe-Harbor-Regelung 13 Empfehlungen an die USA richtete, mit denen
fiir ein angemessenes Mal} an Schutz gesorgt werden sollte;

11. kritisiert, dass das Parlament keine formelle Mitteilung der Kommission iiber den Stand
der Umsetzung der 13 Empfehlungen erhalten hat, obwohl die Kommission zugesagt hatte,
diese Mitteilung bis Sommer 2014 vorzulegen; erwartet von der Kommission, dass sie dies
unverziiglich nachholt;

12. hegt — nachdem keine geeigneten FolgemaBnahmen zu den 13 Empfehlungen ergriffen
worden sind — nach wie vor gro3e Zweifel, ob das ,,Safe-Harbor*-Abkommen einen
angemessenen Schutz personenbezogener Daten bieten kann, und bekriftigt seinen
Standpunkt, dass das Abkommen ausgesetzt werden sollte, da es kein geeignetes Maf3 an
Schutz bietet;

13. stellt fest, dass die Kommission die Aussetzung des ,,Safe-Harbor*“-Beschlusses als
Moglichkeit aufgezeigt hat, die in Erwégung gezogen werden konne, sofern die ermittelten
Probleme nicht zufriedenstellend geldst werden; fordert die Kommission auf, Uberlegungen
zu Alternativen zu ,,Safe Harbor* anzustellen und ihm bis Ende 2015 dariiber zu berichten;

Demokratische Kontrolle

14. fordert alle nationalen Parlamente, die dies bislang versdumt haben, auf, eine umfassende
Kontrolle der nachrichtendienstlichen Aktivitdten einzurichten und dafiir zu sorgen, dass die
fiir die Kontrolle zustidndigen Ausschiisse bzw. Gremien mit ausreichenden Ressourcen,
technischem Fachwissen und rechtlichen Befugnissen ausgestattet sind, um die
Nachrichtendienste wirksam tiberwachen zu kénnen;

15. wird Folgemallnahmen zu der Konferenz iiber die demokratische Kontrolle der
Nachrichtendienste in der Européischen Union am 28./29. Mai 2015 ergreifen und seine
Bemiihungen um den Austausch bewéhrter Verfahren zur Kontrolle der Nachrichtendienste in
enger Zusammenarbeit mit den nationalen Parlamenten fortsetzen, damit sichergestellt ist,
dass wirksame Kontrollmechanismen eingerichtet sind,

Wiederherstellung des Vertrauens
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16. betont, dass intakte Beziehungen zwischen der EU und den USA fiir beide Partner von
grundlegender Bedeutung sind; stellt fest, dass die Enthiillungen iiber die Uberwachung dem
Riickhalt in der Offentlichkeit fiir diese Beziehungen geschadet haben und dass MaBnahmen
ergriffen werden miissen, mit denen das Vertrauen wiederhergestellt wird, zumal derzeit bei
zahlreichen geopolitischen Themen gemeinsamen Interesses eine Zusammenarbeit dringend
erforderlich ist; betont in diesem Zusammenhang, dass im Wege von Verhandlungen
zwischen den USA und der EU eine umfassende und die Grundrechte wahrende Losung
gefunden werden muss;

17. hebt hervor, dass die EU auf VN-Ebene zur Ausarbeitung internationaler Standards und
Grundsitze nach Mallgabe des Internationalen Pakts iiber biirgerliche und politische Rechte
der Vereinten Nationen beitragen sollte, damit ein weltumspannender Rahmen fiir den
Datenschutz mit konkreten Einschrinkungen bei der Sammlung fiir Zwecke der nationalen
Sicherheit geschaffen wird;

18. vertritt die Uberzeugung, dass nur dann ein Wettriisten der Uberwachungswerkzeuge
verhindert werden kann, wenn weltweit giiltige verldssliche Regelungen geschaffen werden;

Private Unternehmen

19. begriiB3it die Initiativen von IT-Unternehmen, verstérkt Instrumente zum Schutz der
Privatsphére ihrer Kunden zu entwickeln, wozu unter anderem gehort, dass auch bei
Verbrauchern zuginglichen Technologien vermehrt Verschliisselungsverfahren zum Einsatz
kommen; stellt fest, dass aulerdem zahlreiche Unternchmen ihre Absicht bekundet haben, als
Reaktion auf die Enthiillungen {iber die Masseniiberwachung auf eine durchgéngige
Verschliisselung tiber den gesamten Kommunikationsweg zuriickzugreifen;

TFTP-Abkommen

20. bekundet seine Enttduschung dariiber, dass die Kommission die unmissversténdliche
Forderung des Parlaments nach der Aussetzung des TFTP-Abkommens iibergangen hat,
obwohl keine eindeutigen Angaben zur Kldrung der Frage gemacht wurden, ob SWIFT-Daten
auBlerhalb des Rahmens des TFTP-Abkommens von anderen Stellen der US-Regierung
eingesehen wurden; beabsichtigt, diesen Sachverhalt in die Uberlegungen iiber die
Zustimmung zu kiinftigen internationalen Ubereinkommen einzubeziehen;

Austausch anderer personenbezogener Daten mit Drittstaaten

21. betont seinen Standpunkt, wonach fiir alle Abkommen, Mechanismen und
Angemessenheitsbeschliisse mit Blick auf den Austausch mit Drittstaaten, bei dem es auch
um personenbezogene Daten geht, eine strikte Uberwachung und unverziigliche
Folgemafnahmen der Kommission als Hiiterin der Vertriage erforderlich sind;

22. fordert die Kommission auf, dem Parlament bis Ende 2015 Bericht iiber die
Schwachstellen, die bei den einzelnen Instrumenten fiir den internationalen Datentransfer mit
Blick auf den Zugriff durch Strafverfolgungsbehdrden und Nachrichtendienste von
Drittstaaten ermittelt wurden, und iiber die Abhilfemallinahmen zu erstatten, damit die
personenbezogenen Daten aus der EU, die Drittstaaten {ibermittelt werden, auch kiinftig — wie
erforderlich — angemessen geschiitzt werden;
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Schutz der Rechtsstaatlichkeit und der Grundrechte von EU-Biirgern / verbesserter
Schutz fiir Informanten und Journalisten

23. vertritt die Auffassung, dass die Grundrechte der Biirger der EU nach wie vor gefdhrdet
sind und dass noch nicht genug fiir ihren umfassenden Schutz vor elektronischer
Masseniiberwachung unternommen wurde; bedauert, dass nur so wenige Fortschritte bei der
Gewihrung von Schutz fiir Informanten und Journalisten erzielt wurden;

24. bedauert, dass die Kommission nicht auf die Forderung des Parlaments eingegangen ist,
eine Studie zu einem umfassenden europdischen Schutzprogramm fiir Informanten zu
erstellen, und fordert sie auf, bis spatestens Ende 2016 eine Mitteilung hierzu vorzulegen;

Europiische Strategie fiir eine verbesserte IT-Unabhingigkeit

25. ist enttduscht dariiber, dass die Kommission keine FolgemaBnahmen zu den ausfiihrlichen
Empfehlungen in der EntschlieBung zur Verbesserung der IT-Sicherheit und des Schutzes der
Online-Privatsphére in der EU ergriffen hat;

26. weist auf die Schritte hin, die bislang zur Starkung der IT-Sicherheit des Parlaments
unternommen wurden; fordert, dass diese Bemiithungen fortgesetzt werden und dass den
Empfehlungen in der EntschlieBung vollstindig und ziigig Folge geleistet wird; fordert neue
Ideen und — falls angezeigt — Anderungen der Rechtsvorschriften im Bereich der
Beschaffung, damit die IT-Sicherheit der EU-Organe verbessert wird;

27. bekriftigt nachdriicklich seine Forderung, dass im Rahmen neuer Initiativen wie des
digitalen Binnenmarkts eine europdische Strategie konzipiert wird, mit der die IT-
Unabhingigkeit und der Schutz der Online-Privatsphére verbessert werden und die IT-
Branche in der EU gestérkt wird;

28. wird im Anschluss an die fiir Ende 2015 anberaumte Konferenz zu dem Thema ,,Schutz
der Privatsphire im Internet durch Verbesserung der IT-Sicherheit und der IT-Autonomie in
der EU* zusatzliche Empfehlungen aussprechen;

Demokratische und neutrale Regulierung des Internets

29. begriifit das Ziel der Kommission, die EU zum Vorreiter bei der Regulierung des Internets
zu machen, und befiirwortet ihre Vision eines Multi-Stakeholder-Modells fiir die Regulierung
des Internets, die bei der globalen Multi-Stakeholder-Tagung zur Zukunft der Regulierung des
Internets (NETMundial) im April 2014 in Brasilien bekréftigt wurde; sieht der Fortsetzung
der internationalen Zusammenarbeit in diesem Bereich — unter anderem im Rahmen des
Internet Governance Forum — erwartungsvoll entgegen;

Folgemalinahmen
30. beauftragt seinen Ausschuss fiir biirgerliche Freiheiten, Justiz und Inneres, auch kiinftig

die Entwicklungen in diesem Bereich und die Folgemafinahmen zu den Empfehlungen in der
EntschlieBung zu tiberwachen und das Plenum in einem Jahr wieder hiermit zu befassen;
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31. beauftragt seinen Présidenten, diese EntschlieBung dem Rat, der Kommission, den
Regierungen und Parlamenten der Mitgliedstaaten sowie dem Europarat zu iibermitteln.
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