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Tijdelijke commissie Echelon‑interceptiesysteem

Het Secretariaat

MEDEDELING AAN DE LEDEN
Hierbij ingesloten vindt u een reeks documenten die de journalisten de heer Bo Elkjær en de heer Kenan Seeberg onze commissie op de laatste vergadering voorgelegd hebben.


Het Secretariaat

Uiteenzetting voor de Echelon‑commissie van het Europees Parlement
We willen graag onze dank uitspreken voor de gelegenheid die we krijgen om onze werkzaamheden aan de Echelon‑commissie van het Europees Parlement voor te leggen.

Deze individuele uiteenzetting geeft een overzicht van de resultaten van onze werkzaamheden voor de onthulling van het afluisteringsnetwerk dat bekend staat onder de naam Echelon.

1.
Uiteenzetting over de Deense gezichtshoek - en de Deense medewerkers in het internationaal afluisterwerk;

2.
verslag van de uitlatingen van verschillende informanten ‑ die dus uit het systeem gestapt zijn ‑ en de elementen die hun zorgen baren;

3.
korte beschrijving van een aantal concrete elementen van de Amerikaanse controle op Europese ondernemingen;

4.
tot slot een aantal inlichtingen die tot nog toe niet aan de openbaarheid prijsgegeven zijn.

De uiteenzetting bouwt voort op de reeks artikelen "De Hemmelige Aftaler" (De geheime afspraken) in het Deense dagblad Ekstra Bladet, die sinds 17 september 1999 verschenen is. Wij zijn alle twee journalist bij Ekstra Bladet.

Bo Elkjær

Kenan Seeberg

Ekstra Bladet
1.
Denemarken heeft zijn medewerking aan het Amerikaanse afluisterwerk verleend sinds 1947. De samenwerking is formeel bekrachtigd in 1950, toen de Deense minister van Defensie Rasmus Hansen namens zijn land een overeenkomst ondertekend heeft
.

De samenwerking is georganiseerd via de toenmalige tweede in rang bij de inlichtingendienst van Defensie, P.A. Mørch, die het centraal radiostation van Defensie (Forsvaret Central Radio, FCR) ondergebracht heeft in gebouwen op Aflandshage op het eiland Amager bij Kopenhagen.

Met het totstandkomen van de samenwerkingsafspraak was Denemarken vanwege zijn ligging ten opzichte van het Oostblok van strategisch belang voor de inlichtingendiensten die zich bezighouden met het opvangen van signalen.

In de loop van de samenwerking zijn er op verschillende plaatsen in Denemarken luisterposten opgericht: op Bornholm, in Zuid‑ en Noord‑Jutland en bij de hoofdstad Kopenhagen.

De meeste van die luisterposten zijn vandaag niet meer in gebruik. Dat geldt bijvoorbeeld voor de luisterpost van Løgumkloster, die tot taak had om de bewegingen van Oost‑Europese schepen en de langegolfuitzendingen in de Noordzee te volgen.

Vandaag de dag zijn er drie grote luisterposten in Denemarken: Aflandshage bij Kopenhagen, Skibsbylejren bij Hjørring in Noord‑Jutland en één nabij Christiansfeld in het zuiden van Jutland. We geven hier een korte beschrijving van Aflandshage en Skibsbylejren.

Aflandshage is na de val van de Muur regelmatig verder uitgebouwd. Dat blijkt o.a. uit satellietbeelden van 1992, die bewijzen dat de afluisterpost na 1992 uitgebreid is met o.a. de twee grote radarkoepels, die ontvangstapparatuur verbergen. Van buiten uit vertoont de luisterpost Aflandshage veel gelijkenis met o.a. de luisterpost op Nieuw‑Zeeland
.

Bij een bezoek aan Aflandshage in september 1999 hebben we afgedankte computerapparatuur gevonden die identiek was met, en dezelfde merktekens droeg als de computers die op het Echelon‑systeem aangesloten zijn. Dat gegeven is ons bevestigd door Margaret Newsham, één van onze zegslieden die we nog aan het woord zullen laten.

Behalve het afgedankt computermateriaal hebben we ook aanwijzingen gevonden dat er op de luisterpost nieuwe computeruitrusting geleverd en opgesteld is.

Skibsbylejren bevindt zich op het ogenblik in volle uitbouw. Er worden voorlopig drie, maar later in totaal zes 18 meter brede paraboolantennes op de luisterpost opgesteld, die afgeschermd worden met zes 25 meter hoge koepels
.

We hebben gelegenheid gehad om de paraboolantennes te bekijken
 en het bouwtechnisch dossier over de uitbreiding van de installatie kunnen inzien.

Wat we niet weten, is op wie of wat de installatie gericht wordt, maar er zijn een groot aantal aanwijzingen.

Het is opmerkelijk dat er bepalingen ingevoerd zijn die verbieden om hoge gebouwen op te trekken rond het terrein. Ook is het verboden om in de omgeving elektromagnetisch lawaai te veroorzaken ‑ zoals bijvoorbeeld radioapparatuur voor mobiele telefonie, lassen of monteren
 ‑ waarschijnlijk om storing van zwakke signalen die opgevangen worden, te vermijden.

Samen met de omvang van de paraboolantennes wijst dat erop dat de antennes gericht worden op satellieten die zich laag boven de horizon bevinden, m.a.w. buiten het normale "voetspoor" dat een satelliet achterlaat wanneer ze in verbinding staat met een bodemstation. Het kan bijvoorbeeld gaan om zogenaamde LEO‑satellieten (= Low Earth Orbit).

De bouwactiviteit is ingezet in de tweede helft van de jaren negentig, m.a.w. op een ogenblik dat satellietcommunicatiesystemen zoals Iridium, die juist met LEO‑systemen werken, in ontwikkeling waren.

We hebben onze inlichtingen voorgelegd aan Wayne Madsen, die voor de NSA gewerkt heeft, maar vandaag met de inlichtingendienst gebroken heeft. Hij zegt:

"Het is niet verwonderlijk dat ze nieuwe krachtige installaties bouwen, want er worden op het ogenblik nogal wat nieuwe satellieten gelanceerd voor de commerciële mobiele en satelliettelefonie. Het gebied waar de nieuwe satellieten afgeluisterd kunnen worden, is kleiner voor satellieten die zich lager bevinden, en er zijn dus meer bodemstations nodig."

"De Amerikaanse inlichtingendienst is ook nieuwe antennekoepels aan het bouwen in Misawa in Japan. Menwith Hill wordt ook nieuw uitgebouwd. Denemarken is dus heel zeker een schakel in de ketting"
, aldus Wayne Madsen. We laten hem verder nog opnieuw aan het woord.

We zijn in de loop van ons onderzoek tot de bevinding gekomen dat de Amerikaanse inlichtingendiensten minstens een groep antennespecialisten onder leiding van een afluisterexpert in Denemarken gehad hebben en dat ze antennes opstellen. We weten niet welke antennes dat zijn , en ook niet of die eventueel een onderdeel van de nieuwe installatie in Skibsbylejren vormen. Wat we wel weten, is dat dezelfde groep antennespecialisten ook in Duitsland, België en Nederland geweest is en daar antenneparken aanlegt
.

We hebben documenten aangetroffen waaruit blijkt dat de antennekoepels van de nieuwe installatie in Skibsbylejren in ieder geval van Amerikaanse oorsprong zijn.

2.
In de loop van ons onderzoek hebben we gesprekken met meerdere Amerikaanse en Canadese vroegere medewerkers van de inlichtingendiensten gehad.

Wat volgt, is een kort overzicht van de drie voornaamste bronnen en hun verklaringen, die we nu ook in verband brengen met het onderwerp van deze vergadering, namelijk de consequenties van Echelon en gelijkaardige systemen voor het privé‑leven, de rechten van de mens, de handel, enz. in Europa. Het is onze overtuiging dat de commissie zelf het initiatief moet nemen om bevredigende uitleg te krijgen van de drie vroegere medewerkers van inlichtingendiensten die we hier noemen.

Margaret Newsham is een vroegere computerprogrammeur en ‑operator. Ze woont tegenwoordig in Las Vegas, maar is vroeger o.a. gestationeerd geweest in Menwith Hill in Engeland.

Wayne Madsen heeft vroeger voor de NSA gewerkt en voor bedrijven die onder contract met de NSA stonden.

Fred Stock heeft vroeger gewerkt voor de Canadese onderscheppingsdienst CSE (Communications Security Establishment).

Margaret Newsham is oorspronkelijk opgeleid door de NSA en heeft er een betrouwbaarheidsonderzoek ondergaan; ze heeft bij Lockheed Missile and Space aan de ontwikkeling van het systeem gewerkt dat later de codenaam Echelon gekregen heeft
.

Ze heeft meegewerkt aan de programmering en uitvoering van het systeem. Haar functiebeschrijving was Program Plans Assistant. Ze was verantwoordelijk voor de controle van de configuratie van de programmatuur en heeft de Datatrieve‑programma's en Library Operations ontwikkeld, die in het Echelon‑systeem opgenomen zijn. Ze zegt:

"Al aan het eind van de jaren zeventig was Echelon zeer sterk ontwikkeld. In 1979 konden we een bepaalde persoon opsporen en in real time inzoomen op zijn telefoongesprekken. Onze satellieten konden in 1984 een opname van een postzegel op het aardoppervlak maken. Men kan zich dus bijna onmogelijk voorstellen hoe alomvattend het systeem vandaag is."

De opmerking dat het systeem uitgebreider is dan men zich kan voorstellen, is terug te vinden in al wat ons meegedeeld is door ingewijden, die gewerkt hebben in Engeland, de Verenigde Staten en Canada ‑ ook degenen die we om redenen van discretie niet kunnen noemen.

Het oorspronkelijke Echelon‑systeem is ontwikkeld op computers van het type VAX 11/780 ‑ hetzelfde type waarvan we afgedankte exemplaren aangetroffen hebben op de luisterpost Aflandshage in Denemarken. Deze laatste computers waren gemerkt met de woorden VAX rood ‑ een begrip dat terug te vinden is in het CIA‑glossarium van termen en begrippen van de inlichtingendiensten, waar computers ingedeeld worden volgens de begrippen rood en zwart (red/black) al naargelang van de classificatie van het materiaal dat erin opgeslagen of ermee behandeld wordt.

Margaret Newsham heeft zelf meegewerkt aan de opstelling van dergelijke computers op Menwith Hill in Harrogate in Engeland en heeft gelijkaardige computers klaargemaakt voor opstelling in Hongkong.

We hebben haar gevraagd of ze begrijpt dat de mensen moeilijk kunnen geloven dat er zo gesofisticeerde afluisterapparatuur bestaat. Haar antwoord:

"Ja, maar het is een realiteit. Wij (de Verenigde Staten) bespioneren onze eigen burgers en de rest van de wereld ‑ ook onze Europese bondgenoten. Als ik zeg "Amnesty" of "Margaret Newsham" (aan de telefoon), dan wordt dat opgevangen, ontleed, vergeleken, doorgestuurd en geregistreerd."

"Met de technologie die vandaag beschikbaar is, is alle elektronische communicatie een doelwit voor de inlichtingendiensten: uw geldoverschrijvingen, beurstransacties, uw politieke gesprekken en privé‑mededelingen. Alles wordt blootgelegd, niet alleen voor de ogen en oren van NSA, maar ook voor de spionagediensten van andere landen."

De verklaring van Margaret Newsham wordt bevestigd door Marty Bloem, die in dezelfde periode als zij gewerkt heeft in Sunnyvale, maar voor andere geheime projecten. Marty Bloem is te bereiken onder de nummers 001 650 873 81 12 ‑ 001 650 799 47 87.

Anne Lee in Yorkshire, tel. 0044 1943 46 68 25, is in het bezit van grote aantallen documenten uit Menwith Hill, o.a. plannen van bedrijfsgebouwen met de kleine ruimten van British Telecom ‑ ze is één van de weinige buitenstaanders die het volautomatisch afluistersysteem aan het werk gezien hebben.

Fred Stock heeft voor de Canadese onderscheppingsdienst voor signalen CSE (Communications Security Establishment) gewerkt van 1978 tot 1995. Van 1978 tot 1987 is hij spion geweest op bijna alle Canadese luisterposten in en buiten Canada: Inuik in Alaska, Alert op de noordpool en op basissen op de Bermuda‑eilanden en in Masset in Canada.

Van 1990 tot 1995 heeft hij op het CSE‑hoofdkwartier in Ottawa gewerkt als communicatiespecialist. Hij zat in de afdeling in‑ en uitgaande gegevens die opgevangen waren door het wereldwijd afluisternetwerk.

"De CSE nam elke dag ongeveer 165.000 berichten in ontvangst. Omgerekend betekent dat 60 miljoen gegevens die per jaar onderschept worden", zegt hij ons half maart 2000
.

"In 1990 is er een mededeling rechtstreeks van de NSA rondgegaan, dat we de Europese Unie met Duitsland in het midden als vijand te beschouwen hadden. Vijand was de specifieke term die gebruikt werd. Ik heb me daar kwaad over gemaakt. Waarom moeten onze bondgenoten (in de NAVO) plotseling vijanden genoemd worden?"

Fred Stock kreeg dagelijks inlichtingen onder ogen die heel duidelijk spionage ten nadele van Europese ondernemingen, belangengroepen en vooraanstaande politici vertegenwoordigen. Specifiek noemt hij de gemeenschappelijke Europese vliegtuigbouwer Airbus en de organisaties Amnesty International, het Rode Kruis en Greenpeace.

Dat het Rode Kruis een doelwit voor de Echelon‑bewaking vormt, wordt bevestigd door informatie van de inlichtingendienst van de Amerikaanse luchtmacht (Airforce Intelligence Agency, AIA) die een Echelon‑station onderhoudt in Sugar Grove in Virginia. In een lezing voor de Amerikaanse elektronische industrie legde de AIA uit hoe er bij de signaalonderscheppingsdienst gewerkt wordt, en hoe het brandpunt is verplaatst van het vroegere oost‑west‑conflict naar vandaag, hoe er overal verspreid veel "vissen te vangen zijn", onder andere het Rode Kruis
.

Over de bewaking van Greenpeace zegt Stock:

"De inlichtingen gingen over hun vaartuigen, waar ze lagen, waar men dacht dat ze naartoe gestuurd zouden worden, en wat ze van plan waren en ondernamen. We waren heel goed op de hoogte van wat de wilden ondernemen ‑ op voorhand, nog voor ze iets deden dus."

"Er kwamen massa's gegevens (inlichtingen) over Europa, die onderschept waren door een paar Engelse spionagebasissen."

"Het was de NSA die de leiding over heel de operatie had, en alles werd hun doorgestuurd; ook inlichtingen over de binnenlandse situatie in Canada."

Sinds 1990 heeft Stock de Canadese regering en parlementsleden er opmerkzaam op proberen te maken dat er bij de CSE dingen gebeuren die ingaan tegen de wet en de belangen van de bondgenoten.

Hij heeft contact opgenomen met John Manley, de huidige Canadese minister van Buitenlandse Zaken, en alle Canadese ministers van Defensie in de periode van Kim Campbell in 1990 tot die van vandaag, Art Eggleton. Eggleton heeft de zaak‑Fred Stock in 1998 overgegeven aan de nieuw benoemde ombudsman voor de Canadese defensie, Andre Marin
.

Fred Stock is te bereiken onder telefoonnummer (001‑519) 272‑1894. Adres: 45 Buckingham Drive, Stratford, Ontario.

De verklaringen van Fred Stock worden bevestigd door een andere vroegere CSE‑medewerker, waarvan we de naam tot op dit ogenblik niet openbaar gemaakt hebben. We zijn graag bereid om contact tussen de commissie en de betreffende persoon tot stand te brengen.

Wayne Madsen heeft voor de NSA gewerkt, en voor twee bedrijven die als contractanten met de NSA in verbinding stonden, van 1990 tot 1997. Hij heeft een opleiding als computerexpert gekregen bij de Amerikaanse vloot, waar hij vanaf 1975 in dienst was. De twee bedrijven waar hij voor gewerkt heeft, waren RCA, voor korte tijd, en CSC (Computer Science Corporation), jarenlang. CSC is bedrijvig in een groot aantal Europese landen, o.a. Denemarken, waar het zich bezighoudt met de administratie van een lange reeks gevoelige binnenlandse gegevens over personen en bedrijven.

Wayne Madsen maakt zich zorgen over de Europeanen en denkt dat "vertrouwelijke gegevens van Denemarken (Europa) in handen van de NSA kunnen vallen", zoals hij ons zegt in de loop van een gesprek dat meerdere dagen geduurd heeft in november 1999 in Washington
.

Zijn voornaamste stelling is dat de CSC zo nauw verbonden is met de NSA en er zo afhankelijk van is, dat de gegevens die het in de afzonderlijke landen onder zijn beheer heeft, gemakkelijk onderschept kunnen worden door de NSA zodra die ze nodig heeft.

Het is trouwens een algemene bevinding van ons onderzoek, dat de Amerikaanse nationale veiligheidsdienst NSA (National Security Agency) en zijn partners invloed proberen te verwerven op de elektronische communicatie en opslag van gegevens op letterlijk alle vlakken en niveaus van de Europese samenleving. Daar bestaan meerdere concrete voorbeelden van:

Alle kredietkaartverrichtingen in Denemarken worden beschermd met een versleutelingssysteem, waarvan de doeltreffendheid onder druk van de NSA gehalveerd is
.

Alle mobiele telefoons die werken met de gsm‑standaard die oorspronkelijk in Europa ontwikkeld is, maken gebruik van een versleuteling waarvan de laatste 10 bit op nul gezet zijn onder druk van de Engelse signaalonderscheppingsdienst GCHQ
.

Grote delen van de financiële sector maken gebruik van Frame Relay voor het transport van financiële gegevens. De NSA zit in de standaardiseringsgroep van Frame Relay
.

Veel Europese landen zijn al een heel eind gevorderd met concrete maatregelen voor een openbare versleutelingsstandaard of digitale handtekening voor personen, de zogenaamde PKI‑systemen. Parallel daarmee heeft de NAVO een militaire PKI‑structuur opgezet, die volledige toegang tot de civiele systemen moet geven. Het PKI‑systeem van de NAVO is in grote lijnen ontwikkeld door de NSA, die met de onbegrensde toegang tot de civiele systemen de mogelijkheid wil krijgen om alle elektronische communicatie in de gaten te houden
.

De NSA heeft een hooggeplaatste versleutelingsexpert in delegaties naar meerdere Europese landen gehad om druk uit te oefenen op de regeringen, dat ze hun medewerking verlenen voor het doorbreken van de versleuteling door middel van ingebouwde achterdeuren
.

Wayne Madsen bevestigt de verklaringen van Margaret Newsham en Fred Stock:

"Er bestaat een wereldwijd vertakt afluisteringssysteem, met ondernemingen, belangenverenigingen en politici als doelwit voor het aftappingswerk."

Wayne Madsen bevestigt ook dat Denemarken derde partij is in de afluisterovereenkomst Ukusa.

Hij is te bereiken onder telefoonnummer 001 703 841 54 25, EPIC: 001 202 544 92 40. Adres: 2001 North Adams Street 227, Arlington, Virginia 22201.

JEFFREY RICHELSON

The National Security Archive

The Gelman Library

Goerge Washington University

2130 H Street, NW, Suite 701

Washington, DC 20037

telefoon 202‑994‑7000 / fax: 202‑994‑7005

privé (in Virginia): telefoon 001 703 684 82 74

3.
Heel in het algemeen gesproken zijn de dingen die aan het licht komen door de controle op Europese ondernemingen, zaken waarbij die ondernemingen in een ongunstig daglicht komen te staan, dikwijls omwille van hun handelspartners of de manier waarop de handelsverrichtingen plaatsvinden. De voormalige CIA‑directeur Woolsey spreekt openlijk van afluistering in zaken waar steekpenningen mee gemoeid zijn.

Men moet daarbij voor ogen houden dat bewaking op massaschaal geen verschil maakt tussen goed of kwaad, wettig of onwettig, moreel correct of immoreel gedrag. Dat doen ook niet de analisten die de onderschepte gegevens doornemen. Of er verschil gemaakt wordt, ligt enkel en alleen in handen van de ambtenaren of politici die ertoe overgaan om gebruik te maken van de inlichtingen of om ze openbaar te maken.

Zeker kunnen we allemaal gemakkelijk inzien dat het verkeerd is om raketmotoren te verkopen aan Iran, uitrusting voor de aanmaak van mosterdgas aan Irak of "farmaceutische fabrieken" aan Libië. Maar wat we vergeten te zien wanneer we onze aandacht toespitsen op "de slechten", is misschien wel het voornaamste, namelijk de methoden die "de goeden" gebruiken om aan de inlichtingen te komen die ze bekendmaken.

A:
We bespreken nu een concreet geval van mei 1997, waaruit blijkt hoe de economische transacties van Franse bedrijven in het oog gehouden werden. In 1997 beschuldigt het Amerikaanse Ministerie van Buitenlandse Zaken een Frans bedrijf dat motoren voor geleide wapens verkoopt aan Iran. De motoren worden klaarblijkelijk via een haven in België naar China gesmokkeld, en vandaar verder doorgestuurd naar Iran. De Fransen ontkennen dat het om motoren voor geleide wapens gaat en blijven volhouden dat er sprake is van ongevaarlijke generatoren.

Interessant is dat de Amerikaanse inlichtingendiensten de zaak blijven volgen, want de NSA heeft een paar economische verrichtingen langs elektronische weg voor in totaal 1,1 miljoen dollar onderschept, tussen de privé‑onderneming Jetpower in Hongkong en het Franse bedrijf Microturbo SA
.

De documenten over de zaak zijn afkomstig van de nieuwsdienst van de Amerikaanse nationale veiligheidsdienst (National Security News Service)

B:
In de Golfoorlog hebben de Amerikanen als één van de eerste doelwitten een installatie bij Al‑Kaim in Irak gebombardeerd, die beschouwd werd als uraniumopwerkingsfabriek en grootleverancier van grondstoffen voor de productie van mosterdgas. Het Amerikaanse Ministerie van Defensie heeft een groot aantal rapporten van inlichtingendiensten over de installatie vrijgegeven. Daaruit blijkt dat Al‑Kaim in eerste instantie gebouwd is door het Belgisch consortium Sybetra, en nadien door de Duitse onderneming Kloeckner. Het Deense bedrijf F.L. Schmidt is als toeleverancier voor de installatie opgetreden

De ondernemingen in kwestie zijn aan het eind van de jaren zeventig en in de loop van de jaren tachtig in het oog gehouden door de Amerikaanse inlichtingendiensten, op een ogenblik dat de Verenigde Staten zelf als grootleverancier voor de defensie van Irak optraden.

C:
In 1989 gaven de Verenigde staten officieel toe dat de NSA gesprekken tussen West‑Duitse ondernemingen en agentschappen van de Libische regering afgeluisterd heeft. Uit de afgeluisterde gesprekken blijkt dat de West‑Duitse chemie‑onderneming Imhausen de uitrusting voor de fabriek in Rabta geleverd heeft, die nu afgebrand is. De fabriek was officieel een farmaceutisch bedrijf, hoewel de Amerikanen volhielden dat ze gebruikt werd voor de productie van gifgas. In augustus van verleden jaar zegt David Fischer, die residerend diplomaat aan de staatsuniversiteit van San Francisco is, voor het eerst in het openbaar dat hij als Amerikaans consul‑generaal in München toezicht uitoefende op de Amerikaanse afluisterpost in Bad Aibling. Hij zegt dat hij het is geweest die de regering in Bonn de rapporten over het afluisteren van de Duitse zakenmensen bezorgd heeft. Het gaat dus om het afluisteren van Duitse ondernemingen, dat dus plaatsvindt vanuit Bad Aibling
.

De zaken die we hier schetsen hebben gemeen, zoals gezegd, dat het om handelsoperaties met "de slechten" gaat. Maar ze maken ook duidelijk dat de Amerikaanse inlichtingendiensten systematisch het economisch verkeer en de communicatie tussen Europese ondernemingen en tussen Europa en de rest van de wereld in het oog houden.

4:
Degenen die signalen en communicatie onderscheppen (resp. SIGINT en COMINT) zijn ook maar mensen, en als zodanig begaan ze menselijke fouten. Het is een dergelijke fout die het mogelijk gemaakt heeft om verbazende en onthullende inzichten te verkrijgen in de werkzaamheden die uitgevoerd worden in de beschermde ruimten waar het afluisteren plaatsvindt en georganiseerd wordt.

De bijgevoegde cd‑rom bevat de functiebeschrijvingen van iets meer dan 200 huidige of vroegere Amerikaanse medewerkers van inlichtingendiensten die zich met SIGINT en COMINT beziggehouden hebben. De functiebeschrijvingen komen uit een gegevensbank voor medewerkers van inlichtingendiensten die op zoek zijn naar werk in het burgerlijk bedrijfsleven. Ze hebben allemaal dit gemeen dat ze opgesteld zijn door de betreffende medewerkers zelf.

De gegevens bevinden zich in ruwe en onbewerkte vorm. Over het algemeen staan er in alle beschrijvingen contactadressen en telefoonnummers.

We willen graag een paar elementen onderlijnen die ons opgevallen zijn bij het doornemen van de vele functiebeschrijvingen.

1.
Er vindt "Echelon‑rapportering" plaats vanuit de Amerikaanse vlootbasis Rota in Spanje. Daar staat apparatuur opgesteld, of ze is er vroeger opgesteld geweest, die overeenkomt met de computersystemen die Margaret Newsham beschrijft als behorende tot het Echelon‑systeem.

2.
Veel medewerkers zijn opgeleid voor analyses en toezicht op civiele communicatieapparatuur, o.a. en bijvoorbeeld gsm of het Noorse Mobiele Telefoniesysteem NMT dat nu buiten gebruik gesteld is.

3.
De medewerkers van de inlichtingendiensten spreken vooral Europese talen. Een optelling in augustus van vorig jaar geeft het volgende resultaat:

Spaans  84

Engels  50

Duits  38

Russisch  32

Koreaans  23

Frans  23

Morse  13

Arabisch  13

Japans  11

Chinees  10

Italiaans  9

Portugees  825
Servokroatisch  5

Kroatisch  5

Grieks  4

Tsjechisch  4

Pools  3

Latijn  3

Gebarentaal  3

Oekraïns  2

Indonesisch Maleis  2

Thais  2

Hebreeuws  2

Bosnisch  2

Turks  1

Creools  1

Iraans  1

Jamaicaans (dialect)  1

Tagalog  125 

� Deens rijksarchief, verzameling Poul Adam Mørch, bundel 165, legger FCR (Forsvarets Central Radio), rapport�Haugsted. Dat de samenwerkingsafspraak nog altijd van kracht blijft en later nog uitgebreid is, wordt bevestigd door Jeffrey Richelson, eerstaanwezend staflid bij het archief van de nationale veiligheidsdienst in Washington DC.


� Ekstra Bladet, 18 september 1999 - satellietfoto van SonInformSputnik, 19 mei 1992.


� Ekstra Bladet, 17 september 1999, 19 juni 2000, 21 juni 2000, op grond van inzage van dossiers van de gemeente Hjørring en de provincie Noord�Jutland.


� Zie de foto's op de bijgevoegde cd�rom.


� Plaatselijk plan van aanleg voor het gebied rond Skibsbylejren.


� Ekstra Bladet, 19 juni 2000.


� Functiebeschrijving van een vroegere medewerker van de Amerikaanse luchtmacht met arbeidsopdrachten voor de NSA.


� Zie bijlage.


� Ekstra Bladet, 17 november 1999.


� Ekstra Bladet, 18 november 1999.


� Ekstra Bladet, 18 mei 2000.


� Ekstra Bladet, 21 maart 2000.


� Diavoorstelling, AIA�industriedagen, oorspronkelijk op de web�pagina van de AIA, maar verwijderd na de onthulling; kopie op bijgevoegde cd�rom.


� Andre Marin � Ombudsman for National Defence and Canadian Forces, Carriageway Building, 55 Murray Street � Suite 500, Ottawa, Ontario � postcode K1N5M3, te.: (001) 613 992 0787.


� Ekstra Bladet, 28 november 1999.


� Ekstra Bladet, 5 januari 2001.


� Ekstra Bladet, 5 januari 2001, 9 januari 2001, bijlage, elektronisch bericht van James Moran, gsm�organisatie.


� Ekstra Bladet, 26 september 1999.


� Ekstra Bladet, 10 november 2000, 24 november 2000, antwoord van de inlichtingendienst van Defensie: zie bijlage.


� Ekstra Bladet, 24 november 2000.


� Washington Post, 3 april 1999 � John Mintz: "Tracking Arms: a Study in Smoke".


� Nationale Security/Natural Resources News Service, 1100 Connecticut Avenue NW � Suite 1310, Washington, DC 20036, telefoon: 202�466�4310, fax: 202�466�4344.


� Rapport van de Amerikaanse inlichtingendienst, vrijgegeven naar aanleiding van het verslag over de Golfoorlog (web�pagina � HYPERLINK http://www.gulflink.osd.mil/declassdocs/dia/19950825/950825_53270053_91r.html ��http://www.gulflink.osd.mil/declassdocs/dia/19950825/950825_53270053_91r.html�)


� David Fischer in een elektronisch bericht als bijdrage in de discussiegroep Intelligence Forum, 15 augustus 2000 � opgenomen in de bijlage.


� Spaans en Portugees zijn zeer goed bruikbaar voor Midden� en Zuid�Amerika.
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