
 

Europa förbereder för uppgraderad cybersäkerhet
 
Cyberattacker kan orsaka stor skada för viktiga infrastrukturtjänster, så som
elförsörjning eller flygledning. För att bättre försvara oss mot sådana attacker har EU
enats om de första cybersäkerhetsreglerna någonsin, regler som ledamöterna debatterar
i parlamentet på tisdagen och röstar om på onsdagen. Läs mer om de vanligaste
cyberhoten i vår nyhetsgrafik.
 
På onsdag röstar parlamentet om direktivet för direktivet för nät- och informationssäkerhet
(NIS). Direktivet innehåller en gemensam strategi för IT-säkerhet genom att upprätta en
förteckning över områden där företag erbjuder särskilt kritiska tjänster (energi, transporter,
banker etc.). De måste säkerställa att de kan motstå en cyberattack och de måste rapportera
allvarliga säkerhetsincidenter till nationella myndigheter. Digitala tjänsteleverantörer som
Amazon och Google kommer också att vara tvungna att anmäla större attacker till nationella
myndigheter. Direktivet innebär dessutom stärkt samarbete mellan medlemsstaterna när det
gäller IT-säkerhet.
 
Vårt digitaliserade samhälle är mer och mer beroende av elektroniska nätverk och
informationssystem. Samtidigt har det också skapat fler möjligheter för bedrägerier och
förfalskning online, liksom för cyberattacker som kan störa onlinetjänster. Identitetsstöld, falska
bankwebbplatser, industrispionage eller överbelastningsattacker som översvämmar en server
med så mycket data att den slutar svara.
 
Udo Helmbrecht, chefen för Europeiska byrån för nät- och informationssäkerhet (ENISA)
uppskattar den årliga kostnaden för störningar och angrepp mot informationssystem för företag
och medborgare till 260- 340 miljarder euro.
 
Enligt en Eurobarometerundersökning från februari 2015 är EU:s medborgare mycket
bekymrade över cybersäkerheten: 89 % av alla internetanvändare undviker att avslöja personlig
information på nätet. 85 % anser att risken för att utsättas för cyberbrott ökar.
 
Varje cirkulerar dag mer än 150 000 virus och andra elakartade koder.
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Mer information
Se debatten live på tisdag ca kl. 18.00
Pressmeddelande: De första EU-reglerna mot cyberbrott godkänns i utskottet för den inre
marknaden, 2016-01-14 (en)

Cyber-säkerhet: “Nya regler ska göra Europa tåligare för it-attacker”
EPTV: intervju med chefen för Europeiska byrån för nät- och informationssäkerhet
Parlamentets och rådets direktiv om åtgärder för en hög gemensam nivå på säkerhet i
nätverks- och informationssystem i hela unionen
Följ ärendet
Eurobarometers undersökning om cybersäkerhet (februari 2015)
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http://www.europarl.europa.eu/plenary/sv/home.html
http://www.europarl.europa.eu/news/en/press-room/20160114IPR09801
http://www.europarl.europa.eu/news/en/press-room/20160114IPR09801
http://www.europarl.europa.eu/news/en/press-room/20160114IPR09801
http://www.europarl.europa.eu/news/sv/news-room/20160113STO09602/%E2%80%9CNya-regler-ska-g%C3%B6ra-Europa-t%C3%A5ligare-f%C3%B6r-it-attacker%E2%80%9D
http://europarltv.europa.eu/en/player.aspx?pid=9538deaf-31a4-4910-9c2f-a45a00ea068e
http://data.consilium.europa.eu/doc/document/ST-5581-2016-REV-1/sv/pdf
http://data.consilium.europa.eu/doc/document/ST-5581-2016-REV-1/sv/pdf
http://www.europarl.europa.eu/oeil/popups/ficheprocedure.do?reference=2013/0027(COD)&l=en
http://ec.europa.eu/public_opinion/archives/ebs/ebs_423_en.pdf


För att bättre försvara oss mot attacker av det slaget har EU enats om de första cybersäkerhetsreglerna någonsin, direktiv som

ledamöterna debatterar i kammaren.
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It-säkerhet: Att skydda viktiga sektorer från attacker
http://www.europarltv.europa.eu/en/player.aspx?pid=545558a1-e810-4cd2-bbb9-a58b00be44df
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