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Viitenumero: 201903075T030713 Euroopan parlamentti

Parlamentti pyrkii parantamaan Euroopan
kyberturvallisuutta

Yli 80 prosentilla EU-kansalaisista on internetyhteys ja verkkoon yhdistettyjen laitteiden
mé&ara kasvaa jatkuvasti — mutta miten on turvallisuuden laita?

Vuoteen 2020 mennessa valtaosa digitaalisesta kommunikaatiosta tapahtuu esineiden
internetiin kytkettyjen laitteiden vélilla. Samaan aikaan kyberrikollisten toiminta on muuttunut
yh& monitahoisemmaksi. Hallitukset tai yritykset eivat voi yksin taata korkeatasoista
kyberturvallisuutta EU:ssa.

Katso infografiikastamme lis&a tietoa nykyisistéd kyberturvallisuusuhista.
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KYBERTURVALLISUUS

Top 5 kyberuhkaa

Ohjelma, jonka avulla padstddn kdsiksi ja tarkoituksellisesti vahingoitetaan tietokonetta sen omistajan
tietdmdttd
Vi

mmat haittaohjelmat:
havaituista

haittaohjelmista on peraisin
sahkopostista

Kryptovaluutan louhijat

Etéhallinnan mahdollistavat
troijalaiset

Vakoiluohjelmat:

>
Bottiverkko @ Kohdentuu yha useammin

asioiden internetiin yhdistettyihin
laitteisiin

Verkkohyokkaykset

Kaikki teknologiat, joilla kdyttdjd voidaan ohjata selaimelta haittasivustoille

Lahdemaiden top 4: Sisallonhallintajarjestelmiin
Yhdysvallat 469 % kohdistuvat hyokkaykset ovat yha
Alankomaat sm——26 % yleisempia

Saksa —5 %
Ranska =5 %

Verkkosovellus- ja koodinsy6ttohydkkaykset

Haavoittuvaisessa asemassa oleville servereille ja/tai mobiilisovelluksille syétetddn haitallista materiaalia,
Jjotta siscicin saataisiin haitallista koodia

51 %- SQL-injektio on yleisin Liittyvat usein maailmanlaajuisiin

hyokkaysten muoto tietomurtoihin

Verkkourkinta
Yritys varastaa kayttdjdtunnuksia, salasanoja ja korttitietoja yhdistdmdlld vddrennettyjd siahkoposteja ja
verkkosivuja

Vastuussa yli:

\ . e Mobiililaitteisiin kohdistuvat
#a 90 % haittachjelmien

verkkourkintahyckkaykset ovat
aiheuttamista tartunnoista

lisaantyneet vuosittain

72 % organisaatioiden = keskimaari 0 vuodesta

tietomurroista 2011 lahtien

Palvelunestohyokkdykset kohdistuvat yrityksiin ja organisaatioihin ja estdvdt kdyttdjien pddsyn jdrjestelmiin
tai tietoverkkoon

. - / A Y s
hyokkayksistd tapahtuu y 55 % hyokkayksista kestaa
Kiinassa alle 90 minuuttia

Yleisimmat kyberuhat

Tiistaina 12. maaliskuuta parlamentti hyvéksyi kyberturvallisuuslain, jonka tavoitteena on
suojata Eurooppaa jatkuvasti lisaantyvilta kyberuhilta vahvistamalla EU:n
kyberturvallisuusvirasto ENISA:n roolia ja perustamalla yhteinen

kyberturvallisuussertifikaattijarjestelma.

Euroopan parlamentti - tiedottaja: Jaume Duch Guillot
Ota yhteytta: webmaster@europarl.eu

F I Viestinnan piaosasto 213


https://www.enisa.europa.eu/
https://www.enisa.europa.eu/

Artikkeli

"Halusimme ratkaista erityisesti kaksi ongelmaa. Ensimméinen ongelma ovat jatkuvasti
lisdantyvat hydkkaykset kriittisté infrastruktuuria vastaan — eli kaikkia arkielaméan osa-alueita,
kuten veden- tai sdhkonjakelua, viestintéda jne. Toinen ongelma on esineiden internetiin
kytkettyjen laitteiden maara ja kayttajien epéluottamus niiden turvallisuuteen ja
yksityisyydensuojaan,” kertoi lakialoitteesta parlamentissa vastaava meppi Angelika Niebler
(EPP, Saksa).

ENISA:lle mydnnetaén lisda henkilokuntaa ja rahoitusta, ja jadsenmaiden valista yhteistytta
tehostetaan kyberturvallisuustoimissa. Liséksi kaikille Euroopassa myydyille laitteille tulee
mydntaa yhtenainen kyberturvallisuussertifikaatti. Aluksi sertifiointi on vapaaehtoista, ja
komission tulee arvioida vuoteen 2023 mennessa, pitdéko jarjestelma muuttaa pakolliseksi.

Naiden toimien lisaksi kéayttajien tiedonsaannin parantaminen voisi parantaa henkilékohtaista
suojaa entisté verkottuneemmassa arjessa. Tuoreen Eurobarometri-kyselyn mukaan 87 % EU-
kansalaisista pitda kyberrikollisuutta merkittdvéna uhkana EU:n siséiselle turvallisuudelle ja
valtaosa vastaajista pelkasi kyberrikollisuuden uhriksi joutumista. Uusien sdantdjen myo6té
kayttajille tulee antaa suosituksia turvallisista asetuksista ja laitteiden yllapidosta, paivityksista ja
niiden kestosta seka tunnetuista jarjestelman heikkouksista.

"Vuoden 2017 WannaCry-kyberhyodkkays, joka lamaannutti yli 200 000 IT-jarjestelmad ympari
EU:ta yhté aikaa, osoitti, etta tarvitsemme eurooppalaisia toimia kyberturvallisuuden
takaamiseksi. Uuden kyberturvallisuuslain my6ta olemme luoneet perustan yhteistyélle.
Euroopasta voi pian tulla kyberturvallisuuden johtava toimija,” Niebler sanoi.

Lisatietoa

Lehdistdtiedote: Parlamentti hyvaksyi EU:n kyberturvallisuuslain ja puuttuu Kiinan
teknologiauhkaan (12.3.2019)
Lainsdadantdjuna

Parlamentin tutkimuspalvelun briefing: ENISA ja kyberturvallisuuslaki (englanniksi)
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